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Przedstawiono wybrane zagadnienia dotyczqce systemow ostrzegania i alarmowania ludnosci o niebezpieczen-
stwie w Polsce i na Swiecie oraz kierunki ich rozwoju. Omowiono podstawowe uwarunkowania prawne i organi-
zacyjne dotyczqce ostrzegania i alarmowania ludnosci w Polsce oraz rozwiqzania techniczne stosowane w tym
zakresie. Dokonano przegladu wybranych projektow i rozwiqzan technicznych tych systemow realizowanych

w innych krajach, w tym w UE. Podjeto takze probe identyfikacji projektéw realizowanych w Polsce.
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Wprowadzenie

Ostrzeganie i alarmowanie ludnosci stanowi jedno z wielu kluczowych dziatan organdéw zarzadzania
kryzysowego, dla ochrony zdrowia, zycia i mienia w obliczu licznych zagrozen naturalnych i cywiliza-
cyjnych. Ostatnio w Polsce zaistniato szereg zdarzen katastroficznych typu: tornada, traby powietrzne,
gwaltowne burze, rozlegte powodzie, nagte podtopienia i zatopienia. Znane sg tez liczne przypadki
skazenia wody pitnej, silnych mrozéw i opaddéw atmosferycznych, epidemii, czy tez uszkodzen instala-
cji chemicznych.

Gléwnym celem ostrzegania i alarmowania ludnosci (OiAL) w niebezpieczenstwie jest unikanie strat

w ludziach i srodkach materialnych w przypadku zagrozenia lub zdarzenia majacego charakter katastrofy.
Cel ten moze by¢ osiagnigty przez umozliwienie ludziom dziatan zapobiegawczych, ograniczajacych
skutki zagrozen i zdarzen oraz spowodowanie zachowan pozadanych w okreslonej sytuacji, w wyniku
przekazanych im informacji o zagrozeniu. Wszelkie dziatania prewencyjne, zapobiegawcze i ograniczaja-
ce skutki zagrozen i zaistniatych zdarzen, musza by¢ adekwatne do ich charakteru i rodzaju oraz skali.

Oprocz dziatan zapobiegawczych i prewencyjnych, monitorowania stanu srodowisk, w ktorych po-
wstaja zagrozenia, niezwykle istotne jest zapewnienie obiegu informacji migdzy organami zarzadzaja-
cymi procesami reagowania na zagrozenia i zdarzenia oraz przekazanie ludnosci informacji o zagroze-
niu we wlasciwym czasie.

Ostrzeganie i alarmowanie ludnosci w Polsce

Podstawowym aktem prawnym, regulujacym kompetencje organdw panstwowych oraz organizacje

i zasady funkcjonowania systemow ostrzegania i alarmowania ludnosci w Polsce, jest ustawa o po-
wszechnym obowiazku obrony RP [5] oraz akty wykonawcze wydane na jej podstawie. Glowne kom-
petencje i zadania w zakresie ochrony ludnos$ci ustawa przypisuje strukturom Obrony Cywilnej

RP (OC) — szefowi Obrony Cywilnej Kraju oraz szefom wojewodztw, powiatow i gmin. Konsekwen-
cja tego stanu prawnego jest ukierunkowanie i zawezenie problematyki ochrony ludnosci przede
wszystkim do zagrozen typu militarnego.
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Przyktadem jest rozporzadzenie Rady Ministrow w sprawie systemow wykrywania skazen i wlasciwo-
$ci organdw w tych sprawach [3], ktore reguluje organizacje, przygotowanie oraz sposéb funkcjono-
wania systemow obserwacji, pomiardw, analiz, prognozowania powiadamiania o skazeniach na teryto-
rium kraju dla zapewnienia zewnetrznego bezpieczenstwa panstwa i sprawowania ogdlnego kierownic-
twa w dziedzinie obronnosci kraju. Okreslony w tym rozporzadzeniu Krajowy system wykrywania
skazen i alarmowania (KSWSiA) obejmuje nastgpujace systemy dziedzinowe i resortowe:

e System wykrywania skazen Sit Zbrojnych Rzeczypospolitej Polskiej - nadzorowany przez ministra
Obrony Narodowe;j.

e Sieci i systemy nadzoru epidemiologicznego i kontroli choréb zakaznych w kraju oraz krajowe
punkty kontaktowe dla migdzynarodowych systemdéw nadzoru nad zagrozeniami zdrowia lub zycia
duzych grup ludnosci - nadzorowane przez ministra wtasciwego do spraw zdrowia.

e System stacji wczesnego wykrywania skazen promieniotworczych i placowek prowadzacych
pomiary skazen promieniotwodrczych, ktorych dziatania koordynuje prezes Panstwowej Agencji
Atomistyki.

o  Wojewddzkie systemy wykrywania i alarmowania oraz wojewddzkie systemy wczesnego ostrzega-
nia o zagrozeniach, o ktérych mowa w [§ 3, pkt 6, 4], nadzorowane przez wojewodow.

e System wykrywania i alarmowania okreslony w Krajowym planie zwalczania zagrozen i zanie-
czyszczen srodowiska morskiego, opracowanym na podstawie [1].

W wyniku dokonanych porozumien i uzgodnien, KSWSiA powinien zapewnic:

jednolite metodyki procedury obserwacji i pomiaréw,

takie same formaty meldunkdw i informacji o skazeniach,

takie same procedury przekazu meldunkéw i informacji o skazeniach,

jednolity schemat obiegu i wymiany informacji.

W rozporzadzeniu czesciowo uregulowano oglaszanie sygnatéw alarmowych i komunikatow ostrze-
gawczych, w tym:

— sygnaty alarmowe: alarm lotniczy i alarm o skazeniach, przekazywane w systemach alarmowania,
srodkach masowego przekazu i za pomoca $§rodkdéw sygnalizacji wizualnej,

— komunikaty ostrzegawcze: uprzedzenie o skazeniu, uprzedzenie o zakazeniach, uprzedzenie
o klgskach zywiotowych i zagrozeniu srodowiska — przekazywane za pomoca §rodkéw masowe-
go przekazu.

Niestety, rozporzadzenie to tylko wybiorczo i czgSciowo reguluje problematyke ostrzegania ludnosci.
Przyktadowo:
— nie okresla podmiotéw wlasciwych w sprawach oglaszania komunikatéw ostrzegawczych,

— w przypadku uprzedzania o zakazeniach, wskazuje organy Panstwowej Inspekcji Sanitarnej jako
ustalajace tre$¢ i form¢ komunikatow,

— w przypadku klesk zywiotowych i zagrozen dla srodowiska, okresla jedynie ogolng forme komuni-
katu bez wskazania podmiotéw wlasciwych, w tym okreslajacych ich tres¢ i forme szczegdtows.

Problematyke przekazywania ludnosci informacji o zagrozeniach reguluje takze wydane na podstawie
prawa wodnego, rozporzadzenie [2], zgodnie z ktérym ostrzezenia, prognozy i komunikaty sa przeka-
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zywane do okreslonych organéw administracji panstwowej oraz prezeséw Polskiego Radia i Telewizji
Polskiej, do ogloszenia w serwisach informacyjnych.

Organizacja alarmowania i ostrzegania ludnosci w sytuacjach zagrozenia, zgodnie z [art. 5, ust. 2,
pkt. 3¢, 6] stanowi element Krajowego planu zarzqdzania kryzysowego oraz wojewddzkich, powiato-
wych i gminnych planéw zarzadzania kryzysowego.

Organizowanie systemu monitorowania zagrozen, ostrzegania i alarmowania jest wigc wymagane na
poszczegolnych szczeblach organizacyjnych administracji rzadowej i samorzadowej. Na podstawie
innych aktéw prawnych, do organizowania ww. systemow zobowiazane sa takze przedsi¢biorstwa,
ktorych przedmiot dziatalnosci stwarza istotne zagrozenia dla bezpieczenstwa ludnosci i sSrodowiska
naturalnego, np.: niektore zaktady przemystowe, obiekty hydrotechniczne, sktadowiska/zbiorniki sub-
stancji niebezpiecznych, odpaddw itp. Ponadto wystepuja rozwiazania o charakterze srodowiskowym,
jak np. wspomniany system wykrywania i alarmowania okre$lony w Krajowym planie zwalczania za-
grozen i zanieczyszczen srodowiska morskiego, systemy budowane w zlewniach rzek i inne.

Systemy ostrzegania i alarmowania ludnosci w Polsce sa organizowane z wykorzystaniem przeznaczo-
nych do tego celu systemow technicznych oraz dostepnych innych kanatéw przekazu informacji dla
ludnosci. Do tych systemow naleza w szczegdlnosci:

— scentralizowane systemy syren alarmowych, zarzadzane i nadzorowane przez wydziaty bezpie-
czenstwa i zarzadzania kryzysowego urzedow wojewodzkich (systemy wojewddzkie),

— lokalne systemy syren alarmowych zarzadzane przez wiasciwe komorki bezpieczenstwa i zarzadza-
nia kryzysowego starostw powiatowych i urzedéw miejskich/gminnych,

— systemy obiektowe, w obiektach o szczegdlnym zagrozeniu dla ludnosci i srodowiska (zaklady
przemystowe, zbiorniki, sktadowiska, obiekty uzytecznosci publicznej itp.),

— inne o mniejszym znaczeniu.

Dodatkowo, nalezy wymieni¢ systemy syren alarmowych, zarzadzane przez stanowiska kierowania
komend powiatowych Panstwowej Strazy Pozarnej, stuzace alarmowaniu jednostek ochotniczych stra-
zy pozarnych. Moga one by¢ wykorzystane do przekazywania sygnatéw alarmowych i ostrzegawczych
w zasiggu ich dziatania na terenach powiatow, w ktorych wystepuja, ale nie sa one zintegrowane

z systemami wojewodzkimi.

Stosowane sa dwa rodzaje syren:
— elektromechaniczne napgdzane silnikami elektrycznymi o mocy do kilku kilowatow,
— elektroakustyczne o mocach do 1 kW i wigkszych.

Syreny elektromechaniczne umozliwiaja nadawanie sygnalow dzwigkowych o okreslonej dtugosci

i sekwencjach. Ze wzgledu na bardzo ograniczong funkcjonalnos$¢ oraz nieprzydatnos¢ w sytuacji bra-
ku zasilania z sieci energetycznej, syren tych juz w praktyce nie instaluje si¢, a istniejace beda podle-
gaé wycofywaniu z uzycia.

Syreny elektroakustyczne umozliwiaja przekaz sygnatéw dzwigkowych oraz komunikatoéw glosowych.
Syreny te pozwalaja na ksztattowanie charakterystyk kierunkowych nadawania sygnatow i komunika-
tow. Ponadto wyposazane s czesto w lokalne sterowniki umozliwiajace nadawanie zaprogramowa-
nych wcezesniej sygnatow i komunikatéw, ich powtarzanie badz tworzenie sekwencji lub nadawanie
bezposrednie komunikatéw za pomoca mikrofonu lokalnego. Dodatkowo moga by¢ wyposazane

w rdznego rodzaju czujniki lub sygnalizatory, co umozliwia rozszerzenie funkcjonalnosci punktéw
alarmowych o monitorowanie.
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Sterowanie syrenami oraz monitorowanie ich stanu gotowosci do uzycia jest realizowane zdalnie,

z urzadzen dyspozytorskich, gtéwnie za pomocg analogowych sieci radiotelefonicznych VHF. Sygnaty
sterujace sg najczesciej wysylane z wykorzystaniem:

— selektywnego wywolania tonowego, najczesciej S-elementowego w pasmie akustycznym, np. Select V,
— sekwencji tondw sygnalizacji akustycznej typu DTMF znanej z telefonii,

— sygnalizacji CTCSS — sygnatow akustycznych o okreslonych czgstotliwosciach z zakresu ponizej
dolnej czestotliwosci pasma kanatu radiotelefonicznego (300 Hz),

— sygnalizacji DCS — transmisji danych za pomoca sygnalizacji CTCSS,
— modemow transmisji danych (rzadko stosowane).
Najczesciej stosowane w Polsce systemy syren alarmowych to:

— DSP — 50 (Platan Sp. z 0.0., produkt pod marka bytej firmy Digitex), uzywany przede wszystkim
przez Panstwowa Straz Pozarna oraz w systemach alarmowania obrony cywilne;j,

— RSWS -2000/3000 (producent jak wyzej), stosowany gtownie w wojewodzkich systemach alar-
mowania obrony cywilnej,

— MDSA - 21 (Telegrafia ze Stowacji).

Systemy syren stacjonarnych sg uzupetniane przewoznymi i przeno$nymi urzadzeniami rozglaszania
komunikatéw. Takie rozwigzania stosowane sa gldwnie przez stuzby ratownicze (straze pozarne)
i shuzby odpowiedzialne za bezpieczenstwo i porzadek publiczny (policja i inne).

Inne obecnie wykorzystywane kanaly i sposoby przekazu informacji na potrzeby ostrzegania i alarmo-
wania ludnosci to przede wszystkim:

— rozglosnie radiowe i stacje telewizyjne: serwisy informacyjne, wystapienia przedstawicieli kompe-
tentnych organdw, instytucji i stuzb, tekstowy pasek informacyjny,

— publiczne sieci telekomunikacyjne: ustuga SMS, rozglaszanie komdrkowe (CB), telefonia,
— internet, w tym strony internetowe organéw administracji i stuzb, portale, poczta elektroniczna,
— inne, jak np. prasa, ulotki itp.

Warto zwrdci¢ uwage na istotny fakt, ze stosowane systemy techniczne oraz inne kanaty przekazu in-
formacji alarmowych i ostrzegawczych nie sa zintegrowane technicznie, co ogranicza mozliwosci alar-
mowania i ostrzegania ludnosci w sytuacjach zagrozen lub zdarzen nagtych.

Obowiazek organizowania systemow ostrzegania i alarmowania rowniez na szczeblu gmin/miast, sta-
rostw powiatowych oraz brak nowoczesnych zintegrowanych systeméw, spowodowal zapotrzebowa-
nie na ustugi w tym zakresie. We Wroctawiu powstata firma Samorzadowy Informator SMS (SISMS),
ktéra oferuje rozwiazanie opierajace sie na przekazie informacji za pomoca SMS. Swiadczona przez
firmeg ustuga, z punktu widzenia wymagan dla systeméw ostrzegania i alarmowania, ma szereg ograni-
czen, a w szczegolnosci:

— koniecznos¢ wyrazenia zgody przez abonentow sieci GSM/UMTS na otrzymywanie informacji za
pomoca ustugi SISMS,

— brak gwarancji dostarczenia informacji na czas oraz niedostepnosc¢ sieci GSM/UMTS w warunkach
natloku, braku dostaw energii elektrycznej itp.
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Zatem rozwiazanie to powinno by¢ traktowane jako uzupetniajace. Ze wzgledu na niewielkie koszty
1 krotki czas wdrozenia, a takze mozliwos¢ wykorzystywania SISMS, jako kanatu przekazu informacji
do mieszkancoéw przez wladze samorzadowe, pewna liczba gmin wdrozyla tg ustuge.

Systemy ostrzegania i alarmowania ludnosci powinny spetnia¢ wymagania, ktore wynikaja z charakte-
ru zagrozen i przewidywanych zdarzen katastroficznych, a takze prognozowanych ich skutkéw bezpo-
$rednich i pochodnych.

Do najistotniejszych wymagan nalezy zaliczy¢:

— efektywnosc¢ przekazu informacji mozliwej do zrozumienia przez odbiorcéw, wyrazona procentem
populacji objetej przekazem,

— szybkos¢ dziatania, rozumiang jako gwarantowany czas przekazu informacji,
— stala gotowos¢ do natychmiastowego przekazu informacji,

— elastycznos$¢ w zakresie definiowania obszaréw przekazu i/lub lokalizacji adresatow informacji
oraz czasOw nadawania informacji,

— mozliwos¢ stosowania réznych form przekazu informacji, np. tekstowej w roznych jezykach, infor-
macji glosowej, przekazu telewizyjnego, sygnaldw dzwiekowych, obrazow, zdjec i innych,

— Dbezpieczenstwo przekazywanych informacji i ich autoryzacja,
— integracje roznych kanaléw przekazu informacji,

— niezawodno$¢ i ciagtos$¢ dziatania w réznych sytuacjach, takze w przypadku zaktocen w funkcjono-
waniu infrastruktury technicznej, w tym telekomunikacyjnej i zasilania energetycznego oraz znisz-
czen fizycznych itp.,

— interaktywnos¢, umozliwiajaca potwierdzanie dostarczenia informacji do adresatow.

Juz tylko pobiezna analiza przedstawionych wymagan oraz mozliwosci istniejacych systemow tech-
nicznych wskazuje, ze zaden pojedynczy system techniczny nie jest w stanie ich spetnié. Niezbedne
jest zatem wykorzystywanie wielu systemow i kanaléw przekazu informacji w sposob zsynchronizo-
wany w celu przekazywania informacji zréznicowanej pod wzgledem formy, tresci i objetosci, w $cisle
okreslonym czasie i okreslonym obszarze, do maksymalnej liczby oséb lub/i okreslonych grup osob.
Potrzeba przekazania informacji to nie tylko przekazanie sygnatéw alarmowych i komunikatéw ostrze-
gawczych, ale takze instrukcji i wskazowek dotyczacych postgpowania lub zachowania si¢ w konkret-
nej sytuacji. Stad tez potrzeba stosowania zrdznicowanych kanaléw przekazu informacji alarmowych

i ostrzegawczych, w tym:

— umozliwiajacych w jak najkrdtszym czasie przekazanie sygnatéw alarmowych i komunikatéw
ostrzegawczych wraz z ewentualng informacja wskazujacg inne kanaty przekazu lub zrédta zawie-
rajace informacj¢ poszerzona,

— umozliwiajacych przekaz lub dostep do informacji poszerzonej np.: rozgtosni radiowej, nadawcy
telewizyjnego, stron internetowych i innych (prasy, ogloszen plakatowych, ulotek itp.).

Jednoczesnie nalezy zwrdci¢ uwage na potrzebe dostosowania przekazywanych tresci do réznych
sytuacji i roznych kanaléw przekazu, a takze dostepnos¢ i zrozumiato$é dla maksymalnej liczby ad-
resatow. Dalej przedstawiono podstawowe wymagania na informacje przekazywane w systemach
ostrzegania i alarmowania ludno$ci w sytuacji bezposrednich zagrozen oraz po wystapieniu zdarzen
katastroficznych:
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— dokladnos$¢ i precyzja — odzwierciedlenie rzeczywistych zrodet i stanow zagrozen oraz ich skut-
kéw w dziedzinie czasu, przestrzeni i Srodowisk, ktérych dotycza,

— zrozumialo$¢ — dostosowanie tresci i formy do §rodowiska, do ktoérego kierowane sa informacje
(zrédznicowanie spoteczne, jezykowe, kulturowe, niepetnosprawnos¢ itp.) w celu osiagniecia zamie-
rzonego celu informacyjnego,

— kompletnos$é — podanie wszystkich istotnych danych dotyczacych zaistniatego stanu lub zdarzenia,

— spojnos¢ — niezaleznie od zrodet i kanatow przekazywania, informacje powinny si¢ wzajemnie
uzupetniaé lub potwierdzac,

— wiarygodno$¢ — prawdziwosc¢ i autoryzacja oraz zabezpieczenie przed znieksztatceniami, fatszo-
waniem lub zamiang na inne nieautoryzowane,

— odpowiednio$¢ — dostosowanie do odbiorcow, do ktérych jest kierowana,

— adekwatno$¢ czasowa — wlasciwe informacje we wlasciwym czasie, tzn. aby spowodowane nimi
skutki i zachowania ludzi byly optymalne do zaistniatej lub przewidywanej sytuacji,

— uzyteczno$¢ — powodowanie okreslonych pozadanych zachowan ludzi i zapobieganie powstawaniu
niekontrolowanych zachowan (paniki),

— inne, wynikajace ze specyfiki zaistniatej lub przewidywanej sytuacji.

Wybrane projekty badawczo-rozwojowe oraz oferowane
i wdrozone systemy ostrzegania i alarmowania ludnosci
na Swiecie

Nasilenie w ostatnich kilkunastu latach zjawisk i zdarzen katastroficznych o wielkiej skali, spowodo-
wato koniecznos$¢ podjecia na catym $wiecie dziatan, zmierzajacych do zbudowania efektywnych sys-
temow technicznych, umozliwiajacych:

— zbieranie, pozyskiwanie, przetwarzanie i przekazywanie oraz udostgpnianie informacji o sytuacjach
powstawania zagrozen, zaistnieniu zdarzen i ich skali oraz prognozach ich skutkéw,

— skuteczny przekaz informacji alarmowych i ostrzezen zaréwno dla ludnosci, jak i organéw/agencji
panstwowych, stuzb ratowniczych, struktur zarzadzajacych w sytuacjach zaistnienia zagrozen
i zdarzen katastroficznych,

— wymiang informacji migdzy uczestnikami proceséw reagowania na zdarzenia i ich skutki.

Cechga charakterystyczna projektowanych rozwiazan jest tworzenie platform informacyjnych, inte-
grujacych obieg informacji zwiazanych z okreslonymi katalogami zagrozen i zdarzen. Jednym

z najistotniejszych elementow sktadowych projektow realizowanych w powyzszym zakresie jest
powiadamianie, ostrzeganie i alarmowanie odpowiednich stuzb ratowniczych i ludnosci, a zwtasz-
cza wypracowanie propozycji regulacji, form organizacyjnych, norm technicznych i wdrozen opera-
cyjnych lub pilotazowych.
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Przyktadem moze by¢ globalny system alarmowania o katastrofach i koordynacji GDACS (Global
Disaster Alert and Coordination System) powotany w 2004 r., w ramach programu wspolpracy pod
patronatem ONZ, w celu:

— konsolidacji i wzmocnienia sieci wymiany informacji migdzy dostarczycielami/zrédtami informacji
o katastrofach naturalnych w skali §wiatowe;j,

— zapewnienia dostarczania wiarygodnych (rzetelnych) i doktadnych ostrzezen i przewidywan po
nagtych katastrofach,

— polepszenia kooperacji uczestnikow systemu bezposrednio po wystapieniu naturalnych, technolo-
gicznych i srodowiskowych katastrof.

Celem dziatan w ramach GDACS jest m.in. budowa i rozw6j systemu o charakterze ,,parasolowym”,
integrujacym wiele dziedzin w obszarze informowania o katastrofach i prognozach oraz wymiana in-
formacji migdzy organizacjami i strukturami zarzadzania oraz reagowania w niebezpieczenstwie.
Obecnie system obejmuje 5 dziedzin zagrozen: trz¢sienia ziemi, cyklony tropikalne, powodzie, erupcje
wulkaniczne i tsunami.

System GDACS funkcjonuje na platformie Web i umozliwia:

— automatyczne zglaszanie (powiadamianie) o alarmach i prognozach w przypadku trzgsien ziemi
i tropikalnych cyklonow, powodzi i erupcji wulkanow,

— komunikacj¢ migdzy centrami zarzadzania i reagowania w niebezpieczenstwie w krajach zagrozo-
nych katastrofami oraz miedzy §wiatowymi organizacjami zarzadzajacymi,

— automatyczng wymiang informacji dotyczacych katastrof migdzy systemami informacyjnymi:
Joint Research Centre (JRC), Virtual On-Site Operations Coordination Centre (Virtual OSOCC),
ReliefWeb (brama do przekazu informacji migdzy systemami) oraz United Nations Operational Satel-
lite Applications Programme (UNOSAT) — system informacyjny oparty na mapach satelitarnych.

Oczekiwana wydajnosc¢ systemu jest okreslona liczbowo:

— dla centrum regionalnego (region Oceanu Indyjskiego) i centréw narodowych powinien by¢ zapew-
niony przekaz informacji do centréw narodowych, agencji rzadowych, stuzb ratowniczych i innych
w liczbie kilkuset tysiecy,

— przekaz informacji ostrzegawczych i alarmowych dla ludnosci powinien by¢ zapewniony minimum
w liczbie kilkuset milionow.

Zapewnienie wymaganej wydajnos$ci przekazu informacji ostrzegawczych i alarmowych w bardzo
kroétkim czasie jest mozliwe jedynie przy wykorzystaniu nowoczesnych technologii standaryzowanych
i stosowanych/wdrazanych w skali swiatowej. Niewatpliwie w pierwszej kolejnosci nalezy uwzglednié
platform¢ Web oraz sieci GSM, a zwlaszcza rozglaszanie komdorkowe CB (Cell Broadcasting), dostep-
ne w istniejacych sieciach GSM, poniewaz jest elementem specyfikacji standardu. Umozliwia przekaz
informacji tekstowych SMS do 93 znakoéw na strong, a stron moze by¢ do 15. Niezwykle wazne jest
to, ze do nadawania informacji nie sa wykorzystywane kanaty ruchowe (TCH), ktore zazwyczaj
zostaja zablokowane przez nadmiar ruchu wystepujacy w sytuacjach zagrozen i zdarzen o skali ka-
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tastrof. Nadawanie informacji nastgpuje na odrgbnych kanatach, tzw. kanatach rozgtaszania komor-
kowego (CBCCH). Dzigki temu mozna niemal réwnoczes$nie nada¢ wiadomosci tekstowe do
wszystkich terminali w okreslonej komorce sieci lub okreslonych grupach komoérek, a takze do
wszystkich komorek sieci GSM. Jest to obecnie najwydajniejszy kanatl przekazu informacji na po-
trzeby ostrzegania i alarmowania ludnosci.

Podstawg rozgtaszania komorkowego sa elementy sieci komdérkowych, zdefiniowane przez: GSM MoU,
(GSM 03.49) UMTS, 3GPP/3GPP2 i IS9SCDMA. Zatem funkcjonalnos¢ jest wdrozona w standardach
sieci 2G, 3G i kolejnych, o znacznie lepszych mozliwosciach w zakresie objetosci i formy przekazu
informacji: obrazy, klipy, a nawet podglad bezposredni, jezeli zostanie udostgpniony.

W tablicy 1 przedstawiono wybrane wiasciwosci przekazu informacji w trybie CB i dla poréwnania
w trybie SMS.

Tabl. 1. Wybrane wtasciwosci przekazu informacji w trybie CB i SMS

Wiasciwosé CB SMS
Liczba dostarczonych wiadomosci miliony w ciagu sekund tysiace w ciggu minut
do terminali Y ag Y ysiq ag Y
Metoda dostarczania specyfikacja obszaru specyfikacja numerdéw
Wplyw na dziatanie sieci nie ma znaczenia przeciazenie sieci
. .o nie jest zalezny od wzrostu ruchu blokowanie sieci w przypadku
Wrazliwos¢ na ruch w sieci Jes y przyp
w sieci kryzysu
Lokalizacja stacji bazowych wbudowane ztozone
Koszt niski bardzo wysoki

Kolejnym istotnym elementem warunkujacym wdrazanie rozwiazan technicznych w rozglaszaniu ko-
moérkowym na potrzeby ostrzegania i alarmowania, byto opracowanie w formacie XML wspoélnego
protokotu alarmowego CAP (Common Alerting Protocol), ktory w wersji 1.1 zostat zdefiniowany
przez organizacj¢ OASIS (Organization for the Advancement of Structured Information Standards)

i opisany w ITU-T Recommendation X.1303 (09/2007).

Prace badawcze, koncepcyjne, standaryzacyjne, testowanie i budowe systemow pilotazowych oraz
operacyjnych systemdOw ostrzegania i alarmowania, wykorzystujacych rozgtaszanie komoérkowe naj-
weczesniej rozpoczeto w USA, Wielkiej Brytanii, Japonii, Norwegii i [zraelu, a takze w panstwach UE.
Najwazniejsze realizowane projekty, ktérych wyniki moga by¢ wykorzystane w Polsce, to:

projekt cell@llert realizowany w USA i Wielkiej Brytanii,
— system Early Warning ,,Area Mail” NTT DOCOMO w Japonii,

projekt UMS Population Alert System w Norwegii — system operacyjny,

projekt systemu eVigilo w Izraelu — wdrozenie pilotowe,
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— projekt CHORIST® realizowany w latach 2006-2009 w ramach programu ramowego Information
Society Technologies (FP6) w UE,

— eWarn w RFN, CEO E*message Europe we Francji.

Zwazywszy, ze w polskich sieciach GSM, na koniec 2009 r., tacznie byto czynnych 45 mln stacji ru-
chomych, a stopien penetracji wyniost 117,4 %, CB moze by¢ najwydajniejszym kanatem przekazu
informacji na potrzeby ostrzegania i alarmowania ludnosci. Wykorzystanie mozliwosci CB w potacze-
niu z istniejacymi systemami syren stacjonarnych i ruchomych, kanatami radia i telewizji, stronami
internetowymi i innymi mozliwymi do wykorzystania sposobami przekazu informacji, umozliwia
obecnie organizacj¢ zintegrowanego i bardzo efektywnego systemu przekazywania informacji dla
ostrzegania i alarmowania ludnosci. Ponadto moze by¢ wykorzystywany z powodzeniem do alarmo-
wania oséb funkcyjnych w administracji i shuzbach oraz organizacjach ratowniczych.

Mozliwosci rozwoju systemu ostrzegania i alarmowania
ludnosci w Polsce

Jak juz wczesniej wskazano, systemy ostrzegania i alarmowania ludnoS$ci stanowig istotne ogniwo
W reagowaniu na zagrozenia i zdarzenia o rozmiarach katastrofy. We wszystkich projektach wyrdz-
niano co najmniej 3 obszary (moduty) istotne z tego punktu widzenia. We wspomnianym wcze$niej
projekcie CHORIST zrealizowanym w UE (Polska nie uczestniczyta w tym projekcie poza uczest-
nictwem polskiego eksperta w grupie, z ktdéra wspdtpracowato konsorcjum) sg to:

1. Podsystemy raportowania oceny ryzyka, ktorych celem jest zapewnienie §wiadomosci sytuacji,
tj. wytwarzanie w czasie rzeczywistym calosciowego obrazu sytuacji, na podstawie informacji
z rdznych zrodet, dla szacowania skutkdéw dla ludnosci i sSrodkéw materialnych.

2. Podsystemy rozpowszechniania komunikatéw ostrzegawczych dla ludnos$ci przez wykorzysta-
nie rdwnolegte kilku kanatow przekazu informacji.

3. Podsystemy zapewniajace wydajna komunikacje, umozliwiajace dziatania ratownicze oraz
wsparcie zespotow w centrach kierowania/zarzadzania w celu uzyskania jak najwigcej informa-
cji o sytuacji.

Powyzsza systematyka w wymiarze ogdlnym moze by¢ zastosowana takze w warunkach polskich.
Obecnie mozna wskazaé wiele projektow realizowanych z udziatem srodkéw finansowych UE, kto-
re dotycza obszardéw 1 i 3. Natomiast nie stwierdzono projektow o znaczacym wymiarze odnosza-
cych si¢ do obszaru 2 lub takich, ktore, w istotny sposdb uwzgledniatyby potrzeby w tym zakresie.
Zwazywszy ze wymagania, jak i specyfikacje systemow zamawianych w ramach wigkszosci projek-
tow nie sg dostgpne publicznie, a zatem nie jest mozliwa ich analiza w tym kontekscie.

Jednakze warto zwrocié uwage na projekt Informatyczny system ostony kraju przed nadzwyczajnymi
zagrozeniami (ISOK), ktéry w swych zatozeniach przewiduje tworzenie platformy informacyjnej

w zakresie zagrozen réznego typu oraz dostarczanie/udostepnianie informacji przetworzonych do
okreslonych podmiotéw administracji panstwowej, centrow zarzadzania kryzysowego, ale takze

i innych zainteresowanych podmiotow, a przede wszystkim dla ludnosci.

@

www.chorist.eu

recaaaromacvne 1-2/20711



Henryk Parapura,
Marian Kowalewski, Bolestaw Kowalczyk Ostrzeganie i alarmowanie ludnosci w niebezpieczeristwie

Podsumowanie

Systemy ostrzegania i alarmowania ludnosci stanowia istotny element bezpieczenstwa publicznego

i zarzadzania w sytuacjach kryzysowych. Dostepne obecnie oraz wdrazane nowe technologie komunika-
cji elektronicznej, w tym: sieci GSM, UMTS, CDMA, internet, sieci telewizji analogowej i cyfrowej,
uzupehione tradycyjnymi systemami syren oraz uslugami sieci tacznosci satelitarnej, moga stanowic
podstawe budowy wydajnych i skutecznych systemdéw technicznych dla ostrzegania i alarmowania lud-
nosci. Opracowane specyfikacje wspotczesnych standardow telekomunikacyjnych uwzgledniaja potrze-
by przekazu informacji w trybie rozsiewczym. Zrealizowane na $wiecie i w Europie projekty to potwier-
dzity. Ponadto dokonano standaryzacji protokotu i formatu informacji CAP. Na rynku sa dostgpne goto-
we rozwigzania techniczne, w tym wykorzystywane operacyjnie. W obecnej sytuacji w Polsce konieczne
jest podjecie prac badawczych, niezbednych dla okreslenia modelu organizacji oraz technicznej realizacji
nowoczesnego systemu ostrzegania i powiadamiania ludnosci w niebezpieczenstwie.

Instytut Lacznosci — Panstwowy Instytut Badawczy w Warszawie, w ramach prowadzonych prac doty-
czacych zastosowan technik tacznosci elektronicznej, sledzi i analizuje podejmowane dziatania organi-
zacyjne i kierunki rozwoju technik w powyzszym zakresie w Polsce, Unii Europejskiej a takze w in-
nych regionach.
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