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Elzbieta Andrukiewicz
621.395.743

SIECI LOKALNE - ZAGROZENIA, SEABOSCI,
ZABEZPIECZENIA

1. WSTEP

Sicci lokalne (LAN - Local Area Networks) stajg si¢ Srodkiem rea-
lizacji potrzeb organizacyjnych i komunikacyjnych w coraz wigkszej
liczbie przedsigbiorstw. W informatycznej epoce poprzedzajgcej sto-
sowanie sieci lokalnych wigkszoS¢ proceséw obliczeniowych i komu-
nikacyjnych bylo realizowanych centralnie; rowniez zarzadzanie in-
formacjg i jej zabezpieczeniem odbywato si¢ w ten sposéb. Ideg sieci
lokalnych jest rozproszenie przetwarzania danych. W konsekwencii,
takze funkcje komunikacji sa rozproszone w catym przedsi¢biorsiwie.
W §lad za rozproszeniem ustug sieciowych, réwniez ustugi zabezpie-
czenia zwigzane z przechowywaniem, przetwarzaniem i przesylaniem
danych musza zosta¢ rozproszone. Przyktadowo, wystanie za posred-
nictwem sieci LAN poufnych plikéw z jednego systemu, w ktdrym sg
one chronione mechanizmami kontroli dostgpu do drugiego systemu,
w ki6rym zabezpieczeii w postaci kontroli dostgpu nie ma, niweczy
wysitki i naktady poniesione w pierwszym systemie. Uzytkownik
musi mie¢ pewnosé, Ze jego dane oraz sama siel sg dostatecznie
zabezpieczone.

Bezpieczefistwo sieci lokalnych przez dlugi czas nie bylo przed-
miotem uwagi producentéw sprzetu, programistéw oraz whascicieli
i nzytkownikéw tych sieci. Owszem, panowata opinia, ze sie€ roz-
legta (Internet) jest Zrédltem wszelkiego zta, natomiast sieé lokalna to
Srodowisko przyjazne i bezpieczne, Opinia taka byla podirzymywana
zwlaszcza przez producentéw sprzgtu i oprogramowania, ktérzy w re-
klamach swoich produktéw nacisk ktadli (i w dalszym ciggu ktadg)
na zalety uzytkowe, a pomijali catkowicie aspekt zabezpieczenia sieci.
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Nalezy odnotowaé brak cato$ciowych opracowai tej tematyki, zaréw-
no w kraju, jak i za granicy. Konsekwencja pomijania problematyki
zabezpieczenia sieci lokalnej jest zastraszajgcy wskaZnik rejestrowa-
nych przypadkéw wiaman do sieci lokalnych, utrata poufnych da-
nych, straty przedsigbiorstw itp. (por. pkt 1.2).

Gwaltowny rozwdj sieci lokalnych, szeroki zakres nowych zasto-
sowalfi, ostra konkurencja miedzy producentami sprzetu i oprogramo-
wania sieciowego przy jednoczesnym wzroscie uzaleznicnia przed-
sighiorstw od sieci lokalnych powoduja, ze problem zabezpieczenia
tych sieci nabiera szczegdlnego znaczenia, W tym artykule przedsta-
wiono zagrozenia, na jakic jest narazona sie¢ lokalna, stabosci sieci,
ktére powoduja, ze prawdopodobiefdistwo naruszenia jej zabezpie-
czenia jest realne oraz mechanizmy zabezpieczed specyficzne dla
sieci lokalne;j.

L.1. Cele zabezpieczenia sieci lokalnej

Zabezpicczenie sieci lokalnej wymaga spelnienia nastepujgcych
kryteridw:

- poufnoSci danych sktadowanych, przetwarzanych i transmitowa-
nych w sieci LAN;

- integralnoSci danych sktadowanych, przetwarzanych i transmito-
wanych w sieci LAN;

- dostgpnosci danych i zasobéw LAN, a takze zdolnosci systemu do
przetwarzania oraz transmitowania informacji z zachowaniem sie-
ciowych wymagan czasowych.

Te trzy kryteria zostaty uzyte w definicji zabezpieczenia systemu
informatycznego w normie brytyjskiej [5] i standardzie amerykarniskim
[8].

Rozwdj sieci lokalnych w kierunku systeméw rozproszonych spo-
wodowat koniecznoé¢ uzupeinienia powyzszej definicji. System infor-
matyczny w przedsi¢biorstwie (czyli, po prostu, sie¢ lokalna) powoli
przestaje by¢ traktowany jako forteca, w ktérej stosowane mecha-
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nizmy szyfrowania, fizycznego wydzielenia i kontroli dostepu stuza
wylgcznie ochronie informacji przed nieupowaznionym dostepem.
Taki spos6b ochrony jest niezwykle kosztowny i trudny w utrzymaniu
[19]. Czesto zdarzato si¢ w przesziodci, ze zabezpieczenie sicci bylo
naruszane przez zastosowanie prostych mechanizméw, wykorzystu-
jgcych luki w systemie. W definicji zabezpieczenia sieci dodano
zatem dodatkowe kryteria kontrolne zapewnienia:

- mozliwosci ewidencjonowania (rozliczalnosci) dziatad podejmo-

wanych w sieci LAN;

- autentycznoSci (uwierzytelniania) uzytkownikéw i zasobdw sieci

LAN.

Ostatnio [15] dodano jeszcze jedno, szdste Kryterium - nieza-
wodnosci (reliability). Przez to rozumie si¢ gwarancje spdjnego
i zgodnego z zamierzeniami zachowania si¢ sieci LAN oraz przetwa-
rzanych danych.

Zabezpieczenie systeméw informatycznych obejmuje wszelkie
dziatania zwigzane ze zdefiniowaniem, osiggnigciem i utrzymaniem
celow zabezpieczenia, jakimi sg: poufnosé, integralnosé, dostepnoéé,
mozliwosé ewidencjonowania, uwierzytelnianie i niezawodnos$é.
Omdwienie zaleznosci migdzy poszczeglnymi elementami systemu
zabezpieczeii i dynamicznego charakteru tych zaleznoéci mozna zna-
lez¢ w [1]. W niniejszym artykule skoncentrowano sie na sieci lokal-
nej i specyficznych dla niej problemach zabezpieczenia.

1.2. Problem naruszania zabezpieczen

Przez naruszenie zabezpieczef nalezy rozumieé takg zmiane stanu
systemu informatycznego, w ktérym co najmniej jedno z wymienio-
nych w poprzednim punkcie kryteriéw nie jest spelnione. Przy anali-
zie problemu zabezpieczen nalezy wzigé pod uwage trzy fakty, ktére
wynikaja z badaii prowadzonych w ciagu ostatnich kilku lat;
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- wigkszo$¢ naruszefl zabezpieczefi przechodzi nie zauwazona,

- wigkszo$¢ zauwazonych naruszeit zabezpieczed nic jest raporto-
wana,

- zagrozenia zcwnglrzne s3 realne, jednakze wigkszo$¢ naruszed ma
swe Zrédlo wewngtrz przedsigbiorstwa, a nie poza nim.

Jaka jest proporcja miedzy zewngtrznymi a wewnetrznymi Zrédta-
mi naruszeA? Prowadzone badania, ktére moga daé odpowiedZ na to
pylanie, sg obarczene wysokim marginesem bledéw. Przedsigbiorstwa
nicchetnie ujawniajg swoje tajemnice. Niemniej jednak, mozna spot-
ka przyblizone oszacowania. W [6] podano, ze ponad 90% naruszefi
zabezpieczeil ma swg przyczyng wewngtrz systemu. Inne Zrédio [9]
utrzymuje, ze za 85% zdarzen, ktdre mozna uznaé za alak na system
informatyczny, odpowiedzialno$é ponosza pracownicy przed-
sighiorstwa. Jeszcze inne Zrédia podaja nastgpujacy rozktad od-
powiedzialnosci: 40% - z zewnatrz, 40% - z wewngtrz, a pozostate
20% - to tgczny wysitek “intruzéw” zewnetrznych i wewngtrzaych.
Pewna ogdlng tendencjg¢ mozna jednak zdefiniowaé nastgpujaco.
Niezaleznie od tego, czy sie¢ lokalna ma polgczenie z zewnetrzna
siecia rozlegly czy tez nie, gldwne Zrédlo naruszen zabezpieczen
tkwi w niej samej. NaleZy zatem gléwng uwage poSwiecié sieci
lokalnej, a nie jej otoczeniu,

2. FUNKCJE I STRUKTURA SIECI LOKALNE]
2.1, Definicja LAN

Zgodnie z definicjg podang przez IEEE (Institute of Electrical and
Electronic Engineers), sie¢ lokalna jest "systemem transmisji danych
umozliwiajacym bezposrednia komunikacje miedzy pewna skoficzong
liczbg niezaleznych urzadzed, dziatajgcym na ograniczonym, w sensic
geograficznym, obszarze i wykorzystujacym fizyczne kanaty komuni-
kacyjne o $rednich przepustowosciach” [8]. Zwykle LAN jest wiasno-
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§cig lokalnego operatora, nie zwigzanego z operatorem publicznym.
Sie¢ lokalna dziata pod wspSlnym systemem operacyjnym, lyczac
serwery, stacje robocze i urzadzenia magazynowania danych oraz
umozliwiajgc uzytkownikom wspélne wykorzystywanic zasobéw
i funkcji oferowanych przez t¢ sieé.

2.2, Funkcje tradycyjnej sieci lokalnej
® Rozproszone skladowanie plikéw

Funkcja rozproszonego sktadowania plikéw umozliwia uzyt-
kownikom dostep do danych magazynowanych na odlegtym serwerze.
Funkeja rozproszonego sktadowania plikéw obejmuje zdalne:

- operacje na plikach: dostgp, odczyt i zapis,
- drukowanie,

® Zdalne przetwarzanie

Zdalne przetwarzanie polega na uruchomieniu jednej lub kilku
aplikacji na odlegtym serwerze. Zdalne przetwarzanie pozwala na
zdalne:

- zarejestrowanie si¢ (login) w innym serwerze LAN,

- wykonanie aplikacji rezydujgcej w innym serwerze LAN,

- uruchomienie aplikacji w jednym lub kilku serwerach LAN
tak, jakby uzytkownik wykonywat powyzsze dziatania lokalnie.

® Przesylanie wiadomosci

Przesylanie wiadomosci w sieci LAN realizujg ustugi: poczty elek-
tronicznej i konferencji. Poczta elektroniczna jest oferowana przez
wigkszo&¢ sieci LAN i powoli zastgpuje zwykte procedury komunika-
cji wewngtrznej oraz zewngtrznej przedsigbiorstw. Serwery poczty
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elektronicznej dziataja podobnie jak zwykle lokalne placéwki poczto-
we, umozliwiajagc uzytkownikom nadawanie i odbiér wiadomosci
przesytanych za poSrednictwem sieci LAN. Konferencja jest realizo-
wana w sieci podobnie jak w telefonii analogowe;j.

2.3. Nowe zastosowania sieci lokalnych
- nowa generacja sieci lokalnych

W ostatnich latach nastgpity duZe zmiany na rynku ustug teleinfor-
matycznych, Obecnie do gtéwnych kierunkéw rozwoju teleinformaty-
ki nalezy zaliczyé:

- rozwdj techniczny i technologiczny telekomunikacji, zwickszajacy
szybkoéci przeptywu informacji przy jednoczesnym gwaltownym
spadku cen urzgdzen;

- stale rosngce mozliwosci obliczeniowe mikroprocesoréw przy jed-
noczesnym spadku kosziu jednostkowego przetwarzania informacji;

- rozwéj nowych technik masowego przechowywania danych, w tym
dyskéw optycznych: skracanie czasu dostgpu do informacji
i zmniejszanie koszlow jej przechowywania;

- gwaltowny rozwdj Internetu, otwierajacy mozliwoéé taczenia sieci
Iokalnych za posrednictwem ogdélnoswiatowe;j sieci rozlegtej;

- dynamiczny rozwdj nowych ustug opartych na przetwarzaniu infor-
macji w $rodowisku graficznym;

- powstawanie multimedialnych baz danych,

Rozwdj sieci lokalnych podgZa za wyzej przedstawionymi kierun-
kami rozwoju calej dziedziny przetwarzania i przesytania informacji.
Wprowadzenie do sieci lokalnych nowych zastosowad opartych na
przetwarzaniu informacji graficznych, mozliwo$é dostepu do multi-
medialnych informacji gromadzonych w Internecie, wykorzystywanie
narzedzi iworzenia i zarzgdzania multimedialnymi bazami danych
otwierajg przed przedsigbiorstwani nowe obszary zastosowaii swoich
sieci komputerowych. Jednoczeénie, te nowe zastosowania wymagaja
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zmian w topologii sieci i technice urzgdzeid sieciowych. Aby sprostaé
konkurencji, wiele przedsigbiorstw musi podjaé decyzje o gruntow-
nym unowoczeSnieniu swoich sieci tak, aby mogly one podotaé
nowym wymaganiom w zakresie szybkosci przetwarzania danych
I przepustowosci potgczei sieciowych. W ponizszych tablicach przed-
stawiono przyktadowe wymagania na sktadowanie (tabl, 1) i przesy-
tanie (tabl, 2) informacji graficznych.

Tablica 1

Konwersja dokument6éw na pliki postaci graficznej

sowaniach

Typ doku- Rozdziel- Wielko$é ramki Wielko§é | Wspdtezynnik
mentu czosé [bity] pliku (bez kompresji
kompresji)
[MB]
Czarno-bialy - | 200x100 dpi 1700x1200x1 0,25 od 10:1 do 15:1
o niskiej roz- (A4 = 8,5"x127x1)
dziclczosei
{np. fax G3)
Czarno-biaty 300x300 dpi 2550x3600x1 1,15 20:1
o wysokiej (Ad = 8,5"x12"x1)
rozdzielezosei
{np. rysunek
techniczny)
Kolorowy 640x480 640x480x24 0,92 20:1
obraz o nis- punktéw
kiej rozdziel-
czosci
Kolorowy 1024x768 1024x768x24 2,36 30:1
obraz o wyso- | punkiéw
kiej rozdziel-
czosci
Obraz z ultra- 128 x128 128x128x8 0,016 2,5:1
sonografu punktow
Fotografia 1024x1024 1024x1024x12 1,57 2,5:1
rentgenowska punkty
Fotografia 1000x1000 8500x12000x24 306 20:1
w profesjonal- dpi (Ad = 8,5"x12"x24)
nych zaslo-
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Tablica 2
Transmisja informacji graficznej w sieciach komputerowych

Wymagana przepu-
Typ zastosowania Metoda kompresji stowos¢ na 1 uzyt-
kownika sieci

Wideokonferencja ITU-T H.320 128-768 kbit/s
Multimedialne aplikacje Inte]l Indeo® 64 kbit/s - 400 kbit/s
Filmy i ustugi zdalnego | MPEG-1 (MPEG-2) 1,5 (6) Mbit/s
nauczania :
Telewizja wysokiej roz- AT&T/Zenith 21 Mbitfs

dzielczoéci (HDTV)

Jak wynika z tych tablic, tradycyjne sieci lokalne, zaréwno pod
wzgledem topologii, mocy przetwarzania serweréw i stacji roboczych,
jak i realizowanych protokoléw, nie sy w stanie podotaé nowym
wymaganiom. Sieci te, budowane w latach osiemdziesiatych, byly
realizowane gtéwnie w technice Ethernet lub Token Ring. Catkowita
przepustowos¢ takich sieci wynosita, odpowiednio, 10 Mbit/s oraz
4/16 Mbit/s. Przepustowo$é przypadajgca na jednego uzytkownika
sieci wynikata z podzielenia przepustowosci catkowitej przez liczbe
uzytkownikéw sieci (rys. 1). Aby sprostaé nowym potrzebom komu-
nikacyjnym uzytkownikéw, naleZy budowaé sieci lokalne nowej
generacji. Przyktad ewolucji struktury sieci lokalnych w kierunku
uzyskania wickszych przepustowosci przy czgsciowym wykorzystaniu
struktury istnicjacej przedstawiono na rys. 2. Szerokie oméwienie
zmian zachodzacych w sieciach lokalnych w ostatnich latach mozna
znaleZé w [16].

Nowe zastosowania sieci wymuszaja nowa organizacje pracy
w przedsigbiorstwie. Wymagaja okre§lania zamknigtych grup robo-
czych, obiegu i dzielenia obiektéw (dokumentéw, wykreséw, tabel,
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i

Stacja Stacja Stacja
robocza robocza  robocza

Stacja, Stacja Slacja Koncentrator

robocza robocza  robocza Koncentrator

T

Rys. 1. Lokalna sieé w uktadzie tradycyjnym, jednosegmentowym:
przepustowosé catkowita = 10 Mbit/s, 100 uzytkownikéw = 100 kbit/s
na 1 uzytkownika

i

Koncentrahﬁr

Stach Stacja

Koncentrator Stack Stach
robocza  robocza

robocza  robocza

]

Stach Stacl
robocza  robocza

Koncentrator

e 25

Stacia Stacl
Stach Slacla Koncentrator robocza  robocza
robocza 1obocza P ————

Rys. 2. Lokalna sieé¢ pigciosegmentowa o Zwigkszonej przepustowosci;
przepustowosé catkowita = 50 Mbit/s, 5 grup x 20 uzytkownikéw
=> 500 kbit/s na 1 uzytkownika
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obrazéw), sposobéw wykorzystania poczty grupowej i wideokonfe-
rencji. W duzej swej czgSci korzystaja z koncepeji Intranetu - sieci
lokalnej zbudowanej z uwzglednieniem mechanizméw stosowanych
w sieci globalnej Internet. Sieé lokalna musi zatem odpowiadaé
nowym wymaganiom pod wzgledem topologii, przepustowosci i sto-
sowanych protokotéw,

Na rys. 3 i 4 przedstawiono pogladowe konfiguracje sieci lokal-
nych, wykorzystujace nowe topologie (segmentacja sieci, sieci wirtu-
alne) i nowe technologie (ATM).

Stacje
robocze

5 Qg

Slacja Stacja Slacla Koncentrator
robocza robocza  roboczm

Serwery Przetaeznik LAN

L
R

- sieci wiruaine

Rys. 3. Koncepcja sieci wirtualnych z zastosowaniem techniki
Ethemet/Fast Ethernet [3]

Jaki wptyw na bezpieczefistwo sieci majg nowe techniki, topologie
i protokoty? Problem ten zostanie oméwiony w pkt. 3.5 i 3.6.
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J e

Slacja Stacla Stazja
robocza tobocza  robogza
Przelacznik ATM
warstwy 2i 3
v nsnnane e snnannn T S — szkisletowa
Slacja Staca Slacja Koncentrator ATM
robocza fobocza  robocza [

Sie¢ szkielstowa
nie-ATM 1 sieé rozlegla

Rys. 4. Koncepcja sieci wirtualnych przy uzyciu techniki ATM [3]

. sleci wirualne

3. PROBLEMY ZABEZPIECZENIA SIECI LOKALNE]
3.1. Rozproszone sktadowanie plikow

Serwery realizujace funkcje sktadowania plikéw umozliwiaja kon-
trolg dostgpu uzytkownika do réznych obszaréw ich magazynowania.
Jest ona zwykle oparta na zezwoleniu uzytkownikowi na dostgp do
okreSlonych katalogdw i uzytkowania na zasadzie lokalnego dysku.
Moga pojawié si¢ tutaj dwa problemy. Po pierwsze, serwer moze
gwarantowaé kontrol¢ dostgpu na poziomie katalogu, tak wigc uzyt-
kownik, majgc zezwolenie na dostgp do katalogu, uzyskuje tez dosigp
do wszystkich zawartych tam plikéw. Aby zminimalizowaé ryzyko
powstania takiej sytuacji, nalezy ze szczegdlng starannoscig zaprojek-
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towaé wtaSciwg strukturg systemu sktadowania plikéw oraz zapgwnié

whasciwe zarzgdzanie tym systemem. Drugi problem pojawi

A sig

w przypadku niewystarczajacych mechanizmdw zabezpieczen isthieja-
cych na lokalnej stacji roboczej. Przyktadowo, przechowywana na

komputerze PC informacja nie jest w Zaden sposéb zabezpiec

Zona.

Kopiujge plik z serwera na lokalny dysk komputera PC, uzytkgwnik
traci zabezpicczenie tego pliku. Jesli taka sytuacja jest nicdopuszezal-
na, nalezy rozwazy¢ zagadnienie wprowadzenia zabezpieczef w Sro-

dowisku komputeréw osobistych.

3.2. Zdalne prietwarzanie

Sie¢ lokalna powinna zapewni¢ autoryzowany dostep do odle

gtych

urzadzed i zdalnych ustug. Serwery musza byé zdolne do uwiergytel-

nienia uzytkownikéw Zadajacych dostepu do ustug lub apli

kacji.

Z drugiej strony, uzytkownicy musza mie pewnos¢ uwierzytelnicnia

lokalnych i zdalnych serweréw. Nieprawidtowy mechanizm uw

erzy-

telnienia moze prowadzié do nieupowaznionego dostepu do serwerdw

i aplikacji. Ponadto, musi istnie¢ mechanizm kontroli integral
aplikacji wykorzystywanych przez wielu uzytkownikéw sieci L

3.3. Przesylanie wiadomosci

Niedostateczna ochrona poczty elektronicznej umozliwia prze
zmiang treSci i relransmisjg przechowywanych lub przesytanych
domosci, powodujac utrate ich poufnoéci i integralnosci. Z prz
niem wiadomosci taczy si¢ takze problem dostgpu do nich spozq
lokalne;j.

3.4. Zdalny dostep

nosci

AN.

ecie,
wid-
csyta-
sieci

Zwigksza sig liczba o0s6b, kt6rych praca jest zwigzana z dostgpem

do zasobdw sieci loklanej niezaleznie od miejsca, w ktSrym sig
duja. Osobom takim nalezy zapewnié:

Znaj-
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- dostgp do zasobdéw sieci, zgodnie z przywilejami, jakie im przypo-
rzagdkowano jako uzytkownikom, za posrednictwem mechanizmu
uwierzytelnienia, zardwno uzytkownika, jak i sieci;

- integralno$¢ i poufnoéé przesylanych wiadomosci.

Pojawia si¢ zatem problem dolgczenia struktury sieci lokalnej
do systemu telekomunikacyjnego przedsiebiorstwa - jego centrali
abonenckiej, zainstalowania modeméw i ich zintegrowania z siecia
lokalng.

3.5, Topologie i protokotly

Topologia i protokoty sieci lokalnych sg logiczng konsekwencjg
pierwotnych zaloZen przy$wiecajgcych koncepcji sieci lokalnej: pro-
stoty struktury, efektywnoSci dziatania i niskiego kosztu transmisji.
Niezaleznie od rozwoju technik realizacji sieci lokalnych - wprowa-
dzenia okablowania strukturalnego, segmentacji sieci, szybkich
mostow 1 przetycznikéw - nie zmienita si¢ natura sieci eternctowe;.
Rozgtaszanie (broadcasting) powoduje, ze ruch transmitowany w sie-
ct musi przej$¢ przez wszystkie stacje dolgczone do danego segmentu
sieci.

Protokoty sieciowe - IP, Novell IPX, Lan Manager - opierajg si¢
na wirtualnych, a nie fizycznych potgczeniach miedzy weztami sieci,
jako metody tariszej i prostszej do utrzymania. Wirtualne polgczenia
wymagaja dostgpnosci przesylanych wiadomoéci w wiele weztach
poérednich. Zatem, nie tylko sama topologia sieci oraz natura sieci
LAN (rozglaszanie), ale takZe stosowane protokoly powoduja, Ze
pakiety s3 dostgpne w kolejnych posrednich weztach sieci oraz krazg
migdzy segmentami.

Z natury sieci LAN i przyjetych protokotéw wynika niebezpie-
czeiistwo podstuchu, aktywnego lub pasywnego. Pasywny podstuch
obejmuje nie tylko rejestrowanie przesytanych informacji, ale takze
prowadzenie analizy ruchu w sieci: wykorzystywania adreséw, innych
danych znajdujgcych si¢ w nagléwkach, dhugosci wiadomosci i czg-
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stodci ich przesytania, Aktywny podstuch oznacza prébe modyfikacji
strumienia przesytanych danych: zmiang, opdZnienie, powielenie,
usunigcie lub znieksztatcenie przesytanych wiadomodci.

Analizator sieciowy - narzedzie niezbedne w pracy administrato-
réw sieci - wlaczony do sieci przez intruza umozliwia przechwy-
tywanie i analiz¢ ruchu. Oprogramowanie zmieniajgce standardowy
komputer PC386, wyposazony w Karte sieciowa, w analizator ruchu
jest publicznie dostgpne. Na rys. 5 przedstawiono mozliwo$é analizy
ruchu w danym segmencie sieci lokalnej.

Koncentrator/
Przefaeznlk LAN
Stacja Siacja Stacja
robocza roebocza  robocza

Analizator
sieciowy Segment sieci

.............................................

Serwar

Rys. 5. Mozliwos¢ analizy ruchu sieciowego w segmencie LAN

Nowe zastosowania, omdéwione w pkt. 2.3, spowodowaty
szybki rozwdj aplikacji opartych na protokole TCP/IP i wykorzy-
stujacych koncepcjg adresowania identyczng do stosowanej w In-
ternecie. Wprowadzenie do sieci lokalnych Intranetu - to wpuszczenie
“dzina internctowego” do przyjaznego srodowiska sieci lokalnej.
W sieci lokalnej nie ma urzgdzed zabezpieczajacych przed zagro-
zeniami wynikajagcymi ze struktury protokotu TCP/IP- nie ma ruteréw
w wezlach poSrednich i “zap6r ogniowych” (firewalls). W rezultacie,
sie¢ lokalna moze zostaé narazona na wszystkie zagrozenia i ataki
poznane oraz praktykowane w ciagu kilkunastu lat rozwoju Internetu.
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Zastraszajgce wskazniki naruszen zabezpieczen sieci lokalnych
mogy przybraé jeszcze gorsza postaé, jesli do sieci lokalnych nie
wprowadzi si¢ odpowiednich mechanizméw zabezpieczen przed
zagrozeniami intranetowymi.

W pkt. 5 zostang przedstawione mechanizmy minimalizujace
ryzyko zwigzane ze staboSciami protokotu TCP/IP, zagroZeniami
ataku za pomocg metod znanych z Internetu oraz sposoby kontrolo-
wania urzgdzes sieciowych,

3.6. Zarzadzanie siecig

Problem zarzgdzania siecig staje si¢ kluczowy wobec nowych
zagrozen, opisanych poprzednio. Zintegrowane, centralne systemy
zarzgdzania sieciami lokalnymi sa bardzo kosztowne, zatem malo
przedsigbiorstw staé na ich instalacje, a jesli nawet, to rzadko
wykorzystujg w pelni ich mozliwosci. Ponadto, czesto zdarza sie, ze
poszezegllne elementy sieci (koncentratory, przetgczniki) majg nie-
kompatybilne moduty zarzgdzania, trzeba wiec zarzgdzaé nimi auto-
nomicznie i lokalnie. .

Problem zarzadzania jest szczegdlnie dotkliwy w przypadku nowo-
czesnych urzadzei sieciowych opartych na technice ATM. Nad stan-
daryzacjg protokotéw zwigzanych z adaptacjs ATM do stosowania
w sieciach lokalnych ciggle trwajg prace. Giéwny kierunek dziatad
zespotdw standaryzacyjnych to uzgodnienie interfejséw i protokolw,
a nie zagadnienia bezpieczefistwa. Z tego wzgledu, przy stosowaniu
urzgdzedi ATM w sieciach lokalnych, szczegdlng uwage nalezy
poswieci¢ ich zarzgdzaniu [10].

Warto zaznaczyé, ze moduly zarzadzania nowoczesnych elemen-
tow sieciowych dajg olbrzymie mozliwosci Sledzenia zdarzed zacho-
dzgcych w sieci. Rézne wzgledy powodujg, ze mechanizmy te nie sg
w petni i powszechnie wykorzystywane. Wynika to z koniecznoéci
lokalnego konfigurowania urzadzen ze wzgledéw bezpieczefstwa lub
wskutek braku oprogramowania dla centralnego zarzadzania siecis.
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Czgsto zdarza sig, ze przepracowany lub niedostatecznie wyszkolony
administrator sieci nie podejmuje odpowiednich dziatan.

3.7. Swiadomosé uzytkownikéw

Brak $wiadomosci uzytkownikéw waznosci probleméw zabezpie-
czefl sieci moze powodowaC nieefektywnos¢ stosowanych mechani-
zmdw. Zadaniem shuzb odpowiedzialnych za zabezpieczenie sieci
musi by¢ opracowanie i przeprowadzenie stosownego szkolenia pra-
cownikdéw. Celem tego szkolenia powinno by¢ wyjasnienie:

- celdw, strategii i polityki zabezpieczed stosowanych w przed-
sigbiorstwie;

- potrzeby zabezpieczenia oraz roli i odpowiedzialnosci poszczegdl-
nych pracownikéw.

3.8. Komputery osobiste w sieci lokalnej

Stosowanie komputerdw osobistych w Srodowisku LAN niesie ze
sobg dodatkowe ryzyko. Systemy operacyjne komputeréw PC zwykle
nie maja wbudowanych mechanizméw kontroli dostepu, uwierzytel-
niania uzytkownikéw, prowadzenia rejestréw dostgpu itp. W wigkszo-
&ci przypadkéw poziom zabezpieczenia w serwerze jest wyZszy niz
w komputerach PC. Uzytkownicy PC powinni uzyskaé ze strony
administracji sieci LAN wiaSciwe wskazéwki i odpowiednie prze-
szkolenie w zakresie poziomu zabezpieczenia obowigzujacego w §ro-
dowisku LAN.

4. NARUSZENIA ZABEZPIECZEN
W SIECIACH LOKALNYCH

4.1, Analiza zdarzeii

Analiza zdarzefi wystgpujacych w sieci LAN umozliwia oceng
skali i konsekwencji naruszeni jej zabezpieczen. Zdarzenie moze po-
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wodowat szkody krétkoterminowe, takie jak: ujawnienie, modyfika-
cja, zniszczenie danych, odmowa cbstugi, i dtugoterminowe w posta-
ci: ufraty kontraktéw, naruszenia prywatnoéci, proceséw sadowych,
kar finansowych, zagrozenia ludzkiego Zzycia itp. Aby wihasciwie
oceniC stan zabezpieczenia sieci lokalnej, nalezy najpierw pogrupo-
waé mozliwe zdarzenia, a nastgpnie przeprowadzié analize zagrozed
i stabosci, ktére moga spowodowaé naruszenia zabezpieczed. Zdarze-
nia mozna pogrupowaé w nasigpujace kategorie:

- mieupowazniony dostep do LAN w wyniku braku wiasciwej iden-
tyfikacji uzytkownika;

- nieupowainiony dostep do zasobéw LAN w wyniku niewlasciwe;j
autoryzacji dostepu uzytkownika, ktéry jednak moze byé peimo-
prawnym uzytkownikiem sieci;

- ujawnienie danych w wyniku dostgpu lub odczytania poufnych
danych, przypadkowo lub rozmyélnie;

- nieautoryzowana modyfikacja danych i oprogramowania po-
legajgca na  zmianie, usunigcin lub zniszczeniu zasobdw sie-
¢i, w tym danych i oprogramowania, dokonanych przez nieupowaz-
nionego uzytkownika sieci, przypadkowo lub rozmy$lnie;

- ujawnienie informacji przesylanych za posrednictwem LAN
w wyniku dostgpu lub odczytu danych przesylanych w sieci, do-
konanych przez nieupowaznionego uzytkownika, przypadkowo lub
rozmy$lnie,

- oszustwa wykorzystujgce transmisje w sieci LAN, polegajace na
przestaniu falszywej informacji w imieniu prawdziwego, uprawnio-
nego uzytkownika sieci;

- przerwanie funkcjonowania LAN przez doprowadzenie do sytua-
cji, w ktérej zasoby LAN nie s3 dostgpne w czasie wymaganym
zasadami funkcjonowania sieci.
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® Nieupowazniony dostep do LAN

Do uzyskania nieupowaZnionego dostgpu stosuje si¢ powszechnie
trzy metody: odstapienie hasta, odgadniecie hasta i przechwycenie
hasta.

Metody postepowania doprowadzajgce do odstgpienia hasta przez
umy$lne wprowadzenie uZytkownika sieci w blad s3 okreslane nazwa
social engineering. Uzyskanie hasta umozliwia nieupowaznionemu
uzytkownikowi dostgp do sieci LAN i korzystanie z przywilejow
upowaznionego uzytkownika.

Odgadnigcie hasta moze zdarzyé sig¢ na skutek niewtaSciwych
zasad wyboru hasta, stosowania metod stownikowych lub kryptoana-
lizy.

Przychwytywanie hasta i identyfikatora rejestrujgcego uzytkownika
w czasie transmisji w postaci jawnego tekstu za posrednictwem sieci
jest nastgpng metody uzyskiwania nieupowaznionego dostgpu. Takze
uzyskanie hasta transmitowanego w postaci zaszyfrowanej i podsta-
wienie go jako hasta rejestrujacego w innej sesji (“podszycie si¢” pod
uprawnionego uzytkownika) jest przechwyceniem hasta. Mozna zau-
wazyé, Ze jest to chyba jedyny przypadek, w ktérym zdobycie infor-
macji w postaci zaszyfrowanej daje mozliwo$¢ nieupowaznionego
dostepu do systemu.

Podsumowujac, nieupowazniony dostep do LAN moze si¢ zdarzyé
si¢ na skutek nastgpujacych stabosci systemu:

- niewystarczajgcego mechanizmu identyfikacji i uwierzytelnienia lub
jego braku;

- odstgpowania hasel (np. na skutek stosowania metod social engi-
neering);

- niewlaciwego zarzadzania hastami (hasta zbyt latwe do odga-
dnigcia, brak okresu waZnoSci hasel, brak bezpiecznych procedur
uniewazniania i zmiany haset);
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istnienia pojedynczych komputeréw PC, w ktérych hasta nie
sg chronione w trakcie ladowania systemu operacyjnego (boot
time),

niedostatecznego wykorzystania mechanizméw blokowania kompu-
tera PC na czas nieobecnosci vZytkownika;

dostgpu uzytkownikéw sieci do plikéw wsadowych komputeréw
PC;

niedostatecznej kontroli urzadzen sieciowych (mozliwosé ,wpigcia
si¢” w linig lub na port koncentratora),

niczabezpieczonych modeméw (niedostatecznego nadzoru nad pro-
cesem wyrejestrowania sig z systemu i roztgczenia linii);

braku ograniczei czasowych procesu rejestrowania si¢ i zapisy-
wania préb dostgpu;

braku procedur roztaczenia w przypadku wielokrotnych préb zareje-
strowania sig;

braku zapisdw ,datafczas ostatniej rejestracji zakoriczonej sukce-
sem” oraz ,préba dostgpu zakoiiczona niepowodzeniem” (takich
mechanizméw brak np. w popularnym, sieciowym systemie opera-
cyjnym Windows for Workgroups);

braku mechanizmu weryfikacji uzytkownikéw w czasie rzeczywi-
stym (w celu unikniecia ,maskarady””);

® Nieupowazniony dosiep do zasobéw LAN

Jedng z korzysci, jaka daje sie¢ lokalna, jest dostepnoéé zasobdw

wspdlnych dla wielu uzytkownikéw. Dostgpno$é zasobw jest kontro-
lowana przez mechanizmy przywilejéw. Nieupowazniony dostep do
zasobéw moze zdarzy¢ sig¢ na skutek nastepujgcych stabosci systemu:

" ,Maskarada” - préba podszycia si¢ pod innego uzytkownika w celu uzy-

skania nieuprawnionego dostepu [11].
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- uzycia standardowych, z reguly bardzo prostych zezwolei na
dostep, ktdre nie s3 restrykcyjne dla uzytkownikéw;

- niewlaSciwego wykorzystania przywilejéw administratora lub
zarzgdcy LAN;

- niedostatecznego poziomu zabezpieczenia sktadowanych danych;

- niewtaSciwie stosowanego mechanizmu przydzielania przywilejéw
uzytkownikom iub jego braku;

- obecnosci w sieci komputeréw PC, w ktérych brak kontroli dostgpu
na poziomie plikéw (cze¢sto nie ma nawet kontroli dostgpu na po-
ziomie katalogéw).

® Ujawnienie danych

Niekiére dane skladowane lub przetwarzane w sieci lokalnej wy-
magaja poufnosdci. Ujawnienie poufnych danych moze zdarzyé sie
dzigki uzyskaniu dostgpu do nieszyfrowanych informacji, przeglada-
niu ekranéw lub wydrukéw. Ujawnienie danych moze zdarzyé sig na
skutek nast¢pujgcych staboici systemu:

- niewla$ciwego ustawienia parametréw kontroli dostgpu;

- skiadowania danych, kiére powinny byé zaszyfrowane w postaci
jawnej;

- sktadowania kodéw Zrédlowych aplikacji w postaci niezaszyfrowa-
nej;

- ulokowania monitoréw w powszechnie dostgpnych miejscach;

- ulokowania drukarek w powszechnie dostgpnych miejscach;

- przechowywania kopii zapasowych danych i programéw w dostep-
nych miejscach.

® Nieautoryzowana modyfikacja danych i oprogramowania
Wspdlny dostep wielu uzytkownikéw do danych i aplikacji wy-

maga kontroli wykorzystania zasobéw. Nieautoryzowana modyfikacja,
nie wykryta przez diugi czas, moze prowadzi¢ do naruszenia integral-
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nosci systemu, a wigc do sytuacji, w kidrej system nie gwarantuje
poprawnoéci przedstawianej informacji. Utrata integralnosci jest
jednym z najpowazniejszych przypadkoéw naruszenia systemu
zabezpieczenia sieci lokalnych.

Nieautoryzowana modyfikacja danych i oprogramowania moZze
zdarzy¢ sie na skutek nastepujacych stabosci systemu:

- udzielenia przywileju zapisu tym uzytkownikom, ktérzy wymagaja
jedynie zezwolenia na odczyt;

- braku mozliwoéci wykrycia zmian w oprogramowaniu, w tym do-
pisania kodu w celu uzyskania programu “konia trojatiskiego””;

- braku skutecznych narzedzi wykrywania i przeciwdziatania wirusom.

Problem zagroZenia dla sieci lokalnej, jakim s3 wirusy kompu-
terowe wymaga szerszego oméwienia. Wirusy i ich szkodiiwy wptyw
na prace systeméw komputerowych jest znany od wielu Iat. JednakzZe,
w ostatnim roku pojawily sie nowe ich rodzaje, ktére ze wzgl¢du na
swéj zasigg i sposdb “zarazania” zasobow stanowig ogromne zagroze-
nie dla sieci lokalnych,

Wirusy od lat rozpowszechnialy si¢ gléwnie za poSrednictwem
zarazonych dyskietek. NajczgSciej spotykane wirusy prowadzily do
uszkodzeii sektoréw tadowalnych (boof) dyskietek. Szybkos¢ roz-
powszechniania wiruséw nie byta duza. Wiele przedsigbiorstw prowa-
dzito restrykcyjng politykg w zakresie wymiany dyskietek, przyno-
szenia do miejsc pracy obcych dyskietek, rozpowszechniania nielegal-
nego (bez licencji) oprogramowania, chronigc sig w ten sposob przed
wirusami. Panowala powszechnie opinia, Ze wirusy sg plagg syste-
méw DOS-owych i nie dotycza sieci UNIX-owych. W ostatnim roku
sytuacja si¢ zmienila,

»Koi trojafiski” - program, sprawiajacy wrazenie, ze wykonuje uZyteczne
funkcje (czasami nawet to naprawdg robi), ale ponadto zawierajacy ukryte
funkcje, kiére realizuja cele niczgodne z interesem uzytkownikow jub
wlasciciela sieci.



26

Po pierwsze, do sieci lokalnych dostaly si¢ wirusy makro. Wirusy
makro w olbrzymiej wigkszoSci s3 zwigzane z najpopularniejszym
procesorem tekstu Microsoft Word, ale pojawily sie takze wirusy
Microsoft Excel i Lotus Notes. Wirusy makro dotaczajy sie do doku-
mentéw. A dokumenty mozna:

- Sciggnal w postaci plikdw z Internetu;

- otrzymaé w poczcie elektronicznej;

- uzyska€ od innych uzytkownikéw sieci lokalnej w trybie pracy gru-
powej.

Jeden z czotowych autorytetéw w dziedzinie badania i przeciw-
dzialania wirusom, Wesselin Bonczew [4], przedstawit kilkanadcie
sposobdw zarazania dokumentéw Winworda, nawet wersji Office 97
oraz wykazal nieskuteczno$¢ mechanizméw antywirusowych oferowa-
nych przez producenta. W efekcie, wirusy makro nalezg od roku do
“najpopularniejszych” wiruséw. Nalezy zauwazyé, ze zarazone doku-
menty rozpowszechniajg si¢ niezaleznie od platformy systemu opera-
cyjnego.

Tablica 3
Sposoby rozpowszechniania si¢ wiruséw
komputerowych

Droga infekcji Procent przypadkéw

Dyskietki 69
Scigganie plikéw 10
Poczta elektroniczna 9
Nieznana 12

Po drugie, ostatnie badania [2] (tabl. 3) wykazaty znaczgcg zmiang
Zrédet zarazania wirusami. Obecnie duza ich cze$é pochodzi z Inter-
netu. Jest to, moim zdaniem, najwigksze obecnie zagrozenie interne-
towe dla zasob6w komputerowych (gtéwnie sieci lokalnych). Dotyka
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bowiem wszystkich uzytkownikéw Internetu, takze tych, ktérzy
uzyskujg komutowany dostep do Internetn (dynamicznie przyporzad-
kowywany adres IP) albo korzystajg wylacznie z poczty elektronicz-
nej. Rzecz dotyczy nie tylko wiruséw makro, ale takze wiruséw $cia-
ganych z plikami oraz apletéw Java i ActiveX. Nowe #rédto pocho-
dzenia wiruséw, Internet, ma zupelnie inng charakterystyke niz do-
tychczasowe Zrédla. Nalezy pamietaé, ze:

- wirusy internetowe (i intranetowe) rozpowszechniaja sig z szybko-
Scig nicporéwnywalnie wigksza niz dotychezas;

- wirusy te “zarazajg” nie tylko pliki wykonawcze, ale takze doku-
menty, ktére do tej pory byty wolne od wiruséw;

- wirusy te instaluja si¢ w krétkim czasie w wielu tysigcach kom-
puterdw (jesli s3 dotaczone np. do plikéw uaktualniajgcych popu-
larny program archiwizujgcy, oprogramowania stuzacego do prze-
gladania plikéw graficznych o “specjalnych” walorach, oprogra-
mowania “zdejmujacego” ograniczenia mozliwosci programéw
wersji demo); '

- dostepne s3 w Internecie miejsca, skad mozna uzyskaé kody Zréd-
towe wiruséw makro, skompilowane zestawy wiruséw, podreczniki
pisania wiruséw, itp.;

- ze wzgledu na niezwykly szybko$¢ rozprzestrzeniania sie wiruséw,
producenci pakietéw antywirusowych nie nadazaja ze skutecznymi
narz¢dziami ich zwalczania.

W ten sposéb, w ciagu ostatniego roku, wirusy oraz “ziodliwe”
aplety staly si¢ najwigkszym zagrozeniem dla integralnosci systeméw
informatycznych.

@ Ujawnienie informacji przesylanych za posrednictwem LAN
Informacje przesylane za poérednictwem LAN moga byé podstu-

chiwane i przechwytywane z mediéw transmisyjnych sieci (podiacze-
nie si¢ do kabla sieciowego, nastuch radiowy w przypadku stosowa-
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nia toréw radiowych, dotaczenie do sieci urzadzeti analizujycych itp.).

Wielu uzytkownikow przywigzuje wage do ochrony informacji skia-

dowanej na dyskach PC lub serwerdw; jednakZe czgsto zapominajg

o koniecznosci ochrony przesytanej informaciji. Bywa tak, ze hasta sg

przechowywane w zaszyfrowanej postaci, ale ze stacji roboczej do

serwera przesylane jako jawny tekst. Biad ten powtarzat si¢ w wielu

starszych wersjach sieciowych aplikacji poczly elektronicznej,

Ujawnienie informacji przesylanych za posrednictwem sieci LAN

moze zdarzy<¢ sie na skutek nastgpujacych stabosci systemu:

- niedostatecznej fizycznej ochrony urzadzen i mediéw transmisyj-
nych sieci LAN;

- uzycia protokotéw, w ktérych dane s3 rozsylane w postaci jawnego
tekstu;

- transmisji w sieci LAN niezaszyfrowanych danych.

® Oszustwa wykorzystujyce transmisje w sieci LAN

Dane przesylane za poSrednictwem sieci LAN nie powinny ulec
znieksztalceniu, zaréwno w wyniku samej transmisji, jak i dzialania
nieupowaznionego intruza. Uzytkownicy sieci LAN musza dyspono-
waé metodami, umoziiwiajacymi potwierdzenie, Ze przestana wiado-
mo&¢ nie zostata znieksztalcona.

Oszustwa wykorzystujace transmisje w sieci LAN obejmujg: zdel-
no$¢ do odebrania wiadomeSci przez udawanie uprawnionego
odblorcy, udawanie uprawnionego nadawcy i wysylanie w jego
imieniu wlasnych wiadomosci,

Aby udawanie odbiorcy powiodlo sig, system zarzadzania siecig
musi przyjaé adres intruza jako prawdziwy adres odbiorcy. Odbie-
ranie wiadomoséci moze by¢ tez realizowane przez podshuch infor-
macji rozsytanej do wszystkich wezléw sieci. Udawanie nadawcy
wymaga wprowadzenia w biad odbiorcy co do tozsamosci drugiej

strony lub zastosowania playbacku, Obie metody zostang pokrdtce
omdéwione.
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Udawanie nadawcy mozna zrealizowaé przez podstawianie fatszy-
wych adreséw eternetowych - czesto interfejsy urzadzed umozliwiajg
programowanie adresdow MAC. A nawet jesli jest to niemozliwe, to
mozna zawsze zastapié zainstalowany na plycie uktad scalony odpo-
wiednim programowanym uktadem.

Ze wzgledu na zastosowanie w sieci lokalnej protokotu TCP/IP, sg
prawdopodobne réznego rodzaju oszustwa adreséw IP znane z Inter-
netu ({P forging). Zmiana adresu Zrédlowego IP jest operacjg prost3
nawet dla niedo$wiadczonych uzytkownikéw sieci (publicznie s3
dostepne takie programy, jak np. iptest). Przyktadowo, w sieci lokal-
nej, o konfiguracji takiej jak na rys. 3, moglyby zdarzyé sig ataki,
kidrych elementem sktadowym jest fatszerstwo adreséw IP [21]. Na
rys. 6 przedstawiono zakoficzong powodzeniem prébe sfalszowania
adresu IP w sieci lokalnej. Nalezy podkre§li¢, ze definiowane na
“zaporze ogniowej” (ruterze) reguly filtrowania ruchu z i do sieci
WAN powodujg odrzucenie pakietéw o tak skonstruowanych, fatszy-
wych adresach.

Z kolei, playback polega na zarejestrowaniu starej sesji nadawcy
i odbiorcy oraz retransmisji wiadomosci (catej lub z nowym nagtéw-
kiem). Ataki powtérzeniowe s3 groZne dla protokotu TCP (np. stynny
atak Kevina Mitinicka na centrum komputerowe w San Diego {21]).
Ostatnio opisano zagroZenie tego typu dla nowego mechanizmu uwie-
rzytelnienia IPsec [17].

Podsumowujac, oszustwa wykorzystujace transmisje w sieci LAN
moga zdarzyé si¢ na skutek nastgpujacych stabosci systemu:

- transmisji wiadomosci za posrednictwem sieci LAN w postaci jaw-
nego tekstu;

- braku znacznikéw czasowych (oznaczajgcych czas nadania i od-
bioru wiadomosci);

- braku mechanizmmu kodu uwierzytelniania wiadomosei (MAC -
Message Authentication Code) lub podpisu cyfrowego;
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braku mechanizmu weryfikacji w czasie rzeczywistym (w celu
przeciwdziatania powtérzeniom).

® Przerwanie funkcjonowania sieci LAN

Przerwanie funkcjonowania sieci LAN moze dotyczyé jednej lub

wielu funkcji. Przerwanie funkcjonowania sieci LAN moze zdarzyé
si¢ na skutek stabosci systemu zarzadzania siecia:

braku mozliwosci wykrycia niezwyktego natgZenia ruchu (np. za-
mierzonego zalewu informacjg); ataki z grupy okre§lanej nazwg
“odmowa ustugi” (denial of service} to np. atak SYN na protokdt
TCP/IP; |

braku mozliwoéci przekierowania ruchu, procedur wylaczenia
z eksploatacji uszkodzonych urzadze, itp.;

nicodpornosci konfiguracji sieci LAN na pojedyncze uszkodzenia
sieci;

dokonywania zmian sprzgtowych przez nieuprawnione osoby
(zmiany adresdw stacji roboczych, modyfikacja ustawiei ruteréw
i koncentratoréw itp.);

niewlasciwego utrzymania zasobdéw sprzgtowych sieci LAN;
niewladciwego fizycznego zabezpieczenia sprzgtu sieciowego LAN.

5. MECHANIZMY I USEUGI SYSTEMU
ZABEZPIECZEN

Uslugi systemu zabezpieczef, na ktére sktadajg si¢ mechanizmy,

procedury i zwigzane z nimi bazy danych zmniejszaja ryzyko zwigza-
ne z zagroZzeniami oraz stabo$ciami sieci LAN. Podstawowymi ustu-
gamii systemu zabezpieczen sieci LAN s3 [11]:

- identyfikacja i uwierzytelnianie, tj. usluga systemu zabezpieczen,

zapewniajaca dostgp do sieci tylko uprawnionym uzytkownikom;
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- kontrola dostgpu, tj. ushuga systemu zabezpieczefi, zapewniajgca
autoryzowany dostep do zasobéw sieci;

- poufnos¢ danych i wiadomogcl, tj. ustuga systemu zabezpieczefi,
zapewniajgca, Zze dane, oprogramowanie i przesylane wiadomoéci
nie zostang ujawnione nieupowaznionym uzytkownikom;

- integralnos¢ danych i wiademosci, tj. ustuga systemu zabezpie-
czefi, zapewniajaca, Ze dane, oprogramowanie i przesylane wiado-
mofci nic zostang zmodyfikowane przez nieupowaznionych uzyt-
kownikdw;

- niezaprzeczalno$¢, tj. ushuga systemu zabezpieczed, w kidrej ko-
munikujgce si¢ strony nie moga zaprzeczyé: nadawca, ze wystal
wiadomoé¢ (niezaprzeczalno$é z dowodem wystania), odbiorca, Ze
ja otrzymat (niezaprzeczalnoéé z dowodem odbioru);

- rejestrowanie i monitorowanie, tj. ustuga systemu zabezpieczefi,
umozliwiajgca Sledzenie wykorzystania zasobéw w calej sieci;

- zarzadzanie Kuczami, tj. usliga administrowania i uZytkowania
kluczy kryptograficznych. Na ustuge te sklada si¢ 11 ustug zwig-
zanych z kluczami: generowanie, rejestrowanie, certyfikowanie,
wyrejestrowywanie, rozpowszechnianie, instalowanie, przechowy-
wanie, archiwizowanie, tworzenie Kkluczy pochodnych z klucza
nadrzgdnego i niszczenie.

5.1, Identyfikacja i uwierzytelnianie

Pierwszym krokiem w kierunku zabezpieczenia zasobéw sieci
LAN jest uzyskanie zdolnosci weryfikacji tozsamosci, czyli uwierzy-
telnienie. W sieci lokalnej uwierzytelnienie jest pojmowane doéé
wasko | oznacza przewaznie uwierzytelnienie uZzytkownika wobec
serwera lub, rzadziej, uwierzytelnianie wzajemne uzytkownika i ser-
wera, W standardach uwierzytelnianie jest pojmowane znacznie sze-
1z¢j, jako uwierzytelnianie podmiotéw i danych. Nalezy podkredlié, ze
uwierzytelnienie stanowi podstawe efektywnosci innych procedur
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kontrolnych w sieci- LAN. Przyktadowo, mechanizm rejestrowania
opiera sig na identyfikatorze uzytkownika (userid). Analogicznic jest
w przypadku mechanizmu kontroli dostgpu do zasob6w LAN. Oba te
mechanizmy bedg efektywne pod warunkiem, ze Zadajacy ustugi jest
uprawnionym uzytkownikiem sieci LAN z przyporzgdkowanym jed-
noznacznie identyfikatorem.

Identyfikacja zada od uzytkownika jednoznacznej nazwy stosowa-
nej w kazdym przypadku korzystania z zasobéw sieci. Jednakze,
system nie moze przyjaé identyfikatora uzytkownika tylko na podsta-
wie jego twierdzenia, bez uwierzytelnienia. Powszechnie znana jest
charakterystyka uwierzytelnienia jako dowodu tozsamodci: uzyt-
kownik potrafi wylegitymowaé si¢ czyms, co tylko on ma, (np.
tokenem”), czyms, o czym tylko on wie, (np. hastem) Iub czyms, co
jednoznacznie go identyfikuje, (np. odcisk palca).

Biorgc pod uwage specyfike Srodowiska sieciowego, mozna
zaproponowaé nieco inng klasyfikacje, opierajac si¢ na réznicy
w przesytanej informacji:

- mechanizmy oparte na parametrach biometrycznych;
- mechanizmy oparte na wiedzy:
- hasta, PIN;
- hasta jednorazowe;
- mechanizmy oparte na dowodzie wiedzy:
- z tajnym kluczem;
- z publicznym kluczem, wykorzystujgce: certyfikat, toZzsamosé,
wiedzeg zerowy.

W niektérych systemach uwierzytelnienie opiera si¢ na parame-
trach biometrycznych uzytkownikéw. Systemy takie sy kosztowne,
niestandardowe i raczej nie stosowane jeszcze w sieciach LAN.

9 Token (przekaz) - pole danych przesylane w trakcie procedury uwierzy-
telnienia, zawierajace informacje, ktéra jest przeksztafcana z wykorzysta-
niem technik kryptograficznych,



34

Mechanizm identyfikacji i uwierzytelnienia zwykle stosowany
w sieciach LAN jest oparty na wiedzy. Przyktadem takiego mechani-
zmu jest schemat identyntyfikatora/hasta. Mechanizm uwierzytel-
nienia, ktory opiera si¢ jedynie na hastach czesto nie daje wystar-
czajgcego zabezpieczenia. Uzytkownicy majg sktonnoéé do tworzenia
haset, ktdre tatwo zapamigtad, ale tez i tatwo odgadnaé. Hasta trudne
do odgadnigcia sg tez trudne do zapamigtania, Wtasciwy wyb6r hasta
to kompromis migdzy dwiema skrajno$ciami. Stosowane s3 genera-
tory hasel, ktdre tworzg hasta na podstawie pseudolosowego wyboru
znakéw. Programy sprawdzajace hasta umozliwiajz wskazanie haset
tatwych do odgadnigcia, a zatem nieakceptowalnych,

Mechanizmy oparte tylko na hastach, ktére w dodatku dopuszczaja
przesylanie haset w jawnej postaci, s3 szczegélnie narazone na pod-
stuch i przechwytywanie. Jest to powazny problem dla sieci LAN,
takZe tych, kiére majy polgczenie ze $wiatem zewngtrznym, W takim
przypadku wtaSciwe zarzagdzanie procesami tworzenia, sktadowania,
nadawania terminu waznos$ci i uniewazniania haset jest krytycznym
elementem systemu zabezpieczefi.

Niedostatki powtarzalnych haset eliminuje metoda haset jednorazo-
wych. Poniewaz hasto jest tu uzyte tylko raz, zawodza metody prze-
chwytywania. Nalezy zaznaczyé, Ze w dalszym ciagu istnieje zagroze-
nie przechwycenia sesji, gdyz procedura uwierzytelnienia jest realizo-
wana jedynie na poczatku sesji tacznosei [21].

W mechanizmach uwierzytelniania opartych na dowodzie wiedzy
uwierzytelnieniu nie podlega uzytkownik, ale inteligentne urzadzenie,
ktérego uzywa. W przypadku uwierzytelniania przy uzyciu tajnego
klucza, Klucz jest wykorzystywany jako argument funkcji transfor-
mujacej. Innym argumentem tej funkcji moze byé parametr Zmienny
w czasie (znacznik czasowy lub liczba pseudolosowa).

W mechanizmach opartych na dowodzie wiedzy stosuje si¢ meto-
d¢ »wyzwanie - odpowiedZ”. Komunikujace si¢ strony wykorzystuja
do uwierzytalniena posiadane tokeny (tokenem moze to byé np. zapis
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na karcie magnetycznej lub elektronicznej). Na rys. 7 przedstawiono
procedure uwierzytelniania zwang SN-Key [6]. Procedura rozpoczyna
sig wprowadzeniem przez uzytkownika identyfikatora, a nastgpnie
odblokowaniem karty elektronicznej za pomocy kodu PIN. System
wysyla wyzwanie, ktdre jest wpisywane na te karte. Wyzwanie jest
szyfrowane przy uzyciu algorytmn DES kluczem przechowywanym
na karcie i odsytane do serwera. Jesli otrzymana odpowied? jest iden-
tyczna z wynikiem obliczed przeprowadzonych przez serwer, uzyt-
kownik jest uwierzytelniony. Dodanie znacznikéw czasowych do
procedur opartych na metodzie “wyzwanie - odpowiedZ” uniemoz-
liwia atak powtérzeniowy.

Mechanizmy dowodu tozsamo$ci wykorzystujgce kryptografie
publicznego klucza: tworzenie certyfikatéw” [12] uzytkownika wy-
maga udziatu zaufanej strony trzeciej. -

Procedura uwierzytelniania z dowodem wiedzy zerowej przebiega
zgodnie ze schematem “wyzwanie - odpowiedZ”. Procedura ta gwa-
rantuje, ze podmiot weryfikujacy nie uzyskuje Zadnej dodatkowej
wiedzy. Dowody wiedzy zerowej w protokole weryfikacji tozsamoéci
zostaly opisane w pracy [18].

Poza mechanizmami uwierzytelniania nalezy wprowadzié do sieci
lokalnej uzupetniajgce procedury organizacyjne oraz mechanizmy
wspomagajace, a mianowicie:

- blokowanie urzadzen sieciowych;

- blokowanie komputera PC lub stacji roboczej;

- przerwanie polgczenia po wielokrotnych prébach zarejestrowania
sig zakoficzonych niepowodzeniem;

K Certyfikat - klucz publiczny oraz inne informacje identyfikujace uiytko-
wnika, zaszyfrowane kluczem prywatnym urzedu certyfikujacego, Szyf-
rowanie uniemozliwia sfaiszowanie certyfikatu [12).
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- informowanie uzytkownika o ostatniej, zakoficzonej sukcesem,
rejestracii i liczbie préb zarejestrowania sig zakoficzonych niepo-
wodzeniem. '

Wiele urzadzen sieciowych ma mozliwo$é zablokowania nieuzy-
wanych portéw i alarmowania systemu zarzgdzania siccig w przypad-
ku wykrycia dofaczenia si¢ do takiego portu. Ponadto, okablowanie
strukturalne umozliwia gromadzenie aktywnych elementéw siecio-
wych w jednym miejscu i fizyczng ich ochrone.

Blokowanie moze dotyczy¢ stacji roboczych lub komputeréw PC.
Blokujgc klawiaturg swego komputera i opuszczajgc miejsce pracy,
uzytkownik moze pozostal zarejestrowany w systemie i mieé pew-
no$¢, Zze Zadna nieuprawniona osoba nie skorzysta z jego nieobec-
nosci.

Mechanizmy, ktére informujg uZzytkownika o stanie jego sieciowe-
go konta umozliwiaja wykrycie nienormalnych zdarzei (np. wielo-
krolne proby dostgpu zakoficzone niepowodzeniem). Stan konta obej-
muje: zapis daty, godziny i miejsca ostatniej, zakoficzonej sukcesem
rejestracji oraz liczbg poprzednich préb zakoficzonych niepowodze-
niem.

5.2. Kontrola dostepu

Ustuga kontroli dostgpu chroni przed nieupowaZznionym dostepem
do zasobdw sieci LAN. Jest ona realizowana na podstawie mecha-
nizméw kontroli dostgpu i przydzielania przywilejéw. W sieciach
lokalnych stosuje si¢ nastgpujgce mechanizmy:
liste kontroli dostepu,
schemat posiadanych uprawnien,
mechanizm oparty na etykietach,
kontrol¢ dostgpu oparta na informacji kontekstowej.

Listy kontroli dostgpu przyporzadkowuja prawa dostepu uzyt-
kownikom i grupom uZzytkownikéw identyfikowanych przez nazwy.
Mechanizm kontroli dostgpu w postaci list mozna stosowaé w sytua-
cji, gdy:
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jest pozadana kontrola dostgpu o duzej szczegStowosdci,

liczba uzytkownikéw i grup zadajacych dostepu jest niewielka,
jest pozadana tatwosé uniewazniania dostepu do zasobdw,

dostgp definiuje sig, biorac pod uwage raczej ewidencje zasobdw
niz listg uzytkownikéw,

Powyzszego schematu nie nalezy stosowaé, gdy grupy uzyt-
kownikéw podlegaja dynamicznym zmianom.

Schemat posiadanych uprawnieii definiuje zbiér operacji dozwo-
lonych danemu uzytkownikowi (lub grupie uZzytkownikéw) na wska-
zanych zasobach (obiektach). Mechanizm ten warto stosowaé, gdy:

- liczba wskazanych zasob6éw (obiektéw) jest niewielka,

- zarzgdzanie kontrolg dostepu koncentruje si¢ na uzytkownikach,

- duza liczba uzytkownikéw lub grup uZzytkownikéw zada dostepu do
relalywnie matej liczby zasobéw (obiektéw) i uzytkownicy ci znaj-
dujg si¢ w réznych domenach systemu bezpieczenistwa,

LS

- zachodzi konieczno$¢ czestego odwolywania prawa dostgpu uzyt-

kownikéw do zasobdw.,
Z kolei mechanizm ten nie jest przydatny w sytuacji, gdy nalezy
odwolaC dostep do wskazanego obiektu.
Mechanizm oparty na etykietach wykorzystuje etykiely “wrazli-

© wosci” (bezpieczefistwa) przyporzadkowane uzytkownikom, zasobom

(obiektom) i przenoszonym danym. Kontrola dostgpu polega na po-
rownywaniu etykiet. Jest stosowana w systemach z obligatoryjng
kontrolg dostepu. Schemat ten jest szczeg6lnie przydatny, gdy:

- W systemie jest wielu uZytkownikéw z mozliwoscia dostgpu do
wielu zasobdw, bez potrzeby doktadnego okreslania ziarnistodci
dostepu;

- W systemic jest konieczna kontrola przeptywu danych migdzy
domenami bezpieczefistwa;

- dozwolone operacje nie okre§laja dokladnie uzytkownika i zasobu,
ale sg czgsciy zdefiniowanej polityki bezpieczerstwa,
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Kontrola dost¢pu oparta na informacji kontekstowej polega na
udzieleniu zezwolenia na podstawie informacji kontekstowej. Przyk-
tadami informacji kontekstowej mogg byé:

- przedziat czasowy: zezwolenie na dostgp jest udzielane tylko
w Scidle okreslonym przedziale czasowym;

- trasa; zezwolenie na dostep jest udzielane tylko wtedy, gdy uzyta
trasa ma Scisle okredlong charakterystyke;

- migjsce: zezwolenie na dostgp majg tylko uzytkownicy okreslonych
systemdw, stacji roboczych lub terminali;

- stan systemu: zezwolenic na dostgp jest udzielane tylko w wyjgt-
kowych przypadkach (np. w trakeie procedury wyjscia z sytuacji
awaryjnej);

- zezwolenie na dostep: zezwolenie na dostgp jest udzielane pod
warunkiem udzielenia zezwolenia innym uzytkownikom.

Mechanizmy kontroli dostgpu przewaznie nalezy implementowad
tacznie z innymi mechanizmmi, np. uwierzytelnienia lub integralnosci
(szczegélnie w przypadku schematu opartego na etykietach).

5.3, Poufno$é danych i wiadomosci

Ustuga poufnosei danych i wiadomosci jest wprowadzana wszg-
dzie tam, gdzie potrzebne jest utajnianie informacji. Ushuga ta jest
wspomagana przez mechanizmy kontroli dostgpu, ale zasadnicze
zabezpieczenie jest oparte na mechanizmach stosujgcych réznorodne
algorytmy szyfrowania. W pierwszym rzedzie umozliwiajg one szyf-
rowanie sktadowanych danych, Stosowanie algorytméw szyfrowania
do realizacji ustugi poufnosci jest niezbgdne w przypadku tych kom-
puteréw PC, w kt6rych nie ma ushugi kontroli dostepu.

Uzycie mechanizméw szyfrowania zmniejsza ryzyko zwigzane
z niemoznoscig kontrolowania nieuprawnionego dostepu do informa-
cji przesylanej za podrednictwem sieci LAN. Odczyt zaszyfrowanych
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wiadomosci transmitowanych w sieci jest mozliwy tylko w przypadku
ztamania algorytmu szyfrowania. Uprawniony odbiorca ma klucz,
ktéry umozliwia odszyfrowanie, a nastgpnie odczytanie wiadomosci,

Algorytmy szyfrowania dzielg si¢ na symetryczne (operacja szyf-
rowania i odszyfrowania jest realizowana za pomocy lego samego
klucza szyfrowania) oraz asymetryczne (do operacji szyfrowania jest
uzywany klucz, zwany publicznym, a odszyfrowanie nastgpuje po
zastosowaniu innego klucza, zwanego prywatnym). Jesli zachodzi
potrzeba szyfrowania danych nalezgcych do kategorii wrazliwych, ale
nie poufnych, zaleca si¢ [7] stosowanie algorytmu szyfrujgcego DES.

Algorytm szyfrowania asymetrycznego opiera si¢ na wykorzysta-
niu pary zwigzanych ze soba kluczy: publicznego i prywatnego.
Pierwszy z nich jest znany wszystkim, drugi, tajny, znany tylko
swemu wlascicielowi. Nie istnieje algorytm obliczeniowy, dzigki
ktéremu przy znajomosci klucza publicznego mozna uzyskaé klucz
prywatny w czasie gwarantujgcym jeszcze jego uzytecznosé, Kazdy
uzytkownik ma wiasng pare kluczy, Jednakze, do tej pory organizacje
standaryzujace nie zatwierdzily stosowania algorytmu asymetrycznego
szyfrowania w mechanizmach gwarantujacych poufnosé. Jest on wy-
korzystywany do tworzenia podpiséw cyfrowych oraz mechanizméw
gwarantujacych niezaprzeczalnogé,

W zakresie polityki zabezpieczei lezy zdefiniowanic, w jakich
procedurach archiwizacji nalezy stosowaé szyfrowanie danych prze-
chowywanych na ta§mach, dyskietkach, ptytach CD-ROM itp, Poza
szyfrowaniem nalezy stosowaé inne mechanizmy zapewniajgce
poufnod$é w sieci lokalnej. Dotyczy to zabezpieczenia przed ulotem
informacji w wyniku emisji elektromagnetycznej oraz fizycznej
ochrony urzadzed aktywnych sieci. Zabezpieczenia przed emisjg
ujawniajgcg obejmujy: ekranowanie kabli, monitoréw oraz zainstalo-

wanie, w niektérych newralgicznych punktach sieci, generatoréw
szZumowych.
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Mozliwe jest takze wykorzystanie do celéw moufnosci odpowied-
niej konfiguracji elementéw aktywnych sieci inie tylko ruterow).
Odpowiadajgc na zapotrzebowanie w zakresie zabezpieczenia sieci
lokalnej, producenci dodajg nowe funkcje do koncentratoréw,
mostéw, przelgeznikéw i ruteréw, Przykladowo, w bezpiecznych
koncentratorach mozna recznie skonfigurowaé adresy MAC w por-
tach. Adres przeznaczenia przychodzacego pakietu jest poréwnywany
z listg adreséw przyporzadkowanych portom. Pakiet jest przepusz-
czany tylko przez port, ktéry odpowiada adresowi docelowemu pakie-
tu; reszta portéw przekezuje nieznaczacy informacje. Istnieja stoso-
wne rozwigzania sprzgtowe i programowe [9).

W sieciach ruterowych struktura adresowa sieci jest zbudowana
w taki sposdb, ze wspdlne obszary sieci maja wspdlne adresowanie.
Komunikacja miedzy segmentami o r6znych adresach jest mozliwa
tylko za posrednictwem rutera, kt6ry dokonuje translacji adresu
warstwy trzeciej na adres MAC warstwy drugiej. W ruterach mozna -
definiowa¢ listy dostgpu i zasady filtrowania oraz budowaé wewngtrz-
ne “zapory ogniowe” sieci lokalnej. Powszechnie znane wady ruteréw
to ich wysoki koszt, wolne dziatanie oraz ucigzliwe procedury zarza-
dzania. Gléwnie z tej przyczyny zostaty one wyparte na obrzeZe sieci
lokalnych (styk ze Swiatem zewnetrznym) przez przetyezniki - szyb-
sze, tafisze, wprowadzajgce mniejsze opéZnienie. Sieé zbudowana na
koncentratorach i przelycznikach opiera si¢ w rzeczywistodci na
whasnosciach warstwy drugiej, co ewidentnie zwigksza ryzyko pod-
stuchu (por. pkt 3.5 i 4.1.5).

Aby rozwigza¢ ten problem, producenci przetacznikéw wyposazyli
je w mozliwos¢ definiowania sieci wirtualnych (rys. 3 i 4). Sieci
wirtualne majg programowg adresacje warstwy trzeciej, ktéra nie
odpowiada fizycznej adresacji dotaczonych urzadzefi. Bezpieczeiistwo
warstwy trzeciej w sieciach wirtnalnych jest realizowane programo-
wo, zatem jest bardziej elastyczne. W typowych rozwigzaniach sieci
wirtualnych LAN istnieje centralny punkt zarzadzania, z ktérego
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mozna konfigurowal sie¢ wirtualng (przyporzadkowaé adres MAC
lub numer portu). Jest to wigc, z punktu widzenia bezpieczeristwa,
newralgiczne miejsce sieci. Ostatnio pojawily si¢ na rynku przelgcz-
niki realizujace sprzgtowo funkcje warstwy trzeciej,

5.4, Integralnos¢ danych i wiadomosci

Ustuga integralnodci danych i wiadomosci umozliwia ochrong da-
nych i oprogramowania znajdujgcych si¢ w stacjach roboczych, ser-
werach i innych elementach sieciowych przed nieupowazniong mody-
fikacjg, rozmy$ing lub przypadkowa. Ustuga pozwala wykry¢ zmiang,
usunigcie lub dodanie wiadomo&ci w trakcie jej transmisji. Wigkszoéé
stosowanych obecnie mechanizméw zabezpieczeii wykrywa modyfi-
kacj¢ wiadomosci, ale nie potrafi skutecznie przeciwdziataé takim
prébom.

Jednym z podstawowych mechanizméw kontroli integralnosci jest
funkcja skrétu (hash function)”, Wystepujg dwa podstawowe typy
jednokierunkowych funkcji skrétu [13]: bez klucza i z kluczem.
W pierwszym przypadku warto$¢ skrétu jest funkcjy ciggu wejscio-
wego. W drugim przypadku funkcja ma dwa argumenty: cigg wej-
Sciowy i klucz. Funkcja skrétu musi byé¢ dobierana w bardzo staranny
sposéb. Jest to funkcja pseudolosowa - prawdopodobiefstwo wartoéei
skrétu ma rozklad réwnomierny. Przykiadem bezkluczowej funkcji
skrétu jest zwykta suma kontrolna. Nie jest to jednak dobra funkcja
skrétu z punktu widzenia mechanizmu integralnosci danych.

W mechanizmach detekcji modyfikacji stosuje si¢ tez kryptogra-
ficzng sume Kkontrolng. Kod uwierzytelnienia wiadomosci (MAC -
Massage Authentication Code), jeden z typéw sumy kontrolnej, za-

" Funkcja skrétu - matematyczne przeksztatcenie, kiére odwzorowuje duzy
zbidr wartoSci w zbidr mniejszy.
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pewnia ochrong przed nieupowazniong modyfikacjy danych. Zastoso-
wanie algorytmu szyfrowania tajnym kluczem uzytkownika umozli-
wia obliczenie poczatkowej wartofci MAC. Warto$¢ ta jest dolgczana
do wiadomosci. Weryfikacja danych polega na obliczeniu wartosci
MAC dla odebranej wiadomosci i poréwnaniu jej z wartodcig po-
czatkows. Jedli obie liczby sy identyczne, wiadomo$é zostaje uznana
za autentyczng. Nieréwnos¢ obu kodéw MAC oznacza nieupowaznio-
n3 modyfikacje wiadomosci. Jest niemozZliwe uzyskanie poczatkowej
wartoéci MAC dla zmienionej wiadomosci, bez znajomoéci tajnego
klucza,

Modyfikacje danych lub wiadomo$ci mozna wykryé takie za
pomocg mechanizmu podpiséw cyfrowych. Podpis cyfrowy mozna
generowac za pomocy algorytméw szyfrowania asymetrycznego, jak
i symetrycznego. W przypadku algorytmu asymetrycznego, do two-
rzenia podpisu cyfrowego dla danej wiadomoSci wykorzystuje sie
jeden z pary kluczy, klucz prywatny nadawcy. Tak utworzony podpis
cyfrowy jest wysylany wraz z wiadomos$cig. Podpis moze byé zwery-
fikowany przez przeksztalcenie wykonane za pomoca klucza publicz-
nego nadawcy. Jesli podpis cyfrowy zostat zweryfikowany, to odbior-
ca uzyskuje potwierdzenie, ze wiadomo$¢ zostala podpisana przez
autentycznego nadawce i w trakcie przesylania nie zostala zmieniona.
Mechanizm podpisu cyfrowego jest wykorzystywany przy implemen-
tacji dwéch ustug: niezaprzeczalnoscei i integralnosci wiadomosci.

Ponadto, integralnoéé danych i wiadomoéci zapewniajg inne
mechanizmy zwigzane z kontrolg dostepu:

- szczegblowy mechanizm przywilejéw,

odpowiednie ustawienie parametrdw kontroli dostgpu (np. nieu-
dzielanie nieuzasadnionych zezwolefi na zapis),

a takze:

oprogramowanie wykrywajace wirusy komputerowe,

stacje robocze bez instalowanych lokalnie dyskéw,

stacje robocze bez napedéw dyskowych.

L}
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5.5, Niezaprzeczalnosé

Ushuga niezaprzeczalnosci polega na niemozliwosci zaprzeczenia
swego udzialu w wymianie wiadomosci, jedli tak w rzeczywistosci
byto. Ustug ta nabiera szczegélnego znaczenia w przypadku, gdy
gtéwng aplikacjy sieciowy jest poczta elektroniczna. Jest ona imple-
mentowana na podstawie mechanizmu podpisu cyfrowego opisanego
w pkt. 5.4, opartego na algorytmie szyfrowania asymetrycznego.
Ustuga niezaprzeczalno$ci moze byé implementowana w postaci
zaufanej strony trzeciej.

5.6. Rejestrowanie i monitorowanie

Ustuga rejestrowania i monitorowania peti dwic funkcje. Pierw-
sza z nich to wykrywanie zdarzefi. W zaleznoéci od zakresu rejestro-
wania, wykryle zdarzenie moze byé $ledzone w catym systemie,
Przyktadowo, jesli dostgp do systemu uzyskata nieuprawniona osoba,
to rejestr powinien sygnalizowaé, kto to jest, wskazywac liste wrazli-
wych plikéw, do ktdrych préba dostepu zakoiiczyta sig niepowo-
dzeniem, wszystkie programy, kiére prébowano uruchomié, wszystkie
programy, kt6rych uruchomienie zakoficzylo si¢ sukcesem itp.

Drugg funkcjg tej ustugi jest dostarczanie zarzadey sieci danych do
analizy statystycznej. StuZy temu mechanizm audytu, traktujgcy plik
rejestrowy jako informacje wejéciows i przetwarzajacy ja w zbiér
parametréw charakteryzujgcy wykorzystanie sieci oraz stan jej zabez-
pieczenia. Funkcja monitorowania umozliwia wczesne wykrywanie
probleméw zwigzanych z zabezpieczeniem zasobéw sicci.

Zalety dobrego zarzadzania siecia trudno przeceni¢. Najbardziej
wymy$lne procedury zabezpieczenia zawiodg, jesli przyktadowo, sieé
mozna wylgezy€, nawigzujac sesje telnet i odgadujac proste hasto
administratora. Sie¢ zarzadzania musi byé co najmniej tak dobrze
zabezpieczona, jak sieé, ktdra jest zarzadzana.
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Standardem de facto zarzadzania dla sieci lokalnych jest SNMP
(Simple Network Management Protocol) [20]. Nowa wersja tego
protokotu SNMPv2 obejmuje tez aspekty zabezpieczania sieci zarza-
dzania. Opiera sig na silnych mechanizmach uwierzytelniania i pouf-
nosci. Centralne zarzadzanie siecig lokalng opartg na systemie zarza-
dzania SNMPv2 jest rozwigzaniem catkowicie nowym, bardzo kosz-
townym i jeszcze nie znajdujacym powszechnego zastosowania.

5.7. Zarzadzanie Kluczami

Podstawowg funkcjy ushugi zarzgdzania kluczami jest dostarcze-
ni¢ podmiotom wspélnego tajnego klucza sesyjnego. Kryptografia
z wykorzystaniem technik symetrycznych pozwala zastosowaé dwie
metody: '

- bez centrum zarzgdzania kluczami: podmioty wykorzystuja
wspdlny, tajny klucz, ktéry jest im wezeéniej znany;

- Z centrum zarzgdzania kluczami: kazdy z podmiotéw dzieli wspél-
ny, tajny klucz z centrum, ale nie migdzy soba; centrum dziata jako
zaufana strona trzecia, generujgc klucz albo przetwarzajgc klucz
przestany przez jeden z podmiotéw.

Kryptografia z wykorzystaniem technik asymetrycznych pozwala
zastosowaé procedury:

- uzgadniania klucza: podmioty uzgadniaja klucz protokotem, bez
koniecznosci wezesniejszego okredlenia jego wartosci;

- przenoszenia klucza: tajny klucz sesyjny jest wybierany przez jeden
z podmiotéw i transmitowany do drugiego protokotem zabezpieczo-
nym szyfrowaniem asymetrycznym.

Drugg podstawowowg funkcja tej ustugi jest rozpowszechnianie
publicznych kluczy. Rozpowszechnianie to moze byé realizowane
z udziatem zaufanej strony trzeciej lub bez takiego udziatu. Brak
dobrego zarzagdzania kluczami w sieciach lokalnych i rozleglych jest
gléwnym problemem rozwoju takich propozycji standardéw, jak SSL
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(Secure Sockets Layer), (wspélne przedsigwziecie Netscape i Micro-
soft) czy SSH (Secure Shell) [17]. Szersze oméwienie probleméw
zwigzanych z zarzgdzaniem kluczami wykracza poza zakres niniej-
szego artykulu.

6. PODSUMOWANIE - POLITYKA ZABEZPIECZANIA
SIECI LOKALNE]

W artykule przyblizono problematyke zagrozend, stabosci i zabez-
pieczei stosowanych w sieciach lokalnych. W praktyce, rozwiszanie
problemu zabezpieczenia systemu informatycznego wymaga zdefinio-
wania polityki zabezpieczenia. Poza mechanizmami zabezpicczefi
istnieje bowiem wiele czynnikéw, wptywajacych w réznoraki sposéb
na stan bezpieczedstwa systemu informatycznego w przedsiebiorstwie.

Do takich czynnikéw mozna zaliczyé:

1) uwarunkowania wewnetrzne;

- cele [ zadania przedsigbiorstwa; ogélne i w zakresie zabezpie-

czania swoich zasobéw informatycznych;

- kondycje finansows przedsigbiorstwa;

- uzaleznienie dziatania przedsigbiorstwa od systemu informatycz-
nego;

- stan $wiadomosci kierownictwa w zakresie wagi zabezpieczenia
systemu informatycznego;

- mozliwosci techniczne i organizacyjne przedsigbiorstwa w za-
kresic planowania, wdroZzenia i eksploatacji zabezpicczeri syste-
mu informatycznego;

- stan $wiadomosci uzytkownikéw systemu informatycznego;

2) uwarunkowania zewnetrzne:

- stan legislacji;

- polityke rzadu;

3) wiadciwosci systemu informatycznego:

- infrastrukture i topologie sieci;

- system operacyjny sieci;
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- system zarzadzania siecig;
- charakterystyki stacji roboczych;
- stosowane aplikacje;
4) procedury, regulaminy:
- korzystania z sieci;
- postgpowania w sytnacji naruszenia zabezpieczen;
- procedury wyjScia z sytuacji awaryjnej i katastrofalnej (za-
pewnienie ciggtodei dziatania);
5) strukture organizacyjna przedsiebiorstwa.

Stabos¢ polityki zabezpieczefi moze spowodowaé zwigkszenie
ryzyka poniesienia strat w przedsigbiorstwie z tytutu niewlasciwego
funkcjonowania sieci LAN. Zadaniem kierownictwa jest sformutowa-
nie jasncj polityki ochrony majatku przedsigbiorstwa, zakresu odpo-
wicdzialnoSci pracownikéw oraz dostosowanie organizacyjne przed-
sicbiorstwa do wymogdw bezpieczefistwa.

Aby uwzglednié wplyw, jaki wyzej wymienione czynniki mogg
miec na stan zabezpieczenia systemu informatycznego, nalezy prze-
prowadziC analizg przedsigbiorstwa w zakresie funkcjonowania tego
systemu. W przedsigbiorstwie powinny zostaé zdefiniowane cele (co
ma by¢ osiggnigte), strategie (jak osiagnaé cele) i dziatania (co nalezy
zrobic). Aby wprowadzié efektywne mierniki zabezpieczenia systernu
informatycznego, nalezy dokonaé scalenia réznych celéw, strategii
i dzialari definiowanych we wszystkich jednostkach organizacyjnych
przedsigbiorstwa. Scalenie to powinno uzyskaé forme jednolitego
i uzgodnionego dokumentu okreSlanego jako Polityka Zabezpie-
czenia Systemu Informatyczmego [1]. Proces tworzenia takiego
dokumentu, w ktérym polityka zabezpieczenia opiera si¢ na zdefinio-
waniu procesdw zarzadzania zabezpieczeniem systemu infor-
matycznego, zostal w cytowanej pracy szczegélowo omoéwiony.

Dokument polityki zabezpieczenia systemu informatycznego, takze
sieci lokalnej, powinien zawieraé czgéé dotyczaca planowania zabez-
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' pieczenia. Proces planowania zabezpieczenia sklada si¢ z dwdch
zasadniczych etapéw: zarzadzania (analizy) ryzykiem i planowania
mechanizméw zabezpieczed. W niniejszym artykule przedstawiono
szczegblowy opis zjawisk zachodzacych w siect lokalnej i zwigzanych
z jej zabezpieczeniem. Na podstawie tego opisu mozna przystypié do
metodycznej analizy ryzyka i stworzyé plan zabezpieczenia sieci
lokalnej, dostosowujgc sformalizowany model opisany w pracy [1] do
specyfiki dowolnego przedsi¢biorstwa.,

Opracowanic¢ planu zabezpieczenia sieci lokalnej Instytutu £3czno-
$ci ma by¢ jednym z efektéw pracy statutowej nr 073017 pt. “Plano-
wanie i zarzgdzanie zabezpieczeniami systemu informatycznego”
rozpoczetej w 1997 roku.
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