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Opisano koncepcje organizacji systemu tqcznosci elektronicznej na potrzeby stuib bezpieczeristwa publicznego
i zarzgdzania kryzysowego w aglomeracji miejskiej wielkosci stolicy wojewddztwa lub kraju. Prezentowane
rozwiqzania sq rezultatem udziatu autorow w pracach badawczo-rozwojowych, wykonywanych w Instytucie
tqcznosci.
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Wprowadzenie

Obecnie w Polsce na potrzeby stuzb zarzadzania kryzysowego w aglomeracjach miejskich sa
wykorzystywane rézne rodzaje ustug i sieci facznosci. Przewaznie sg to ustugi sieci telefonii stacjonarnej
i ruchomej dostarczane przez operatoréw sieci publicznych, telefoniczne oraz teleinformatyczne sieci
wewnetrzne, bedace wlasnoScig miasta, uzupetniane przez Srodki tgcznosci radiowej. NajczeSciej sg
wykorzystywane systemy analogowe, w zasadzie ze soba niezintegrowane. Sieci i systemy realizuja
ustugi telefoniczne i transmisji danych, w tym dostgp do internetu i ustugi internetowe, zgodnie z ich
mozliwo$ciami oraz zawartymi umowami dostawy lub dzierzawy migdzy dostawcg i urzedem miasta.

Proponowany system Iacznosci powinien stanowi¢ wlasno§¢ miasta i dostarcza¢ ustugi telekomuni-
kacyjne:

— organom zarzadzania kryzysowego;

— strazy miejskiej;

— ratownictwu medycznemu,

— zawodowej strazy pozarnej i ochotniczym strazom pozarnym;

— policji;

— przedsi¢biorstwom transportu miejskiego, lotniczego i kolejowego;
— stuzbom oczyszczania miasta, drég miejskich i terenéw publicznych;
— stuzbom sanitarno-epidemiologicznym i weterynaryjnym;

— przedsi¢biorstwom energetycznym i gazowniczym;

— przedsiebiorstwom wodno-kanalizacyjnym;

— organom ochrony Srodowiska;

— innym organizacjom, majacym zwigzek z bezpieczeistwem i zarzadzaniem kryzysowym.
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Jedna z bardziej istotnych cech systemu facznosci, organizowanego na potrzeby zapewnienia bezpie-
czefistwa 1 zarzadzania kryzysowego, powinno by¢ zagwarantowanie ustug tacznosci elektronicznej
uzytkownikom po przemieszczeniu si¢ ich na zapasowe miejsca pracy, tak by byli zawsze dostgpni
i ,,widziani” przez reszt¢ uzytkownikéw systemu, jakby znajdowali si¢ w stalym miejscu pracy.

Mozna przyjaé, ze obecnie w Polsce sg zagwarantowane Srodki facznosci na potrzeby zapewnienia
bezpieczenstwa i zarzadzania kryzysowego, nie ma jednak w pelni zorganizowanego systemu facznosci.
Proponuje si¢ zatem rozwiazanie, ktérego celem jest zintegrowanie istniejgcych zasobdw tacznosci
elektronicznej, wprowadzenie wlasnej jednolitej adresacji oraz dostarczenie ustug przemieszczajagcym
si¢ organom kierowania (tzw. nomadyczno$¢ uzytkownikéw).

Z przeprowadzonych analiz wynika, Ze system tgcznosci realizujgcy ww. zadania mozna zbudowac,
wybierajac jeden z nizej podanych sposobéw:

1) jako jednorodny, nowy system teleinformatyczny, obejmujgcy swoim zasiegiem wszystkich
uzytkownikéw, zarzadzany przez powolany podmiot; takie rozwigzanie, cho¢ stuszne, nie ma
jednak wigkszych szans, ze wzgledu na bardzo wysokie koszty oraz dlugi czas realizacji
przedsigwzigcia;

2) w postaci sieci naktadkowej; system taki, bardziej racjonalny, wykorzystuje istniejace zasoby,
takie jak: sieci stacjonarne i ruchome przedsiebiorcow telekomunikacyjnych, internet oraz
istniejace sieci teleinformatyczne aglomeracji miejskiej; w fazie poczatkowej sg to gléwnie ustugi
sieci przedsigbiorcow telekomunikacyjnych, ktére sukcesywnie zostaja zastapione uslugami sieci
naktadkowe;.

System facznoSci elektronicznej na potrzeby zapewnienia bezpieczenistwa i zarzadzania kryzysowego
aglomeracji stanowi: zesp6t Srodkéw tgcznosci, rozmieszczonych na stanowiskach kierowania centrum
zarzadzania kryzysowego w aglomeracji miejskiej i w innych miejscach ich eksploatowania, linie
telekomunikacyjne oraz urzadzenia koncowe uzytkownikéw, rozmieszczonych w ich miejscach
pracy. System ma zapewni¢ organom odpowiedzialnym za bezpieczefistwo aglomeracji i jej obywateli
mozliwo$¢ skutecznego kierowania. Integralng czg¢Scig systemu tacznosci elektronicznej sg podsystemy:
monitorowania zagrozen aglomeracji miejskiej oraz zarzgdzania i utrzymania, w tym zabezpieczenia
logistycznego.

W sktad systemu facznosci na potrzeby bezpieczenstwa aglomeracji miejskiej wchodza:

— podsystem Igczno$ci stacjonarnej;
— podsystem taczno$ci ruchomej;
— podsystem monitorowania;

— podsystem zarzadzania i utrzymania.

Podsystem Igcznosci stacjonarnej

Podsystem facznosci stacjonarnej stanowi stacjonarna sie¢ teletransmisyjna zestawiona za pomocg za-
sobow wiasnych urzedu miasta i zasobéw dzierzawionych. Wykorzystuje si¢ rézne media transmisyjne:
jako zasadnicze — trakty kablowe Swiattowodowe i metalowe, a jako tory rezerwowe — linie radiowe.
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Utworzona sie¢ teleinformatyczna MAN (Metropolitan Area Network) zapewnia fizyczne i logiczne
potaczenie wezlow tacznosci stanowisk kierowania oraz przesylanie informacji zgodnie z potrzebami,
wynikajacymi ze struktury systemu zarzadzania kryzysowego. Realizuje tez funkcje transportowe oraz
funkcje wyzszego poziomu, zapewniajac poprawne dziatanie wdrozonych aplikacji uzytkownikow.
Sie¢ teleinformatyczna miasta jest podstawg do tworzenia wydzielonych sieci tacznosci elektronicznej,
Swiadczacych ustugi transmisji glosu oraz danych.

Architektura podsystemu tgcznosci stacjonarnej

Analiza wymagai stawianych systemowi tacznoSci zarzadzania kryzysowego i obserwacja zmian na
rynku tacznosci elektronicznej wskazuje, ze najbardziej odpowiednig technologig do zorganizowania
systemu jest zastosowanie w sieci protokotu IP (Internet Protocol) oraz odpowiednich wezléw steru-
jacych funkcjonowaniem sieci (softswitch), zgodnie z architektura IMS (IP Multimedia Subsystem).
Dzigki architekturze IMS mozna dostarczy¢ wiele réznorodnych ustug, w tym ustugi gltosowe, wideo
i danych. Proponowana technologia umozliwia zbudowanie logicznie jednolitego dla wszystkich
uzytkownikéw systemu facznosci z wlasng adresacjg, zapewniajacego takze nomadyczno$¢ uzytkow-
nikéw. Gtéwna korzyScia zastosowania tej architektury jest mozliwo$¢ utworzenia systemu za pomoca
wykorzystywanej dotychczas infrastruktury i urzgdzen, tj.: publicznych sieci telekomunikacyjnych
PSTN/ISDN/PLMN (Public Switched Telephone Network/Integrated Services Digital Network/Public
Land Mobile Network), telefonicznych sieci wewnetrznych, sieci transmisji danych i internetu.

Sie¢ teleinformatyczna wykorzystujaca protokét IP umozliwia utworzenie sieci telefonicznej, Swiad-
czace] ustugi telefonii VoIP (Voice over Internet Protocol) uzytkownikom systemu zarzadzania
kryzysowego miasta, stuzbom odpowiedzialnym za bezpieczenstwo mieszkaficéw i ratownictwu.
Schemat tacznosci telefonicznej przedstawiono na rys. 1. Sie¢ telefoniczna, odpowiednio przez wezly
dostgpowe (WD) i bramy medialne G (Geteway), umozliwia Swiadczenie ustugi telefonicznej i trans-
misji fakséw wszystkim jej uzytkownikom oraz ustug tele- i wideokonferencji uzytkownikom wybra-
nym, w stalych i zapasowych miejscach pracy. Ponadto wydzielona sie¢ telefoniczna, przez bramy G
do innych sieci telefonicznych (specjalnych, publicznych), zapewnia interoperacyjnos¢ ustug, czyli
wzajemny dostep uzytkownikéw do §wiadczonych ustug. Koncepcja realizacji tagcznosci telefonicznej
miedzy organami odpowiedzialnymi za bezpieczenistwo i zarzadzanie kryzysowe z wykorzystaniem
telefonii VoIP zaklada, ze w sieci teleinformatycznej jest wykreowana podsie¢ IP dedykowana do
potaczen VoIP. Wydzielenie sieci na potrzeby VoIP gwarantuje wymagang jako$¢ §wiadczonych ustug.
Po stronie sieci IP jednostka sterujgca polaczen glosowych (np. SIP (Session Initialization Protocol)
Proxy dla protokotu SIP) sa serwery VoIP (gtéwny i zapasowy). W kazdej instytucji dotaczonej do tej
sieci ma by¢ zainstalowana brama VoIP, chyba Ze instytucja ta ma centrale PBX IP (Private Branch
Exchange IP). Brama realizuje funkcj¢ wyboru najtaiiszego potaczenia (low cost routing). Polaczenia
migdzy instytucjami dotgczonymi do sieci sg automatycznie kierowane przez sie¢ VoIP.

Sie¢ teleinformatyczna z protokotem IP umozliwia §wiadczenie ustug transmisji danych. Ogélny
schemat sieci transmisji danych w aglomeracji miejskiej zaprezentowano na rys. 2. Wydzielona sie¢
transmisji danych, odpowiednio przez wezty dostgpowe WD i bramy G, umozliwia, za poSrednictwem
sieci lokalnych LAN (Local Area Network), Swiadczenie ustug transmisji danych wszystkim jej
uzytkownikom, rozmieszczonym odpowiednio w miejscach pracy. Ta drogg jest zapewniony dostep
do baz danych systemu zarzadzania kryzysowego miasta, ustugi poczty elektronicznej, elektroniczne;j
wymiany dokumentéw (EDI — Electronic Data Interchange), a takze dostep do internetu i jego
ustug, sieci danych (np. policji, paiistwowe;j strazy pozarnej, pogotowia ratunkowego) oraz innych sieci
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(np. Powszechnego Elektronicznego Systemu Ewidencji Ludnosci (PESEL-NET), Centralnej Ewidencji
Pojazdéw i Kierowcow (WAN CEPiK) itp.).

Sie¢ teleinformatyczna umozliwia §wiadczenie ustug monitorowania zagrozen aglomeracji miejskiej
oraz zarzadzanie i sterowanie siecig monitoringu wizyjnego miasta z centrum monitorowania.

Adresacja w systemie tgcznosci

Proponuje si¢ utworzenie wlasnego planu numeracyjnego do systemu lgcznosci bezpieczeristwa

i zarzadzania kryzysowego aglomeracji miejskiej. Plan ten powinien by¢ niezalezny i skorelowany
z krajowym planem numeracji (KPN). Powinna by¢ w nim zarezerwowana przestrzefi adresowa dla
numeréw systemu. Zaktada si¢ tez, Zze numer w systemie jest przypisany do stanowiska kierowania,
a nie do urzadzenia telekomunikacyjnego. W systemie potaczenia sg realizowane za pomocg
wlasnej numeracji, lecz dla samego procesu kierowania potaczen w sieci operatora pulicznego jest
wykorzystywana dotychczasowa numeracja. Taka adresacja umozliwia osiaganie urzadzen konicowych
réznych systeméw za pomocg jednego numeru po zmianie ich lokalizacji, co jest istotne ze wzgledu na
konieczno$¢ zapewnienia nomadyczno$ci uzytkownikoéw. Translacji tych numeréw na adresy stosowane
w systemie beda dokonywaé wezly sterujgce, umieszczone w strukturze systemu. Numeracja powinna
by¢ niegeograficzna. Jednocze$nie urzadzenia korficowe na stanowiskach kierowania moga by¢
,widziane” przez uzytkownikow sieci publicznych pod adresami zarezerwowanymi dla nich przez
operatoréw telekomunikacyjnych.

Ustugi tgcznosci elektronicznej

Zastosowane w systemie rozwigzania techniczne i funkcjonalne umozliwiajg uzytkownikom korzy-
stanie z nowoczesnych ustug tgcznosci elektronicznej. Ustugi sg dostarczane zaréwno na stano-
wiska pracy w stalych siedzibach uzytkownikdéw, jak i poza stalymi miejscami pracy, co powinno
poprawic¢ efektywnos$¢ dzialania organéw odpowiedzialnych za bezpieczenistwo i porzadek publiczny
oraz ratownictwo. Proponowane ustugi sa zgodne ze Swiatowymi kierunkami rozwoju ustug facz-
nosci elektronicznej, dostarczanych przez nowoczesne sieci teleinformatyczne wykorzystujace pro-
tokot IP.

Teleushugi, ustugi dodatkowe i udogodnienia

o Ustuga telefonii jest rozumiana jako zestawienie kanalu rozméwnego miedzy dwoma uzytko-
wnikami systemu, majacymi aparaty telefoniczne z nadanymi numerami w telefonicznym planie
numeracyjnym systemu, dotaczone programowo do wezla sterujacego potaczeniami telefonicznymi.
Moze ona by¢ udostgpniona wraz z zestawem ustug dodatkowych, zgodnych z obowigzujacymi
standardami (ETSI, ITU, krajowymi), uzytkownikom wyposazonym w:

— aparaty telefoniczne IP;

— inne aparaty telefoniczne, dolaczone do uzytkowanych central PABX (Private Automatic
Branch Exchange).

e Telekonferencja polega na zestawieniu polaczenia telefonicznego miedzy wiecej niz dwoma
aparatami telefonicznymi. Moze by¢ zestawiana doraZnie (ad hoc) albo jako telekonferencja
zaplanowana (meet-me).
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e Transmisja fakséw jest realizowana zgodnie z zaleceniem ITU-T T.38%, przy uzyciu standardowych
analogowych urzadzen faksujacych (grupa 3) dotaczonych do zakoriczen sieci telefoniczne;j.

e Przenoszenie numeru uzytkownika na inne zakoriczenie sieci telefonicznej oraz ustawieft jego
aparatu telefonicznego i uprawniefi (tzw. nomadyczno$¢ uzytkownikow telefonii stacjonarnej) jest
mozliwe dzieki nadanemu profilowi i hastu (PIN — Personal Identification Number), za pomoca
ktérego uzytkownik loguje si¢ w sieci. Uzytkownik dokonuje personalizacji ustawieri telefonu bez
koniecznosci kontaktu z administratorem systemu.

e Linia wspétdzielona (shared line) jest ustugg, za pomocg ktérej uzytkownik ma mozliwosé
zdefiniowania dodatkowych numeréw wydzwanianych, oprécz podstawowego.

e Szyfrowanie rozmowy telefonicznej oraz strumienia sterujacego (wg potrzeb) obejmuje strumiert
cyfrowy przesytany miedzy aparatami telefonicznymi oraz ruch sygnalizacyjny do jednostki
sterujacej polgczeniem. W fazie zestawiania potaczenia nast¢puje uwierzytelnienie aparatéw
uzytkownikow.

e Poczta glosowa umozliwia uzytkownikom pozostawianie i odstuchiwanie wiadomosci za pomocg
aparatu telefonicznego funkcjonujacego w systemie.

e Ustugi informacyjno-powiadamiajgce zapewniajg wybranym uzytkownikom (wyzszemu persone-
lowi) przekazywanie pracownikom krétkich, pilnych wiadomosci tekstowych Iub glosowych.

e Automatyczne zestawianie wirtualnych grup rozméwnych umozliwia dyspozytorowi zestawia-
nie wirtualnych grup rozméwnych, wykorzystujgcych rézne urzadzenia koricowe (np. aparat
telefoniczny, stacje ruchomg GSM/UMTS, radiotelefon sieci analogowej i inne).

e  Wykorzystanie wielosystemowych zakoficzen sieci (ustuga dual-mode phone) ogranicza liczbe uzy-
wanych przez uzytkownikéw urzadzen koricowych. Na przykiad wielosystemowa stacja ruchoma
GSM/UMTS/WiFi (Global System for Mobile Communication/Universal Mobile Telecommunica-
tion System/Wireless Fidelity) moze by¢ uzyta poza miejscem pracy, natomiast w miejscu pracy
staje sie wewnetrznym urzgdzeniem koficowym systemu.

e laczno$¢ telefoniczna miedzy uzytkownikami telefonii stacjonarnej i uzytkownikami sieci
ruchomych (radiotelefonicznych) umozliwia szybki kontakt, np. z personelem ochrony obiektu lub
ze stuzbami bezposrednio dzialajagcymi w terenie podczas akcji ratowniczych. W ramach tej ustugi
uzytkownik loguje si¢ w systemie za pomoca terminalu stacjonarnego i po uwierzytelnieniu moze
komunikowac si¢ z uzytkownikami sieci radiowych,

e Ustuga telefoniczna przez sie¢ internet polega na uzyskaniu potaczenia z uzytkownikiem systemu
z programowego aparatu telefonicznego z numerem stacjonarnym i funkcjami aparatu biurkowego,
za pomocy aplikacji uruchomionej na komputerze przeno$nym uzytkownika przez, np. internet
lub inng dostepng siec.

e Rejestrowanie tresci rozméw telefonicznych umozliwia programowanie nagrywania wszystkich lub
wybranych rozméw telefonicznych prowadzonych w systemie oraz wigczenie przez uzytkownika
nagrywania w trakcie trwania rozmowy.

e Inne udogodnienia sa to, np. uktady sekretarsko-dyrektorskie i ustugi typu INTERKOM, przekiero-
wanie polaczenia przychodzacego (réwniez w czasie jego trwania), aplikacja IP-IVR (IP-Interactive
Voice Response), umozliwiajagca odtwarzanie réznorodnych zapowiedzi glosowych (wlasciwych
dla danej lokalizacji dla wybranego numeru telefonicznego) i ewentualnie kolejkowanie polaczen
przed ich dalszym przekazaniem do wlaSciwego uzytkownika lub grupy.

ITU-T Rec. T.38 (04/2007): Procedures for real-time Group 3 facsimile communication over IP networks.
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Ustugi wideotelefoniczne

e Wideotelefonia polega na zestawieniu bilateralnego potaczenia, sktadajgcego si¢ z kanalu
rozméwnego oraz kanalu wizyjnego, z uzyciem wideotelefonu lub kamery dotaczonej do
komputerowej stacji roboczej (komputera przeno$nego). Zestawienie polgczenia nast¢puje po
wybraniu numeru aparatu pozgdanego uzytkownika.

e Wideokonferencja jest to zestawienie wielostronnego potaczenia, skladajacego si¢ z kanatu
rozméwnego oraz kanalu wizyjnego. Wideokonferencja moze by¢ zestawiana doraznie albo jako
wideokonferencja zaplanowana.

e Wideokonferencje planowane typu grupowego sa to ustugi, wykorzystujace grupowe terminale
wideokonferencyjne o wiekszych rozmiarach ekranéw oraz podwyzszonej jakoSci transmisji
dzwieku i obrazu.

Poczta elektroniczna

Ustuga poczty elektronicznej (e-mail) zapewnia komunikowanie si¢ miedzy uzytkownikami, ktérzy
maja konta pocztowe (e-mailboxes). Nie jest to usluga w czasie rzeczywistym, dlatego informacje
mozna nadawac i odbiera¢ w dogodnej chwili. Wykorzystanie ustugi poczty elektronicznej na potrzeby
bezpieczenstwa i zarzadzania kryzysowego w aglomeracji miejskiej wymaga zastosowania w systemie
profesjonalnego serwera poczty, odpowiadajgcego potrzebom uzytkownikéw, szczegdlne w zakresie
szybkosci przekazywanych wiadomos$ci oraz ich bezpieczenistwa i niezawodno$ci. Efektywnym
programem do transferu poczty elektronicznej e-mail jest program gmail. Dziala on bardzo skutecznie
i pod kontrola kazdego systemu zbudowanego na bazie systemu operacyjnego Unix [7]. System
udostepnia uzytkownikom nizej wymienione ustugi poczty elektronicznej i jej integracj¢ z aparatami
telefonicznymi IP.

e Poczta elektroniczna prywatna stuzy do przesylania wiadomosci tekstowych w kanale z szyfro-
waniem oraz zatgczonych dokumentéw, w formie plikéw, miedzy komputerami uzytkownikéw
w zamknietej grupie w obrebie systemu.

e Poczta elektroniczna publiczna umozliwia przesylanie wiadomosci tekstowych oraz zalaczonych
dokumentéw, w formie plikéw, miedzy komputerami uzytkownikéw pracujacych w systemie
a uzytkownikami innych sieci, w tym internetu.

e Komunikator tekstowy (chat) jest przeznaczony do prowadzenia dialogu, polegajgcego na wymianie
komunikatéw tekstowych przez ich wpisanie w oknie programu komunikacyjnego.

e Powiadomienia i komunikaty tekstowe umozliwiajg wysylanie komunikatéw tekstowych, w formie
krétkiej wiadomosci tekstowej, powiadomienia/alarmu na telefon IP lub komunikator tekstowy.

e Aplikacja XML na ekranie telefonu IP stuzy do uzycia aparatu IP jako terminalu wspélpracujacego
z dowolng aplikacjq pracujaca w systemie, wykorzystujacg protokét XML (Extensible Markup
Language), zaréwno do przesylania komend sterujacych oraz komunikatéw, jak i odbierania
wiadomosci.

Ustuga mobilne biuro

Usluga mobilne biuro umozliwia wybranym uzytkownikom systemu przebywajacym poza stala
siedzibg dostep do najwazniejszych ustug i aplikacji, uzywanych przez nich w miejscu pracy. W celu
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uzyskania dostepu moze by¢ wykorzystana publiczna sie¢ tacznoSci ruchomej GSM/GPRS/EDGE
(GSM/Global Packet Radio Services/Enhanced Data Rates for GSM Evolution) lub UMTS/HSDPA
(UMTS/High Speed Data Packet Access). Jako stacje ruchome moga by¢ uzyte zaawansowane aparaty
typu Smartphon lub urzadzenia przenosne PDA (Personal Digital Assistant).

Ustugi dystrybucji danych

System zapewnia ustugi dystrybucji danych (obrazu, treSci), umozliwiajace przenoszenie tresci
istotnych dla firm (np. wazne wydarzenia przekazywane do wszystkich na zywo, przygotowane
wczesniej, udostepniane w sieci szkolenia itp.) oraz wySwietlanie obrazéw bezposrednio na ekranie
komputerowej stacji roboczej uzytkownika, dofaczonej do sieci LAN/WAN. Uzytkownik korzystajacy
z systemu dystrybucji ma mozliwo$¢ wyboru tresci przez odpowiedni portal.

Dostep do zasobow danych

Uprawnieni uzytkownicy maja dostgp do centralnych i lokalnych baz danych. Zastosowane rozwiazania
umozliwiajg optymalizacje zasobéw przeplywnosci taczy w sieci WAN (Wide Area Network) oraz
konsolidacje infrastruktury w centrach danych. W sieci WAN ustuga zapewnia:

— akceptowalny czas tadowania, pobierania i otwierania plikéw danych;
— optymalng przeptywnos¢ faczys;

— stale parametry transmisji, takie jak opdZnienie i zmienno$¢ opdZnienia pakietow.

Dostep do internetu

Aby udostepni¢ internet organom systemu zarzadzania kryzysowego, nalezy utworzy¢é dwa wezly
dostgpowe. Wezly te powinny by¢ dolaczone dwoma lub trzema faczami do sieci 2-3 réznych
dostawcéw internetu, majacych wlasng sie¢ szkieletowa, umozliwiajaca dystrybucje calego ruchu
z wezlow dostepowych. Dla poszczegdlnych lokalizacji organéw systemu zarzadzania kryzysowego
powinny by¢ utworzone dedykowane sieci VLAN (Virtual Local Area Network) w celu dotaczenia
urzedu do sieci internet. W zaleznoSci od potrzeb danego urzgdu przeplywno$¢ tego potaczenia
powinna wynosi¢ od 2 do 50 Mbit/s. W uzasadnionych przypadkach urzad dotaczony do sieci moze
wnioskowa¢ o wigksze przeptywnosci.

Inne ushugi

Uznaje sie¢ za celowe utworzenie logicznej strefy zdemilitaryzowanej z wykorzystaniem sieci VLAN,
aby kazda instytucja dotgczona do sieci teleinformatycznej mogta ,,umiesci¢ logicznie” we wspdlnej

strefie wlasne urzadzenia pracujace w ich lokalizacji. W strefie tej proponuje si¢ ulokowanie wszystkich
kluczowych elementéw systemu informatycznego, takich jak: publiczny serwer www, brama pocztowa,
czy serwery innych ustug transmisji danych. Ponizej podano proponowane ustugi informatyczne dla
uzytkownikéw systemu zarzadzania kryzysowego.

e Dostep do stron WWW.
e Dostep do baz danych.

e Elektroniczny system przekazywania dokumentow.
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W ramach wdrozenia ustugi elektronicznego przekazywania dokumentéw proponuje si¢ wykorzystanie
na potrzeby systemu bezpieczenstwa i zarzadzania kryzysowego produktéw projektu ePUAP [1, 8].
Projekt ten jest jednym z giéwnych ponadsektorowych projektéw informatycznych, wyszczegdlnionych
w Planie Informatyzacji Paristwa na lata 2007-2010 [11, 13], ktéry bedzie stuzyt realizacji okreslo-
nych priorytetéw i ustug [8].

System moze udostepni¢ réwniez ustugi usprawniajgce prace organizacji.

e Uslugi monitorowania stanu uzytkownika umozliwiaja uzytkownikom systemu §ledzenie
(za pomocg standardowego klienta komunikacyjnego) obecnosci innych uzytkownikéw w systemie,
z podaniem informacji o ich preferowanej w danym momencie metodzie komunikacji, ktérag moze
by¢: potaczenie telefoniczne i wideotelefoniczne, poczta elektroniczna lub chat.

e Usluga Call Center ma za zadanie obstuge duzej liczby kontaktéw telefonicznych dotyczacych
okreSlonego wczesniej zadania.

e Usluga wirtualnego centrum obstugi kontaktéw rozszerza ustuge Call Center, usprawniajac
kontakty wewnatrz instytucji oraz kontakty obywateli z odpowiednimi stuzbami.

e Bezprzewodowy dostep do uslug systemu w wymiarze lokalnym zapewnia zasi¢g ustug dosto-
sowany i ograniczony do budynku, wybranych pomieszczen lub terenu wokdét danego obiektu,
a w razie potrzeby obejmie wigksze obszary.

Podsystem Igcznosci ruchomej

Podsystem fgcznosci ruchomej docelowo stanowi zintegrowany podsystem radiowej lacznosci
ruchomej, funkcjonujgcy w aglomeracji miejskiej. Rozwigzaniem, umozliwiajacym bezkolizyjng
wspolprace réznych sieci radiowych, jest sie¢ teleinformatyczna z zastosowaniem rozwigzan techniki
cyfrowej oraz protokotu IP. Ogdlny schemat zintegrowanego systemu radiowej facznosci ruchomej
aglomeracji miejskiej przedstawiono na rys. 3. W sklad zintegrowanego systemu wchodza: sie¢
teleinformatyczna, funkcjonujace systemy radiowe, stanowiska dyspozytorskie oraz podsystem
zarzagdzania. Zastosowanie w sieci teleinformatycznej aglomeracji miejskiej central IP, a szczegdlnie
wspolnych mechanizméw sieciowych i protokotu IP, umozliwia bezkolizyjna wspoétprace réznych
systemow facznosci, w tym gtéwnie GSM/UMTS, WiMAX (Worldwide Interoperability for Microwave
Access), TETRA (Terrestrial Trunked Radio) oraz innych sieci, w tym sieci telefonicznej aglomeracji
miejskiej.

Stanowiska dyspozytorskie przeznaczone dla dyspozytoréw centréw zarzadzania kryzysowego i réznych
stuzb (policji, strazy miejskiej i innych) moga by¢ stacjonarne i ruchome. Stanowiska dyspozytorskie
stacjonarne, dotaczone najczesciej torem kablowym, sg ulokowane w ramach stanowisk kierowania
centréw i innych stuzb, natomiast stanowisko ruchome, dotaczone droga radiowa — w mobilnym punkcie
kierowania. Stanowiska dyspozytorskie umozliwiaja realizacje¢ funkcji dyspozytorskich (komunikacja
dyspozytor — uzytkownicy sieci) oraz zarzadzanie grupami uzytkownikow.

System TETRAZ2 [2, 4, 5], jako podstawowy system radiowy dla uzytkownikéw ruchomych, dostarcza:
— ustugi telefoniczne (potaczenia grupowe, indywidualne, okdlnikowe, miedzysieciowe — do systemu

konwencjonalnego i trankingowego EDACS (Enhanced Digital Access Communications System)
oraz polaczenia telefoniczne w trybie dupleksowym);
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— uslugi przesylania danych (komunikaty o stanie, przesylanie krétkich ciggéw danych, pakietowa
transmisja danych);

— ustugi dodatkowe dla stuzb bezpieczeristwa publicznego i ratownictwa (opdZnione dofaczanie
do aktywnej grupy, definiowany priorytet dostepu grupy i radiotelefonu do systemu, czasowo
podwyzszony priorytet dla ostatnio prowadzacych rozmowe, najwyzszy priorytet stanowisk
z funkcja wywlaszczania abonentéw, alarm ratunkowy z priorytetem bezwarunkowym);

— ustugi zaawansowane (komutacja jeden do wielu, szybkie zestawianie potaczen do ok. 300 ms,
obstuga zajetosci, dynamiczny przydzial stref, automatyczny wybor stref, strefa preferowana).

Publiczne sieci GSM/UMTS stanowig uzupelnienie systemu podstawowego — TETRA2. Ich ciggly
rozwdj i powszechne wykorzystanie powoduje, ze w procesie zarzadzania kryzysowego mogg
stanowi¢ kolejny, wazny kanal komunikacji, szczegélnie na obszarach nie obstugiwanych przez
system TETRAZ2.

Zintegrowany podsystem radiowy umozliwia takze wspélprace z szerokopasmowym systemem
radiowym WiMAX, zgodnie ze standardem IEEE 802.16d,e®, §wiadczacym ustugi transmisji glosu,
danych, dostep do internetu i interaktywne ustugi multimedialne.

Wykorzystanie ruchomych publicznych sieci GSM/UMTS

Zaleca si¢ wykorzystanie na potrzeby systemu zarzadzania kryzysowego ustug telekomunikacyjnych,
Swiadczonych przez ruchome publiczne sieci GSM/UMTS. Istotng zaleta sieci GSM/UMTS jest
doktadne pokrycie sygnalem radiowym aglomeracji miejskich i redundancja powodowana nakladaniem
si¢ zasiegdw sieci wielu operatoréw. Nalezy dazy¢ do wprowadzenia migdzy operatorami krajowymi
zasady roamingu dla uzytkownikéw specjalnych, co zwigkszy prawdopodobiefistwo dostepu do ustug
sieci macierzystych, np. w celu rozsytania komunikatéw alarmowych lub wzywajgcych do stawienia si¢
na stanowisku pracy oséb zwiazanych z zapewnieniem bezpieczernistwa i zarzadzaniem kryzysowym.

Stanowiska kierowania organéw zarzadzania kryzysowego znajduja si¢ w okreSlonych statych
miejscach, dlatego nalezy dazy¢ do zapewnienia przez operatoréw telekomunikacyjnych dostosowania
rozmieszczenia stacji/weziéw bazowych (Node B) GSM/UMTS stosownie do potrzeb organdéw
funkcjonujacych w ramach tych miejsc. Dostep do publicznych sieci GSM/UMTS z sieci stacjonarnej
nalezy zorganizowaé za posrednictwem tzw. bramek GSM/UMTS (gateway), czyli stacjonarnych
terminali, ktére sa dolgczone do lokalnej PABX (np. za posrednictwem laczy ISDN 2 Mbit/s)

i wyposazone w anten¢ (anteny) zainstalowang na zewnatrz obiektu.

Planujac wykorzystanie ruchomych sieci publicznych GSM/UMTS, nalezy jednak pami¢ta¢ o uwarun-
kowaniach, jakie mogg wystapi¢ podczas zagrozen.

1. W sytuacjach kryzysowych, takich jak duza katastrofa lub atak terrorystyczny, wzmozony ruch
generowany przez abonentéw sieci publicznej, poszkodowanych wskutek zdarzenia lub tylko
obserwujacych zdarzenia, powoduje blokowanie sieci na dlugi czas. Jak wskazujg do§wiadczenia
we wszystkich krajach, gdzie tego rodzaju nadzwyczajne zdarzenia wystgpily, publiczne sieci
ruchome okazaly si¢ malo efektywne do zapewnienia facznosci podczas akcji ratunkowych.

IEEE 802.16e — 2005: IEEE Standard for Local and Metropolitan Area Networks. Part 16: Air Interface for Fixed and Mobile
Broadband Wireless Access Systems. Amendment for Physical and Medium Access Control Layers for Combined Fixed and
Mobile Operation in Licensed Bands.
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2. W przypadku zagrozenia atakiem terrorystycznym, ze wzgledu na mozliwo$¢ zdalnego (przez
radio) detonowania tadunkéw wybuchowych, moze by¢ konieczne czasowe wylgczenie ruchomych
sieci publicznych GSM/UMTS.

3. W przypadku wielogodzinnej awarii sieci energetycznej stacje bazowe/wezly bazowe sieci
publicznej przestang w ogoéle funkcjonowaé. Sieci GSM/UMTS sa bezuzyteczne, jezeli nie
istnieje komunikacja miedzy stacja ruchomg i stacjg bazowa oraz miedzy stacjg bazowg i weztem
sterujacym.

4. Wykorzystywanie sieci radiowych jest zwigzane z zagrozeniami bezpieczefistwa, ktére pole-
gaja m.in. na mozliwoSci podstuchiwania nieszyfrowanej komunikacji radiowej, jej zaklécania
i zagluszania oraz uzyskania informacji o lokalizacji uzytkownikow.

W zwiagzku z wyzej wymienionymi niedoskonato$ciami sieci GSM/UMTS nalezy dazy¢ do zapewnienia
Tacznos$ci ruchomej za pomoca dedykowanych — dla organéw oraz stuzb publicznego bezpieczeristwa,
zarzadzania kryzysowego i ratownictwa — systemOw fgcznosci radiowe;.

Wykorzystanie trankingowych sieci tqcznosci ruchomej

Obecnie systemy zarzadzania kryzysowego niektorych miast wykorzystuja trankingowe sieci lokalne
standardu TETRA® zarzadzane przez policje. Ponadto jest uzywana analogowa sie¢ trankingowa
EDACS. Pomimo znacznych niedoskonatosci tych sieci, ich wykorzystanie pozwala, cho¢ w minimal-
nym stopniu, zabezpieczy¢ potrzeby facznosci ruchomej, szczegélnie stuzbom odpowiedzialnym za
zapewnienie porzadku i bezpieczefistwa w miescie. Analiza potrzeb systemu zarzadzania kryzysowego
wskazuje jednoznacznie, ze jest konieczne wdrozenie w kazdej duzej aglomeracji miejskiej jednolitego,
nowoczesnego systemu fgcznosci ruchomej, zapewniajacego dostarczenie ustug telekomunikacyjnych,
zgodnie z potrzebami ich uzytkownikéw. Typowym rozwigzaniem, wdrazanym w wielu wielkich
aglomeracjach miejskich w Europie i na Swiecie, jest system TETRA2, zgodny ze standardem ETSI.

System TETRAZ2, ktérego jedna z drég rozwojowych sg systemy okreSlane jako TEDS (TETRA
Enhanced Data Service), jest ulepszona wersja systemu, szczegélnie w zakresie transmisji danych.
Zatozono ponadto, ze system TEDS, jako nowa wersja systemu TETRA (V+D), musi by¢ kompatybilny
z systemami wczes$niej oferowanymi na rynku i wdrozonymi w sieciach PMR (Private Mobile Radio).
W przypadku wdrozenia systemu TEDS, pokrycie sygnalem radiowym (pasmo 380 — 400 MHz)
obszaru aglomeracji miejskich wymaga zainstalowania co najmniej kilkunastu stacji bazowych.

Podsystem monitorowania

Podsystem monitorowania stanowia:

— centrum monitorowania;
— sie¢ transmisyjna monitorowania;

— kamery wizyjne wraz z niezb¢dnymi urzadzeniami technicznymi.

Centrum monitorowania podsystemu monitoringu wizyjnego jest miejscem zbiorowego odwzorowania
zdarzen i zagrozen w aglomeracji miejskiej. Jego usytuowanie jest podyktowane wzgledami lokaliza-
cyjnymi oraz przyjetym rozwigzaniem organizacyjnym w urzedach miejskich. Niezaleznie od przyjetej

ETSI ETR 300-1 ed. 1 (1997-05): Terrestrial Trunked Radio (TETRA): Voice plus Data (V+D); Designers’ guide. Part 1:
Overview, technical description and radio aspects.
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dyslokacji (komenda policji, straz miejska itp.), jest konieczny tatwy dostep organdéw odpowiedzial-
nych za bezpieczefistwo miasta i zarzgdzanie kryzysowe do informacji w nim odwzorowywanych

i przetwarzanych oraz jego zasobéw. Centrum monitorowania stanowia: stanowiska monitorowania,

wielkoformatowe ekrany monitorowania, serwer i baza danych monitorowanych zdarzen, bramy G do
wydzielonej sieci transmisji danych miasta oraz system zarzgdzania.

Podsystem zarzadzania i utrzymania

System tacznoSci powinien by¢ zarzadzany zgodnie z zalecanym przez ITU-T warstwowym mode-
lem zarzadzania telekomunikacja, obejmujacym nast¢pujace warstwy zarzadzania: elementami sieci,
siecig, ustugami i zarzadzania biznesowego. Podsystem ten powinien umozliwiaé ciagle zarzadzanie
siecig, w tym monitorowanie, rejestrowanie i odwzorowanie zaistniatych zdarzeft z wykorzystaniem
systemu informacji geograficznej GIS (Geographic Information System). Zarzadzanie i utrzymanie

systemu facznosci powinno odpowiadaé zaleceniom mig¢dzynarodowym i krajowym (por. standard

ISO/IEC 7498-4%) w nastepujacych funkcjonalnych obszarach zarzadzania: uszkodzeniami, konfigu-
racja, rozliczeniami, wydajnoScig i bezpieczeristwem. Realizacja funkcji zarzadzania i utrzymania

powinna by¢ mozliwa we wszystkich fazach funkcjonowania systemu, takich jak: planowanie sys-

temu, zestawianie i uruchamianie polaczen miedzywezlowych, eksploatacja oraz rekonfigurowanie

i odtwarzanie systemu facznosci.

Podsystem zarzadzania i utrzymania umozliwia zarzadzanie:

niezbedna, dedykowang infrastrukturg teletransmisyjna;

— informatycznymi sieciami lokalnymi podmiotéw, korzystajacych z systemu facznosci;
— ustugami;

— uzytkownikami;

— aplikacjami;

— danymi.

Podsystem zarzadzania i utrzymania powinien funkcjonowaé w obrgbie utworzonej organizacji,

z uwzglednieniem zasobdéw wilasciwych biur urzedu miejskiego. W ramach podsystemu zarzgdzania
i utrzymania powinny by¢ realizowane przedsigwzigcia zabezpieczenia logistycznego systemu tacznosci,
niezbedne do zapewnienia gotowosci i dostepnosci systemu.

Podsumowanie

Prezentowana koncepcja systemu lacznosci elektronicznej wychodzi naprzeciw potrzebom organéw
oraz podmiotéw odpowiedzialnych za bezpieczenstwo i zarzadzanie kryzysowe w aglomeracjach
miejskich na terenie Polski. Jest préba odpowiedzi na pytanie, jak zorganizowac system, aby spetniat
on wymagania i oczekiwania uzytkownikéw oraz poprawnie funkcjonowat w przypadku zaistnialych
zagrozen i likwidacji ich skutkow.

O ISO/IEC 7498-4: 1989: Information Processing Systems — Open Systems Interconnection — Basic Reference Model — Part 4:
Management Framework.
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Przedstawione rozwigzanie zapewnia wykorzystanie i integrowanie istniejagcych w kraju zasobéw
Tacznosci elektronicznej, wprowadzenie wlasnej jednolitej adresacji oraz dostarczenie uslug przemiesz-
czajacym si¢ organom kierowania. Jest ono zgodne z tendencjami rozwoju w kierunku sieci nast¢pnej
generacji NGN (Next Generation Network). Zaktada si¢ ewolucyjny rozwdj tego systemu, wspotprace
obecnie eksploatowanych sieci i systemow na platformie IP, stopniowe wycofywanie z uzytkowa-
nia nieefektywnych oraz przestarzatych sieci i systeméw, a takze zastgpowanie ich nowoczesnymi
rozwigzaniami.

Uslugi systemu sa dostosowane do potrzeb uzytkownikéw, a podstawowa cecha systemu jest duza
liczba kanatéw komunikacyjnych dostepnych w statych siedzibach organéw i organizacji, zapewnia-
jacych bezpieczenistwo i porzadek publiczny oraz realizujacych dzialania prewencyjne, porzadkowe
i ratownicze na obszarze aglomeracji miejskich.
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