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Zwrocono uwage na potrzebe opracowania oraz stosowania w instytucjach polityki bezpieczeristwa informa-
cji (PBI), koniecznej do ochrony gromadzonej, przetwarzanej i przesytanej informacji. Wyjasniono pojecia
i zakres polityki bezpieczeristwa informacji w instytucji. Okreslono podstawy prawne jej tworzenia. Na przy-
ktadzie Instytutu Lqcznosci — Paristwowego Instytutu Badawczego zaprezentowano ukltad dokumentu PBI,
uwzgledniajqcy dokumenty normatywne i praktyke badawczq wraz 7 jej glownym sktadnikiem — strategiq.

ochrona informacji, polityka bezpieczeristwa instytucji

Wprowadzenie

O skuteczno$ci dzialania i rozwoju instytucji (organizacji) Swiadczy stopiefi osiaggania zamierzonego
celu. W procesie tym jest bardzo wazne stosowanie wspoéiczesnych technik i technologii, narzedzi
i system6éw informatycznych oraz przetwarzania i zarzadzania informacja®.

Informacja jest jednym z wazniejszych zasobdw instytucji, na ogét decydujacym o jej sukcesach.
Dlatego powinna by¢ chroniona zaréwno przez kierownictwo, jak i pozostatych pracownikow. Instytucje
rygorystycznie przestrzegajace tego nakazu na ogol bezkolizyjnie funkcjonujg w swoim Srodowisku
i dynamicznie si¢ rozwijaja.

Wazne jest, aby zapewni¢ ochrong¢ informacji na pozadanym poziomie, a tym samym spetni¢ wymagany
poziom bezpieczenstwa systemOw informacyjnych. W tym celu nalezy odpowiednio zorganizowad
zasoby instytucji 1 skutecznie nimi zarzgdzaé, czyli mie¢ wilaSciwie opracowang i bezwzglednie
przestrzegana polityke bezpieczenstwa informacji (PBI) instytucji. Jest to jeden z warunkéw osiggania
sukcesow.

Istota polityki bezpieczenstwa informacji instytucji

W kazdej instytucji (organizacji) znajdujg si¢ réznorodne informacje, ktére z reguly powinny by¢
chronione; cz¢$¢ ze wzgledu na interes instytucji (np. szczegétowe informacje zwigzane ze strategicz-
nymi planami, informacje finansowe i inwestycyjne, patenty itp.), cze$¢ zas z mocy prawa (np. zbiory
danych osobowych, informacje niejawne). Zasadniczy zbidér informacji instytucji jest jawny i dotyczy
calosci probleméw zwiagzanych z jej funkcjonowaniem. Nie oznacza to, ze nie powinien by¢ chro-
niony, wrecz przeciwnie, kazda bowiem informacja jest podatna na zagrozenia (np. zniszczenie czy
zafalszowanie) lub — szerzej méwigc — niepozadane modyfikowanie.

Przez informacje rozumie sie tresci wszelkiego rodzaju, przechowywane na dowolnym nosniku informacji, wyrazone za pomocq
mowy, pisma, obrazu, rysunku, znaku, kodu, diwieku lub w jakikolwiek inny sposob.
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Celem dzialain w zakresie ochrony i zapewnienia bezpieczenistwa informacji w instytucji jest osiag-
ni¢gcie takiego poziomu organizacyjnego i technicznego, ktory:

— zagwarantuje zachowanie poufnosci informacji chronionych;

— zapewni integralno$¢ informacji chronionych i jawnych oraz dostepnos¢ do nich;

— zagwarantuje wymagany poziom bezpieczenstwa przetwarzanych informacji;

— maksymalnie ograniczy wystgpowanie zagrozen dla bezpieczenistwa informacji;

— zapewni poprawne i bezpieczne funkcjonowanie systemow przetwarzania informacji;

— zapewni gotowo$¢ do podejmowania dziataii w sytuacjach kryzysowych.

Najogoélniej ujmujac, PBI jest zbiorem dokumentéw, okreSlajacych metody i zasady ochrony oraz
zapewnienia bezpieczenstwa informacji w instytucji. Méwiac szerzej, PBI jest zbiorem sp6jnych,
precyzyjnych i zgodnych z obowiazujgcym prawem przepiséw, regul i procedur, wedlug ktérych
dana instytucja (organizacja) buduje, zarzadza i udost¢pnia zasoby oraz systemy informacyjne

i informatyczne. W szczegdlnosci w PBI zdefiniowano zasoby, ktére powinny by¢ chronione i sposoby
(metody) tej ochrony.

W PBI okreslono zasady ochrony grup informacji, dotyczace sposobéw ich przetwarzania i prze-

chowywania, z uwzglednieniem nie tylko zagadniefi bezpieczenstwa i komunikacji przetwarzanych
informacji, sprzetu i oprogramowania, za pomocg ktérych sa przetwarzane informacje, lecz réwniez
ludzi, ktérzy te informacje przetwarzaja. Punktem wyjscia do tworzenia PBI jest wyznaczenie grup
informacji, ktére powinny podlegaé ochronie.

Polityka bezpieczenistwa informacji stanowi podioze do tworzenia dokumentéw, zawierajacych
specyficzne wymagania dla konkretnych grup informacji, a takze okreSlajacych warunki, jakie musza
spetnia¢ systemy informatyczne i papierowe je przetwarzajace, z uwzglednieniem aspektéw prawnych
ochrony informacji i systeméw informatycznych.

W praktyce sa r6zne metody tworzenia PBI instytucji. Jednak, bez wzgledu na to, jakiego sa to typu
rozwigzania, jest wazne, aby opracowana PBI odpowiadala potrzebom danej instytucji, w zakresie
skutecznej ochrony gromadzonych i przetwarzanych w niej informacji. Dla przyktadu, jesli PBI tworzy
si¢ wg metodyki TISM (Total Information Security Management) [20], wowczas ma ona strukture
modutowa, zawiera odrebne zasady bezpieczenstwa dla poszczegdlnych grup informacji i systemoéw
ich przetwarzania oraz zestawy instrukcji, regulaminéw i procedur.

Podstawy opracowania polityki bezpieczenstwa instytucji

Przy opracowywaniu PBI jest niezwykle wazne zdefiniowanie pojecia bezpieczenstwa informacji.
Znawcy tego tematu uwazaja, ze bezpieczenstwo informacji jest to zachowanie poufnosci, integralnosci
i dostepnosci informacji. Przy czym przez poufno$¢ informacji nalezy rozumieé zapewnienie, ze dostep
do informacji majg tylko osoby upowaznione, a przez dostgpnos$¢ informacji, ze osoby upowaznione
maja dostep do informacji i zwigzanych z nig aktywéw wtedy, gdy istnieje taka potrzeba, natomiast
przez integralno$¢ informacji nalezy rozumie¢ zapewnienie dokladnosci i kompletnosci informaciji
oraz metod jej przetwarzania [15].

Jak juz wspomniano, PBI instytucji powinna ujmowaé ogdlne zasady wytwarzania, przetwarzania,
przesylania i przechowywania informacji w aspekcie zapewnienia jej bezpieczefistwa oraz organizacje
i zasady sprawnego zarzadzania tym procesem. Wymog ten jest niezwykle istotny, poniewaz zawiera
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podstawowe treSci zwigzane z budowg PBI instytucji, szczegélnie jej strategii w tym zakresie.
PBI powinna uwzglednia¢ tez normy oraz zalecenia mi¢dzynarodowe i krajowe [5, 10, 11, 12, 15].

Podstawg prawna opracowania PBI w instytucji sg obowigzujace ustawy oraz rozporzadzenia
(dokumenty wyzszego rzedu) dotyczgce m.in. ochrony informacji niejawnych, podstawowych wymagan
bezpieczenistwa systeméw i sieci teleinformatycznych, ochrony danych osobowych i ochrony praw
autorskich®.

Opracowanie PBI instytucji wymaga uwzglednienia wielu czynnikéw, funkcjonujacych w danej
organizacji, np. takich jak: charakter, specyfika funkcjonowania, struktura organizacyjna oraz procesy
zachodzace w tej instytucji.

Polityka bezpieczenstwa informacji instytucji powinna stanowi¢ podstawe dzialaii dotyczacych jej
wdrozenia oraz obejmowaé wszystkich pracownikéw i wspétpracownikéw danej instytucji, czy tez
organizacji. Jest oczywiste, ze nie moze by¢ dokumentem zamkni¢tym, powinna by¢ bowiem ciagle
uaktualniana, modyfikowana i dostosowywana do potrzeb danej instytucji.

Struktura dokumentu PBI

W dokumentach normatywnych zwigzanych z zagadnieniem polityki bezpieczenstwa informacji nie
wskazano konkretnego uktadu, czy tez tresci PBI organizacji. W obowigzujacej normie krajowej [15]
przedstawiono jedynie minimum zawartoSci dokumentu PBI; podano, ze PBI musi zawieraé:

— definicje¢ bezpieczenistwa informacji, jego cele i zakres oraz znaczenie bezpieczefistwa informacji
jako mechanizmu wspétuzytkowania informacji;

— oS$wiadczenie o intencji kierownictwa instytucji, potwierdzajace cele i zasady bezpieczefistwa
informacji w instytucji;

— krotkie wyjasnieni PBI, zasad, standardéw i wymagan dotyczacych zgodnosci, majacych szczegdlne
znaczenie dla instytucji;

— definicje ogdlnych i szczegdlowych obowigzkéw w zakresie zarzadzania bezpieczerstwem
informacji, w tym zglaszania przypadkéw naruszenia bezpieczenstwa;

— odsytacze do dokumentacji, stanowiace uzupelnienie PBI.

Ponadto podkreslono, ze PBI powinna zosta¢ udostgpniona uzytkownikom w catej instytucji, w formie
wlasciwej, dostepnej i zrozumialej dla czytelnikéw, do ktorych jest adresowana.

W praktyce spotyka si¢ r6zne uktady i zréznicowane co do stopnia szczegdélowosci treSci w opra-

cowywanych PBI organizacji. Jedng z metod jest TISM [20], interesujaca, szczegélnie w zakresie

ukfadu i zawarto$ci merytorycznej, rzeczowego i kompleksowego ujecia probleméw bezpieczenstwa
informacji. Jest ona oraz mozliwa do zastosowania w réznego rodzaju instytucjach i organizacjach,
w tym w §rodowisku naukowym.

Autorzy tej metody uwazaja, ze w kazdej opracowanej PBI instytucji, niezaleznie od przyjetego jej
ukfadu, wazne powinno by¢ to, aby powyzej wskazane minimalne tresci polityki, jakie wynikaja

z przytaczanej i obowigzujacej normy [15], byly uwzglednione i nie kolidowaly z obowiazujacymi
w kraju dokumentami prawnymi. Ponadto powinny zostaé¢ wzigte pod uwage potrzeby danej instytucji,
jej zasoby i specyfika funkcjonowania.

Ze wzgledu na znaczny zbior tego typu dokumentow prawnych w niniejszym artykule jest on tylko zasygnalizowany.
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Prowadzone prace w obszarze polityk bezpieczeristwa informacji oraz bezpieczenstwa systeméw infor-
matycznych, a takze analiza obowigzujgcych przepiséw i norm dotyczacych tej istotnej problematyki
Swiadcza, ze PBI instytucji, dla przyktadu polityka bezpieczenstwa informacji Instytutu Lacznosci —
Paristwowego Instytutu Badawczego (IE. — PIB), moze mie¢ nastepujaca strukture organizacyjna®.

POZIOM 1
1. Polityka bezpieczenstwa informacji:

— cze&¢ I: zwarte ujecie PBI instytucji (podstawy prawne opracowanego dokumentu, podstawowe
definicje bezpieczenistwa informacji, ogdlne zasady i strategia bezpieczenstwa informacji,
podstawowe wymagania w zakresie zapewnienia bezpieczenstwa informacji, identyfikacja
informacji wytwarzanej, przetwarzanej i przechowywanej w instytucji);

— cze$¢ II: zasady zarzadzania bezpieczenistwem informacji w instytucji (cel, zakres i ogdélne
zasady zarzadzania bezpieczenistwem informacji; podzial, obieg i dostgp do informacji
podlegajacej ochronie; wymagania i specyfikacja systemOw przetwarzania informacji oraz
metody ochrony informacji; zasady reagowania w sytuacjach kryzysowych, organizacja
i zasoby osobowe zarzgdzania bezpieczenstwem informacji).

2. Polityka bezpieczeristwa systemu informatycznego — regulamin sieci komputerowej (sposoby
korzystania z sieci komputerowej, tryb dostgpu do sieci, zasady pracy w sieci, zasady i spo-
soby tworzenia kopii zapasowych, zasady dzialania w sytuacjach kryzysowych, osoba (osoby)
odpowiedzialna za administrowanie sieci).

POZIOM 11

Polityki bezpieczefistwa grup informacji chronionych (cel i zakres polityki bezpieczenistwa danej
grupy informacji, dostep do informacji i zasady zarzadzania nia, wykaz systeméw przetwarzania wraz
z wymaganiami, zasady archiwizacji informacji i postgpowania w sytuacjach kryzysowych, wykaz
procedur i instrukcji okreslajgcych zarzadzanie grupg informacji).

POZIOM 111

Polityki bezpieczenistwa systemow przetwarzania informacji chronionych — wypelnienie zalozen
dokumentéw z poziomu I i II (cel i zakres systemu oraz jego schemat, kryteria bezpieczenstwa
systemu i zasady zarzadzania nim, zasady reagowania w sytuacjach kryzysowych i przeprowadzania
audytéw bezpieczenstwa).

Wskazane polityki mogg by¢ prezentowane w postaci:

— regulaminéw: dokumenty opisujace zasady ochrony informacji, prawa i obowigzki pracownikéw
oraz zasady korzystania z poszczegdlnych srodkéw technicznych przetwarzajacych informacje;

— instrukcji: zestaw szczegétowych dokumentéw zwigzanych z zarzadzaniem bezpieczenstwem
informacji, ktére wynikaja z dokumentu PBI;

— procedur: opisujace szczegdtowo postepowanie w okreSlonych przypadkach zaréwno w normal-
nym toku dzialania instytucji, jak i w sytuacjach kryzysowych zwigzanych z incydentem bez-
pieczefistwa.

© Uktad ten Jest na ogot zgodny z metodykq TISM, ktorq uznano jako reprezentatywnq dla instytucji w srodowisku naukowym,
np. jednostek badawczo-rozwojowych (jbr).
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Dokumenty poziomu II (jako uszczegétowienia wymagan) i poziomu III PBI (jako spelnienie
wymagan bezpieczenstwa) powinny by¢ SciSle ze soba powigzane, nawzajem si¢ uzupelniaé i wynikaé
z dokumentéw poziomu I PBI, ktdre te wymagania okreslajg. Ich forma moze by¢ rézna i dostosowana
do potrzeb i wymogéw danej instytucji.

Zaprezentowany uktad jest dostosowany do potrzeb IL-PIB, odpowiada zadaniom i celom dziatania
oraz zasobom Instytutu, jego otoczeniu i funkcjonowaniu w warunkach konkurencyjnosci oraz
gospodarki rynkowe;j.

OczywiScie nie jest to pelen zbiér probleméw, nalezy bowiem pamigta¢ o tym, ze moze on by¢ inny
dla kazdej instytucji, ale zawsze powinien odpowiadac jej potrzebom.

Strategia jako gléwny skladnik PBI instytucji

Opracowywane PBI wigkszoSci instytucji zawierajg strategie ochrony i bezpieczefistwa informacji
danej organizacji. Jest to stanowisko stuszne i dlatego — dla przejrzystosci funkcjonowania PBI danej
organizacji — powinno by¢ powszechnie stosowane.

Strategia ochrony i bezpieczenistwa informacji powinna ujmowaé swoisty zamiar zarzadu organizacji,
wyrazajacy si¢ pogladem i stanowiskiem w przedmiotowym problemie. Uwaza si¢, ze strategia jako
gtéwny skfadnik PBI powinna prezentowal podstawe osiagnig¢cia spdjnej ochrony informacji oraz
sposoby osiagnigcia celéw w zakresie ochrony informacji instytucji.

Podstawa osiaggnigcia spdjnej ochrony informacji moze by¢ m.in. rozpoznanie grup informacji,

systeméw oraz obszaréw ich przetwarzania, ktére beda podlega¢ ochronie. Natomiast w zakresie
wyznaczonych celéw ochrony informacji, na przyktadzie IL-PIB, strategia powinna wskazywac

sposoby ich osiggania przez:

— wprowadzenie podzialu na informacje jawne i chronione;

— okreslenie informacji, stanowigcych tajemnice instytucji jako podlegajacych ochronie ze wzgledu
na ich dobro, interes i pozycj¢ na rynku;

— okre§lenie informacji chronionych ze wzglgdu na wymogi prawne;
— mozliwo$¢ nadawania kazdej informacji chronionej odpowiedniej klauzuli tajnosci;
— wprowadzenie podziatu informacji chronionych na grupy i zarzadzanie nimi;

— okreslenie organizacyjnych i technicznych wymogéw bezpieczenistwa przetwarzania grup informacji
chronionych;

— utworzenie struktur organizacyjnych odpowiedzialnych za zarzgdzanie bezpieczenstwem i prze-
twarzaniem informacji;

— zarzadzanie ciaglodcia przetwarzania informacji;

— standaryzacje¢ procedur postepowania oraz opracowanie niezbednej dokumentacji, tj. zasad
zarzadzania bezpieczefistwem grup informacji i systeméw ich przetwarzania;

— wdrozenie rozwigzan technicznych, zapewniajacych wymagany poziom bezpieczefistwa przetwa-
rzanych informacji — inwestycje w infrastrukture sieci i systemdéw informatycznych oraz fizyczne
zabezpieczenie obszaréw przetwarzania informacji chronionych;
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— efektywne propagowanie zasad bezpieczenstwa informacji wsréd kierownictwa i pracownikow
instytucji;

— cykliczne szkolenie pracownikéw w zakresie bezpieczenstwa informacji.

W celu dostosowania do zmian prawnych, potrzeb instytucji, postepu w zakresie rozwoju techno-
logii i ustug teleinformatycznych, strategia ochrony informacji instytucji powinna by¢ na biezaco
aktualizowana.

Podsumowanie

Polityka bezpieczenstwa informacji prezentuje swoisty zbidr metod i zasad ochrony oraz zapewnienia
bezpieczenstwa informacji, jako gtéwnego zasobu w instytucji. Umozliwia ona zorganizowane i bez-
pieczne gromadzenie, przetwarzanie, przesylanie i przechowywanie informacji, sprawne i kontrolowane
jej zarzadzanie, a takze ochrone i bezpieczefistwo. Jest ona zbiorem dokumentéw i stosownie do
potrzeb instytucji powinna by¢ ciagle odnawiana (aktualizowana). Przede wszystkim jednak PBI
powinna by¢ dokumentem czytelnym i zrozumiatym dla wszystkich pracownikéw instytucji. Powinien
tez nig szczegdlnie interesowac si¢ zarzad instytucji.
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