Cyberterroryzm szczegolnym zagroZeniem
bezpieczenstwa panstwa

( Jakub Kowalewski >

C Marian Kowalewski )

W artykule zaprezentowano okreslenia zwiqzane z cyberterroryzmem oraz jego istote. Nastepnie przedstawiono
kategorie przestgpstw popelnianych w cyberprzestrzeni, rodzaje, formy oraz scenariusz ataku w cyberprzestrzeni.
Zwrocono uwage na metody i sposoby przeciwdziatania temu szczegélnemu zagroZeniu oraz na uwarunkowania
prawne ochrony cyberprzestrzeni.

Ataki w cyberprzestrzeni, cyberterroryzm, ochrona cyberprzestrzeni

Wprowadzenie

Informacja jako zasob spoleczenstwa informacyjnego jest nieodzownym elementem postgpu i rozwoju
cywilizacyjnego. Ten niezwykle istotny i wazny fakt niesie ze sobg znaczne zadania i problemy zwia-
zane z bezpieczenstwem przetwarzania, przesylania i gromadzenia informacji. Dzi¢gki rozwojowi nauki
oraz stosowania nowoczesnych technik i technologii informacyjnych, teleinformatycznych i telekomu-
nikacyjnych problemy te sa systematycznie przezwyci¢zane.

Proces ten bylby zbyt prosty, gdyby dotyczyt tyko powstajacych w sposob naturalny problemow. Nie-
stety, tak nie jest, informacja jako zasdb wspotczesnych spoteczenstw stala si¢ takze obiektem i §rod-
kiem niepozadanej modyfikacji, kradziezy, wywiadu i ataku. Co wigcej, stata si¢ srodkiem prowadze-
nia wojny informacyjnej oraz ataku w cyberprzestrzeni. W swej istocie informacja poza dobrem, jakie
ze sobg niesie, stwarza znaczne zagrozenia dla spoleczenstw i ich obywateli. Stata si¢ §rodkiem nie-
bezpiecznym w rekach przestepcow i terrorystow oraz srodkiem walki i ataku wymagajacym zdecydo-
wanego przeciwdzialania organizacji, panstw i narodow w wymiarze globalnym, regionalnym, krajo-
wym i lokalnym.

Istota i okreslenie cyberterroryzmu

Z uwagi na rézne okreslenia cyberterroryzmu [1]-[6] warto uzna¢ za najbardziej trafne i obowigzujace

definicje zawarte w Rzadowym programie ochrony cyberprzestrzeni RP na lata 2011-2016 [4] i przy-

ja¢ do rozwazan nastgpujace definicje:

e cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy
i sieci teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkownikami,

e cyberprzestrzen Rzeczypospolitej Polskiej — cyberprzestrzen w obrebie terytorium Panstwa Pol-
skiego i w lokalizacjach poza jego terytorium, gdzie funkcjonuja przedstawiciele RP (placowki
dyplomatyczne, kontyngenty wojskowe),

e cyberprzestepstwo — czyn zabroniony popetniony w obszarze cyberprzestrzeni;

e cyberterroryzm — cyberprzestgpstwo o charakterze terrorystycznym,
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e cyberatak — celowe zaklocenie prawidlowego funkcjonowania cyberprzestrzeni, bez angazowania
personelu lub innych uzytkownikow,

e ochrona cyberprzestrzeni — zespot przedsigwzigc organizacyjno-prawnych, technicznych, fizycz-
nych i edukacyjnych majacych na celu niezaktocone funkcjonowanie i bezpieczenstwo cyberprze-
strzeni.

Cyberterroryzm powstat na gruncie terroryzmu z wykorzystaniem nowego obszaru dziatania, jakim
jest cyberprzestrzen. W przestrzeni tej funkcjonuja najnowsze osiagnigcia wspotczesnej cywilizacji
informacyjnej, techniki oraz technologie informacyjne, teleinformatyczne i telekomunikacyjne.

Terroryzm to metoda dziatania polegajaca na przemocy wobec innych, pojedynczych waznych osob,
zbiorowisk ludzkich lub wobec przypadkowych grup ludzi znajdujacych si¢ w réznych obiektach na
terenie kraju, np. w miejscach pracy, w srodkach komunikacyjnych, w r6znego rodzaju lokalach itp.
Terroryzm ma rézne formy, migdzy innymi sg to klasyczne akty kryminalne (morderstwa, podpalenia)
i inne, ktore polegaja na celowym wywotaniu terroru, tzn. wywotaniu niepewnosci, paniki, zastrasze-
nia w celu osiagnigcia zamierzen politycznych lub zmuszenia organu wladzy publicznej do podjecia
lub zaniechania okreslonych czynnosci.

Wspolnymi cechami terroryzmu i cyberterroryzmu jest stosowanie przemocy w celu wywotania za-
mierzonych i wskazanych powyzej skutkow i celow. Z uwagi na ich medialnos¢ w spoleczenstwie,
wspolnym sktadnikiem jest wywotanie Ieku, niepewnosci i zastraszenia.

Aktorami cyberterroryzmu sg gtéwnie osoby i organizacje, grupy kryminalne, wspierane przez cyber-
terrorystow oraz panstwa stosujace terroryzm.

Kategorie i rodzaje przestepstw oraz zagrozen w cyber-
przestrzeni

W literaturze spotyka si¢ szereg informacji na temat kategorii i rodzajow przestgpstw w cyberprze-
strzeni. Na szczeg6lna uwagg zastuguje poglad Rady Europy wyrazony w Konwencji ETS 185 [7],
w ktorej wyrdznia si¢ cztery zasadnicze grupy tego rodzaju przestgpstw:

e przeciw poufnosci, integralnosci i dostgpnosci danych, np.: nielegalny dostep do systemow poprzez
hacking, podstuch, oszukiwanie uprawnionych uzytkownikoéw, szpiegostwo komputerowe (trojany
1 inne techniki), sabotaz i wymuszenia komputerowe (np. wirusy, ataki DDoS, spam),

e powigzane z komputerami i sieciami: od przestgpstw klasycznych (np. manipulacja fakturami, kon-
tami firmowymi, oszukancze aukcje, nielegalne uzywanie kart kredytowych), poprzez komputero-
we podrdbki, po atak na zycie ludzkie (np. manipulowanie systemami szpitalnymi, zdrowia ludz-
kiego, kontroli ruchu powietrznego),

® powigzane z zawartos$cig (trescia), np.: dziecigca pornografia, dostarczanie przestgpczych instruk-
cji, oferowanie popelnienia przestepstw, molestowanie i mobbing poprzez sie¢, rozpowszechnianie
falszywych informacji, internetowy hazard,

e zwigzane z naruszeniem prawa autorskiego i praw pokrewnych: np. nieautoryzowane kopiowanie
i rozpowszechnianie programéw komputerowych, nieautoryzowane uzycie baz danych.

W literaturze przedmiotu podkresla si¢ wymienione przestgpstwa i zagrozenia oraz wskazuje na szereg
innych, ktore niesie z soba cyberprzestepczosé. Niektore z nich to [8]:

e ushugi finansowe on-line (wirtualny hazard, tzw. oszustwa nigeryjskie),

e cyberlaundering — wykorzystywanie e-bankowosci i e-handlu internetowego do prania brudnych
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pieniedzy, tzn. mozliwosci cyfrowego pieniadza i handlu w Internecie potaczonych z anonimowo-
$cig oraz brakiem uregulowan i kontroli w tym zakresie,

e cybersguatting (dziki lokator internetowy) — niedozwolona praktyka rejestrowania domen interne-
towych (o cechach znanych oso6b, firm, instytucji) i ich odsprzedazy wtascicielowi (np. zarejestro-
wanego znaku towarowego) czg¢sto po zawyzonej cenie,

e plagiaty, kradziez utwor6w chronionych prawami autorskimi,

e rozpowszechnianie pornografii i pedofilii, niedozwolonych tresci, np. nazistowskich, rasistowskich,

e nielegalny handel, antykami, dzielami sztuki, zwierz¢tami, bronia, medykamentami, materiatami
radioaktywnymi,

e szpiegostwo, nielegalny podstuch, wltamania do systeméw komputerowych — hacking.

Ponadto, na uwagg zastuguje stanowisko Agencji Bezpieczenstwa Wewngtrznego [9], ktore do zagro-

zen 1 atakdbw w cyberprzestrzeni zalicza:

e podmiang tresci witryn internetowych,

o infekcje poprzez strony WWW,

o phishing — atak polegajacy na wyszukiwaniu poufnych informacji osobistych (np. hasel, danych
kart kredytowych itp.) przez podszywanie si¢ pod zaufang osobg lub instytucje,

e botnety — grupy zainfekowanych komputeréw (np. wirusami lub robakami komputerowymi), pod-
stepnie — bez wiedzy ich uzytkownikéw, w celu zdalnej penetracji i kradziezy informacji za pomo-
cg tych komputerow,

e szpiegostwo komputerowe i przemystowe oraz wywiad komputerowy — elektroniczny.

Powyzej przytoczone stanowiska i stwierdzenia $wiadcza o niebezpieczenstwie i skali zagrozen, jakie
niesie soba cyberterroryzm. Analiza literatury wskazuje, ze obecnie w cyberprzestrzeni stosuje si¢ na-
stepujace rodzaje atakow:

e SYN flood,

e DoS (Denial of Service),

e DDoS (Distributed Denial of Service),

e DRDoS (Distributed Reflection Denial of Service),
e Fork-bomba (Fork Bomb).

Sa to ataki, ktére nie doprowadzajg intruza do uzyskania dostepu do informacji w systemie, nie powo-
duja tez utraty i kradziezy danych. Powoduja zablokowanie pracy sieci i ustug, co w efekcie ogranicza
i uniemozliwia (na okreslony czas) funkcjonowanie organizacji i naraza ja na znaczne straty i koszty.

SYN Flood - celem ataku jest zablokowanie serwera sieci komputerowej przy wykorzystaniu protokotu
TCP, a jego rezultatem jest znaczne przecigzenie sieci komputerowej. Sposob ataku polega na wysytaniu
duzej liczby pakietow z odpowiedniag w naglowku flaga w synchronizacji (SYN) i zazwyczaj ze sfalszo-
wanym adresem [P nadawcy, w celu jego ,,zalania” duzg liczbg pakietow inicjujacych potaczenie.

DoS — celem ataku DoS jest uniemozliwienie dziatania sieci komputerowe;j i jej ustug, poprzez wyko-
rzystanie do tego celu bledéw w protokotach i aplikacjach. Sposob ataku polega na przecigzeniu apli-
kacji serwujacej okreslone dane poprzez wysylanie duzej liczby pakietow w celu wyczerpania zaso-
bow systemu, tak by doprowadzi¢ do zatamania pracy aplikacji. Inne metody to przeciazenie pracy
faczy klientdw o ograniczonej przepustowosci do stanu takiego, ze brak jest mozliwosci §wiadczenia
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ustug oraz ograniczenie dostepu do zasoboéw komputerowych (pamigci operacyjnej, mocy obliczenio-
wej procesora, przestrzeni dyskowej).

Rezultatem ataku jest zatamanie pracy aplikacji §wiadczacych ustugi, blokowanie dostgpu do zasobow
sieci 1 ustug, straty dla organizacji. DoS jest atakiem wykonanym z jednego komputera.

DDoS - to odmiana ataku DoS wykonana z kilkuset lub kilku tysiecy komputeréw jednoczesnie w celu
wzmocnienia skutecznosci ataku, czyli uniemozliwienia dziatania sieci komputerowej i jej ustug. Atak
rozpoczyna si¢ z komputera klienta, ktory wysyta odpowiedni rozkaz do weztow, te z kolei wysytaja
go dalej do agentdéw, aby przeprowadzi¢ atak na ofiarg. Rezultatem jest zatamanie pracy aplikacji
$wiadczacych ustugi, blokowanie dostepu do zasobow sieci 1 ushug z wigksza skutecznoscia niz atak
DoS, znaczne straty i koszty dla organizacji. W ataku typu DDoS stosuje si¢ zombie — komputer podia-
czony do internetu z zainstalowanym oprogramowaniem, umozliwiajacym bez wiedzy jego uzytkow-
nika, zdalne sterowanie z zewnatrz.

DRDoS - to jedna z nowszych odmian ataku DoS, ktorego celem jest uniemozliwienie dostepu do sieci
komputerowe;j i jej ustug. Przebieg ataku polega na generowaniu specjalnych pakietow SYN, ktorych
adres jest sfalszowany — jest nim adres ofiary. Duza liczba takich pakietow jest wysytana do sieci.
Komputery, do ktorych one docieraja, odpowiadaja na adres pochodzacy z falszywego naglowka.

W ten sposob ofiara (zaatakowany komputer, system) otrzymuje wiele pakietow, w efekcie zostaje
zablokowany i nie $wiadczy normalnych ustug.

Fork-bomba — jest rodzajem ataku DoS na system komputerowy w celu jego zablokowania i unie-
mozliwienia §wiadczenia ustug. Atak zaklada, ze w Srodowisku rozproszonym — wieloprocesowym
tylko czg$¢ procesow moze by¢ uruchomiona rownoczesnie. Przebieg ataku to szybkie ,,rozmnozenie”
kopii programu (aplikacji) w celu wypelnienia tablicy procesoOw systemu operacyjnego, tym samym
jego zablokowanie — powstaje tzw. bomba. Wywolanie nowego procesu (np. w celu likwidacji procesu
bomby) jest wstrzymane, poniewaz wymaga zwolnienia chociazby jednego z istniejacych wpisow. Jest
to mato prawdopodobne, poniewaz kazdy proces bomby jest w tym momencie gotowy si¢ rozmnozy¢.
Rezultat ataku to zablokowany system, znaczne straty i koszty.

Analiza sposobow i metod prowadzonych atakéw w cyberprzestrzeni wskazuje na metode i schemat
ataku stosowany w cyberprzestrzeni, ktéry najogélniej bioragc mozna sprowadzi¢ do czterech faz —
rekonesans obiektu ataku, jego skanowanie, uzyskanie dostepu oraz zacieranie sladow [2].

Rekonesans polega na rozpoznaniu i poszukiwaniu danych o obiekcie ataku, o zasobach teleinforma-
tycznych umozliwiajacych przeprowadzenie ataku. Skanowanie to sprawdzanie stopnia wiarygodnosci
pozyskanych w rekonesansie informacji, probkowanie sieci, obserwacja obiektu ataku, tworzenie na-
rzg¢dzi do przeprowadzenia ataku. Uzyskanie dostgpu polega na przejecie kontroli nad obiektem ataku
(systemem), np. poprzez nadanie sobie uprawnien administratora systemu. Z kolei zacieranie §ladow to
niszczenie wszelkich §ladéw w systemie, ktore rejestrowaty nielegalne dziatania.

Ataki w cyberprzestrzeni maja charakter nagly, czg¢sto niespodziewany i zaskakujacy, utrudnione
jest wskazanie zrodta ataku, szczego6lnie takich, ktore maja charakter kryminalny, psychologiczny
i terrorystyczny.

Obszary zainteresowania i ataku cyberterroryzmu

Obszarem zainteresowania cyberterroryzmu jest kazdy obiekt funkcjonujacy w cyberprzestrzeni, ktory
umozliwi realizowanie celu cyberterrorystow. Najczesciej moga to by¢ wazne wezty informacyijne,
teleinformatyczne oraz telekomunikacyjne, ktore moga spowodowac zaktdcenia zasobow teleinforma-
tycznych i telekomunikacyjnych, niepewno$¢ w spoteczenstwie, strach, panike i podobne nastegpstwa.
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Jest oczywistym, ze zagrozeniem szczegolnym w dziatalnos$ci ceberterrorystycznej jest infrastruktura
krytyczna panstw, wspolnot i ré6znego rodzaju organizacji [10], [11], [4], czyli systemy oraz wchodza-
ce w ich sktad powiazane ze sobg funkcjonalnie obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa 1 jego obywateli oraz stuzace zapewnieniu sprawnego funkcjono-
wania organow administracji publicznej, a takze instytucji i przedsigbiorcow [12].

Infrastruktura krytyczna obejmuje w szczegdlnos$ci systemy: zaopatrzenia w energi¢ i paliwa, facznosci
i sieci teleinformatycznych, bankowe i finansowe, zaopatrzenia w zywnos$¢ i wodg, ochrony zdrowia,
transportowe 1 komunikacyjne, ratownicze, zapewniajace funkcjonowanie administracji publiczne;j,
produkcji, stosowania, przechowywania i sktadowania substancji chemicznych i promieniotwdrczych,
w tym rurociagi substancji niebezpiecznych.

Elementami, ktére w szczegdlnosci zostaty zaklasyfikowane do krytycznej infrastruktury telekomuni-
kacyjnej sg systemy i sieci telekomunikacyjne, teleinformatyczne niezbedne do wykonywania statuto-
wych zadan organéw administracji rzadowej oraz wymiany informacji w sitach zbrojnych i rejestry
panstwowe w warstwie aplikacyjnej, a takze sieci telekomunikacyjne wykorzystywane przez admini-
stracj¢ publiczng (rzadowa 1 samorzadowa) i sity zbrojne w warstwie medium transmisyjnego.

Przewidywane miejsca wystgpowania zagrozen bezposrednich krytycznej infrastruktury teleinforma-
tycznej to miejsca lokalizacji kluczowych elementéw systemow teleinformatycznych, takich jak:

e centra zarzadzania i utrzymania infrastruktury teleinformatycznej: wlasnych zasobow administracji,
w szczegolnosci urzedow, wydzialow i biur bezpieczenstwa i zarzadzania kryzysowego oraz przed-
sigbiorcow telekomunikacyjnych dostarczajacych ustugi telekomunikacyjne,

e centrale telekomunikacyjne przedsigbiorcow telekomunikacyjnych, obstugujace instytucje pan-
stwowe, urzedy oraz organizacje przewidywane do likwidacji zagrozen,

e migjsca przebiegu telekomunikacyjnych linii miedzycentralowych i podstawowych linii telekomu-
nikacyjnych,

e stacje bazowe i satelitarne,

e inne wazne obiekty telekomunikacyjne (np. wyniesione koncentratory, stacje czotowe, wezty do-
stepowe itp.).

Przewidywane miejsca wystgpowania zagrozen bezposrednich krytycznej infrastruktury teleinforma-
tycznej to takze miejsca posiadajace serwery zarzadzajace systemami i bazami danych i kluczowe bazy
danych (rejestry panstwowe), wykorzystywane przez administracj¢ publiczna (np. PESEL, Regon,
CEPIK, Kataster, rejestry sadowe i inne systemy).

Ochrona cyberprzestrzeni

W okresie rozwoju cyberterroryzmu, ochrona cyberprzestrzeni to niezwykle wazne, ale zarazem trudne
i zlozone przedsiewzigcie. Wymaga ono zaangazowania znacznych potencjalow panstw i organizacji
w wymiarze mi¢dzynarodowym i krajowym oraz stosowania nowych rozwiazan technik i technologii
skutecznie przeciwdziatajacych temu niezwykle szkodliwemu i niebezpiecznemu zagrozeniu.

Analiza literatury przedmiotu dotyczaca zagrozen i metod przeciwdzialania zagrozeniom oraz obser-
wacje dziatan panstw i r6znego rodzaju organizacji wskazuje, ze proces ten, poza dzialaniami specjali-
stycznymi, powinien by¢ wspierany metodami stosowanymi w obszarze bezpieczenstwa informacji

i systemow teleinformatycznych oraz telekomunikacyjnych, zarowno publicznych, jak i tych majacych
zastosowania specjalne w obszarze bezpieczenstwa panstwa i zarzadzania kryzysowego. Do metod
tych 1 sposobdw zaliczamy metody administracyjno-organizacyjne, fizyczne, techniczne oraz specjal-
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ne, ktore profesjonalnie wdrozone sg skutecznym narzedziem zabezpieczenia informacji i systemow
teleinformatycznych organizacji i ochrony cyberprzestrzeni i moga zapewni¢ wysoki stopien ochrony
informacji organizacji przed wszelkimi zagrozeniami w cyberprzestrzeni, jesli zostang zastosowane

w sposob kompleksowy. Metody te sa prezentowane w bogatej na ten temat literaturze przedmiotu stad
ich analizowanie i prezentacja w niniejszej publikacji zostala pominigta.

Ochrona cyberprzestrzeni jest jednym z podstawowych zadan administracji panstwowej i podmiotow

odpowiedzialnych za tego typu zadania. Ochrona ta jest zadaniem priorytetowym dla organizacji mie-
dzynarodowych i r6znego rodzaju kooperacji w skali globalnej i regionalnej. Jako przyktad, swiadcza
o tym dziatania administracji Unii Europejskiej, Paktu Potnocnoatlantyckiego NATO oraz panstw sta-
nowigcych te organizacje. NATO przypisuje szczegélne znaczenie zwalczaniu cyberterroryzmu

i ochrony cyberprzestrzeni i jej funkcjonowania. Przyktadem tego stanu rzeczy s3:

e decyzja NATO podjeta w Pradze, w listopadzie 2002 r., o uruchomieniu Programu Obrony Cyber-
przestrzeni (The cyber defense program) i zdolno$ci reagowania na incydenty komputerowe (7he
computer incident response capability) — jako rezultat cyberatakow na systemy NATO w Wojnie
Batkanskiej,

e decyzja NATO podjeta w Brukseli, w styczniu 2008 r., polegajaca na przyjgciu Strategii Obrony
Cyberprzestrzeni (The policy on cyber defense) oraz w maju 2008 r., przyjecie Memorandum,
o utworzeniu w Talinie Centrum Kompetencyjnego ds. Obrony Teleinformatycznej (The concept
for cooperative cyber defense of excellence) — jako rezultat cyberataku na Estonie.

Obecnie w naszym kraju brak jest uregulowan prawnych w postaci np. ustawy, ktora normowatyby
kompleksowo problem zwalczania cyberterroryzmu i ochrony cyberprzestrzeni. Nie oznacza to, ze
zagadnienia cyberterroryzmu sg pomijane, sa one wprowadzane do réznych dziedzinowych aktow
prawnych oraz przepisow.

Waznym jest to, ze istnieja dwa istotne dokumenty — Rzgdowy program ochrony cyberprzestrzeni RP
na lata 2011-2016 oraz Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej [13], [4], ktore
stanowig podstawy realizacji procesu ochrony cyberprzestrzeni RP i wypracowania postanowien praw-
nych w tym zakresie.

Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2016 to podstawowy dokument ujmujacy
W sposob zwarty problemy zwigzane z ochrong cyberprzestrzeni RP. Program stanowi sobg propozycje
dzialan prawno-organizacyjnych, technicznych i edukacyjnych, ktérych celem jest zwigkszenie zdol-
nosci do zapobiegania i zwalczania zagrozen ze strony cyberprzestrzeni. Celem strategicznym progra-
mu jest osiagnig¢cie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni panstwa.

Podobny cel prezentuje dokument Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. Jest
to dokument, ktérego tresci sa zgodne z wskazanym programem rzadowym oraz z obowiazujacymi
w Unii Europejskiej i naszym kraju ré6znego rodzaju strategiami zwigzanymi z bezpieczenstwem
narodowym.

W zakresie ochrony cyberprzestrzeni na uwage zastuguje inicjatywa administracji USA, w ramach
ktorej opublikowano w 2009 r. tzw. Zgodne wytyczne do audytu (Consensus Audit Guideline) [14].
Wytyczne te przedstawiono w formie dwudziestu gldéwnych przedsiewzie¢ do stosowania i audytu

w zakresie bezpieczenstwa informacji oraz systemow teleinformatycznych, jako zabezpieczenie przed
cyberatakami.
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Podsumowanie

Cyberterroryzm to zagrozenie szczeg6lne, wspotczesnie istniejace, rozwijajace si¢, na ktore sg narazo-
ne organizacje mi¢dzynarodowe, panstwa i narody. Szczegoélnie niebezpiecznym jest cyberterroryzm
o podtozu finansowym, fundamentalistycznym i ideologicznym.

W obliczu jego powszechnego istnienia czgsto powstaje pytanie, czy dotyczy ono nas, naszego pan-
stwa. Odpowiedz moze by¢ tylko jedna — tak, dotyczy, a $wiadczg o tym zagrozenia i przestgpstwa,
jakich doznaja obywatele korzystajacy z powszechnie dostepnych i publicznych zasobow teleinforma-
tycznych. Uwaza sig, ze z powodu uczestnictwa Polski w misjach i wojnach NATO oraz przylaczenia
si¢ do koalicji antyterrorystycznej zorganizowanej przez USA po ataku z 11 wrze$nia 2011 r., Polska
znajduje si¢ w obszarze zainteresowania atakami terrorystycznymi ze strony sit fundamentalizmu is-
lamskiego. Prawdziwym wydaja si¢ stwierdzenia, ze daza oni do ukarania Polski za wspotudziat w ich
zwalczaniu, stad zagrozenie terrorystyczne zewng¢trzne istnieje i moze narastac [15]. Rzecz jednak

w tym, by zagrozenia terrorystyczne i cyberterrorystyczne dostrzegaé, liczy¢ si¢ z nimi i zdecydowanie
im przeciwdziataé.

Uogodlniajac prezentowane tresci mozna sprecyzowac nastgpujace wnioski:

e cyberterroryzm to zagrozenie szczegolne cywilizacji, spoteczenstwa informacyjnego, bezpieczen-
stwa narodowego i obywateli i wymaga przeciwdzialania i zdecydowanego zwalczania,

e formy cyberterroryzmu, rodzaje atakow i metody ich prowadzenia sa znane oraz powtarzajace sig.
Przygotowanie na wymaganym poziomie zasobéw osobowych i materialnych panstwa i ré6znorod-
nych organizacji umozliwia skuteczng ochrong cyberprzestrzeni,

e metody i sposoby zapewnienia bezpieczenstwa informacji i systemow teleinformatycznych organi-
zacji powinny by¢ stosowane w sposdb kompleksowy. Taka praktyka dziatania wychodzi naprze-
ciw potrzebom ochrony cyberprzestrzeni,

e w naszym kraju istnieje pilna potrzeba ustanowienia aktu prawnego stwarzajacego kompleksowe
prawne podstawy osiggni¢cia akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni.

Wspolczesnie szereg organizacji i instytucji o charakterze mi¢dzynarodowym i narodowym prowadzi
prace badawcze w zakresie zagrozen i ochrony cyberprzestrzeni oraz cyberteroryzmu, np. NATO,
Unia Europejska, Interpol, Agencja Bezpieczenstwa Wewngetrznego RP, uczelnie techniczne i instytuty
naukowo-badawcze w kraju. Prace tego typu realizowane sg przez wyspecjalizowane zespoly badaw-
cze w kraju, miedzy innymi w Instytucie Lacznosci — Panstwowym Instytucie Badawczym. Zagrozenia
informacji i systeméw teleinformatycznych w cyberprzestrzeni oraz metody im przeciwdziatania sg
obicktami zainteresowania i badania autoréw publikacji.
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