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————(_Andrzej Hildebrandt ) Od Redaktora Naczelnego

Przedstawiamy Paristwu nowy numer naszego kwartalnika zawierajgcy pieé artykulow o dosé zroz-
nicowanej tematyce. Wsrod autorow i wspolautorow tych materialow znajduje si¢ siedem 0sob be-
dgcych pracownikami Instytutu i trzy osoby spoza IL.

Scharakteryzujemy pokrotce kolejno zamieszczone artykuly, 7 ktorych pierwsze dwa zwigzane sq
z problemami rynku, trzeci dotyczy zagadnien bezpieczenstwa informacji, zas dwa ostatnie dotyczg
zagadnien technicznych.

W ubieglym roku zakonczyl sie skomplikowany technicznie i organizacyjnie proces przelgczenia
cyfrowego telewizji naziemnej. Powstata nowa sytuacja, ktorej wplyw na rynek telewizyjny oraz
prognozy rozwoju tego rynku przedstawit w artykule ,, MoZliwe scenariusze zmian i rogzwoju rynku
telewizyjnego w Polsce” profesor Andrzej Zielinski.

Dr Renata Sliwa, w kolejnym z serii artykutéw zamieszczonych w naszym czasopismie, zatytuto-
wanym ,,Regulacja bodicowa w telekomunikacji”, przedstawila analize roZnych wariantow od-
dzialywania regulatora na proces transformowania sektora telekomunikacyjnego. Omowita role
wiarygodnosci regulacyjnej w procesie konstrukcji planow regulacyjnych opartych na silnych
bodicach.

Jakub Kowalewski i profesor Marian Kowalewski w artykule ,,Cyberterroryzm szczegolnym
zagrozeniem bezpieczenstwa panstwa” zapoznali nas 7 tym bardzo niebezpiecznym rodzajem
terroryzmu, skierowanym przeciwko informacji. Zwrocili szczegolng uwage na metody prze-
ciwdzialania temu zagroZeniu oraz na uwarunkowania prawne ochrony cyberprzestrzeni.

Szersze zastosowanie radia kognitywnego, zdefiniowanego jui w roku 2009, moze po-
Jjawié sie dzigki uwolnieniu zakresow czestotliwosci w procesie przelgczenia cyfrowe-
go telewizgji. Autorzy artykutu ,,Wirtualna zajetosé widma w sieciach radia
kognitywnego — algorytmy oceny” profesor Ryszard Struzak

i dr Janusz Sobolewski, przedstawili ogolny przeglagd pro-

blemow zwigzanych 7 inZynierig widma oraz podali dwa

algorytmy, ktore mogq by¢é wykorzystane w procesie

zarzgdzania widmem uZytkowanym przez radio i//’/'/;llgh\\x\»
kognitywne. Autorzy zwrécili réwniei uwage, //lll‘l,‘IL L
Ze w tym obszarze zagadnien jest miejsce dla //,,/’,!!!i -
badan Instytutu Lgcznosci, tym bardziej, /, / . ,,‘[
Ze mogq one by¢ kontynuacjq wczesniej pro- l/‘/ )/ 1,/{ i
wadzonych prac. 4

v @ I,P“ | £
Znakomici konstruktorzy Instytutu Lgczno- " ' 4“ =27
sci niejednokrotnie jui udowodnili, Ze po- ‘(" "‘ )
trafig wykorzystywacé w budowanych przez l""y ‘
siebie urzgdzeniach i systemach gotowe "»"V
elementy bqd? ustugi. Tym razem "



w artykule ,,Obrazowanie stanu akumulatorow w smartfonie na podstawie SMS-ow 7z urzqdzen
TBA-IL” Pawel Godlewski, Bolestaw Kowalczyk, Piotr Kobus i Katarzyna Wojciechowska pokazali,

Jjak zostata wykorzystana ustuga SMS do zdalnej komunikacji operatora 7 urzgdzeniami badanio-
wymi TBA-IL.

Z uwagi na fakt, e wykonywanie projektow badawczych stanowi istotng czesé dzialalnosci Instytutu,
a takZe dlatego, Ze ich wyniki mogq okazac sie interesujgce dla czytelnikow, na koricu numeru za-
miescilismy wykaz aktualnie realizowanych przez Instytut projektow.

W chwili oddawania tego numeru do druku rozpoczyna si¢ sezon urlopowy. Zachecam do zabrania
TiTI na urlop i jego lektury w deszczowe dni, Zyczgc mimo wszystko, aby tych dni bylo jak najmniej.
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Mozliwe scenariusze zmian i rogzwoju rynku
telewizyjnego w Polsce

( Andrzej Zielinski )

Artykut porusza istotng tematyke rozwoju ogolnodostepnych mediow elektronicznych w Polsce, szczegdlnie

w kontekscie dyskusji na temat tzw. drugiej dywidendy cyfrowej. Przedstawia aktualny stan rynku telewizyjnego
w kontekscie zmian wywolanych cyfryzacjq telewizji naziemnej i dyskutuje mozliwe scenariusze rozwoju tej czesci
rynku w Polsce.

Dywidenda cyfrowa, naziemna telewizja cyfrowa, telewizja kablowa, telewizja satelitarna, telewizja internetowa

Wprowadzenie

23 lipca 2013 roku zostaty wylaczone ostatnie telewizyjne nadajniki analogowe na terytorium catego
kraju, konczac w ten sposob proces przetaczenia cyfrowego telewizji naziemnej. Emisja analogowa
sygnatow programowej telewizji naziemnej zostata zastapiona emisjg cyfrowa. Byto to wydarzenie

o podstawowym znaczeniu dla rozwoju ustug telewizyjnych w Polsce, albowiem umozliwito ono za-
sadnicza zmiang oferty programowe;j i jakosci telewizji dla wszystkich mieszkancéw Polski. Telewizja
naziemna w postaci cyfrowej dociera dzi§ do wszystkich odbiorcow z nicosiagalng poprzednio liczba
programéw i w nowej, zasadniczo lepszej, postaci jakosciowe;.

Zgodnie z Europejska Tablicg Przeznaczen Czestotliwosci zakres 174-862 MHz byl uprzednio zago-
spodarowany w nastepujacy sposob: czgstotliwosci 174-230 MHz byty III zakresem TV, pasmo
230-470 MHz mialo charakter specjalny i nie byto wykorzystywane przez TV, z kolei cze¢stotliwosci
470-862 MHz byly IV 1 V zakresem TV. W tym ostatnim wyrézniamy zakresy 694—790 MHz nazy-
wany pasmem 700 MHz i 790-862 MHz okreslany pasmem 800 MHz.

Telewizja analogowa zajmowata zakresy III, IV i V TV i to ten obszar zostat uwolniony w procesie
przelaczania cyfrowego. Dla celow niniejszego opracowania przyjeto caty ten obszar nazywac dywi-
denda cyfrowa. W niektorych innych opracowaniach (np. UKE) dywidenda nazywa si¢ tylko czes¢
tych zasobow, te ktore pozostaja wolne po odtworzeniu w postaci cyfrowej transmisji analogowe;j ist-
niejacej przed przelaczeniem. Oczywiscie mozliwos$¢ powstania tak rozumianej dywidendy wynika

z faktu, ze telewizja cyfrowa lepiej wykorzystuje widmo czestotliwosci niz analogowa.

Czgsé¢ dywidendy cyfrowej zostata wykorzystana na utworzenie trzech multiplekséw telewizyjnych,
oznaczanych jako MUX1, MUX2 i MUX3, oraz dodatkowo kodowanego multipleksu DVB-T w ra-
mach rozwoju tzw. telewizji mobilnej, lecz jego znaczenie jak dotychczas jest marginalne i prawdopo-
dobnie takim pozostanie. Cz¢$¢ pasma 800 MHz zarezerwowano na potrzeby rozwoju szybkiego inter-
netu w systemie LTE. Jest do wykorzystania dla celéw rozwoju telewizji cyfrowej i radiofonii cyfro-
wej III zakres TV.

Pozostala cz¢s¢ dywidendy — pasmo 700 MHz - oczekuje na stosowne decyzje o jej wykorzystaniu dla
rozwoju rynku telewizyjnego i/lub telekomunikacji. Cz¢$¢ ta nazywana jest druga dywidendg. Sposob
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wykorzystania drugiej dywidendy ma kluczowe znaczenie dla rozwoju rynku mediow w Polsce i zade-
cyduje o rozwoju telewizji naziemnej i strukturze calego rynku medialnego. Dyskusja tego problemu
przedstawiona zostanie w niniejszym opracowaniu.

Dokonane przelaczenie cyfrowe otwiera nowe mozliwosci rozwoju calego sektora telewizyjnego

w Polsce, wlacznie z mozliwoscia zmiany struktury rynku telewizyjnego, ktora uksztattowata si¢

w Polsce z wyraznym przechylem w kierunku telewizji platnej (satelitarnej i kablowej), co zwiazane
byto glownie z op6znianiem si¢ procesu przetaczenia cyfrowego telewizji naziemnej w stosunku do
mozliwos$ci technicznych 1 wezesniejszego planu.

Rynek telewizyjny na Swiecie i w Polsce

Ustugi telewizyjne, dzigki swojej atrakcyjnosci, znaczeniu spoteczno-politycznemu i gospodarczemu
sa prawdopodobnie najbardziej popularnymi w §wiecie uslugami elektronicznymi. Wedtug danych
firmy badawczo-konsultingowej IDATE [1] w 2013 roku telewizj¢ ogladato okoto 80% populacji
$wiata, a w 2016 roku z ustug telewizyjnych korzysta¢ bedzie okoto 90% populacji. Globalna liczba
gospodarstw domowych wyposazonych w urzadzenia odbiorcze telewizji w 2012 roku wyniosta okoto
1,4 mld [1]. Oznacza to, ze telewizja staje si¢ dostepna prawie dla kazdego.

W Polsce juz w czasach PRL telewizja, w przeciwienstwie do ustug telekomunikacyjnych, rozwijata
si¢ szybko, a jej poziom techniczny i popularnos¢ nie odbiegaty wowczas wiele od przecigtnego pozio-
mu ushug telewizyjnych w Europie. Obecnie, na poczatku drugiej dekady lat dwutysiecznych, po prze-
faczeniu cyfrowym telewizji naziemnej mozna stwierdzi¢, ze telewizja dociera wlasciwie do kazdego
obywatela Polski, z wyjatkiem grupy osob z r6znych wzgledow wykluczonych pod tym wzgledem,
oraz grupy swiadomie unikajacych telewizji. W Polsce szacuje si¢, ze laczna liczebnos¢ tych grup nie
przekracza 2-3% populacji [2].

Biorac pod uwage jedynie stopien penetracji ustug telewizyjnych w gospodarstwach domowych

w Polsce mozna stwierdzi¢, ze ustugi te osiggnely stan nasycenia. Jednak, podobnie jak w przypadku
innych ustug masowych (na przyktad telefonii komérkowej) rozwoj rynku tych ustug nastgpuje nadal,
albowiem w gospodarstwach domowych pojawia si¢ wigcej niz jeden telewizor. Ponadto, w wyniku
szybko nastgpujacego postepu w dziedzinie techniki odbiorczej, bardzo zaawansowana jest wymiana
odbiornikow CRT na telewizory LCD HD i plazmowe HD, ktore pozwalajg na lepsze wykorzystanie
jakosci dostarczanego sygnatu cyfrowego. Zmiany i rozwdj telewizji dokonuja si¢ rowniez w wyniku
dzialania czynnika konkurencji na rynku TV, co wyraza si¢ w przeplywach telewidzow pomiedzy tele-
wizja platng 1 bezptatna, pomigdzy platformami satelitarnymi i telewizja kablows itd., stosownie do
preferencji programowych i cen ustug.

Wraz z rozwojem nowoczesnych technologii ustugi telewizyjne, poczatkowo swiadczone tylko za po-
mocg sieci naziemnych nadajnikow (TVT), obecnie udostgpniane sa takze za pomoca sieci telewizji
kablowej (TVC), platform satelitarnych (TVS), internetu (IPTV). Strukture §wiadczonych na §wiecie
ustug telewizyjnych pod wzgledem sposobu dostarczania sygnatu do uzytkownikéw pokazano na

rys. 1. Rysunek wykonano na podstawie danych firmy IDATE, opublikowanych w [1]. Jak widac¢ po-
pularnosci odbioru telewizji za posrednictwem trzech pierwszych sposobow nie r6znia si¢ zasadniczo,
niemniej jednak na pierwszym miejscu jest telewizja kablowa, na drugim telewizja naziemna, na trze-
cim satelitarna, za$ telewizja internetowa jak do tej pory stanowi margines zainteresowan. Nalezy jed-
nak wzig¢ pod uwagg, ze telewizja internetowa do$¢ szybko zdobywa zwolennikéw, zwlaszcza w kra-
jach najwyzej rozwinigtych pod wzgledem dostepu do szybkiego internetu. Dotyczy to Ameryki Pin.,
Europy Zachodniej oraz niektérych krajow Azji (Japonia, Korea Pid.). W chwili obecnej w Polsce tele-
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wizj¢ internetowa oferuja wszyscy glowni operatorzy telekomunikacyjni. Wzrost zainteresowania
ustugami telewizyjnymi pozyskiwanymi za posrednictwem internetu jest takze motywowany konku-
rencja cenowa w poréwnaniu z platng telewizja liniowa.
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Rys. 1. Struktura ustug telewizyjnych na swiecie w 2012 roku pod wzgledem techniki ich odbierania przez uzyt-
kownikow wyrazona w procentach liczb gospodarstw domowych z zainstalowanymi systemami odbiorczym

Naziemna telewizja cyfrowa, na ktorej w odniesieniu do Polski skupia si¢ dalej niniejsze opracowanie,
w $wiecie nie jest jeszcze przewazajaca forma udostepniania ustug telewizyjnych. W 2013 roku z tej
formy odbioru telewizji naziemnej korzystato okoto 15% uzytkownikow, ale przewiduje si¢, ze w roku
2018 liczba ta wzrosnie do 35% [3]. W Europie, za wyjatkiem kilku krajow, telewizja cyfrowa jest
dominujaca forma transmisji w telewizji naziemnej, podobnie jak w satelitarnej oraz kablowej.

Jak juz wspomniano, w Polsce telewizja naziemna stala si¢ cyfrowa zupetnie niedawno (od 23 lipca
2013 r.), co nastapito z kilkuletnim opdznieniem w odniesieniu do wielu krajow europejskich i co kil-
kakrotnie bylo omawiane, m.in. w [4] i [5]. Op6znienie przetaczenia cyfrowego telewizji naziemne;j
spowodowato inne niz §rednio na $wiecie uksztattowanie si¢ struktury rynku ustug telewizyjnych pod
wzgledem sposobu odbioru sygnatu TV. Korzystajac z danych Polskiej [zby Komunikacji Elektronicz-
nej (PIKE) [6] oraz danych przedstawianych przez PwC [7] odno$nie do prognozy rozwoju rynku tele-
wizji platnej, a takze danych dotyczacych liczby telewidzow odbierajacych bezposrednio po przetacze-
niu telewizje naziemng [8], na rysunku 2 pokazano strukturg polskiego rynku telewizyjnego w 2013
roku. Widaé, ze odbior satelitarny jest w Polsce dominujacy, co najprawdopodobniej wynika z dwoch
czynnikow. Przede wszystkim juz od kilkunastu lat jest to odbior wylacznie w technice cyfrowej, co

w poréwnaniu do odbioru naziemnego i takze kablowego (nie wszystkie sieci kablowe oferujg transmi-
sje cyfrowa, chociaz stopniowo proces cyfryzacji tu postgpuje) daje telewidzom obraz wyzszej jakosci,
facznie z jakoscia najwyzsza obecnie — High Definition (HD). Po drugie odbior satelitarny jest dostgp-
ny jednakowo na terytorium catego kraju, podczas gdy odbior kablowy ogranicza si¢ do duzych aglo-
meracji. Odbior za posrednictwem sieci nadajnikow naziemnych (TVT) do czasu przelaczenia cyfro-
wego w porownaniu do innych form odbioru, jakkolwiek bezptatny, co samo w sobie jest dla wielu
telewidzow wielka zaleta, oferowal uboga wersje programowa, ograniczong do programoéw TVP, Pol-
satu i czgSciowo TVN, oraz standardowg analogowa jako$¢ obrazu.
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Rys. 2. Gospodarstwa domowe w Polsce z podziatem na technike odbioru w 2013 roku

Przeprowadzone przeltaczenie cyfrowe telewizji naziemnej w Polsce zasadniczo zmienito jej ofertg
programowa, albowiem w trzech nadawanych multipleksach (MUX1, MUX2, MUX3) prawie na ca-
tym terytorium kraju po przetaczeniu bylo nadawanych 19 programoéow, a od kwietnia 2014 na pelnym
terytorium beda nadawane 23 programy. W kwietniu 2013 dzigki catkowitemu wylgczeniu nadajnikow
analogowych zaistniata mozliwo$¢ rozciagnigcia na caly kraj zasiggu MUX3, ktory pod wzgledem
ludno$ciowym miat wowczas jeszcze niepetne pokrycie, okoto 50%.

W kwietniu 2014 r. TVP SA przeniosta nadawanie swoich programow do MUX3 i po tym terminie
wszystkie programy TVP sa zlokalizowane w tym multipleksie. Doceniajac znaczenie programéw HD
dla rozwoju telewizji naziemnej, TVP zachowa nadawanie swoich podstawowych programéw TVP1

i T P2 w emisji HD [20], jakkolwiek jeszcze w koncu 2013 roku wydawato sie, ze TVP SA bedzie
nadawa¢ w MUX3 wylacznie programy w standardowej rozdzielczosci (SD). Rzeczpospolita [20] po-
informowata takze, ze nowe programy przewidziane do emisji w MUX1 beda pojawiac si¢ w eterze
wezesniej niz w kwietniu 2014, co zreszta nastapito.

Udziat programow HD w catej ofercie programowej telewizji jest waznym, a dla wielu telewidzow
przesadzajacym, czynnikiem wyboru operatora — dostawcy ustug telewizyjnych. Nie przypadkowo
wigc w krajach rozwinigtych UE liczba emitowanych kanatow HD stale ro$nie [9], co pokazano na
rys. 3. Zostal on wykonany na podstawie danych Europejskiego Obserwatorium Audiowizualnego
(EAO — European Audiovisual Observatory), opublikowanych w [9]. W Polsce liczba dostepnych ka-
naléw HD jest skromna. Ten stan jest niewatpliwie jednym z waznych czynnikéw ucieczki telewidzow
od telewizji naziemnej do satelitarnej przede wszystkim. Stan ten moze si¢ jednak zmieni¢ w wyniku
rozwoju telewizji naziemnej poprzez uruchomienie nowych, kolejnych multipleksow DVB-T.

Osiagnigty stan obecny rozwoju TVT w Polsce (19 programéw po 23 lipca 2013 i 23 programy telewi-
zji dodane w kwietniu 2014), jakkolwiek stanowia zasadniczy postgp w stosunki do stanu emisji analo-
gowej, nie gwarantuja dostatecznej atrakcyjnosci telewizji naziemnej dla widzoéw wyposazonych juz
w nowoczesne szerokoekranowe telewizory wykonane w standardzie Full HD. Dlatego tez dokonane
w lipcu 2013 przetaczenie cyfrowe nie spowodowato istotnej zmiany struktury rynku telewizyjnego,
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pokazanej na rys. 2. Zaobserwowano jedynie niewielkie przesunigcia abonentow telewizji ptatnej

w kierunku cyfrowej juz telewizji naziemnej, do tej pory bezplatnej, o czym $wiadcza badania prze-
prowadzone przez firmy Nielsem Audience Mearurement i Starlink [10], [11]. Prawdopodobnie
przesunigcia te beda jednak z czasem wigksze, co zwigzane be¢dzie z powigkszeniem liczby dostgp-
nych programéw do 23 w TVT od kwietnia 2014 r. oraz z osiagni¢ciem przez MUX3 stanu petnego

pokrycia kraju.

1000
900
800
700
600
500
400
300
200
100

0

2009 2010 2011 2012

Rys. 3. Liczba dostepnych kanatow HD w krajach UE w 2012 roku

Natomiast istotnych zmian w strukturze rynku telewizyjnego w Polsce mozna spodziewacé si¢ po uru-
chomieniu kolejnych multipleksow DVB-T, co powigkszy liczbe dostepnych programow w telewizji
naziemnej i stworzy mozliwosci emisji w niej programow HD w zauwazalnej, znaczacej liczbie.

Tak wicc wydaje sie, ze o ksztalcie rynku telewizyjnego w najblizszym okresie w Polsce decydowaé
bedzie zakres oferty programowej oraz dostgpnos¢ w niej programéw HD.

Scenariusze rozwoju rynku telewizyjnego w Polsce

Zgodnie z powyzej przedstawiona konkluzja ostatecznie rynek telewizyjny beda determinowac decyzje
regulacyjne dotyczace dostgpnosci odpowiednich zasobéw widma elektromagnetycznego przewidzia-
nego do wykorzystania w telewizyjnym zakresie przewidzianym dla telewizji naziemnej. Jak wiadomo
zasoby te uzyskano w wyniku przetaczenia cyfrowego telewizji naziemnej i okreslane sg one jako dy-
widenda cyfrowa.

Czg$¢ tej dywidendy wykorzystano gléwnie do przeprowadzenia dokonanego juz przetaczenia cyfro-
wego. Obecnie dostepne zasoby dotycza tzw. drugiej dywidendy cyfrowej (pasmo 700 MHz) oraz
nowej koncepcji utworzenia multipleksu telewizyjnego DVB-T takze w III zakresie telewizyjnym.
Tg ostatnig mozliwos¢ UKE ogtlosit 6 listopada 2013 [12] i wywotalo to znaczne zainteresowanie
nadawcow telewizyjnych, w tym TVP SA. Poniewaz zgloszone zainteresowanie przekroczyto do-
stepne dla tego celu zasoby czgstotliwosci, UKE przewiduje przeprowadzenie w 2014 roku konkursu
dotyczacego wylonienia podmiotu na rzecz ktdrego zostanie dokonana rezerwacja czgstotliwosci dla
tego multipleksu.
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Co si¢ tyczy drugiej dywidendy cyfrowej, problem jej wykorzystania jest otwarty i w tej mierze nie
zapadty jeszcze stosowne decyzje. W ramach przygotowania tych decyzji UKE oglosit w kwietniu
2013 dokument pt. ,,Mozliwosci wykorzystania drugiej dywidendy cyfrowej w Polsce” [13], w ktorym
nakreslono alternatywnie zasady wykorzystania tych zasobéow. W dokumencie wskazano na mozli-
wos¢ wykorzystania tej dywidendy na cele rozwoju rynku mediow (TVT) lub telekomunikacji, z prze-
znaczeniem na rozwoj szybkiego internetu (LTE). Dokument ten poddano szerokiej konsultacji, ktorej
wyniki UKE oglosit na swojej stronie internetowej [ 14]. Stanowisko tej sprawie zajat takze Instytut
tacznosci, ktory zaproponowat wspotuzytkowanie widma radiowego pasma 700 MHz, biorac pod
uwage zasade znang jako ,.korzystne wspoldzielenie pasma BSO” (Beneficial Sharing Oportunities)
dla celow rozwoju TVT i systemow mobilnych.

Ogolny wynik tej konsultacji nie utatwia jednak rozwigzania problemu, albowiem srodowiska mediow
wskazaly na wykorzystanie tej dywidendy na cele rozwoju medidow, natomiast telekomunikacyjne
prawie w catosci (z wyjatkiem Polkomtela) na cele rozwoju telekomunikacji.

Decyzje regulacyjne moga znacznie poszerzy¢ oferte programowa TVT, w tym powigkszy¢ liczbe
programow HD (w tym takze 3D) dostgpnych w Polsce, a takze umocni¢ znaczenie telewizji bezptat-
nej. Ten ostatni czynnik moze mie¢ wazny wptyw na ksztatt rynku TV.

Pewna, by¢ moze istotna, rol¢ mogg odegra¢ rowniez wzgledy techniczne dotyczace probleméw kom-
patybilnosci systemow telewizyjnych DVB-T i/lub telekomunikacyjnych LTE lokalizowanych w pa-
$mie drugiej dywidendy w Polsce, ktore moga wynika¢ w zwigzku z wykorzystywaniem tych pasm

w krajach o$ciennych (przede wszystkim w Rosji) do celow radiokomunikacji lotniczej i kontroli ru-
chu lotniczego przez stacje radarowe. Wedtug badan i pomiaréw prowadzonych na ten temat w Insty-
tucie Lacznosci [15] mozliwosci zaklocen stuzb radiokomunikacji lotniczej przez nadajniki DVB-T sa
pomijalne, a w przypadku zaktoécen odbioru DVB-T przez stuzby radiokomunikacji ruchomej (LTE)
mato prawdopodobne.

Wydaje sig, ze sposodb wykorzystania drugiej dywidendy cyfrowej bgdzie rozstrzygnigty w ramach
przygotowan Polski do $wiatowej konferencji radiokomunikacyjnej WRC 15, ktora mie¢ bedzie miej-
sce w 2015 roku.

Ponizej przedstawiono mozliwe scenariusze rozwoju krajowego rynku telewizyjnego.

Wariant najbardziej optymistyczny z punktu widzenia
interesow telewidzow

Biorac pod uwage duze prawdopodobienstwo otwarcia w 2014 roku konkursu na rezerwacj¢ czgstotli-
wosci dla multipleksu w III pasmie telewizyjnym, mozemy przyjac, ze najwczesniej w drugiej potowie
tego roku, moze on zosta¢ rozstrzygniety. Mogloby to oznacza¢ emisj¢ nowych programéw dla pol-
skich telewidzow i nie jest wykluczone, ze z wickszym udziatem programéw w standardzie HD. Praw-
dopodobnie ten nowy multipleks moze funkcjonowa¢ w ramach telewizji bezptatne;.

Wariant najbardziej korzystny dla telewidzow polegatby na przeznaczeniu w cato$ci drugiej dywiden-
dy cyfrowej dla celow radiodyfuzji, to jest dla rozwoju telewizji cyfrowej. Za takim rozwigzaniem
opowiedziata si¢ KRRiT. Datoby to mozliwos$¢ otwarcia w 2016 roku, po konferencji WRC 15, dwoch
kolejnych multiplekséw DVB-T, co tacznie z multipleksem w III pasmie telewizyjnym, datoby po-
dwojenie stanu posiadania cyfrowej telewizji naziemnej w stosunku do stanu z kwietnia 2014 .

W takich ramach technicznych polska widownia telewizyjna otrzymataby bardzo bogata ofert¢ progra-
mowa w telewizji naziemnej, umozliwiajaca emisj¢ programoéw HD (réwniez w 3D) w znaczacej licz-
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bie. Prawdopodobnie jednak jeden z tych multipleksow dziatalby w ramach telewizji kodowanej, ptat-
nej, podobnie jak to si¢ ma obecnie z telewizjg mobilna.

Przeznaczenie w calosci drugiej dywidendy na potrzeby rozwoju mediow (telewizji naziemnej) ma
swoje uzasadnienie we wspomnianych juz problemach kompatybilnos$ci systemoéw radiokomunikacyj-
nych dziatajacych w krajach osciennych i w Polsce, a takze w przewidywaniach przyjetych w UE

w tzw. Planie GEO6 [16], dotyczacych zagospodarowania dywidendy cyfrowej w skali kontynentu
europejskiego, w tym w Polsce.

Zasadniczym skutkiem wdrozenia tego wariantu rozwojowego bylby prawdopodobnie znaczny od-
ptyw abonentow telewizji satelitarnej i kablowej do telewizji naziemnej i powstanie innych niz obec-
nie proporcji pomiedzy telewizja ptatng i bezptatng zdecydowanie na korzys¢ tej ostatniej. Mozna
byloby oczekiwac, ze proporcje pokazane na rys. 2 z czasem zmienityby si¢ na podobne do pokaza-
nych narys. 1.

Wariant zachowawczy rozwoju rynku telewizyjnego
w Polsce

W wariancie tym mozna przyja¢ utworzenie kolejnego multipleksu DVB-T w III pa§mie TV za bardzo
prawdopodobne, natomiast utworzenie nastgpnych multiplekséw w ramach wykorzystania drugiej dy-
widendy za nierealne. Druga dywidenda bytaby wowczas przeznaczona na rozwoj szybkiego internetu
w systemie LTE, a nast¢pnie zaawansowanego LTE (ALTE — Advanced LTE). Takie przeznaczenie
pasm drugiej dywidendy z punktu widzenia przekazu telewizyjnego miatoby ten skutek, ze przesune¢to-
by zainteresowania widowni telewizyjnej w kierunku telewizji internetowej IPTV i pochodnych roz-
wigzan technicznych wykorzystujacych wspoldziatanie telewizji liniowej z siecia (telewizja hybrydo-
wa). W pewnej mierze zjawisko to jest nieuchronne, chociaz prognozy rozwoju tej formy odbioru tele-
wizyjnego nie sg specjalnie optymistyczne. W wariancie tym, ktory nazwali$my zachowawczym, tele-
wizja satelitarna, dzi§ dominujaca na rynku, raczej utrzymataby swoja pozycj¢. Natomiast telewizja
kablowa jest silniej narazona na konkurencyjne oddziatywanie rozwijajacej si¢ telewizji naziemne;j,
przede wszystkim z powodu silnie rozproszonej struktury wtasnosciowej tej formy przekazu telewizyj-
nego w Polsce [17].

Ograniczenie liczby multipleksow telewizji naziemnej do funkcjonujgcych obecnie z uzupetnieniem

w postaci przewidzianego multipleksu w III zakresie telewizyjnym w istocie spowodowatoby uwiad tej
formy przekazu i ograniczenie jej uzytkownikow do grupy os6b ekonomicznie najstabszych, co po-
twierdzitoby juz wykorzystana w publicystyce oceng, ze ten rodzaj przekazu bylby ,,telewizja dla ubo-
gich”. Nalezy przy tym wyrazi¢ nadziej¢, ze wariant zachowawczy nie zostanie w Polsce wdrozony.

Wariant realistyczny, najbardziej prawdopodobny

Najwazniejszym elementem tego wariantu moze by¢ decyzja o wspdlnym — dla celdéw rozwoju me-
diow i telekomunikacji — wykorzystaniu drugiej dywidendy. Za takim kompromisowym rozwigzaniem
przemawia interes gospodarki, albowiem ten zakres czgstotliwosci, ktory obejmuje druga dywidenda,
jest szczegolnie interesujacy i korzystny inwestycyjnie dla telekomunikacji komorkowe;j, dzigki rela-
tywnie lepszym zasiggom stacji bazowych w poréwnaniu do wyzszych zakresow czgstotliwosciowych
przeznaczonych dla LTE. Réwnocze$nie spetnione bylyby podstawowe wymagania dotyczace rozwoju
telewizji naziemnej, albowiem uwzgledniajac obecny jej stan posiadania oraz duze prawdopodobien-
stwo otwarcia multipleksu DVB-T w III pasmie telewizyjnym, wida¢, ze liczba dostgpnych multiplek-
sow TVT moze wynie$¢ 6, a mianowicie: 3 otwarte juz multipleksy, 1 TV mobilna, 1 w III zakresie
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TV i1 w pasmie drugiej dywidendy. Wydaje sig, ze taki stan posiadania TVT moze zapewni¢ wystar-
czajacg atrakcyjnosc tej formy odbioru telewizji.

Nalezy takze wzig¢ pod uwage, ze Komisja Europejska, ktora zainicjowata w skali europejskiej proces
przetaczenia cyfrowego telewizji naziemnej i proces ten koordynuje, ma na uwadze takze korzysci
wynikajace z przelaczenia w konteks$cie rozwoju sieci szybkiego internetu w UE i w zwiazku z tym
sprzyja wykorzystaniu drugiej dywidendy dla celéw rozwoju telekomunikacji. Ma to zwigzek z ambit-
nym planem UE znanym jako Europejska Agenda Cyfrowa (EAC) [18]. EAC zaklada osiagnigcie

w 2020 roku dostepnosci kazdego Europejczyka do internetu z szybkos$cia nie mniejsza niz 30 Mb/s,

a dla potowy wszystkich gospodarstw domowych UE dost¢p przynajmniej z szybkoscig 100 Mb/s [18].

Podobnie w Polsce, UKE wypowiada si¢ raczej za rozwojem systemu LTE, waznego z punktu widze-
nia gospodarczego i spotecznego, podczas gdy KRRiT optuje wyraznie za rozwojem mediow. Taki
podziat opinii, co ujawnita konsultacja [14] wskazuje na znaczne prawdopodobienstwo zaistnienia tego
wariantu rozwojowego mediow i telekomunikacji w Polsce.
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Rys. 4. Prognoza rozwoju telewizji platnej w Polsce wg danych PWC opublikowanych w [19] w milionach gospo-
darstw domowych odbierajgcych telewizje ptatng: a) telewizja kablowa (TVC), b) telewizja satelitarna (TVS) i ¢)
telewizja internetowa (IPTV)

W podsumowaniu dyskusji o0 mozliwych wariantach rozwoju rynku medi6w przytaczamy na rys. 4
prognoze rozwoju rynku telewizyjnego w Polsce, opracowang przez firme¢ badawcza PwC
(PricewaterhouseCoopers). Rysunek wykonano na podstawie danych opublikowanych w [19].

PwC w odniesieniu do telewizji satelitarnej podaje inne dane niz PIKE [6], ktora szacuje liczbg abo-
nentéw naszych platform satelitarnych na poziomie 6,1 mln w 2013 roku. Jednak wazne jest w tej pro-
gnozie to, ze PwC przewiduje raczej niewielkie spadki liczby abonentoéw telewizji satelitarnej i niewie-
le wigksze dla telewizji kablowej. Natomiast w skali pi¢ciu lat przewiduje si¢ podwojenie liczby abo-
nentow telewizji internetowej IPTV, chociaz w liczbach bezwzglednych jeszcze stosunkowo matych.

Jesli chodzi o telewizje naziemna TVT to naturalnie mozna przyjac, ze ubytki w stanach posiadania
telewizji satelitarnej i kablowej stang si¢ prawdopodobnie przyrostami w TVT. Ale jak widzimy PwC
nie przewiduje zasadniczych zmian w strukturze rynku telewizyjnego w Polsce w stosunku do stanu
obecnego juz po przetaczeniu cyfrowym TVT. To znaczy, ze cyfrowa telewizja naziemna w Polsce
w perspektywie do 2017 roku wg PwC obejmowac bedzie okoto 25% catosci rynku telewizyjnego.

Podsumowanie

Uwzgledniajac przytoczong w niniejszym opracowaniu argumentacj¢ autor niniejszego opracowania
wyraza opini¢, ze najwicksze prawdopodobienstwo spehnienia si¢ jednego z powyzej przedstawionych
scenariuszy rozwoju rynku telewizyjnego w Polsce reprezentuje wariant okreslony jako realistyczny.
Wydaje si¢, ze przy podejmowaniu decyzji o wykorzystaniu drugiej dywidendy bardzo trudno bedzie
odrzuci¢ rzeczowe argumenty przemawiajace za rozwojem telewizji naziemnej, jak tez podobnie silnie
uzasadnione argumenty przemawiajace za potrzebg rozwoju szybkiego internetu, do czego obliguje nas
program EAC [18], co facznie oznacza¢ moze potrzebe znalezienia zdrowego kompromisu pomiedzy
obiema opcjami.

Jesli chodzi o strukturg runku telewizyjnego w perspektywie do 2017 roku mozna przypuszczaé, ze

w przypadku realizacji preferowanego w niniejszym opracowaniu wariantu realistycznego cyfrowa
telewizja naziemna powinna obejmowac¢ w 2017 roku okoto 25 do 30% rynku z zachowaniem pozycji
wiodacej przez telewizj¢ satelitarng z pewna przewaga telewizji kablowej nad naziemna.
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Regulacja bodicowa w telekomunikacji

C Renata Sliwa )

Artykut stanowi zarys problematyki regulacji bazujqcej na wynikach, regulacji putapem cenowym w kontekscie
transformowania sektora telekomunikacyjnego z tego opartego na podejsciu monopolistycznym do podejscia
opartego na konkurencji (deregulacji). Zaprezentowane tresci obejmujq cechy charakterystyczne regulacji bazu-
jacej na wynikach, regulacji putapem cenowym, mechanizm tej regulacji, oraz rolg wiarygodnosci regulacyjnej
w procesie konstrukcji planow regulacyjnych opartych na silnych bodzcach.

Regulacja oparta na wynikach, regulacja putapem cenowym, regulacja bodicowa, wiarygodnos¢ w procesie
regulacji opartej na wynikach

Wprowadzenie

Zainteresowanie pracami nad nowymi schematami regulacyjnymi wynika gléwnie z pogarszajacej si¢

konkurencyjnosci sektora telekomunikacyjnego, rozumianej jako zdolnos¢ sektora telekomunikacyjne-
go do generowania stosunkowo wysokiej dynamiki wydajnosci pracy, niskich jednostkowych kosztow
pracy, wysokich zyskow, wysokiego wskaznika rentownos$ci aktywow i wysokiego udzialu inwestycji

sektora w warto$ci dodanej, a takze stosunkowo niskich cen i wysokiej jako$ci ustug [1].

Daleki od optymalnego wynik dziatalnosci jest w tym obszarze przewaznie przypisywany brakowi
bodzcow. Stopniowo deregulowane przedsigbiorstwa telekomunikacyjne tradycyjnie funkcjonowaty na
regulowanym rynku, a ich wzrosty kosztow byly przerzucane na konsumentéw w postaci wyzszych
cen ustug. Kluczows trescig przekazu ptynacego z podejmowanych reform sektora telekomunikacyjne-
go w wielu krajach jest proba przesunigcia na przedsigbiorstwa wigkszej odpowiedzialnosci za znacza-
ce czesci ich kosztow [2].

Organy regulacyjne stajg wobec fundamentalnego dylematu — jaka sita kontroli jest wymagana

w celu utrzymania spdjnosci i odpowiedzialnosci za wypetiane zadania spoteczno-gospodarcze

w odniesieniu do stopnia dyskrecjonalnosci pozostawionego dla zapewnienia elastycznosci dziatania
i innowacyjnosci [3].

Wobec niekompletnej informacji, co do technologii i kosztu alternatywnego przedsigbiorstwa, regula-
tor stoi przed wyborem zastosowania instrumentu zwigkszajacego bodzce do zwigkszania wydajnosci
lub zmniejszajacego potencjalng rent¢ monopolistyczng przedsigbiorstwa. W kontraktach regulacyj-
nych opartych na kosztach (cost-plus contract), bedacych instrumentem wyzwalajacym niskie/stabe
bodzce do obnizania kosztow istnieje pewnos¢ przejecia przez regulatora potencjalnej renty przedsie-
biorstwa, gdy firma nie korzysta ze sposobnosci obnizenia kosztow lub z egzogenicznej obnizki kosz-
tow. Obnizka tego kosztu jest w catosci transferowana do odbiorcy ustugi. Regulacje silnobodzcowe,
np. pulap cenowy w umowach regulacyjnych, dostarczaja duzych motywacji dla przedsigbiorstwa do
obnizki kosztéw, ale niosa ryzyko generowania przez nieznaczacej renty. ROwnie wazny jak dylemat
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mig¢dzy tworzeniem bodzcow a obnizaniem renty monopolistycznej, ale bardziej subtelny, jest problem
nie stosowania takich samych rozwiazan dla wszystkich (zré6znicowanych) przypadkow [2].

W warunkach istnienia asymetrii informacyjnej mi¢dzy regulowanym przedsi¢gbiorstwem a regulato-
rem, istotna jest ocena przez regulatora potencjatu, co do obnizki kosztéw przedsigbiorstwa, na przy-
ktad za pomoca umozliwienia wyboru przez przedsi¢biorstwo kontraktu regulacyjnego sposrod zesta-
wu dwu kontraktéw o ustalonej cenie (putap cenowy) oraz o cenie odzwierciedlajacej koszty (cost-plus
contract) [2].

Plany regulacyjne stosowane w telekomunikacji rozciagaja si¢ od standardowej regulacji stopy zwrotu
(rate-of-return regulation) do prawie catkowitej deregulacji. Przyktadami posrednich form regulacji
bodzcowej sa: banded rate of return regulation, earning sharing, revenue sharing, price freeze , rate
case moratorium, pure price caps, hybrid price caps, ktorym przypisane sg rézne stopnie dopuszczal-
nej elastycznosci cenowej i mozliwosci generowania ponadprzecigtnych zyskow przez przedsigbior-
stwa telekomunikacyjne [4].

Ocena PBR (Performance-Based Regulation) zawarta w niniejszym artykule przeprowadzona zostaje
w konteks$cie transformowania sektora telekomunikacyjnego z opartego na podejsciu monopolistycz-
nym do podejscia opartego na konkurencji (po deregulacji). Kryteriami oceny tej metody regulacyjnej
sa wplyw na dobrobyt konsumentéw — oddzialywanie na spadek cen, wigkszg innowacyjnos¢, wpltyw
na kondycje ekonomiczng operatorow telekomunikacyjnych — oddziatywanie na motywacje do obniza-
nia kosztow, zwickszania zyskow operatorow, stosunek do ryzyka inwestycyjnego.

Cechy charakterystyczne regulacji bazujacej na wynikach

Regulacja oparta na wynikach niesie nadzieje stworzenia wigkszego zrownowazenia dziatan operato-
row w celu obnizania kosztow, jak rowniez ptacenia przez konsumentéw nizszych cen za ustugi tele-
komunikacyjne [5].

Istnienie regulacji bazujacej na wynikach (PBR) dla rynkéw ustug dostgpu do sieci, zwanej regulacja
bodzcowa jest alternatywa regulacji opartej na kosztach (cost-of-service, cost-based regulation, rate-of-
return regulation). Zainteresowanie PBR wynikalo z niedoskonatosci, jakimi skutkowato stosowanie
regulacji, bazujgcych na poniesionych kosztach, ktére stanowito zrodlo wyzszych kosztow i cen niz

w warunkach PBR [6]. PBR jest podejsciem regulacyjnym, ktére koncentruje si¢ bardziej na wyznaczo-
nych przez regulatora (pozadanych) poziomach mierzalnych wynikéw niz na technikach, procesach czy
procedurach nakazowych. Ta metoda regulacji optat za ustugi ma prowadzi¢ do zdefiniowanych efek-
tow bez podawania jaki§ wskazowek, co do metod ich osiaggania. Przyktadem PBR jest regulacja z puta-
pem cenowym, czy typu Retail Price Index minus X. Regulacja skierowana na wyniki przedsigbiorstwa,
majaca na celu pobudzenie jego motywacji do redukcji kosztéw i powickszania innowacyjnos$ci ofero-
wanych ustug miata eliminowa¢ niedoskonato$ci regulacji operatorow telekomunikacyjnych, gdzie
przyrosty kosztow byty przerzucane na odbiorcow ustug w postaci wyzszych optat za ustugi.

Mimo licznych zalet regulacji PBR w stosunku do regulacji wskazujacej sposob osiaggania wynikow
(prescriptive), debata co do aplikacyjnosci PBR oraz salda korzysci i strat z niej wyptywajacych jest
wcigz otwarta . Debata co do aplikacyjnoséci PBR oraz salda korzysci i strat z niej wyptywajacych jest
wcigz otwarta. Przyjmuje si¢, ze regulacja PBR nie moze istnie¢ samodzielnie, tylko jako element sys-
temu regulacyjnego. Najsilniej wykluczajacymi si¢ cechami w kontekscie oceny PRB jest elastycznos¢
oraz odpowiedzialno$¢, czyli rozliczanie z wykonania natozonych obowiazkoéw (accountability), jak

i konsekwencja i stato$§¢, ktorych wykonywanie PBR obniza. Podej$cie regulacyjne w ramach PBR ma
na celu przesuni¢cie dazenia do rownowagi z gwarantowania spdjnosci/konsekwencji i odpowiedzial-
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nosci, zapewniane w obecnych podejsciach regulacyjnych nastawionych na zalecenia dotyczace dzia-
fania przedsigbiorstw ku promocji elastycznosci i innowacyjnosci zachowania. PBR okresla akcepto-
walny regulacyjnie poziom parametru obrazujacego zachowanie podmiotu regulowanego oraz sposoby
weryfikujgce osiagnigcie tego poziomu [3].

Regulacja oparta na wynikach dostarcza systemowi regulacyjnemu cen ustug, w ramach ktorego firma
jest wynagradzana za podnoszenie efektywnosci i obnizanie kosztow na zasadzie systemowego dostar-
czania bodzcow do takiego dziatania [5].

Regulacja PBR moze by¢ réwniez kolejnym etapem reformy regulacyjnej w sektorze telekomunikacyj-
nym w kierunku zwigkszenia elastycznos$ci funkcjonowania i innowacyjnosci [3].

Celem PBR jest przede wszystkim stworzenie mniej obcigzajacego procesu regulacyjnego, poprawa
obstugi klienta przez operatorow, obnizenie cen, generowanie wyzszych zyskow przez operatow

w zamian za poprawe jako$ci §wiadczenia ustug i obnizke cen. Najpopularniejsze formy regulacji PBR
odbywaja si¢ przez regulacje putapu cenowego (price cap) oraz regulacje¢ pulapu przychodow (revenue
cap). Dodatkowo wprowadza si¢ w ramach regulacji PBR mechanizm podziatu przychodow (earnings-
sharing mechanism), ktéry ma zabezpiecza¢ konsumentéw przed uzyskiwaniem przez operatoréw nie-
spodziewanie wysokich zyskéw. Inne mechanizmy PBR zwigzane sg réwniez z zestawem standardow
do osiagnigcia zwigzanych czgsto z bodzcami finansowymi. Regulacja putapu przychodéw w ramach
PBR systematycznie dostosowuje je za pomocg przyjetej formuty do ustalonego poziomu i w ten spo-
sob przyczynia si¢ do automatycznego dopasowania optat. Regulacja putapem cenowym w ten sposob
automatycznie dostosowuje oplaty w trakcie corocznej kontroli cenowej, biorac pod uwagg inflacje

i zmiany w produktywnosci. Mechanizm podziatu przychodéw ustala twarda granicg stopy zwrotu,
powyzej ktorej operator jest zobligowany do zwrotu czesci zysku konsumentom w postaci obnizki cen
lub kart rabatowych. Regulator zabezpiecza konsumentéw za pomoca potaczenia regulacji putapem
cenowym lub przychodowym z réznorodnymi standardami jakosci ustug, zapobiegajac obnizce jakosci
za pomocg wzrostu ukrytych kosztow. W PBR stosowane sg rowniez benchmarki kosztow i wynikow,
sktaniajace operatorow do implementacji najlepszych praktyk w osigganiu wysokich pozioméw efek-
tywnosci 1 w rezultacie najnizszych mozliwych cen ustug.

Zastosowanie zewngtrznych benchmarkow do struktury kosztow w zamian za ustalanie nowych optat
dla danego operatora za pomoca tradycyjnych przegladow kosztow ustugi, ma na celu zapewnienie
konsumentom najnizszej mozliwej ceny. Optlaty ustalane sg wowczas w odniesieniu do generowanych
kosztow przez porownywalnych operatorow. Porownywanie wynikéw dziatania do efektow innych
operatorow pozbawia bezposredniego wptywu poszczegolnych firm na obowiazujace je standardy,

a wrecz wystawia je na konieczno$¢ dordéwnywania do firm rejestrujacych najlepsze wyniki. Proble-
matyczna tylko pozostaje kwestia wypracowania wiarygodnych standardow obejmujacych nie tylko
zmiang wynikow wzajemnie mi¢dzy firmami, a rowniez wynikow samej firmy w czasie [5].

Regulacje bazujace na wynikach maja na celu dostarczenie jak najwickszej elastycznosci w osigganiu
celow regulacyjnych, ale jednocze$nie wymagaja ponoszenia odpowiedzialno$ci za osiggane efekty.
Dlatego wylaniaja si¢ dwa wymiary w obliczu osiggania przez PBR celow regulacyjnych. Jeden odnosi
si¢ do wzajemnego wylaczania si¢ roznych celow, np. cele spdjnosci, sprawiedliwosci/stusznosci

i przewidywalnoS$ci stoja w pewnej sprzecznos$ci do celow elastycznosci i innowacyjno$ci. Sprzecznosé
miedzy elastyczno$cia i odpowiedzialno$ciag polega na tym, ze odpowiedzialno$¢ narzuca koniecznos¢
przedstawienia dziatania podmiotu w kierunku osiagania pewnych efektow, podczas, gdy elastycznos¢
udaremnia t¢ mozliwo$¢ otwierajac droge do réznych sposobdw osiggania danych rezultatow. Przektada
si¢ to na wybory intensywnosci dyskrecjonalnosci, kontroli stosowanych ze strony regulatora w procesie
regulacyjnym. Drugi wymiar dotyczy koniecznoéci uyjmowania, obok ksztattu regulacji, rowniez poten-
cjalnych reakcji podmiotéw rynkowych na dziatania z zakresu egzekwowania regulacji 1 kontroli wyni-
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kow. Nalezy oczekiwaé negatywnej reakcji regulowanych podmiotow na brak przewidywalnosci wy-
nikajgcy z niespojnych interpretacji PRB, jak rowniez stabej poprawy efektow dziatania w poréwnaniu
z regulacjami bardziej narzucajacymi zalecenia do postgpowania (prescriptive regulation), gdy PRB
jest zbyt wasko interpretowana i nie daje mozliwo$ci wykorzystania szerszej gamy rozwigzan.

Wskazuje si¢ na nastepujace mozliwe korzysci wynikajace z zastosowania PBR: zwickszenie efektywno-
$ci w osigganiu konkretnych celow regulacyjnych, swoboda w wyborze srodkow narzucanych regulacja-
mi, podniesienie motywacji do podejmowania dziatalnosci innowacyjnej, obnizenie kosztow dostosowa-
nia si¢ regulowanych podmiotéw do wymogoéw regulacyjnych. Wsrod najczesciej wymienianych poten-
cjalnych wad PBR wymienia si¢: niespdjnos¢ i niekonsekwencje we wprowadzaniu zasad, obnizong prze-
widywalno$¢ efektow regulacji, wyzsze koszty dla regulatora (wypracowywania nowych zasad i ich egze-
kwowania), niepewne efekty dystrybucyjne, niekiedy wynikajace ze sposobu ustalania zasad [3].

Najbardziej strategicznym elementem PBR warunkujacym w zasadniczym stopniu skal¢ powodzenia
tego typu regulacji jest zapewnienie odpowiedzialnosci (accountability), z uwagi na konieczno$¢ rozli-
czenia z wygenerowanych wynikow dziatania. Jednak, zardbwno obserwacja i przewidywanie tych wy-
nikow moze by¢ kosztowne lub wrgcz niewykonalne. PRB jest sposobem na unikni¢cie lokalnych
form przejeé, np. faworyzowanie prywatnych interesOw kosztem interesu spolecznego, poniewaz na-
stawiona jest ona na swobodny wybor metod i Srodkéw dziatania i w ten sposéb promowanie konku-
rencji w dostarczaniu lepszych i tanszych typow dziatan w kierunku wypetniania wymogoéw regulacyj-
nych. Metoda PBR moze by¢ jednak przedmiotem przeje¢ na bardziej sektorowym czy krajowym
szczeblu. Zasadne jest w tym kontekscie rozwazenie tego, jak ta odpowiedzialno$¢ za wynik jest okre-
$lana, np. oddanie poswiadczania dobrej jakosci/solidnosci/wytrzymatosci alternatywnych narzedzi
dziatania w rece ekspertow (certyfikowanym podmiotom) dziatajacym na wolnym rynku [3].

Regulacja jakosci ustug jest waznym elementem regulacji bodzcowej w ramach PRB, w tym regulacji
putapem cenowym (PCR). W warunkach regulacyjnych, w ktorych regulowane przedsigbiorstwo po-
nosi pelne koszty zwigkszania jakos$ci ustug, kiedy ceny nie sa potaczone z kosztami, moga zrodzic si¢
bodzce w kierunku dostarczania poziomu jako$ci ustug ponizej tego ,,maksymalizujacego dobrobyt”.
Dlatego plany regulacyjne PCR czgsto byly obwarowane standardami, okreslajacymi poziomy jakosci
dostarczanych ustug i karami finansowymi za braki w dotrzymywaniu tych standardéw [7].

Dobrze skonstruowany mechanizm PBR ostabia powigzania mi¢dzy kosztami operatora regulowanego
a regulowanymi cenami, ktore ptaca uzytkownicy. Dla wzmocnienia tego roztgczenia w krotkim okre-
sie nalezy obnizy¢ liczbg przegladow kosztow w celu ustalenia putapu cenowego lub putapu przycho-
doéw w ramach PBR. W dhugim okresie nalezy nalozy¢ dodatkowsa dyscypling kosztowa na regulowa-
nego operatora [5].

Zarys mechanizmu regulacji pulapem cenowym

Wybor najbardziej odpowiedniego typu regulacji PCR jest uzalezniony od celow regulacyjnych i nate-
zenia konkurencji rynkowej. Etapy implementacji regulacji putapem cenowym dokonuje si¢ poprzez
badanie mozliwosci wytworczych i otoczenia przedsiebiorstwa w celu zabezpieczenia rozsadnych
przychodow, a nastgpnie przez ustalenie maksymalnej stawki, przy ktorej dostosowywane do inflacji
ceny regulowanych ustug przedsi¢gbiorstwa moga wzrasta¢ przecigtnie kazdego roku, az do kolejnego
przegladu planu regulacyjnego [7].

Regulacje putapem cenowym ograniczajg roczny wzrost przecigtnych cen do wzrostu stopy inflacji
minus uzgodniony i przyjety wspotczynnik X. Wspolezynnik ten miatby rownowazy¢ jakiekolwiek
przewagi komparatywne, jakie regulowany dostawca ushug telekomunikacyjnych mogtby mie¢ w sto-
sunku do innych dostawcow w gospodarce, tj. mniejsze tempo wzrostu cen potproduktow lub wyzsze
tempo wzrostu produktywnosci.
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Najbardziej krytycznym elementem kazdego planu regulacji putapem cenowym jest wspotczynnik X.
Okresla on stope, przy jakiej dostosowywane do inflacji ceny przedsigbiorstwa beda si¢ przecigtnie
zmienia¢ w przyjetym okresie regulacyjnym. W okresie tym nawet niewielka zmiana wspotczynnika X
bedzie miata znaczacy wplyw na dochody przedsiebiorstwa, bo zbyt wysoki X moze pograzy¢ firme
regulowana finansowo, zbyt niski X moze umozliwi¢ jej generacje ponadprzecietnych przychodow.

Z powodu trudno$ci zwigzanych z ustaleniem wspoétczynnika X na odpowiednim poziomie wynikaja-
cym z konieczno$ci wlaczenia w proces ustalania X nie tylko wiedzy z zakresu mozliwosci regulowa-
nego przedsigbiorstwa, ale takze biezacych i przysztych uwarunkowan rozwojowych calego sektora,
wprowadzany zostaje dodatkowo wspolczynnik Z. Ma on na celu dostosowa¢ zmieniane wskaznikiem
inflacji ceny do finansowego wplywu nicoczekiwanych zdarzen (czynnik egzogeniczny). Stad, ceny
ustug regulowanych zmieniajg si¢ przecigtnie wedtug reguly stopa inflacji + Z - X. Wspoélczynnik Z
charakteryzuje si¢ tym, ze przedmiotowe zdarzenie o istotnym wptywie finansowym na firm¢ (nie
amortyzowanym przez zaden inny element planu PCR) pozostaje poza kontrola regulowanego przed-
sigbiorstwa, jest on swego rodzaju zabezpieczeniem regulowanej firmy przed znaczacymi i nieoczeki-
wanymi szokami finansowymi. Odpowiednio zaprojektowany wspotczynnik Z moze prowadzi¢ do
obnizania kosztu kapitalowego regulowanego przedsigbiorstwa bez ograniczania bodzcow firmy do
innowacji i redukcji kosztow operacyjnych. Mozliwo§¢ wprowadzenia do formuty regulacyjnej PCR
wspotczynnika Z miataby odzwierciedla¢ mechanizm panujacy w warunkach konkurencji, gdzie do-
stawcy ustug zwykle przesuwaja na konsumentdow w postaci wyzszych cen wzrost kosztow, ktory
dotknat caty sektor [7].

Dlugos¢ czasu trwania planu regulacyjnego rowniez stanowi o jego skutecznosci regulacyjnej. Rela-
tywnie krotki okres planu regulacyjnego pozwoli na utrzymanie cen ushug blisko kosztow produkcji
danego okresu, ale jednoczesnie przyczynia si¢ do ostabienia motywacji operatora do innowacji i ob-
nizki kosztow operacyjnych. Odpowiedni przydziat ustug do poszczegdlnych koszykow ushug (na
przyktad ustugi dla konsumentoéw i innych uzytkownikdéw) pozwoli na utrzymanie zaréwno przeci¢tne-
g0 poziomu cen i kosztu poszczegoélnych grup ustug na rozsadnym poziomie. Dzigki temu ochrona
regulacyjna moze zosta¢ skierowana na grupy ustlug, ktore jej najbardziej wymagaja. Umieszczenie
wszystkich ustlug w jednym koszyku umozliwia obnizke ceny jednej z ustug i podwyzke innej, zacho-
wujac przecietny poziom cen wszystkich ustug w koszyku. Umieszczenie ustug w osobnych koszy-
kach powoduje, Ze przecigtna cena ushug konsumentéw nie zmienia si¢, kiedy ceny innych np. ushug
dla uzytkownikéw nie bedacych konsumentami sa obnizane. Natozenie osobnych przecigtnych pozio-
mow cen na kazdy koszyk nie skutkuje mozliwos$cig obnizania cen jednych ustug przy podwyzszaniu
innych. Regulowany operator ma wigksza swobod¢ do podnoszenia cen ustug sprzedawanych na ryn-
kach ,,nickonkurencyjnych”, wowczas gdy w tym samym koszyku znajdujg si¢ ushugi sprzedawane

w warunkach ,.konkurencyjnych”. Stad, moze on wole¢ utrzymanie regulacji putapem cenowym ustug
podlegtych konkurencji, niz deregulacje sprzedazy tych ushug [7].

Regulacja putapem cenowym byta stosowana w licznych przypadkach w sektorze telekomunikacyj-
nym w Stanach Zjednoczonych, Kanadzie i Wielkiej Brytanii pod koniec lat 90. XX wieku i pierwszej
dekadzie XXI wieku. Obecnie, z wyjatkiem podstawowych ustug dostepu telekomunikacyjnego, regu-
lowane PCR ustugi telekomunikacyjne nie sa regulowane w tych krajach. Z czasem kontrole cenowe
w ramach PCR byly sprawowane nad coraz mniejsza liczba ustug, w miarg jak sity konkurencji utrzy-
mywaly ceny na niezawyzanych poziomach. Umacnianie sit konkurencji odsuwalo konieczno$¢ prze-
widywania przez regulatora stopnia, w jakim przedsigbiorstwo mogto osiaggnaé wyzszy poziom pro-
duktywno$ci niz inne przedsigbiorstwa w gospodarce i odpowiednio dostosowac¢ wspotczynnik X. Re-
gulator czesto tez ustalat wspotczynnik X na poziomie stopy inflacji, w ten sposéb wstrzymujac wzrost
cen, ujmowany przecig¢tnie [7]. Przeglad mozliwego wptywu PCR zostal przedstawiony w Tabeli 1.
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Oceng¢ implementacji regulacji putapem cenowym mozna przeprowadzi¢ w podziale na wplyw po-
szczegolnych elementow mechanizmu regulacyjnego na pewne obszary funkcjonowania operatorow
telekomunikacyjnych (sektora telekomunikacyjnego). W Tabeli 1 pokazano wptyw elementow mecha-
nizmu regulacji PCR jak wspotczynnik X (odejmowany od wskaznika inflacji przyrost wydajnosci),
wspolczynnik Z (uwzgledniajacy dodatkowo niespodziewane zmiany w otoczeniu gospodarczym regu-
lowanego operatora), dtugos¢ trwania schematu regulacyjnego, natura prowadzonych rewizji regula-
cyjnych, struktura koszyka ushug regulowanych na przychody regulowanych operatorow, pobudzanie
innowacyjnosci, ksztattowanie si¢ cen, motywacje do obnizki kosztéw ustlug, ryzyko inwestycyjne
regulowanych operatorow.

Whioski z przegladu skutkéw regulacji putapem cenowym pozwalaja przypisa¢ jej wptyw na wzrost
modernizacji, wzrost produktywnosci, nizsze ceny ustug i jednoczes$nie wyzsze przychody regulowa-
nych operatoréw i obnizke kosztow. Co do wptywu na jako$¢ ustug, nie przypisuje si¢ PCR jedno-
znacznej roli, bo dla pewnych ustug jako$¢ wzrastata, dla pewnych obnizata si¢ [7]. Podkresla si¢ jed-
nak, ze mechanizm regulacyjny wprowadzany przez PCR rozdziela, co najmniej na pewien czas, kosz-
ty i ceny, co znaczaco pozwala na réznicowanie faktycznych przychodoéw przedsigbiorstwa od przy-
chodow oczekiwanych. Taka konstrukcja regulacji cenowej moze generowac znaczace bodzce do in-
nowacji i redukcji kosztow [7].

Analizujac potencjalny wplyw PCR na dobrobyt konsumentéw poprzez oddziatywanie na ceny ustug
telekomunikacyjnych i innowacyjno$¢ operatoréw telekomunikacyjnych nalezy podkresli¢ prokonsu-
mencki charakter regulacji putapem cenowym. Ujawnia si¢ on szczegdlnie w dazeniu przedsi¢biorstw
telekomunikacyjnych do obnizania kosztow (wzrostow wydajnosci oddawanych w zmianach regula-
cyjnych wspdtczynnika X) i prospektywnie w obnizce cen ushug telekomunikacyjnych oferowanych
przez regulowanego operatora telekomunikacyjnego. Widoczna dazno§¢ w ramach PCR do motywo-
wania operatoréw do wzrostow wydajnosci potaczona z zabezpieczeniami w postaci dobrze zdefinio-
wanego wspolczynnika Z, dtugiego okresu trwania planu regulacyjnego ma stuzy¢ pobudzaniu dziatal-
nosci proinnowacyjnej w funkcjonowaniu operatoréw. Ekonomiczna kondycja tych przedsigbiorstw
ma zosta¢ zapewniona na godziwym poziomie w ramach PCR poprzez zagwarantowanie odpowied-
nich przychodéw za pomocg wlasciwie dobranego wspolczynnika Z i ewentualnych dostosowan regu-
lacyjnych wspotczynnika X w razie przewidywan lub obserwacji zmian egzogenicznych w sektorze.
Obok odpowiednio wyznaczonych wspotczynnikow Z i X, dluzszy okres trwania planu regulacyjnego
ma pozwala¢ regulowanym operatorom telekomunikacyjnym na wypracowanie sposobéw znaczacych
obnizek kosztow. Ryzyko inwestycyjne regulowanych operatorow telekomunikacyjnych moze ulec
istotnej obnizce przy dobrze wyznaczonym wspoétczynniku Z, dtugim okresie trwania schematu regula-
cyjnego czy mozliwosci dopasowania wspolczynnika X do zaobserwowanych zmian egzogenicznych
w sektorze.

Istota wiarygodnosci regulacyjnej w procesie konstruowania
planu PBR

Tylko jezeli operator telekomunikacyjny bedzie postrzegatl polityke regulatora wystarczajaco wiary-
godnie, bedzie angazowat si¢ w ponoszenie wysitku skierowanego na poprawe efektywnosci swojego
funkcjonowania. Bodzcowe schematy regulacyjne tylko wowczas beda miaty znaczacy wpltyw na za-
chowanie operatora, gdy struktura korzysci i kar wynikajaca z planu regulacyjnego bedzie dla niego
przekonujaca.

Ograniczanie wiarygodnosci regulatora powodowane jest gtownie wzgledami politycznymi, gdy insty-
tucja ta poddawana jest presji politykdw. Sprzeciw spoteczenstwa wobec ocenianych jako nadmierne
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zyskoOw moze wymusi¢ na regulatorze takie dziatania jak: odmowa uznania regulowanemu operatoro-
wi pewnych poniesionych juz kosztow. To takze podnoszenie restrykcji regulacyjnych w kolejnym
cyklu regulacyjnym po tym, jak wysokie przyrosty efektywnosci i zyskow odnotowano w dziatalno$ci
regulowanego operatora, w tym obnizanie bodzcow do podnoszenia poziomow efektywnosci, utatwie-
nie wejscia nowych operatoréw nawet w warunkach monopolu naturalnego (spadek cen ponizej pozio-
mu, jaki osiggany bylby za pomoca putapu cenowego).

W celu zwigkszenia sity wiarygodnosci regulacyjnej oraz wypracowania mechanizmu przewidywania
problemoéw zwigzanych z ograniczong wiarygodnoscia regulacyjng zaleca si¢ stosowanie nastgpuja-
cych rozwigzan: wzmocnienie zrozumienia i poparcia ze strony konsumentéw na rzecz bodzcowego
planu regulacyjnego, dobranie parametrow tego planu, ograniczajacych bodzce do szybkiej zmiany
przyjetych warunkow regulacji, jak najbardziej przejrzyste i kompletne ujecie szczegotdw planu, jego
celu i przewidywanych skutkow [4].

W warunkach ograniczonej wiarygodnosci regulatora kluczowym jest zrozumienie i wsparcie bodzco-
wego planu regulacyjnego przez uzytkownikow ustug. Zrozumienie przez nich mechanizmoéow stoja-
cych za regulacja bodzcowa pozwala na wigksze zrozumienie sytuacji wysokich zyskow operatora
jako efektu ich staran proefektywnosciowych. Waznym w procesie neutralizowania sprzeciwu wobec
znaczacych zyskow operatora jest finansowe wspotuczestnictwo konsumentéw w jego sukcesie ekono-
micznym. Stuzy¢ temu moze uzupeknianie regulacji czystym putapem cenowym planem podziatu zy-
skow (earing-sharing plan), ktory z jednej strony jest mniej korzystny dla regulowanego operatora,
jednak z drugiej, tagodzi sprzeciw uzytkownikow wobec znaczacych zyskow operatorow lub wrecz
rodzi satysfakcje uzytkownikoéw z wysokich zyskow operatora i tym samym zwigksza swobodg opera-
tora w generowaniu wysokich poziomoéw efektywnosci i zyskdw (w tym, mozliwie wyzszych niz

w ramach regulacji typu pure price-cap). Sposoéb w jaki nastgpuje podziat zyskow migdzy operatora

i uzytkownikoéw jest kluczowy. Oprocz uzupehiania planow regulacyjnych elementami podziatu zy-
skow (earning-sharing), stosowane sa takie formy podziatu jak zamrozenie cen ustug wrazliwych poli-
tycznie, roznorodne podej$cia do modernizacji sieci telekomunikacyjnej. Przy czym bardziej zasadnym
bytoby, gdyby operator przeznaczyt cz¢s¢ swoich zyskow na inwestycje po tym, jak zostang one wyge-
nerowane, co powinno minimalizowa¢ jego nieche¢¢ do modernizacji sieci w warunkach ograniczone;j
wiarygodnosci regulacyjnej przed tym jak zysk zostanie wypracowany. To takze dziatania w kierunku
wyeliminowania spojrzenia na plan regulacyjny jako niesprawiedliwy, tj. automatyczne stabilizatory
(wlaczenie do planow regulacyjnych egzogenicznych parametréw warunkujacych zyski przedsigbior-
stwa — stopa procentowa, stopa podatkowa dla przedsigbiorstw, stopa amortyzacji, procedury rachun-
kowe), porownawcze miary dziatania z innymi firmami, opcje w bodZzcowym planie regulacyjnym

(np. wlaczenie elementu podziatu zyskow z konsumentami w razie nadmiernych zyskéw regulowane-
go operatora). Waznym jest eksponowanie wygrywania obu stron (win-win), jako natury bodzcowego
planu regulacyjnego.

Plan regulacyjny powinien zawierac tylko te deklaracje (ex ante) nagrodzenia lub ukarania, ktére moga
zostaé zrealizowane w przysztosci (ex post). Wymiana mig¢dzy pobudzaniem bodzcow do obnizania
kosztow, a ograniczaniem nadmiernie wysokich lub nadmiernie niskich zyskow operatora ma kluczo-
we znaczenie [4]. Warto plany podziatu zyskow uzupetni¢ o elementy, ktore zapewnialy by realizacje
celow regulatora takie jak zabezpieczenie si¢ regulatora przed generowaniem zyskow bardziej ze
wzrostu przychodéw niz ze spadku kosztéw czy zabezpieczanie si¢ przed obnizaniem kosztow poprzez
zmniejszanie jakosci ustug. Ponadto, podziat korzysci wypracowywanych przez operatora moze naste-
powac niekoniecznie na podstawie zyskow, ale moze si¢ odbywaé na innych parametrach dziatalnosci
— takich ktorych pozytywne zmiany bedg zmierzaly w kierunku realizacji celéw regulatora czy beda
bardziej wymowne dla uczestnikow rynku.
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Ograniczanie konieczno$ci rekontraktowania planu regulacyjnego polega rowniez na przedstawianiu
biezacego planu regulacyjnego jak najbardziej zrozumiale i kompletnie. Luki planu w ukazywaniu
implikacji wszystkich mozliwych jego skutkow zostawiaja szeroki obszar dowolnej interpretacji. Nie-
kompletnos$¢ planow regulacyjnych moze wynika¢ z prostych bledéw pominigcia lub z pojawienia si¢
nieprzewidzianych uwarunkowan dzialania operatora. Nalezy szczegolnie zaznaczy¢ nieuchronnosci
pojawienia si¢ niekorzysci plynacych z czgstych zmian bodzcowych planow regulacyjnych
(hamowanie bodzcoéw do proefektywnosciowych przedsiewzig¢). Czgste zmiany zasad regulacyjnych
moga by¢ zrédtem powstawania pewnych zachowan strategicznych po stronie operatorow, regulatora
czy innych stron dziatalnosci telekomunikacyjnej. Jakakolwiek forma zmian parametrow planu regula-
cyjnego po zaistnieniu danego faktu jest odradzana, chyba, ze wszystkie strony popieraja wprowadza-
ng zmian¢. Wszelkie zmiany inne niz te uzgodnione i zaakceptowane przez strony powinny by¢ wyraz-
nie wkomponowane w plan regulacyjny (czas rewizji efektow planu powinien by¢ wyraznie podany,
okres migdzy implementacja planu a jego ewaluacja powinien by¢ na tyle dtugi, aby spodziewane
bodzce mogty by¢ zoperacjonalizowane, pozadana jest obecno$¢ takich elementéw planu regulacyjne-
go jak: okreslenie celu ewaluacji, prawdopodobnych kwestii poruszanych w trakcie ewaluacji, prawdo-
podobnych przyczyn znaczacych zmian w planie regulacyjnym, rodzaj zmian, jakie moga by¢ wpro-
wadzone jako konsekwencja zapowiedzianej ewaluacji). Im bardziej proces ewaluacji jest ustruktury-
zowany tym mniej prawdopodobne sg zachowania oportunistyczne potencjalnie nim wywotywane [4].

Z.akonczenie

Warunki gospodarczo-spoteczne wielu krajow rozwijajacych si¢ sktaniaja do wnioskéw faworyzuja-
cych schematy regulacyjne nastawione na tworzenie stabszych bodzcoéw proefektywnosciowych.
Zwigzane jest to z mozliwos$cig generowania przez regulowanych operatorow telekomunikacyjnych
znaczacych rent ekonomicznych kosztem dobrobytu konsumentow.

W nawigzaniu do tego problemu wskazuje si¢ na wystgpowanie etapdw rozwoju zwigzanych z poten-
cjalnymi dziataniami regulacyjnymi podejmowanymi na rzecz tworzenia bodzcow do bardziej wydaj-
nego funkcjonowania, ale i zapobiegania tworzeniu si¢ nadmiernych zyskéw operatorow szczeg6lnie
w gospodarkach rozwijajacych si¢. Na pierwszym etapie rozwoju systemu regulacyjnego danego kraju
rozwijajacego si¢, kiedy mozliwo$¢ poznania za pomoca audytu np. struktury kosztow czy konsekwen-
cji ekonomicznych stosowanej technologii przez regulowanego operatora telekomunikacyjnego jest
ograniczona, zaleca si¢ wprowadzenie silnie bodzcowych schematow regulacyjnych. Na etapie tym
istnieje konieczno$¢ zasadniczej koncentracji zasobow i dziatan prawno-administracyjnych na tworze-
niu wiarygodnego systemu audytu w gospodarce. Drugi etap mialby odbywac si¢ jako seria dziatan
regulacyjnych skierowanych na promowanie stabiej bodzcowych schematdéw regulacyjnych. Trzeci
etap rozwoju systemu regulacyjnego miatby na celu stopniowe przesuwanie regulacji w kierunku
wprowadzania silnie bodzcowych rozwigzan regulacyjnych (regulacji opartych na wynikach, PBR) [8].
Newralgicznym czynnikiem stojagcym za powodzeniem kolejnych przej$¢ ku silnie bodzcowym sche-
matom regulacyjnym (poprzez PBR, PCR az po deregulacj¢) jest zdolnos¢ regulatora do zagwaranto-
wania nienaruszalno$ci wprowadzonych planéw regulacyjnych.
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Cyberterroryzm szczegolnym zagroZeniem
bezpieczenstwa panstwa

( Jakub Kowalewski >

C Marian Kowalewski )

W artykule zaprezentowano okreslenia zwiqzane z cyberterroryzmem oraz jego istote. Nastepnie przedstawiono
kategorie przestgpstw popelnianych w cyberprzestrzeni, rodzaje, formy oraz scenariusz ataku w cyberprzestrzeni.
Zwrocono uwage na metody i sposoby przeciwdziatania temu szczegélnemu zagroZeniu oraz na uwarunkowania
prawne ochrony cyberprzestrzeni.

Ataki w cyberprzestrzeni, cyberterroryzm, ochrona cyberprzestrzeni

Wprowadzenie

Informacja jako zasob spoleczenstwa informacyjnego jest nieodzownym elementem postgpu i rozwoju
cywilizacyjnego. Ten niezwykle istotny i wazny fakt niesie ze sobg znaczne zadania i problemy zwia-
zane z bezpieczenstwem przetwarzania, przesylania i gromadzenia informacji. Dzi¢gki rozwojowi nauki
oraz stosowania nowoczesnych technik i technologii informacyjnych, teleinformatycznych i telekomu-
nikacyjnych problemy te sa systematycznie przezwyci¢zane.

Proces ten bylby zbyt prosty, gdyby dotyczyt tyko powstajacych w sposob naturalny problemow. Nie-
stety, tak nie jest, informacja jako zasdb wspotczesnych spoteczenstw stala si¢ takze obiektem i §rod-
kiem niepozadanej modyfikacji, kradziezy, wywiadu i ataku. Co wigcej, stata si¢ srodkiem prowadze-
nia wojny informacyjnej oraz ataku w cyberprzestrzeni. W swej istocie informacja poza dobrem, jakie
ze sobg niesie, stwarza znaczne zagrozenia dla spoleczenstw i ich obywateli. Stata si¢ §rodkiem nie-
bezpiecznym w rekach przestepcow i terrorystow oraz srodkiem walki i ataku wymagajacym zdecydo-
wanego przeciwdzialania organizacji, panstw i narodow w wymiarze globalnym, regionalnym, krajo-
wym i lokalnym.

Istota i okreslenie cyberterroryzmu

Z uwagi na rézne okreslenia cyberterroryzmu [1]-[6] warto uzna¢ za najbardziej trafne i obowigzujace

definicje zawarte w Rzadowym programie ochrony cyberprzestrzeni RP na lata 2011-2016 [4] i przy-

ja¢ do rozwazan nastgpujace definicje:

e cyberprzestrzen — cyfrowa przestrzen przetwarzania i wymiany informacji tworzona przez systemy
i sieci teleinformatyczne wraz z powigzaniami pomi¢dzy nimi oraz relacjami z uzytkownikami,

e cyberprzestrzen Rzeczypospolitej Polskiej — cyberprzestrzen w obrebie terytorium Panstwa Pol-
skiego i w lokalizacjach poza jego terytorium, gdzie funkcjonuja przedstawiciele RP (placowki
dyplomatyczne, kontyngenty wojskowe),

e cyberprzestepstwo — czyn zabroniony popetniony w obszarze cyberprzestrzeni;

e cyberterroryzm — cyberprzestgpstwo o charakterze terrorystycznym,
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e cyberatak — celowe zaklocenie prawidlowego funkcjonowania cyberprzestrzeni, bez angazowania
personelu lub innych uzytkownikow,

e ochrona cyberprzestrzeni — zespot przedsigwzigc organizacyjno-prawnych, technicznych, fizycz-
nych i edukacyjnych majacych na celu niezaktocone funkcjonowanie i bezpieczenstwo cyberprze-
strzeni.

Cyberterroryzm powstat na gruncie terroryzmu z wykorzystaniem nowego obszaru dziatania, jakim
jest cyberprzestrzen. W przestrzeni tej funkcjonuja najnowsze osiagnigcia wspotczesnej cywilizacji
informacyjnej, techniki oraz technologie informacyjne, teleinformatyczne i telekomunikacyjne.

Terroryzm to metoda dziatania polegajaca na przemocy wobec innych, pojedynczych waznych osob,
zbiorowisk ludzkich lub wobec przypadkowych grup ludzi znajdujacych si¢ w réznych obiektach na
terenie kraju, np. w miejscach pracy, w srodkach komunikacyjnych, w r6znego rodzaju lokalach itp.
Terroryzm ma rézne formy, migdzy innymi sg to klasyczne akty kryminalne (morderstwa, podpalenia)
i inne, ktore polegaja na celowym wywotaniu terroru, tzn. wywotaniu niepewnosci, paniki, zastrasze-
nia w celu osiagnigcia zamierzen politycznych lub zmuszenia organu wladzy publicznej do podjecia
lub zaniechania okreslonych czynnosci.

Wspolnymi cechami terroryzmu i cyberterroryzmu jest stosowanie przemocy w celu wywotania za-
mierzonych i wskazanych powyzej skutkow i celow. Z uwagi na ich medialnos¢ w spoleczenstwie,
wspolnym sktadnikiem jest wywotanie Ieku, niepewnosci i zastraszenia.

Aktorami cyberterroryzmu sg gtéwnie osoby i organizacje, grupy kryminalne, wspierane przez cyber-
terrorystow oraz panstwa stosujace terroryzm.

Kategorie i rodzaje przestepstw oraz zagrozen w cyber-
przestrzeni

W literaturze spotyka si¢ szereg informacji na temat kategorii i rodzajow przestgpstw w cyberprze-
strzeni. Na szczeg6lna uwagg zastuguje poglad Rady Europy wyrazony w Konwencji ETS 185 [7],
w ktorej wyrdznia si¢ cztery zasadnicze grupy tego rodzaju przestgpstw:

e przeciw poufnosci, integralnosci i dostgpnosci danych, np.: nielegalny dostep do systemow poprzez
hacking, podstuch, oszukiwanie uprawnionych uzytkownikoéw, szpiegostwo komputerowe (trojany
1 inne techniki), sabotaz i wymuszenia komputerowe (np. wirusy, ataki DDoS, spam),

e powigzane z komputerami i sieciami: od przestgpstw klasycznych (np. manipulacja fakturami, kon-
tami firmowymi, oszukancze aukcje, nielegalne uzywanie kart kredytowych), poprzez komputero-
we podrdbki, po atak na zycie ludzkie (np. manipulowanie systemami szpitalnymi, zdrowia ludz-
kiego, kontroli ruchu powietrznego),

® powigzane z zawartos$cig (trescia), np.: dziecigca pornografia, dostarczanie przestgpczych instruk-
cji, oferowanie popelnienia przestepstw, molestowanie i mobbing poprzez sie¢, rozpowszechnianie
falszywych informacji, internetowy hazard,

e zwigzane z naruszeniem prawa autorskiego i praw pokrewnych: np. nieautoryzowane kopiowanie
i rozpowszechnianie programéw komputerowych, nieautoryzowane uzycie baz danych.

W literaturze przedmiotu podkresla si¢ wymienione przestgpstwa i zagrozenia oraz wskazuje na szereg
innych, ktore niesie z soba cyberprzestepczosé. Niektore z nich to [8]:

e ushugi finansowe on-line (wirtualny hazard, tzw. oszustwa nigeryjskie),

e cyberlaundering — wykorzystywanie e-bankowosci i e-handlu internetowego do prania brudnych
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pieniedzy, tzn. mozliwosci cyfrowego pieniadza i handlu w Internecie potaczonych z anonimowo-
$cig oraz brakiem uregulowan i kontroli w tym zakresie,

e cybersguatting (dziki lokator internetowy) — niedozwolona praktyka rejestrowania domen interne-
towych (o cechach znanych oso6b, firm, instytucji) i ich odsprzedazy wtascicielowi (np. zarejestro-
wanego znaku towarowego) czg¢sto po zawyzonej cenie,

e plagiaty, kradziez utwor6w chronionych prawami autorskimi,

e rozpowszechnianie pornografii i pedofilii, niedozwolonych tresci, np. nazistowskich, rasistowskich,

e nielegalny handel, antykami, dzielami sztuki, zwierz¢tami, bronia, medykamentami, materiatami
radioaktywnymi,

e szpiegostwo, nielegalny podstuch, wltamania do systeméw komputerowych — hacking.

Ponadto, na uwagg zastuguje stanowisko Agencji Bezpieczenstwa Wewngtrznego [9], ktore do zagro-

zen 1 atakdbw w cyberprzestrzeni zalicza:

e podmiang tresci witryn internetowych,

o infekcje poprzez strony WWW,

o phishing — atak polegajacy na wyszukiwaniu poufnych informacji osobistych (np. hasel, danych
kart kredytowych itp.) przez podszywanie si¢ pod zaufang osobg lub instytucje,

e botnety — grupy zainfekowanych komputeréw (np. wirusami lub robakami komputerowymi), pod-
stepnie — bez wiedzy ich uzytkownikéw, w celu zdalnej penetracji i kradziezy informacji za pomo-
cg tych komputerow,

e szpiegostwo komputerowe i przemystowe oraz wywiad komputerowy — elektroniczny.

Powyzej przytoczone stanowiska i stwierdzenia $wiadcza o niebezpieczenstwie i skali zagrozen, jakie
niesie soba cyberterroryzm. Analiza literatury wskazuje, ze obecnie w cyberprzestrzeni stosuje si¢ na-
stepujace rodzaje atakow:

e SYN flood,

e DoS (Denial of Service),

e DDoS (Distributed Denial of Service),

e DRDoS (Distributed Reflection Denial of Service),
e Fork-bomba (Fork Bomb).

Sa to ataki, ktére nie doprowadzajg intruza do uzyskania dostepu do informacji w systemie, nie powo-
duja tez utraty i kradziezy danych. Powoduja zablokowanie pracy sieci i ustug, co w efekcie ogranicza
i uniemozliwia (na okreslony czas) funkcjonowanie organizacji i naraza ja na znaczne straty i koszty.

SYN Flood - celem ataku jest zablokowanie serwera sieci komputerowej przy wykorzystaniu protokotu
TCP, a jego rezultatem jest znaczne przecigzenie sieci komputerowej. Sposob ataku polega na wysytaniu
duzej liczby pakietow z odpowiedniag w naglowku flaga w synchronizacji (SYN) i zazwyczaj ze sfalszo-
wanym adresem [P nadawcy, w celu jego ,,zalania” duzg liczbg pakietow inicjujacych potaczenie.

DoS — celem ataku DoS jest uniemozliwienie dziatania sieci komputerowe;j i jej ustug, poprzez wyko-
rzystanie do tego celu bledéw w protokotach i aplikacjach. Sposob ataku polega na przecigzeniu apli-
kacji serwujacej okreslone dane poprzez wysylanie duzej liczby pakietow w celu wyczerpania zaso-
bow systemu, tak by doprowadzi¢ do zatamania pracy aplikacji. Inne metody to przeciazenie pracy
faczy klientdw o ograniczonej przepustowosci do stanu takiego, ze brak jest mozliwosci §wiadczenia
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ustug oraz ograniczenie dostepu do zasoboéw komputerowych (pamigci operacyjnej, mocy obliczenio-
wej procesora, przestrzeni dyskowej).

Rezultatem ataku jest zatamanie pracy aplikacji §wiadczacych ustugi, blokowanie dostgpu do zasobow
sieci 1 ustug, straty dla organizacji. DoS jest atakiem wykonanym z jednego komputera.

DDoS - to odmiana ataku DoS wykonana z kilkuset lub kilku tysiecy komputeréw jednoczesnie w celu
wzmocnienia skutecznosci ataku, czyli uniemozliwienia dziatania sieci komputerowej i jej ustug. Atak
rozpoczyna si¢ z komputera klienta, ktory wysyta odpowiedni rozkaz do weztow, te z kolei wysytaja
go dalej do agentdéw, aby przeprowadzi¢ atak na ofiarg. Rezultatem jest zatamanie pracy aplikacji
$wiadczacych ustugi, blokowanie dostepu do zasobow sieci 1 ushug z wigksza skutecznoscia niz atak
DoS, znaczne straty i koszty dla organizacji. W ataku typu DDoS stosuje si¢ zombie — komputer podia-
czony do internetu z zainstalowanym oprogramowaniem, umozliwiajacym bez wiedzy jego uzytkow-
nika, zdalne sterowanie z zewnatrz.

DRDoS - to jedna z nowszych odmian ataku DoS, ktorego celem jest uniemozliwienie dostepu do sieci
komputerowe;j i jej ustug. Przebieg ataku polega na generowaniu specjalnych pakietow SYN, ktorych
adres jest sfalszowany — jest nim adres ofiary. Duza liczba takich pakietow jest wysytana do sieci.
Komputery, do ktorych one docieraja, odpowiadaja na adres pochodzacy z falszywego naglowka.

W ten sposob ofiara (zaatakowany komputer, system) otrzymuje wiele pakietow, w efekcie zostaje
zablokowany i nie $wiadczy normalnych ustug.

Fork-bomba — jest rodzajem ataku DoS na system komputerowy w celu jego zablokowania i unie-
mozliwienia §wiadczenia ustug. Atak zaklada, ze w Srodowisku rozproszonym — wieloprocesowym
tylko czg$¢ procesow moze by¢ uruchomiona rownoczesnie. Przebieg ataku to szybkie ,,rozmnozenie”
kopii programu (aplikacji) w celu wypelnienia tablicy procesoOw systemu operacyjnego, tym samym
jego zablokowanie — powstaje tzw. bomba. Wywolanie nowego procesu (np. w celu likwidacji procesu
bomby) jest wstrzymane, poniewaz wymaga zwolnienia chociazby jednego z istniejacych wpisow. Jest
to mato prawdopodobne, poniewaz kazdy proces bomby jest w tym momencie gotowy si¢ rozmnozy¢.
Rezultat ataku to zablokowany system, znaczne straty i koszty.

Analiza sposobow i metod prowadzonych atakéw w cyberprzestrzeni wskazuje na metode i schemat
ataku stosowany w cyberprzestrzeni, ktéry najogélniej bioragc mozna sprowadzi¢ do czterech faz —
rekonesans obiektu ataku, jego skanowanie, uzyskanie dostepu oraz zacieranie sladow [2].

Rekonesans polega na rozpoznaniu i poszukiwaniu danych o obiekcie ataku, o zasobach teleinforma-
tycznych umozliwiajacych przeprowadzenie ataku. Skanowanie to sprawdzanie stopnia wiarygodnosci
pozyskanych w rekonesansie informacji, probkowanie sieci, obserwacja obiektu ataku, tworzenie na-
rzg¢dzi do przeprowadzenia ataku. Uzyskanie dostgpu polega na przejecie kontroli nad obiektem ataku
(systemem), np. poprzez nadanie sobie uprawnien administratora systemu. Z kolei zacieranie §ladow to
niszczenie wszelkich §ladéw w systemie, ktore rejestrowaty nielegalne dziatania.

Ataki w cyberprzestrzeni maja charakter nagly, czg¢sto niespodziewany i zaskakujacy, utrudnione
jest wskazanie zrodta ataku, szczego6lnie takich, ktore maja charakter kryminalny, psychologiczny
i terrorystyczny.

Obszary zainteresowania i ataku cyberterroryzmu

Obszarem zainteresowania cyberterroryzmu jest kazdy obiekt funkcjonujacy w cyberprzestrzeni, ktory
umozliwi realizowanie celu cyberterrorystow. Najczesciej moga to by¢ wazne wezty informacyijne,
teleinformatyczne oraz telekomunikacyjne, ktore moga spowodowac zaktdcenia zasobow teleinforma-
tycznych i telekomunikacyjnych, niepewno$¢ w spoteczenstwie, strach, panike i podobne nastegpstwa.
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Jest oczywistym, ze zagrozeniem szczegolnym w dziatalnos$ci ceberterrorystycznej jest infrastruktura
krytyczna panstw, wspolnot i ré6znego rodzaju organizacji [10], [11], [4], czyli systemy oraz wchodza-
ce w ich sktad powiazane ze sobg funkcjonalnie obiekty budowlane, urzadzenia, instalacje, ustugi klu-
czowe dla bezpieczenstwa panstwa 1 jego obywateli oraz stuzace zapewnieniu sprawnego funkcjono-
wania organow administracji publicznej, a takze instytucji i przedsigbiorcow [12].

Infrastruktura krytyczna obejmuje w szczegdlnos$ci systemy: zaopatrzenia w energi¢ i paliwa, facznosci
i sieci teleinformatycznych, bankowe i finansowe, zaopatrzenia w zywnos$¢ i wodg, ochrony zdrowia,
transportowe 1 komunikacyjne, ratownicze, zapewniajace funkcjonowanie administracji publiczne;j,
produkcji, stosowania, przechowywania i sktadowania substancji chemicznych i promieniotwdrczych,
w tym rurociagi substancji niebezpiecznych.

Elementami, ktére w szczegdlnosci zostaty zaklasyfikowane do krytycznej infrastruktury telekomuni-
kacyjnej sg systemy i sieci telekomunikacyjne, teleinformatyczne niezbedne do wykonywania statuto-
wych zadan organéw administracji rzadowej oraz wymiany informacji w sitach zbrojnych i rejestry
panstwowe w warstwie aplikacyjnej, a takze sieci telekomunikacyjne wykorzystywane przez admini-
stracj¢ publiczng (rzadowa 1 samorzadowa) i sity zbrojne w warstwie medium transmisyjnego.

Przewidywane miejsca wystgpowania zagrozen bezposrednich krytycznej infrastruktury teleinforma-
tycznej to miejsca lokalizacji kluczowych elementéw systemow teleinformatycznych, takich jak:

e centra zarzadzania i utrzymania infrastruktury teleinformatycznej: wlasnych zasobow administracji,
w szczegolnosci urzedow, wydzialow i biur bezpieczenstwa i zarzadzania kryzysowego oraz przed-
sigbiorcow telekomunikacyjnych dostarczajacych ustugi telekomunikacyjne,

e centrale telekomunikacyjne przedsigbiorcow telekomunikacyjnych, obstugujace instytucje pan-
stwowe, urzedy oraz organizacje przewidywane do likwidacji zagrozen,

e migjsca przebiegu telekomunikacyjnych linii miedzycentralowych i podstawowych linii telekomu-
nikacyjnych,

e stacje bazowe i satelitarne,

e inne wazne obiekty telekomunikacyjne (np. wyniesione koncentratory, stacje czotowe, wezty do-
stepowe itp.).

Przewidywane miejsca wystgpowania zagrozen bezposrednich krytycznej infrastruktury teleinforma-
tycznej to takze miejsca posiadajace serwery zarzadzajace systemami i bazami danych i kluczowe bazy
danych (rejestry panstwowe), wykorzystywane przez administracj¢ publiczna (np. PESEL, Regon,
CEPIK, Kataster, rejestry sadowe i inne systemy).

Ochrona cyberprzestrzeni

W okresie rozwoju cyberterroryzmu, ochrona cyberprzestrzeni to niezwykle wazne, ale zarazem trudne
i zlozone przedsiewzigcie. Wymaga ono zaangazowania znacznych potencjalow panstw i organizacji
w wymiarze mi¢dzynarodowym i krajowym oraz stosowania nowych rozwiazan technik i technologii
skutecznie przeciwdziatajacych temu niezwykle szkodliwemu i niebezpiecznemu zagrozeniu.

Analiza literatury przedmiotu dotyczaca zagrozen i metod przeciwdzialania zagrozeniom oraz obser-
wacje dziatan panstw i r6znego rodzaju organizacji wskazuje, ze proces ten, poza dzialaniami specjali-
stycznymi, powinien by¢ wspierany metodami stosowanymi w obszarze bezpieczenstwa informacji

i systemow teleinformatycznych oraz telekomunikacyjnych, zarowno publicznych, jak i tych majacych
zastosowania specjalne w obszarze bezpieczenstwa panstwa i zarzadzania kryzysowego. Do metod
tych 1 sposobdw zaliczamy metody administracyjno-organizacyjne, fizyczne, techniczne oraz specjal-
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ne, ktore profesjonalnie wdrozone sg skutecznym narzedziem zabezpieczenia informacji i systemow
teleinformatycznych organizacji i ochrony cyberprzestrzeni i moga zapewni¢ wysoki stopien ochrony
informacji organizacji przed wszelkimi zagrozeniami w cyberprzestrzeni, jesli zostang zastosowane

w sposob kompleksowy. Metody te sa prezentowane w bogatej na ten temat literaturze przedmiotu stad
ich analizowanie i prezentacja w niniejszej publikacji zostala pominigta.

Ochrona cyberprzestrzeni jest jednym z podstawowych zadan administracji panstwowej i podmiotow

odpowiedzialnych za tego typu zadania. Ochrona ta jest zadaniem priorytetowym dla organizacji mie-
dzynarodowych i r6znego rodzaju kooperacji w skali globalnej i regionalnej. Jako przyktad, swiadcza
o tym dziatania administracji Unii Europejskiej, Paktu Potnocnoatlantyckiego NATO oraz panstw sta-
nowigcych te organizacje. NATO przypisuje szczegélne znaczenie zwalczaniu cyberterroryzmu

i ochrony cyberprzestrzeni i jej funkcjonowania. Przyktadem tego stanu rzeczy s3:

e decyzja NATO podjeta w Pradze, w listopadzie 2002 r., o uruchomieniu Programu Obrony Cyber-
przestrzeni (The cyber defense program) i zdolno$ci reagowania na incydenty komputerowe (7he
computer incident response capability) — jako rezultat cyberatakow na systemy NATO w Wojnie
Batkanskiej,

e decyzja NATO podjeta w Brukseli, w styczniu 2008 r., polegajaca na przyjgciu Strategii Obrony
Cyberprzestrzeni (The policy on cyber defense) oraz w maju 2008 r., przyjecie Memorandum,
o utworzeniu w Talinie Centrum Kompetencyjnego ds. Obrony Teleinformatycznej (The concept
for cooperative cyber defense of excellence) — jako rezultat cyberataku na Estonie.

Obecnie w naszym kraju brak jest uregulowan prawnych w postaci np. ustawy, ktora normowatyby
kompleksowo problem zwalczania cyberterroryzmu i ochrony cyberprzestrzeni. Nie oznacza to, ze
zagadnienia cyberterroryzmu sg pomijane, sa one wprowadzane do réznych dziedzinowych aktow
prawnych oraz przepisow.

Waznym jest to, ze istnieja dwa istotne dokumenty — Rzgdowy program ochrony cyberprzestrzeni RP
na lata 2011-2016 oraz Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej [13], [4], ktore
stanowig podstawy realizacji procesu ochrony cyberprzestrzeni RP i wypracowania postanowien praw-
nych w tym zakresie.

Rzadowy program ochrony cyberprzestrzeni RP na lata 2011-2016 to podstawowy dokument ujmujacy
W sposob zwarty problemy zwigzane z ochrong cyberprzestrzeni RP. Program stanowi sobg propozycje
dzialan prawno-organizacyjnych, technicznych i edukacyjnych, ktérych celem jest zwigkszenie zdol-
nosci do zapobiegania i zwalczania zagrozen ze strony cyberprzestrzeni. Celem strategicznym progra-
mu jest osiagnig¢cie akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni panstwa.

Podobny cel prezentuje dokument Polityka ochrony cyberprzestrzeni Rzeczypospolitej Polskiej. Jest
to dokument, ktérego tresci sa zgodne z wskazanym programem rzadowym oraz z obowiazujacymi
w Unii Europejskiej i naszym kraju ré6znego rodzaju strategiami zwigzanymi z bezpieczenstwem
narodowym.

W zakresie ochrony cyberprzestrzeni na uwage zastuguje inicjatywa administracji USA, w ramach
ktorej opublikowano w 2009 r. tzw. Zgodne wytyczne do audytu (Consensus Audit Guideline) [14].
Wytyczne te przedstawiono w formie dwudziestu gldéwnych przedsiewzie¢ do stosowania i audytu

w zakresie bezpieczenstwa informacji oraz systemow teleinformatycznych, jako zabezpieczenie przed
cyberatakami.
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Podsumowanie

Cyberterroryzm to zagrozenie szczeg6lne, wspotczesnie istniejace, rozwijajace si¢, na ktore sg narazo-
ne organizacje mi¢dzynarodowe, panstwa i narody. Szczegoélnie niebezpiecznym jest cyberterroryzm
o podtozu finansowym, fundamentalistycznym i ideologicznym.

W obliczu jego powszechnego istnienia czgsto powstaje pytanie, czy dotyczy ono nas, naszego pan-
stwa. Odpowiedz moze by¢ tylko jedna — tak, dotyczy, a $wiadczg o tym zagrozenia i przestgpstwa,
jakich doznaja obywatele korzystajacy z powszechnie dostepnych i publicznych zasobow teleinforma-
tycznych. Uwaza sig, ze z powodu uczestnictwa Polski w misjach i wojnach NATO oraz przylaczenia
si¢ do koalicji antyterrorystycznej zorganizowanej przez USA po ataku z 11 wrze$nia 2011 r., Polska
znajduje si¢ w obszarze zainteresowania atakami terrorystycznymi ze strony sit fundamentalizmu is-
lamskiego. Prawdziwym wydaja si¢ stwierdzenia, ze daza oni do ukarania Polski za wspotudziat w ich
zwalczaniu, stad zagrozenie terrorystyczne zewng¢trzne istnieje i moze narastac [15]. Rzecz jednak

w tym, by zagrozenia terrorystyczne i cyberterrorystyczne dostrzegaé, liczy¢ si¢ z nimi i zdecydowanie
im przeciwdziataé.

Uogodlniajac prezentowane tresci mozna sprecyzowac nastgpujace wnioski:

e cyberterroryzm to zagrozenie szczegolne cywilizacji, spoteczenstwa informacyjnego, bezpieczen-
stwa narodowego i obywateli i wymaga przeciwdzialania i zdecydowanego zwalczania,

e formy cyberterroryzmu, rodzaje atakow i metody ich prowadzenia sa znane oraz powtarzajace sig.
Przygotowanie na wymaganym poziomie zasobéw osobowych i materialnych panstwa i ré6znorod-
nych organizacji umozliwia skuteczng ochrong cyberprzestrzeni,

e metody i sposoby zapewnienia bezpieczenstwa informacji i systemow teleinformatycznych organi-
zacji powinny by¢ stosowane w sposdb kompleksowy. Taka praktyka dziatania wychodzi naprze-
ciw potrzebom ochrony cyberprzestrzeni,

e w naszym kraju istnieje pilna potrzeba ustanowienia aktu prawnego stwarzajacego kompleksowe
prawne podstawy osiggni¢cia akceptowalnego poziomu bezpieczenstwa cyberprzestrzeni.

Wspolczesnie szereg organizacji i instytucji o charakterze mi¢dzynarodowym i narodowym prowadzi
prace badawcze w zakresie zagrozen i ochrony cyberprzestrzeni oraz cyberteroryzmu, np. NATO,
Unia Europejska, Interpol, Agencja Bezpieczenstwa Wewngetrznego RP, uczelnie techniczne i instytuty
naukowo-badawcze w kraju. Prace tego typu realizowane sg przez wyspecjalizowane zespoly badaw-
cze w kraju, miedzy innymi w Instytucie Lacznosci — Panstwowym Instytucie Badawczym. Zagrozenia
informacji i systeméw teleinformatycznych w cyberprzestrzeni oraz metody im przeciwdziatania sg
obicktami zainteresowania i badania autoréw publikacji.
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Wirtualna zajetos¢ widma w sieciach radia
kognitywnego - algorytmy oceny

C Ryszard Struzak )

( Janusz Sobolewski )

Artykut zawiera ogolny przeglgd problemow zwiqzanych z inzynieriqg widma w aspekcie radia kognitywnego, bez
wiqgzania go z jakgkolwiek specyficzng technologiq, zakresem czestotliwosci lub zastosowaniem. Zajetos¢ taka
jest powodowana nieliniowosciami w elementach toru transmisyjnego i w otoczeniu. Omawia sie w nim podsta-
wowe mechanizmy oraz dyskutuje problemy praktycznego wykorzystania tej nowej technologii. Przedstawia sig
dwa algorytmy, z ktorych jeden pozwala odpowiedzie¢ na pytanie, czy dany kanat czestotliwosci moze by¢ wyko-
rzystany przez radio kognitywne w konkretnej sytuacji. Przytacza sie wyniki badan symulacyjnych pokazujqce, Ze
wirtualna zajetos¢ moze znacznie ograniczac pule dostepnych kanatow. Drugi algorytm pozwala oszacowac
prawdopodobienstwo tego rodzaju efektow nieliniowych przy koegzystencji systemow radiowych na danym ob-
szarze geograficznym. Chociaz zostal on opracowany dla innego zastosowania radia (tzw. CB - citizen band)
autorzy proponujq, aby zaadaptowac go dla potrzeb radia kognitywnego. Dotychczas, przy wyznaczaniu obsza-
row potencjalnego zastosowania radia kognitywnego nie brano pod uwage wirtualnej zajetosci ani nie zwracano
uwagi na koniecznosc¢ oddzielnego planowanie czestotliwosci dla kanatow nadawania i dla kanatow odbioru

w radiu kognitywnym. Wspomina sie zwigzane z tematem wczesniejsze badania Instytutu Lgcznosci i proponuje
sie dalsze prace.

Radio kognitywne, intermodulacja, zarzgdzanie widmem, inZynieria widma, wzbogacanie widma, kompatybil-
nos¢ elektromagnetyczna, wirtualna zajetosé, kanat radiowy, prawdopodobienstwo zaklocen, regulacje radiowe

Wprowadzenie

Radio kognitywne zostato zdefiniowane przez ekspertow Migdzynarodowego Zwiazku Telekomunika-
cyjnego (ITU) w 2009 r. [1], dziewie¢ lat po opublikowaniu na ten temat pracy doktorskiej jego tworcy
[2]. Jego definicja jest ogolna, niepowigzana z zadnym specyficznym zakresem cze¢stotliwosci, zasto-
sowaniem, czy technologia. W takiej samej konwencji utrzymany jest takze niniejszy tekst. Radio ko-
gnitywne mozna okresli¢, jako samoorganizujacy si¢ system radiowy, ktory zbiera informacj¢ o oto-
czeniu, ,,uczy si¢” i wykorzystuje zebrang informacj¢ do zmiany swego dziatania w celu osiagnigcia
zdefiniowanych wczesniej celow. Pozwala to wykorzystywa¢ widmo radiowe w sposob dynamiczny,
w odroznieniu od tradycyjnego, statycznego jego wykorzystywania. Szersze jego zastosowanie moze
zmieni¢ zasadniczo dotychczasowy sposdb inzynierii widma radiowego, jego regulacji i zarzadzania
jego zasobami. W najblizszej przysztosci oczekuje si¢ zastosowanie radia kognitywnego gtownie

w zakresach czgstotliwosci zajmowanych wczesniej przez telewizj¢ analogowa i zwolnionych po
wprowadzeniu telewizji cyfrowe;.

Technika komputerowa, telekomunikacja i inzynieria widma rozwijaty si¢ oddzielnie, postugujac si¢
réznymi pojeciami, metodami i narzedziami. Na przyktad w klasycznym, ponad 1000-stronicowym,
opracowaniu ,,Digital Communications” na omoéwienie zaktocen nieliniowych, znanych w inzynierii
widma, autor B. Sklar po§wieca mniej niz po6t strony. Podobnie A. S. Tanenbaum, w swym obszernym
dziele ,,Computer Networks” w ogole nie wspomina takich zaktécen. W czasie przygotowywania tego
artykutu autorzy spotkali si¢ rowniez z fatszywym pogladem, ze zaklocenia nieliniowe nie moga wy-
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stepowaé w cyfrowych systemach radiowych. Niniejszy artykut pokazuje, na przyktadzie radia kogni-
tywnego, jak te dyscypliny tacza i przenikaja si¢ wzajemnie.

Radio kognitywne moze pracowa¢ na dowolnej czgstotliwosci, pod warunkiem przestrzegania wyma-
gan Regulaminu Radiokomunikacyjnego. Potwierdzita to Swiatowa Konferencja Radiowa ITU
72012 r. (WRC 2012). Oczekiwane korzysci, jakie ono oferuje sa szeroko nagtasniane (np. [3], [4],
[5], [6], [ 7], [8]) i nie beda tu powtarzane. Znacznie mniej mowi si¢ o potencjalnych problemach - nie
sa one jeszcze dostatecznie rozpoznane. Niektore z tych problemow przedstawiono ponizej, ale Reko-
mendacja nr 76 wspomnianej Konferencji WRC 2012 zaleca dalsze badania.

Wspomniany Regulamin Radiokomunikacyjny wymaga, aby radio kognitywne pracowato zadowalaja-
co w danym otoczeniu radiowym, bez powodowania w nim niedopuszczalnych zaburzen. To wymaga-
nie w istocie zawiera dwa warunki. Pierwszy z nich wynikajgcy z warunku ,,zadowalajaco” oznacza,
ze w kanale wybranym do odbioru poziom szumow i niepozadanych sygnatéw z otoczenia jest odpo-
wiedni niski w stosunku do sygnalu uzytecznego. Drugi warunek, dotyczacy ,,niedopuszczalnych za-
burzen” otoczenia oznacza, ze sygnat nadawany nie moze powodowac nadmiernych zaktocen w dzia-
faniu innych systemow w otoczeniu.

Najczesciej bierze si¢ pod uwagg potencjalne zaklocenia spowodowane przenikaniem pojedynczych
sygnalow, co prowadzi do zajetosci kanatu z powodu zakldcen wspolno- lub sgsiednio-kanatowych.
Zaktocenia tego rodzaju, znane jako zaklocenia liniowe, nie s tutaj blizej omawiane. Autorzy skupiaja
si¢ natomiast na zaktoceniach nieliniowych, ktore prowadza do ,,wirtualnej zajgtosci kanatu”. Okresle-
nie ,,wirtualnej” zostato tu przyjete za Burke [9] dla podkre$lenia szczegodlnej specyfiki tego rodzaju
zaktdcen, ktora moze wystepowaé w braku zaktdcen wspdlno- i sasiednio-kanatowych. Zaktocenia
wynikaja tu z nieliniowego oddziatywania kilku sygnalow, o czgstotliwosciach nawet znacznie oddalo-
nych od rozpatrywanego kanatu-kandydata do wykorzystania. Zjawisko generowania takich szkodli-
wych produktéw jest znane od dawna jako intermodulacja lub jej szczegdlny przypadek - modulacja
skrosna. Charakteryzuje si¢ ono pojawianiem si¢ na wyjsciu toru transmisyjnego nowych sktadowych
(czestotliwosci) bedacych kombinacja sktadowych zawartych w sygnale wejsciowym oraz ich harmo-
nicznych. Burke nazywa to ,,wirtualng zajetosciag” (virtual cccupancy), Drozd natomiast —
,»wzbogacaniem widma” (spectrum enrichment) [10]. Proces wzbogacania widma jest przyczyna,

a wirtualna zaj¢tos¢ skutkiem. Nie przenoszac zadnej uzytecznej informacji, produkty nieliniowe moga
powodowac niedopuszczalny wzrost poziomu zaktocen (szumoéw) w okreslonych kanatach radiowych,
co generalnie powinno by¢ uwzgledniane w procesie wyboru roboczych czestotliwosci radia kogni-
tywnego. Ma to istotne znaczenie zwlaszcza, gdy liczba dostgpnych kanatow jest ograniczona, a moc
sygnalow znaczna.

W wielu systemach radiowych moc promieniowanego sygnatu uzytecznego jest regulowana dynamicz-
nie. Jezeli moc sygnatu zaklocajacego z jakiego$ powodu wzrasta, to moc sygnalu uzytecznego jest
automatycznie zwigkszana tak, aby utrzymac jako$¢ potaczenia na wymaganym poziomie. Tak jest

np. w popularnym standardzie telefonii komérkowej GSM. Jezeli jednak moc sygnatu uzytecznego jest
maksymalna i nie moze by¢ dalej zwickszana np. z uwagi na przepisy regulacyjne, ochron¢ zdrowia
lub z uwagi na ograniczenia konstrukcyjne urzadzenia, to jakos$c¢, zasieg uzytkowy i inne wskazniki
transmisji ulegaja pogorszeniu wraz ze wzrostem mocy zaklocen (sygnalow niepozadanych) przenika-
jacych do odbiornika.

Holes w [11] twierdzi np., ze taka wtasnie sytuacja zaistniala w Europie po wprowadzaniu systemow
telefonii komdrkowej 3G w pasmie 900 MHz. W systemach 2G operatorzy mieli wigkszg swobodg

w wyborze czgstotliwosci roboczych i dobierali je biorac pod uwage eliminacj¢ zaktocen nieliniowych
na etapie planowania wykorzystania czestotliwosci w sieci. W pasmie 900 MHz ta swoboda doboru
czgstotliwosci byla ograniczona z uwagi na stosunkowo matg liczbe dostepnych kanalow, co zmuszato
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do kompromisow i uzywania takze niektdrych czgstotliwosci zagrozonych zaktéceniami nieliniowymi.
W rezultacie uzytkownicy moga by¢ w zasiggu stacji bazowej i odbiera¢ silny sygnat uzyteczny,
a mimo to jako$¢ transmisji glosowej moze by¢ niska, a transmisja danych znacznie spowolniona.

Jezeli bilans przewidywanych szkdd i korzysci z tytutu dopuszczenia w ograniczonym zakresie wirtu-
alnej zajetosci kanatu jest pozytywny, np. prawdopodobienstwo zaktdcen nieliniowych jest bardzo
male, to szkodliwe produkty intermodulacji s tolerowane na etapie projektu. W krytycznych sytua-
cjach moga by¢ one eliminowane indywidualnie ex post, po uruchomieniu sieci. W tym celu stosuje
si¢ w krytycznych miejscach na stacjach nadawczych i/lub odbiorczych dodatkowe filtry, cyrkulatory,
sprzggacze kierunkowe itp., lub zmienia si¢ lokalizacje stacji [12], [13]. Ktory z mozliwych wariantow
wybraé, zalezy od szczegdlowej analizy kosztow i nakltadéw. Konieczna jest przy tym indywidualna
ekspertyza, zwykle czasochtonna i kosztowna, bowiem spory, kto ma ponies¢ koszty eliminacji tego
typu zaklocen i ich skutkow czgsto koncza sie dopiero po dlugotrwatym procesie sadowym.

W zastosowaniach krytycznych, np. transmisji radiowej w obliczu zagrozenia zycia lub mienia, kiedy
liczy si¢ kazda minuta, takie rozwigzanie ex post jest czgsto niedopuszczalne. W takich przypadkach
wirtualng zajetos¢ pasma nalezy oceni¢ przed uruchomieniem sieci i zapobiec jej na etapie planowania.
Chociaz takie podejscie jest znane z radia klasycznego, wigkszo$¢ publikacji na temat radia kognityw-
nego przez dtugi czas nie podnosito sprawy zakldcen intermodulacyjnych i prace poruszajace ten pro-
blem sg stosunkowo nieliczne (por. [9], [14]-[17]).

Plan artykulu

Artykut podzielony jest na osiem sekcji. W nastepnej sekcji przedstawia si¢ istot¢ wirtualnej zajetosci
widma i mechanizmy wzbogacania widma sygnatow. W kolejnych czgsciach omawiany jest proces
intermodulacji w elementach urzadzen i w ich otoczeniu oraz dyskutowane sg problemy kompatybilno-
$ci elektromagnetycznej zwigzane z praktycznym wykorzystaniem radia kognitywnego. Nastepnie
przedstawione sg dwa algorytmy uzywane w Australii i w USA. Pierwszy z nich pozwala odpowie-
dziec (teoretycznie) na pytanie, czy dany kanat czgstotliwosci moze by¢ wykorzystany przez radio
kognitywne w konkretnej sytuacji. Jego zastosowanie w badaniach symulacyjnych pokazato, ze wirtu-
alna zajeto$¢ moze znacznie ogranicza¢ pule kanalow dostepnych dla radia kognitywnego. Drugi algo-
rytm pozwala teoretycznie oszacowac¢ prawdopodobienstwo tego rodzaju efektow przy koegzystencji
systemow radiowych na danym obszarze geograficznym. Chociaz zostal on opracowany dla catkiem
innego zastosowania (CB radio) autorzy proponuja, aby zaadaptowa¢ go dla potrzeb radia kognitywne-
go. Dotychcezas, przy wyznaczaniu obszardw potencjalnego zastosowania radia kognitywnego (white
space spectrum) nie brano pod uwage wirtualnej zajetosci ani nie zwracano uwagi na koniecznos¢ od-
dzielnego planowanie czgstotliwosci dla kanatlow nadawania i dla kanatow odbioru w radiu kognityw-
nym. Dalej wspomina si¢ zwigzane z tematem wczesniejsze badania Instytutu Lacznosci. W zakoncze-
niu, proponuje si¢ kontynuacje problematyki podjetej wezesniej w Zaktadzie Kompatybilnosci Elek-
tromagnetycznej Instytutu £.acznosci we Wroctawiu.

Uproszczona teoria

Przy rozpatrywaniu efektu wzbogacania sygnatow przedstawia si¢ zwykle tor transmisyjny jako pra-
wie-liniowy czwornik bez inercji, histerezy i pamigci. Jest to upraszczajace problem przyblizenie rze-
czywistych urzadzen, jednak wystarczajaco doktadne dla celow inzynierskich. Transmitancje takiego
czwornika mozna w opisac szeregiem potggowym w dziedzinie czasu #:
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y=2ax' (1)

i=0

gdzie y = y(t) jest moca sygnalu na wyjsciu czwornika w chwili 7, x =x(t) moca sygnatu na jego wej-
$ciu, a; sg wspoOtczynnikami liczbowymi, za$ indeks1=0, 1, ..., n.

Dla idealnego systemu liniowego a; przyjmuja wartosci zerowe dla wszystkich indeksow i > 1. Dla
systemow prawie-liniowych |aj| « |a;|, dla wszystkich i > 1. Okresowy sygnat wejsciowy mozna przed-
stawi¢ w postaci szeregu Fouriera, jako sume m skladowych (tonéw prostych) o amplitudach A;, cze-
stotliwosciach w; = 2xfj i fazach @, j = 1,2, ... m:

xIZAjcos (wit+¢;) )
j=1

Rzeczywiste sygnaty maja bardziej ztozong strukture, ale zalozenie okresowosci sygnatu znakomicie
ulatwia analizg nie fatszujac zbytnio zasadniczego obrazu procesu. Podstawiajac rownanie (2) do (1)
oraz podnoszac indywidualne sktadniki do potegi, a nastgpnie stosujac elementarne rozwinigcia funkcji
trygonometrycznych uzyskuje si¢ sygnat wyjsciowy w postaci szeregu Fouriera:

4

y= a{ Ajcos(a)jt+qoj)}=2Ai*cos(a)i*t+go;) 3)

i=0 j=1 i=0

W idealnym systemie liniowym (y = a; x), obowigzuje zasada superpozycji i widma sygnatow na wej-
$ciu 1 na wyjsciu zawieraja te¢ samg liczbe sktadowych (n* = m) o tych samych czgstotliwos$ciach

(o;* = ;) 1 0 proporcjonalnych amplitudach (A;* = a;A;). W przypadku systemu prawie-liniowego (1)
amplitudy sktadowych na wejsciu i na wyjsciu sg proporcjonalne tylko w przyblizeniu (A;* = A)),
wskutek czego widma sygnatow wejsciowego (2) i wyjsciowego (3) roznia sie. W wyrazeniu (3) poja-
wiajg si¢ dodatkowo harmoniczne sktadowych sygnalu wejsciowego i inne sktadowe, niewystepujace
w sygnale wejSciowym (n* > m), co thlumaczy termin ,,wzbogacanie widma”. Nowe sktadowe na wyj-
$ciu (tzw. produkty nieliniowe) maja czestotliwosci rowne kombinacjom czestotliwosci wejsciowych
sktadowych widma ze wspdtczynnikami catkowitymi (typu ) ,kf;, gdzie k; jest liczba calkowitg). Pro-
dukty nieparzystego rzedu (trzeciego, piatego, siodmego, dziewigtego itd.) wystepuja na czgstotliwo-
$ciach bliskich czestotliwosci roboczej, z ktorych najsilniejsze sg zwykle produkty 3. rzedu, chociaz
Chase [18] opisuje znaczace zakldcenia powodowane przez produkty nawet 25. rzedu.

Inzynieria widma

Inzynieria widma obejmuje dobor charakterystyk nadajnikow i odbiornikéw i ich lokalizacji w warun-
kach ograniczen. Dla przyktadu zat6zmy, ze dany jest skonczony zbidr czestotliwosci (kanatow),

z ktorych nalezy wybra¢ czestotliwos$¢ robocza F (sygnalu uzytecznego) w sytuacji odbiornika, w oto-
czeniu ktdrego istnieja dwa niepozadane sygnaly o czestotliwosciach odpowiednio F1 1 F2.
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Pierwsze przyblizenie polega na pominig¢ciu niedoskonatosci i nieliniowosci w systemach i w otocze-
niu, ktore nie odgrywaja zasadniczej roli w ich dziataniu. W takim idealnym §wiecie wszystkie sygnaly
sa doskonale filtrowane a wszystkie urzadzenia i zjawiska sg liniowe. Przy takich zatozeniach wyste-
powa¢ mogg jedynie zaktdcenia wspdlnokanatowe, kiedy F=F1 lub F=F2. Tego rodzaju zaklocenia sa
zwykle najgrozniejsze takze w systemach rzeczywistych. Mozna ich unikna¢, stawiajac oczywisty wa-
runek ograniczajacy, aby F£F1 1 F£F2. W przypadku wigkszej liczby sygnatow niepozadanych kazdy
z nich definiuje takie ograniczenie. Zatozenie idealnej filtracji sygnatow czesto odbiega zbytnio od
rzeczywisto$ci i realne systemy zaplanowane w sposob wykluczajacy zaktécenia wspdlnokanatowe
moga ulega¢ innym zakléceniom omowionym w dalszej czesci.

W drugim przyblizeniu uwzglednia si¢ zaktocenia sgsiedniokanatowe, ktore powstajg na skutek przeni-
kania energii sygnatow niepozadanych z kanatow sasiednich w wyniku niedoskonatej filtracji sygna-
tow. Aby je wyeliminowac, nie wystarcza, ze czgstotliwos¢ robocza F jest rozna od czgstotliwosci nie-
pozadanych sygnatow otoczenia. Musi by¢ ona ponadto odpowiednio oddalona od tych sygnatow.
Roznice [F-F1| 1 |[F-F2| musza by¢ dostatecznie duze: jak duze, zalezy od konkretnej sytuacji. W przy-
padku wigkszej liczby niepozadanych sygnatow w srodowisku, kazda taka rdznica generuje nowe
ograniczenie.

Zalozenie idealnej liniowosci okazuje si¢ czgsto zbyt dalekie od rzeczywistosci i systemy zaplanowane
w sposob wykluczajacy zakldcenia wspolnokanatowe i sgsiedniokanalowe moga w praktyce ulegac
zakldceniom na skutek nieliniowych procesow, jak to juz wspominano wyzej. Aby ich unikng¢, w trze-
cim przyblizeniu, przy wyborze czg¢stotliwosci roboczej F nalezy unika¢ produktow nieliniowych wy-
nikajacych z zaleznosci (1)-(3).

Na przyktad, aby wyeliminowa¢ zaktocenia intermodulacyjne trzeciego rzg¢du, czgstotliwo$¢ sygnatu
uzytecznego powinna spetnia¢ dwie nierownos$ci: FA(2F1 - F2) oraz F #2F2 - F1). Przy wigkszej
liczbie sygnatow w otoczeniu, wedlug raportu ECC [14], liczba produktow trzeciego rzedu wynosi
(k? - k), gdzie k oznacza liczbe sktadowych na wejsciu. Dla k = 30 daje to 870 sktadowych. Do tego
dochodzg jeszcze liczne sktadowe produktow wyzszego rzedu.

Zdarza si¢ czg¢sto, ze majac do dyspozycji ograniczony zbidr dostgpnych czestotliwosci nie mozna
dobrac¢ takiej czgstotliwosci roboczej, ktora spetniataby wszystkie wymienione wyzej ograniczenia.

W takich przypadkach wymagany jest kompromis albo zmiana parametréw urzadzen, ktére w tej anali-
zie powyzej zostaty przyjete za stale. Sg to np. koordynacja mocy sygnatu uzytecznego i sygnatow
niepozadanych, koordynacja charakterystyk kierunkowosci i polaryzacji stacji, koordynacja cyklow
pracy urzadzen, czy koordynacja lokalizacji stacji. Jest to przedsigwzigcie czasochtonne i trudne,
zwlaszcza przy wielkiej liczbie zmieniajacych si¢ dynamicznie sygnatow otoczenia.

Powstawanie wirtualnej zajetoSci

Badania zaklocen intermodulacyjnych rozpoczgto na dtugo przed powstaniem koncepcji radia kogni-
tywnego, takze w Zaktadzie Kompatybilno$ci Elektromagnetycznej Instytutu Lacznosci we Wrocta-
wiu [10], [12], [13], [19]-[21]. Podstawowe procesy fizyczne powstawania zaktocen w radiu kogni-
tywnym sa takie same jak w radiu tradycyjnym. Wchodzi tu w rachubg interakcja sygnatow pozada-
nych i sygnalow niepozadanych oraz nieliniowos$ci urzadzen i sSrodowiska. Ta interakcja moze za-
chodzi¢ w wielu miejscach: w elementach nadajnikow, w elementach odbiornikéw a takze w ele-
mentach otoczenia. Ich moc zalezy od stopnia nieliniowosci, mocy promieniowanej/odbieranej oraz
od sprzezenia urzadzen.
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Urzadzenia radiowe sg projektowane tak, aby w przewidywanych (normalnych) warunkach pracy powo-
dowaly jak najmniej zaklocen. Zakldcenia nie moga by¢ jednak wyeliminowane catkowicie ze wzgledu
na praktyczne ograniczenia technologiczne i ekonomiczne. Nieliniowe procesy w urzadzeniach radio-
wych moga by¢ czynnikiem decydujacym o sukcesie technologii radia kognitywnego [24]-[26]. W ogol-
nych normach dotyczacych nadajnikoéw i odbiornikow radiowych istniejg stosowne wymagania [22],
[23]. Moga one wymaga¢ modyfikacji w miar¢ rozwoju technologii radia kognitywnego.

Intermodulacja w elementach nadajnika

Najwigkszy wptyw na powstawanie efektow intermodulacji w nadajniku maja nieliniowo$ci stopni
koncowych i sprzg¢zenie migdzy antenami réznych nadajnikow, poniewaz sygnaty maja tam najwick-
sze amplitudy. Ten drugi mechanizm jest grozny w przypadku anten umieszczonych w niewielkiej
odlegtosci od siebie, np. na wspolnym maszcie. Sprz¢zenie anten polem elektromagnetycznym powo-
duje przeptyw energii sygnalow do elementéw nieliniowych sasiadujacego nadajnika, gdzie powstaja
niepozadane produkty. W literaturze amerykanskiej tego typu zaktdcenia sa znane jako Transmitter
Intermodulation (TIM), natomiast w Raporcie ECC [14] nazywane sg one Reverse Intermodulation.
Do ich eliminacji wymagany jest odpowiedni dobor czgstotliwosci roboczych i/lub zastosowanie spe-
cjalnych urzadzen (filtrow, cyrkulatoréw itd.), albo tez odpowiednie oddalenie anten od siebie.
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Rys. 1. Przyklady widma mikrofonéw bezprzewodowych. Lewa strona: widmo odosobnionego mikrofonu. Prawa
strona: widmo dwunastu mikrofonow pracujgcych jednoczesnie obok siebie: poziom tla szumow jest wigkszy
0 ok. 30 dB. (Zrédto: ECC Report 185 [14])

Na rysunku 1 pokazano dla przyktadu zmierzone widmo czgstotliwosci nadajnikow matej mocy - bez-
przewodowych mikrofono6w uzywanych na scenie w czasie imprez kulturalnych [14]. Po lewej stronie
przedstawiono widmo odosobnionego mikrofonu w formie ,,szpilki”, a po prawej stronie - widmo gru-
py dwunastu takich nadajnikéw pracujacych jednoczesnie w bliskiej odleglosci obok siebie. Gdyby
tory radiowe mikrofonow byty idealnie liniowe, po prawej stronie rys. 1 bytoby wida¢ 12 ,,szpilek”,

a poziom tta szumow bylby taki sam jak w przypadku pojedynczego nadajnika. Nadajniki te sg jednak
tylko w przyblizeniu liniowe. Kiedy pracuja blisko siebie, powstaja produkty intermodulacji, widoczne
w postaci dodatkowych mniejszych ,,szpilek”. Dwanascie mikrofonow bezprzewodowych pracujacych
jednoczesnie na scenie daje 132 produkty intermodulacyjne trzeciego rzedu oraz liczne produkty wyz-
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szych rzedow. Na rys. 1 zaden z nich nie jest wystarczajaco silny, aby blokowac sygnaly pozadane
(duze szpilki), ale powigkszaja one ,,szumy tlta”, w pokazanym przypadku az o okoto 30 dB. Taki wzrost
moze by¢ niedopuszczalny i w skrajnym przypadku moze uniemozliwi¢ transmisj¢ o0 wymaganej jakosci.

Intermodulacja w elementach odbiornika

Na wejsciu odbiornika zazwyczaj znajduje si¢ niskoszumny wzmacniacz, a wprowadzane tam pro-
dukty intermodulacji w zasadzie nie moga by¢ wyeliminowane w dalszych stopniach. Usunigcie ich
wymagatoby np. zastosowania specjalnych filtrow, co jest zwykle niepraktyczne. Tego typu zaktoce-
nia sg znane w literaturze jako Receiver Intermodulation (RIM). Problem nieliniowo$ci jest szcze-
golnie istotny w przypadku uktadow szerokopasmowych. Razavi [28] opisuje np. szerokopasmowy
wzmacniacz wejsciowy odbiornika na zakres od 50 MHz do 10 GHz. Przy tak szerokim pasmie nie-
liniowe produkty intermodulacji wyzszych rzedow (az do rzgdu 200) mieszcza si¢ w pas§mie przeno-
szenia wzmacniacza.

Intermodulacja w elementach otoczenia

Otoczenie nadajnika, odbiornika i przestrzen migdzy nimi majg bezposredni wptyw na moc sygnatu
uzytecznego i sygnatdw niepozadanych. Cytowany wczesniej Zienkiewicz w [12] przytacza przyktad
dwoch stykajacych si¢ ze soba pretow metalowych, ktore zachowuja si¢ jak anteny. W polu elektroma-
gnetycznym indukuja si¢ w nich prady elektryczne, a styk migdzy nimi (zwlaszcza skorodowany) moze
mie¢ nieliniowg charakterystyke opornosci i generowaé produkty intermodulacji. Tego rodzaju zaktoce-
nia nazywane sg w literaturze amerykanskiej Passive Intermodulation (PIM) albo ,,efektem zardzewia-
tej sruby” (rusty bolt). Podobne efekty moga wystgpowaé w materiatach o nieliniowych wtasciwosciach
elektromagnetycznych. Na przyktad Baran badal niedopuszczalne zaktocenia sygnatu lokalnej stacji
radiofonicznej w takt 100 Hz (tj. w takt drugiej harmonicznej sieci zasilania 50 Hz) [19]. Byly one wy-
wotane zmianami indukcyjnosci ferromagnetycznych drutow grzejnych w zelazkach do prasowania

i innych urzadzeniach domowego uzytku. Zakldcenia te zanikaja powyzej temperatury Curie.

vy

Rys. 2. Przyklad anten stacji bazowych na dachu budynku (lewa strona) oraz przyktad typowego stropu zbrojo-
nego w trakcie budowy (prawa strona). Metalowe prety zbrojenia mogq dziala¢ jak przypadkowe anteny bierne,
w ktorych mogq sie indukowaé pragdy wielkiej czestotliwosci z anten nadawczych umieszczonych bezposrednio
nad nimi. Pod wplywem korozji, ich styki mogq dzialaé jak nieliniowe rezystancje i generowac produkty inter-
modulacji. Takie zjawiska wystepowac mogq na takze potgczeniach blach dachowych, siatek ogrodzeniowych
itp. (zrodto: Internet)
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Ze wzgledow praktycznych, takie nieliniowoéci w otoczeniu sg zwykle niekontrolowane. Srodowisko
propagacji fal radiowych uwaza si¢ zazwyczaj za idealnie liniowe, chociaz nie zawsze i nie wszg¢dzie
jest to uzasadnione. Jeszcze w latach trzydziestych ubieglego stulecia okryto i opisano tzw. Efekt luk-
semburski, wystepujacy, kiedy w procesie propagacji bierze udziat jonosfera. W innych przypadkach
odgrywaja role nieliniowos$ci urzadzen i konstrukcji na trasie propagacji i w jej otoczeniu, jak na przy-
ktad w cytowanych wyzej zelazkach. Z uwagi na trudno$ci modelowania, zwykle traktuje si¢ te nieli-
niowosci jako oddzielne anomalie, a problemy jakie stwarzaja rozwiazuje si¢ ad hoc, indywidualnie od
przypadku do przypadku.

Na rys. 2 pokazano stacje bazowe umieszczone stosunkowo blisko siebie na dachu budynku, ktory
moze mie¢ zbrojenie w formie pr¢tow stalowych, jak opisywat Zienkiewicz.

Holes w [29] podaje np., ze skorodowane ramy okienne w pomieszczeniach stacji bazowych oraz me-
talowe elementy pobliskich budynkow sa najczestszymi zrodtami zaktdcen intermodulacyjnych.
Wspomniany weze$niej Chase i in. podajg przyktady zaburzefn powstajacych w elementach znajduja-
cych si¢ w otoczeniu anten na okretach [18]. Najpowazniejsze z nich to metalowe liny, miejsca umo-
cowania tancuchow kotwicznych, drabiny, zawieszenia todzi ratunkowych, zamocowania anten, wy-
siegniki i dzwigi. Na ladzie, podobne efekty powodowaé moga cz¢§ciowo skorodowane ptoty z siatki
metalowej, zbrojenia $Scian i stropdw, dachy pokryte blachg itp.

Izolacja

Produkty nieliniowe nie wyst¢puja w przypadku trwatych dobrych potaczen elektrycznych wszystkich
elementdw metalowych w sasiedztwie (wowczas wszystkie styki majg charakterystyke liniowa). Alter-
natywe stanowi kompletne wyeliminowanie polaczen elementow przewodzacych w otoczeniu
(wowczas brak stykow i pradu elektrycznego). W celu wyeliminowania mozliwo$¢ indukowania pra-
dow elektrycznych i generowania produktow intermodulacji w antenowych konstrukcjach wsporczych,
w Oddziale Instytutu Lacznosci we Wroctawiu opracowano nieprzewodzace antenowe konstrukcje
wsporcze [27].

Sprze¢zenie

Jak wspomniano wczes$niej, zaktocenia intermodulacyjne rosna w sposob ztozony wraz z moca sygna-
tow w elementach nieliniowych. Moce te zaleza z kolei od odlegto$ci od zrédet sygnatow. Przy wigk-
szych odleglosciach, w tzw. polu promieniowania, moc sygnalu maleje z kwadratem odleglosci. Za-
sadniczy wptyw na ttumienie sygnatow maja tez przeszkody na trasie propagacyjnej, odbicia i thumie-
nie spowodowane stanem o$rodka propagacyjnego jak stan atmosfery i jonosfery, pogoda, opady, pora
roku, zaleznie od czestotliwosci (por. [31]). Shepard opisuje w [30] przypadek generacji produktow
intermodulacji w karoserii starego samochodu, stojacego w odlegtosci ok. 30 metrow od anten stacji
bazowej wyposazonej w kilka nadajnikow. Zaktocenia te zanikty po oddaleniu samochodu od anten na
odlegto$¢ ponad 60 metrow.

Identyfikacja kanalow zajetych wirtualnie

Empiryczna identyfikacja kanatow zajetych wirtualnie przez bezposredni pomiar produktow intermo-
dulacji np. przy wykorzystaniu analizatora widma jest kosztowna i czasochtonna. Zaleznosci (1)-(3)
pozwalaja analizowac teoretycznie wirtualng zajetos$¢ kanalow szybciej 1 taniej. Wspomniany wyzej
Burke analizowat ten problem w stuzbie radiokomunikacji ruchomej ladowej w trzech regionach Au-
stralii [9]. Badania miaty na celu okreslenie, jaki procent zasobow widma radiowego w zakresie czg-
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stotliwosci od 450-470 MHz nie moze by¢ wykorzystany z powodu produktéw intermodulacji. Analiza
ta byta wykonana w zwigzku z planowanym wprowadzeniem radia kognitywnego w Australii i byta
ograniczona do produktow trzeciego rzgdu. W celu identyfikacji kanatow zaje¢tych wirtualnie stosowat
on symulacj¢ komputerows i algorytm pokazany na rys. 3.

Parametry radia

kognitywnego
Baza Nadajniki Kalkulator czgstotliwosci
danych produktéw intermodulacji
(M)

Odbiorniki

Czy produkty IM
sa w pasmie odbiornika lub
W nim powstaja ?

Nie =

Kalkulator mocy
produktow (IM)

Czy produkty IM
moga powodowac niedopuszczalne
zaklocenia?

Nie =34

] Kanat nie jest
Kanat jest

wirtualnie zajety

zajety

Rys. 3. Algorytm identyfikacji kanatow zajetych wirtualnie (Zrodto: [9])

W tym celu obliczat produkty intermodulacji dla kazdego kanalu wolnego od zaklocen liniowych,
przyjmujac uproszczony model propagacyjny. Jezeli dziatanie radia kognitywnego w tym kanale moze
potencjalnie generowaé produkt o mocy wystarczajacej do zaktocenia odbioru sygnatow radia mobil-
nego, kanat ten byt uznawany za wirtualnie zajety. Tabela 1 przedstawia przyktad wynikow.

Tabela 1. Przykladowe wyniki symulacji wirtualnej zajetosci kanatow [3]

Liczba kanatow
Region wolnych od zaktocen Procent kanatéw wirtualnie zajetych
wspolnokanatowych
Canberra 1385 ~13%
Sydney 914 ~43%
Melbourne 1004 ~85%
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W efekcie stwierdzono, ze w przypadku Melbourne, okolo 85% kanalow nie moze by¢ wykorzystane
przez radio kognitywne bez zastosowania specjalnych srodkoéw eliminujacych wirtualng zajgtos¢ kana-
tow. Zastosowanie specjalnych filtrow i izolatorow pozwala oczywiscie zmniejszy¢ ten procent, lecz
pociaga za soba dodatkowe koszty.

Prawdopodobienstwo wirtualnej zajetosci

Nie nalezy oczekiwac, ze wszystkie systemy i urzadzenia sg tak projektowane, produkowane i eksploa-
towane, ze mozliwo$¢ zaklocen intermodulacyjnych (sygnatow wirtualnych) jest catkowicie wykluczo-
na. Mozna jednak wymagac, aby prawdopodobienstwo ich wystgpowania w okreslonym miejscu

i w okreslonym czasie oraz w okreslonym pasmie czgstotliwosci nie przekraczalo wartosci dopuszczal-
nej. Istotna jest wigc potrzeba okreslenia prawdopodobienstwa wirtualnej zajetosci kanatow przed za-
inwestowaniem w nowa sie¢. To prawdopodobienstwo moze decydowac o sukcesie lub porazce dzia-
talnosci biznesowej zwiazanej z radiem kognitywnym.

Przestrzenny rozktad urzadzen

Czgstotliwosciowy rozktad transmisji i szumow
Baza danych Czasowy rozklad transmisji i szumow
Charakterystyki urzadzen

Charakterystyki propagacyjne

A 4 A 4 A 4
Kalkulator rozktadu Kalkulator rozktadu
Kalkulator rozktadu prawdopodobienstwa mocy prawdopodobienstwa mocy
prawdopodo'blenstwa mocy sygnatu niepozadanego sygnatu niepozadanego
sygnatu uzytecznego S wspolnokanatowego, I, niewspdlnokanatowego, T,
v 1 L 4 v

Kalkulator rozktadu
prawdopodobienstwa stosunku
sygnatu uzytecznego do

sumarycznych zaktdcen, S/1 I=[+I,+N

Kalkulator rozktadu prawdopodobienstwa
€ mocy sumarycznych zaktocen

Tablica prawdopodobienstwa,
ze: S/I>T,
dla wybranych wartosci T,

Rys. 4. Algorytm obliczania prawdopodobienstwa zakitocen intermodulacyjnych (Zrodto: [32])

Na rys. 4 pokazano sposob analizy przyjety wiele lat temu w USA w ramach przygotowan do noweli-
zacji regulacji prawnych. Chociaz nowelizacja dotyczyta radia CB, sposob postgpowania - jak si¢ wy-
daje - moglby by¢ zaadaptowany dla potrzeb radia kognitywnego. Berry wychodzit tu z danych doty-
czacych geograficznego rozmieszczenia urzadzen radiowych oraz rozktadu ich aktywnos$ci w dziedzi-
nie czasu i w dziedzinie cze¢stotliwo$ci, wykorzystujac uproszczone modele propagacyjne do obliczen
tlumienia sygnatow radiowych na kazdej trasie od nadajnika do odbiornika [32]. Dalej, obliczat rozkta-
dy prawdopodobienstwa mocy sygnatu uzytecznego oraz sygnatow zaktocajacych wspolnokanatowych
iinnych, w losowo wybranym radiu. Na podstawie analizy duzej liczby wynikow, obliczal zalezne od
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czasu, czgstotliwosci i potozenia prawdopodobienstwo jakos$ci ustug, zalezne od rozktadu stosunku
mocy sygnalu uzytecznego do lacznej mocy szumow i zakldcen na wejsciu losowo wybranego radia.

Dyskusja

Przedstawione wyzej podejscie do oszacowania wirtualnej zajetosci kanatow i ich prawdopodobien-
stwa wykorzystuje bazy danych. Opiera si¢ ono na zalozeniu, ze dane zawarte w bazie sa wystarczaja-
co rzetelne i aktualne, tj. reprezentujg wiernie rzeczywiste otoczenie radiowe i lokalne regulacje radio-
we. Jedna z technik radia kognitywnego teoretycznie eliminuje potrzebe korzystania z bazy danych.
Polega ona bowiem na bezposrednim pomiarze na biezaco rzeczywistej zajetosci widma (spectrum
sensing). Jednak nie zawsze radio kognitywne wykorzystujace pomiar widma moze oby¢ si¢ bez doste-
pu do bazy danych. Sensory radia kognitywnego na ogoét znajduja si¢ w innym miejscu niz urzadzenia
radiowe otoczenia, ktore wymagaja ochrony i sygnaty w obu tych miejscach mogga si¢ istotnie réznic.
W efekcie, radio kognitywne opierajace si¢ wylacznie na sensorach moze blednie kwalifikowa¢ kanaty
radiowe, jako dost¢pne do nadawania, podczas gdy w rzeczywistosci nie moga by¢ one wykorzystane
z powodu niedopuszczalnych zaktocen w srodowisku.

Dostep do odpowiedniej bazy danych jest potrzebny do przechowywania danych, ktérych pomiar jest
utrudniony lub niemozliwy takich jak np. lokalne przepisy i regulacje, modele propagacyjne, wymaga-
ne wspotczynniki ochronne, czy dane o odbiornikach radiowych wymagajacych ochrony i o ich lokali-
zacji. Odbiorniki radiowe nie emituja sygnatéw i wobec tego nie moga by¢ namierzone i zidentyfiko-
wane w otoczeniu radia kognitywnego. Tymczasem proces wyboru odpowiedniego roboczego kanatu
radiowego z wymaga analizy potencjalnych konfliktow i holistycznej analizy kompatybilnosci elektro-
magnetycznej (koordynacji w dziedzinie czgstotliwosci, czasu, miejsca itd.).

Znane algorytmy i metody koordynacji czgstotliwosci zostaty opracowane dla statycznych systemow
radiowych. W samoorganizujacych si¢ systemach, do ktorych zalicza si¢ radio kognitywne, wymagane
jest planowanie dynamiczne. Proces planowania czgstotliwos$ci roboczej musi by¢ na biezaco koordy-
nowany z innymi uzytkownikami w sgsiedztwie i aktualizowany za kazdym razem, kiedy wystapia
zmiany w jego otoczeniu. Kiedy otoczenie elektromagnetyczne lub warunki propagacji fal radiowych
zmieniajg si¢, czynnik czasu moze okazac si¢ krytyczny.

Znane metody, np. [33], moga okaza¢ si¢ zbyt wymagajace pod wzglgdem czasu i zasobow obliczenio-
wych (pamig¢, procesor) i radio kognitywne moze nie zdazy¢ z adaptacja swych parametrow do zmie-
niajagcych si¢ warunkow. Przydatne moga okazacé si¢ tu przyspieszone metody obliczen propagacyj-
nych (np. [34]) i planowania sieci radiowych (np. [35]). Proces wyboru optymalnych parametrow ro-
boczych moze by¢ trudny nie tylko z uwagi na jego zlozonos¢, ale takze ze wzgledu na rodzaj, liczbe

i zmienno$¢ danych, ktore trzeba przy tym uwzgledniac. Wczesniej przygotowana baza danych moze
ulatwi¢ zadanie tylko woweczas, kiedy lokalne dane dotyczace urzadzen, zajeto$ci widma i propagacji
sg wystarczajaco kompletne, doktadne i aktualne.

Przy wyborze czgstotliwosci roboczej radia kognitywnego istotne sa tzw. wspotczynniki ochronne
(protection ratio, interference margin), ktére okreslajg stopien ochrony sygnatéw radiowych przed
zaktoceniami. Stosowane powszechnie wspotczynniki ochronne wyznaczano dla okre$lonych sygna-
tow zmodulowanych. Tymczasem produkty intermodulacji majg inna, bardziej ztozong strukture, dla
ktorej moga by¢ potrzebne inne wspotczynniki ochronne. Podobnie, potrzebne moga okazac si¢ no-
we kryteria zajetosci kanatow (np. [36]). Dotychczas ustalano je w zatozeniu pojedynczych urza-
dzen. W przypadku wielkiej liczby urzadzen skupionych na ograniczonym obszarze wchodza w ra-
chubg sumaryczne zaklocenia. Zdaniem niektorych autoréw (np. [37]) te wiasnie zaklocenia sa czyn-
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nikiem krytycznym, chociaz trudnym do oceny, kiedy prosty model sumowania zaktocen, np. zapro-
ponowany w [38], nie znajduje zastosowania.

W wielu krajach dostgp do widma radiowego opiera si¢ na zasadzie przetargu (kryterium bogactwa) -
prawo dostgpu dostaje ten, kto ptaci najwigcej. A wchodza tu w rachube znaczne sumy. Na przyktad
Wikipedia podaje, ze aukcja dwunastu pasm czestotliwosci dla telefonii UMTS w Niemczech w roku
2000 przyniosta ponad 50 miliardow euro. W Indiach natomiast, koszt dostepu w przeliczeniu na jedne-
go mieszkanca i na 1 MHz widma przekroczyt 3,2 euro/MHz [39]. Efekt wirtualnej zajgtosci kanatow
mozna by oszacowa¢ wiedzac, jaki procent wszystkich dostgpnych kanalow podlega temu ograniczeniu.
Wedtug Tabeli 1, dla Australii procent ten wynosi 13-85%, w innych krajach moze by¢ podobnie.

Chociaz wspomniana wczesniej Konferencja WRC 2012 uznata, ze wprowadzenie radia kognitywnego
nie wymaga obecnie zmian w §wiatowym Regulaminie Radiowym, wielu uwaza, ze radio kognitywne
moze istotnie narusza¢ interesy dotychczasowych uzytkownikoéw widma. Jesli ta opinia sprawdzi sig,
zmiany w Regulaminie Radiowym wydaja si¢ nieuniknione. Z tego powodu potrzebne jest wczesniej-
sza analiza wszystkich jego skutkéw: technicznych (kompatybilnos¢ elektromagnetyczna), regulacji
prawnych i oplacalnosci ekonomicznej. Wydaje si¢ naturalne pozostawi¢ analiz¢ ekonomiczng indywi-
dualnym przedsigbiorstwom zainteresowanym wykorzystaniem radia kognitywnego oraz zyskiem
iryzykiem z tym zwiazanym. Regulacje prawne natomiast powinny zapewni¢ jednakowe traktowanie
wszystkich uzytkownikow widma radiowego i bazowac na obiektywnych przestankach bez ulegania
lobbingowi. Takich obiektywnych przestanek dostarczaja rzetelne badania kompatybilnosci elektroma-
gnetycznej. Takie analizy sg jednak zbyt skomplikowane i zbyt kosztowne dla indywidualnych przed-
sigbiorstw, zwlaszcza matych i §redniej wielkosci, a takie wlasnie sa najbardziej zainteresowane inno-
wacjami. By¢ moze z tego wlasnie powodu, w krajach najbardziej rozwinigtego kapitalizmu, jakimi sa
USA i Australia, opisane wyzej badania zostaly wykonane przez jednostki administracji panstwowe;j.

Perspektywy

Jak wspomniano, dla ochrony intereséw wszystkich uzytkownikow widma, szersze wykorzystanie
technologii radia kognitywnego powinno by¢ poprzedzone rzetelng analiza skutkow jej stosowania.
Potrzebe takich badan formuluje szereg autoréw z Unii Europejskiej, co podkresla m.in. Zander [37].
Problematyka radia kognitywnego znalazla si¢ w programie Zaktadu Kompatybilno$ci Elektromagne-
tycznej Instytutu L.acznosci we Wroctawiu. Badania sg w toku. Ich wstgpne wyniki byly prezentowane
na forum krajowym [41], [42] i miedzynarodowym [43], a takze zostaty wlaczone do Raportu Europej-
skiej Komisji £acznosci ECC [14] oraz do programu Migdzynarodowego Centrum Fizyki Teoretycz-
nej ICTP [40]. Zdaniem autorow problematyka bezkonfliktowego wspotistnienia nowych urzadzen
przewidywanych do wprowadzenia na rynek z istniejgcymi systemami radiowych powinna by¢ dalej
rozwijana w Zaktadzie, przy udziale zainteresowanych podmiotéw gospodarczych i organéw admini-
stracji panstwowej oraz przy wspotpracy migdzynarodowe;.

Podziekowania

Koledzy M. Grzybkowski, A. Hildebrandt, M. Kaluski, M. Michalak, M. Pietranik, D. Wigcek,
J. Wronski i R. Zarko zglosili cenne uwagi do wczesniejszej wersji tego tekstu. Autorzy serdecznie im
za to dzigkuja.
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Obrazowanie stanu akumulatorow w smartfonie na
podstawie SMS-ow 7 urzgdzen TBA-IL

Pawel Godlewski, Bolestaw Kowalczyk,
Piotr Kobus, Katarzyna Wojciechowska

W artykule scharakteryzowano zasady eksploatacji baterii akumulatorow w obiektach telekomunikacyjnych, po-
dano ogolne informacje o rodzinie urzqdzen TBA-IL, przeznaczonych do pomiaru dysponowanej pojemnosci
takich baterii w obiektach oraz opisano wprowadzong w ostatnim okresie ich nowq funkcjonalnosé — graficzng
prezentacje wynikow badan w smartfonie na podstawie odebranych z tych urzqdzen wiadomosci SMS.

Badanie stanu baterii akumulatorow, zasilanie urzqdzen lgcznosci, zdalna kontrola

Wprowadzenie

Systemy telekomunikacyjne w Polsce to w sumie ponad 20 tysigcy obiektow. Ich urzadzenia technicz-
ne musza by¢ zasilane takze przy zaniku napigcia w sieci elektroenergetycznej. Wobec tego zasilanie
urzadzen w obiekcie moze odbywac si¢ zardwno z pierwotnego zrodia energii, tzn. sieci elektroenerge-
tycznej o napieciu 230/400 V, jak i ze zrédla rezerwowego, ktorym najczgsciej sa dwie, pracujace row-
nolegle, baterie akumulatoréw kwasowo-otowiowych VRLA (Valve Regulated Lead Acid), z elektroli-
tem w postaci zelu lub uwi¢zionym w macie szklanej, tzw. AGM (4bsorbed Glass Material).

Akumulatory typu VRLA podczas eksploatacji urzadzen telekomunikacyjnych wymagaja okresowe;j
wymiany. Biorgc pod uwage ich wysokie ceny - jedna bateria akumulatoréw 48 V o pojemnosci
500 Ah kosztuje powyzej 20 tys. zt plus koszty samej wymiany okoto 3 tys. zt oraz fakt, ze obiekty
telekomunikacyjne sa gtéwnie bezobstugowe, nawet niewielkie usprawnienia w tym zakresie moga
przynies¢ operatorowi wymierne korzysci.

Sytuacja taka sktonita Instytut £.acznosci do podjecia badan w tym obszarze, co w efekcie zaowocowa-
o m.in. opracowaniem i wdrozeniem do eksploatacji rodziny automatycznych przenosnych urzadzen
do kontroli dysponowanej pojemnosci baterii VRLA telekomunikacyjnych systemow zasilajacych —

0 wspdlnym symbolu TBA-IL.

Pierwsze urzadzenia (TBA2-IL) sprzedano w 2001 roku i sg one nadal wykorzystywane przez opera-
torow telekomunikacyjnych. Okresem przelomowym staty si¢ lata 2009-2011, gdy Instytut zrealizo-
wat w ramach Programu Operacyjnego Innowacyjna Gospodarka projekt pt. ,,Nowa generacja urza-
dzenia do kontroli baterii VRLA telekomunikacyjnych systemoéw zasilajacych”. Jego efektem byty
urzadzenia TBA160-IL o duzej wydajnosci pradowej, umozliwiajgcej badanie baterii akumulatorow
o pojemnosci do 3200 Ah, bardzo zaawansowane technologicznie i o szerokiej funkcjonalnosci. Na
podstawie zdobytych doswiadczen w 2012 roku opracowano ekonomiczne przenosne urzadzenia
TBA30-IL i TBAS0-IL oraz koncepcj¢ urzadzen stacjonarnych TBA-ST.
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Urzadzenia TBA-IL zyskaty uznanie uzytkownikow, gdyz za pomoca jednego przenosnego urzadze-
nia mozna w ciggu roku ocenic stan baterii az w 50 obiektach i zdobywaty odznaczenia na licznych
wystawach i targach. Urzadzenie TBA2-IL uzyskato w 2002 roku tytut ,,Polski Produkt Przysztosci”.
Na wystawach innowacyjnych rozwigzan urzadzenia TBA150-IL byly wyr6zniane w 2010 roku

w Warszawie i Genewie (Szwajcaria), a urzgdzenia TBA160-1L: w 2010 roku w Seulu (Korea P1d.),

w 2011 roku na Intertelekom w Warszawie oraz w Genewie i w Kuala Lumpur (Malezja), natomiast

w 2013 roku w Moskwie (Rosja).

Aktualnie dostepne sg przenosne urzadzenia: TBA160-IL przeznaczone do kontroli baterii 24-50 V
o pojemnosci do 3200 Ah), TBA150-IL do kontroli baterii 46/48 V o pojemnosci do 3000 Ah,
TBAS5O0-IL do kontroli baterii 48 V o pojemnosci do 1000 Ah oraz najtansze i najprostsze TBA30-IL
do kontroli baterii 48 V o pojemnosci do 600 Ah.

Charakterystyka akumulatorow wykorzystywanych
w telekomunikacji

Baterie akumulatoréw charakteryzujg takie parametry jak:

e rodzaj, typ oraz technologia wykonania,

e napigcie znamionowe, pojemnos¢ znamionowa (podawana przez producenta) i dysponowana bieza-
ca zdolno$¢ gromadzenia energii,

e napigcie buforowania oraz dopuszczalne napigcia roztadowania i fadowania,
e wspdlczynnik kompensacji temperaturowej,

e zywotnos$¢ w latach i cyklach pracy oraz rok produkcji.

Wymagane zwykle w telekomunikacji napigcie znamionowe baterii 48 V uzyskuje si¢ poprzez szere-
gowe laczenie, juz w obiekcie, ogniw o napi¢ciu nominalnym 2 V lub monoblokéw o napigciu 4 V,
6V,8VIub12V.

Gloéwnym parametrem kazdego akumulatora jest pojemno$¢, mierzona w amperogodzinach (Ah). Sta-
nowi ona miar¢ energii, jakag mozna pobra¢ z akumulatora. Pojemno$¢ znamionowa (oznaczang jako
C) producenci podaja najczesciej dla tzw. pradu 10-godzinnego (oznaczanego jako 0,1 CA), umozli-
wiajgcego w ciagu 10 godzin pobranie 100% pojemnosci akumulatora bez przekraczania dolnego na-
piecia granicznego, wynoszacego dla tego pradu 1,80 V/ogniwo. Minimalnie wigksza pojemnos¢ jest
dla pradu 20-godzinnego, tzn. 0,05 CA.

W telekomunikacji wykorzystuje si¢ akumulatory o pojemnos$ci znamionowej od 50 do 3500 Ah. Po-
jemnos¢ (tzw. dysponowana) takiego akumulatora maleje chwilowo przy pracy w niskiej temperaturze
oraz ze wzrostem pobieranego pradu (rys. 1a), a nieodwracalnie z liczbg zrealizowanych cykli roztado-
wania-tadowania oraz z uptywem czasu jego eksploatacji (rys. 1b-c).

Producenci akumulatorow oferuja, zaleznie od zastosowanej technologii, a wigc i ceny, akumulatory
VRLA o projektowanej zywotnosci od trzech do 20 lat pracy w uktadzie z ciagltym napigciem buforo-
wania oraz o gwarantowanych 200-2000 (r6znie definiowanych) cyklach roztadowania-tadowania.
Podawane warto$ci odnoszg si¢ do pracy w temperaturze +20°C oraz roztadowywania i fadowania
baterii okreslonym statym pradem, przy czym zawsze istnieje znaczny rozrzut tych parametrow, a po-
dawane sa z reguty wartos$ci maksymalne.
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Rys. 1. Dysponowana pojemnos¢ wybranego akumulatora w funkcji: a) wartosci pobieranego prqdu, b) czasu
eksploatacji i ¢) liczby cykli rozladowania (Zrodlo: katalog firmy Panasonic)

Realng Zywotnos$¢ baterii podang w latach lub cyklach, rozumiang jako przedziat w ktorym akumulator
ma zdolnos$¢ udostgpnienia co najmniej 80% pojemnosci znamionowej przy 10-godzinnym pradzie
roztadowania, obnizaja niekorzystne czynniki jak:

e wysoka temperatura pracy - kazde 10°C ponad +20°C skraca zywotnos¢ akumulatora o potowe,
e nieodpowiednie dla aktualnej temperatury napigcie buforowania,

e zbyt wysoki lub zbyt niski prad roztadowania,

e brak okresowego roztadowania lub zbyt mata jego gigbokose,

e dlugie pozostawanie w stanie ponad 50-procentowego roztadowania,

o odbiegajacy od zalecanego prad tadowania i niewlasciwe napigcie koncowe tadowania.

Badanie stanu baterii akumulatorow

Wraz z uptywem czasu eksploatacji, ze wzgledu na rézne od optymalnych warunki pracy, cz¢s¢ baterii
akumulatoréw traci wymagana pojemnos¢ (o pojemnosci baterii decyduje jej najgorsze ogniwo) juz
przed polowa okresu zadeklarowanej zywotnosci, ale tez ich czg$¢ jest sprawna dtuzej niz deklaruje
producent i dystrybutor. Aby wigc obiekty telekomunikacyjne dysponowaty wymagana gwarantowana
rezerwg energetyczna, baterie akumulatoréw w ich silowniach nalezy, albo odpowiednio czg¢sto wy-
mieniac, co jest kosztowne, albo okresowo kontrolowa¢ i wymienia¢ jedynie baterie niesprawne. Wy-
niki kontroli pojemnosci czterech baterii VRLA blisko konca czasu ich projektowanej zywotnosci po-
kazano na rys. 2.
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/
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L tadowanie R roztadowanie

Rys. 2. Wykresy napie¢ ogniw podczas kontrolnego roztadowania (R) i ladowania (L) roznych baterii akumulato-
row blisko konca czasu ich projektowanej Zywotnosci (Q to dysponowana pojemnosé, podana jako procent pojem-
nosci znamionowej C). Zrédlo: badania Instytutu Lgcznosci dla baterii 500-1600 Ah wybrane sposréd kilkudzie-
sieciu zebranych w 2010/2011 roku podczas badan eksploatacyjnych urzqdzen TBA160-1L w obiektach telekomu-
nikacyjnych

Jedyna wiarygodng metodg pomiaru dysponowanej pojemnosci akumulatoréw VRLA jest kontrolne
roztadowanie statym ustalonym pradem. W obiektach telekomunikacyjnych dysponowang pojemno$é
baterii akumulatorow, odtaczanych na czas badan od sitowni i odbioréw, mozna zmierzy¢ korzystajac
z przenosnych opornic roztadowczych lub z urzadzen automatycznych. Zasade¢ badania, realizowanego
za pomocg opornicy OR i dodatkowego prostownika PS, ilustruje rys. 3.

a) b) ©)

ACT=T—] ACESTE—1 ACT=T—]
~ "~ ~ ~ ~ ~

:PS I :PS I J-Ps-'-_

54 | 54 | @ 54 e
48V iB i48V :iB :48V :iB
Odb. | wim el Odb, |, _mim " wi= o Odb. |, _meem " e
DC l_.l.__.l._ b l_.l.__.l._ b l_.l.__.l._
T T T [ I L

Rys. 3. Pomiar dysponowanej pojemnosci baterii ,,B” metodq kontrolnego rozladowania: a) sitownia, b) roztado-
wanie za pomocg opornicy OR, c) ladowanie z prostownika PS

Bateri¢ przeznaczona do badania nalezy odtaczy¢ od prostownikow PS i odbioroéw energii sitowni
Odb. DC. Operacja roztadowania moze trwa¢ do 10 godzin, a fadowania ponad 13 godzin. Energi¢
pobierang z kontrolowanej baterii opornice roztadowcze zamieniaja na ciepto. Opornice stosowane
obecnie nie maja funkcji powiadamiania o stanie pracy, a caly proces musi przebiega¢ pod kontrola
i w obecnosci personelu.

W celu roztadowania — bateria ,,B” jest dotagczana do opornicy roztadowczej ,,OR” (rys. 3b). Oporni-
ca, zmieniajac rezystancje, utrzymuje staty zadany prad, np. 10-godzinny. Jednoczes$nie okresowo
mierzone sa i rejestrowane (np. przez pracownika obstugujacego) napiecia jej ogniw. Roztadowanie
przerywa si¢ po osiagnigciu przez najstabsze ogniwo koncowego napigcia roztadowania (1,80 V dla
pradu 10-godzinnego). Znajac prad (w amperach) oraz czas roztadowania (w godzinach), mozna
obliczy¢ pojemnosé

recmnrommevae 1-2/2014



Pawet Godlewski, Bolestaw Kowalczyk, Obrazowanie stanu akumulatorow w smartfonie
Piotr Kobus, Katarzyna Wojciechowska na podstawie SMS-ow z urzqdzen TBA-IL

Q [Ah] = prad [A] x czas [h], 1
a za pomocg rownania:

Qaorc = Qi [(1-0,01)-(t-20°C)] @

takze pojemnos¢ dysponowang w temperaturze odniesienia (20°C). Wynik podzielenia pojemnosci
dysponowanej Q przez znamionowa C okresla, czy bateria wymaga wymiany (tak, jesli wynik ponizej
80%). Rozpatrujac napigcia koncowe poszczegdlnych ogniw mozna ponadto stwierdzié, czy niska po-
jemnos¢ baterii to skutek niesprawnosci jednego czy tez wielu ogniw, gdy jednego lub dwu, to mozna
je zastapic¢ sprawnymi, ale tego samego typu i wieku.

Bezposrednio po roztadowaniu, przed ponownym dotgczeniem do sitowni, nalezy przeprowadzié¢
tadowanie baterii co najmniej do napigcia buforowania (ok. 54 V) — za pomoca prostownika z ukta-
du z rys. 3c.

Przenosne urzadzenia TBA-IL

Przenos$ne urzadzenia TBA-IL automatyzuja proces badania pojemnosci baterii akumulatorow

(rys. 4a), umozliwiajac autonomiczna, bez udziatu personelu technicznego, realizacje cyklu badaniowe-
go trwajacego nawet 48 godzin. Cykl badania moze obejmowac tadowanie wyroéwnawcze, roztadowanie
oraz tadowanie powrotne. Urzadzenia TBA-IL (TBA160-1L, TBA150-IL, TBAS50-IL. i TBA30-IL) ener-
gie z kontrolowanej baterii, poprzez szyne systemowa (-54), przekazuja do odbioréw energii Odb. DC,
a do tfadowania pobieraja energi¢ z prostownikow PS. Nalezy podkresli¢ aspekt ekologiczny — energia
z roztadowywane;j baterii jest tu oddawana do lokalnych odbiornikéw, podczas gdy w rozwigzaniach
opartych o opornice (rys. 3) jest bezpowrotnie tracona. Zadaniem personelu jest dotaczenie kontrolo-
wanej baterii (odlaczonej od sitowni i odbioréw) do urzadzenia, zaprogramowanie i zainicjowanie ba-
dan, a po ich zakonczeniu przywrocenie uprzedniego uktadu pracy sitowni oraz przekazanie, np. po-
przez kart¢ pamigciowa SD, wynikow do komputera PC, gdzie zostang zarejestrowane i moga by¢

w przejrzystej formie zobrazowane. Sposob zobrazowania pokazano na rys. 4b.

] Organizer wyswietlonej sesji
z Shroc

2 Seczmphy WVl ) s

Rys. 4. Badanie baterii akumulatorow urzqdzeniem TBA160-IL (a) i petne wyniki badan (b)

Przy opracowywaniu w 2000 roku w Instytucie Lacznosci urzadzen TBA2-IL zaktadano, ze dane
o przebiegu ich pracy i wyniki badan beda przesylane, poprzez 2-przewodowy kabel do portu RS-232
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w komputerze personelu technicznego obiektu. Po likwidacji dyzuréw w obiektach dodano w tych
urzadzeniach funkcj¢ przekazywania informacji o stanie pracy do odlegtych Centrow Nadzoru za po-
$rednictwem systemu KSN. KSN, obecnie SCS Win — to rozwijane przez firm¢ EP&M rozwigzanie do
nadzoru stanu i zarzadzania urzadzeniami systemow zasilania, powstate na bazie opracowania IL. Jed-
nak w miarg jak centra obejmowaty swym zasiggiem coraz rozleglejsze obszary, ostatecznie zabraklo
w nich funkcji obstugi komunikatéw z przenosnych urzadzen badaniowych. Od 2003 roku urzadzenia
TBA-IL byly wyposazane w interfejs Ethernet, lecz wykorzystywano go jedynie do transmisji wyni-
kéw badan do lokalnego PC, gdyz operatorzy nie udostepnili tym urzadzeniom Intranetu. Dopiero
opracowane w latach 2009-2011 w Instytucie Lacznosci urzadzenia TBA160-1L uzyskaty autonomig
w zakresie zdalnego powiadamiania o stanie pracy, wykorzystujac sie¢ GSM i komunikaty SMS.

SMS nosnikiem informacji o wynikach badan i stanie urza-
dzenia badaniowego

Zaimplementowana w urzadzeniach TBA160-IL i w nowych TBA30-IL oraz TBAS0-IL ustuga powia-
damiania za pomoca SMS-6w funkcjonuje nastgpujaco. Po dotaczeniu urzadzenia pomiarowego do
badanej baterii w sitowni (rys. 4a), aktywacji funkcji GSM i zaprogramowaniu badan, operator wysyla
do urzadzenia SMS o tresci TBA-sms, oczekujac powiadomienia o alarmach i zakonczeniu pracy albo
o tresci TBA-tba, gdy chce by¢ powiadamiany takze o zakonczeniu kazdego z etapow pracy. Urzadze-
nie potwierdza przyjecie polecenia i bedzie kierowa¢ kolejne SMS-y do jego nadawcy. Ponadto urza-
dzenie natychmiast odpowie dowolnemu nadawcy na przestane SMS-em zapytanie o biezacy stan pra-
cy TBA-status — stad np. dyspozytor moze upewnic sig, czy i jak urzadzenie pracuje, nawet jesli nie on
zainicjowat badanie. Odpowiedz mozna odczyta¢ na ekranie kazdego telefonu komorkowego, przy
czym na starszych telefonach tekst wymaga niewygodnego przewijania.

W pierwotnej wersji urzadzenia TBA160-IL tekst SMS-a mogt zawiera¢ do osmiu grup znakow,
a przyktady wysytanych komunikatdéw i ich znaczenie pokazano na rys. 5.

Potwicrdza TBA 1017; STOP; 51V; 0A; 0Ah; 0g00m

»TBA-sms Numer fabr. Stan urzadzenia Nap. baterii | Prad baterii tFadunek Czas operacji
TBA 1017; ALARM; 02; przeciazenie; 48V; 50A;. 0Ah; 1g02m
Gdy ALARM
Numer fabr. | Stan urzadzenia [Kod| Tre$¢ alarmu | Nap. baterii | Prad baterii | Ladunek | Czas operacji
Odpowiedz TBA 1017; PRACA; 46V; 50A; 120Ah; 1g24m
na
»TBA-sms” | Numer fabr. Stan urzadzenia Nap. baterii | Prad baterii Ladunek Czas operacji
. TBA 1017; 53; LAD.ZAKONCZONE-CZAS; 55V; 50A;. 480Ah;  15g42m
Gdy ,.koniec
pracy Numer fabr. | Kod Tre$¢ komunikatu Nap. baterii | Prad baterii | Ladunek |Czas operacji

Rys. 5. Tres¢ (szare tlo) komunikatow SMS w wersji TBA160-1L z probnej eksploatacji

Rozwigzanie z SMS-ami znalazlo uznanie u uzytkownikow probnie eksploatujacych urzadzenia
TBA160-IL pomimo takich niedogodnosci jak brak dostepu do sieci GSM z niektérych pomiesz-
czen technicznych w obiektach (zaradzi¢ temu moze antena zewngtrzna) i ich skromna zawarto$é
informacyjna.

TELEKOMUNIKACJA
| TECHNIKI INFORMACYJNE
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Podczas probnej eksploatacji urzadzen TBA-IL niektorzy ich uzytkownicy nie mogli zainstalowaé

w korporacyjnych notebookach (blokada programéw spoza oficjalnej listy) dostarczanego z urzadze-
niem programu do graficznej prezentacji wynikow badan baterii, i wowczas pojawit si¢ pomyst wy-
$wietlania takich danych na ekranach ich telefonéw komoérkowych.

Bezptatng transmisj¢ nawet obszernych zbioréw danych mogltby zapewni¢ np. system Wi-Fi, jednak ze
wzgledu na ograniczony zasi¢g oraz podatnos¢ na zakldcenia zrezygnowano z takiego rozwigzania.
Nie zyskat tez akceptacji pomyst wykorzystania MMS-ow, gdyz w przeciwienstwie do nich SMS-y sa
tanie, fatwo jest je przetwarzac, a przed wyswietleniem mozna tatwo ukry¢ lub rozszerzy¢ wybrane,
zawarte w nich informacje.

Ostatecznie jako medium transmisji danych z urzadzen TBA-IL do telefonéw komoérkowych, wyposa-
zonych w system operacyjny, pozostawiono SMS-y. Przewazyty takie argumenty jak:

e SMS mozna nadac i odebra¢ praktycznie w kazdym miejscu, ew. korzystajac z anteny zewngtrznej,

o wystany SMS mozna odebra¢ w dogodnym momencie, gdyz sie¢ go zapamigtuje,

e wystany SMS mozna odczyta¢ na dowolnym telefonie komorkowym, chociaz na telefonie ze spe-
cjalizowang aplikacja bedzie tatwiejszy do interpretacji,

o SMS-y pierwotnie odczytywane tekstowo moga by¢ w okresie pdzniejszym przesytane do urzadzen
majacych funkcje¢ ich graficznego obrazowania.

Poniewaz za pomocg pojedynczego SMS-a mozna przesta¢ do 160 znakow alfabetu tacinskiego, wigc
dtugos¢ komunikatow wysylanych z urzadzen TBA-IL ograniczono do 160 znakow. Strukture takiej
wiadomosci, przeznaczong dla nowej wersji programowej urzadzen TBA160-IL (oraz TBA30-IL

i TBA50-IL), pokazano na rys. 6.

a
) TBA= 00102_01*LRP/.:STOP(51)LAD.ZAKONCZONE-ZADANY-PRAD;51/54V;0A;7h19m’541/1000Ah

quwa oblgktu Etap Stan |Kod Tre&é komunikatu napigcie Prad| Czas | Pojemnos$¢
i nr baterii pracy bat./sit. | bat. | oper. | dysp./znam.
b) (OV8DILPV-3bG100+spxwwsvvuvuttuvrvuutofns<dhhiiikkjjtihgihifihhghft)
Numer sesji Kody baterii Koncowe napigcia — roztadowania Koncowe napigcia — tadowania

., nazwa obiektu” moze zawiera¢ do 16 cyfr i/lub liter

Rys. 6. Przykiad zmodyfikowanego komunikatu SMS o wigkszej pojemnosci informacyjnej

W zmodyfikowanym komunikacie SMS sa dwa cztony. Pierwszy (a) fatwy do odczytania, niesie infor-
macje podobne jak na rys. 5, oraz drugi (b) wymagajacy zdekodowania przez dedykowany program.
Unikalny, 8-znakowy numer sesji, wykorzystywany jako nazwa pliku danych w pamigci SD urzadze-
nia pomiarowego, jest rozkodowywany przez program do obrazowania graficznego. Podany w przy-
ktadzie numer 0OV8DILPV zawiera nast¢pujace dane: urzadzenie pomiarowe o numerze fabrycznym
,,1000”, poczatek badania 28 czerwca 2013 roku o godzinie 7:27. Z kolei grupa kody baterii zawiera
kod napigcia baterii (3= 48 V), kod wieku baterii (b= 11 lat), kod czasu tadowania wyréwnawczego
(G= 16 godzin) i zaprogramowany prad roztadowania (100= 100 A). Dwie ostatnie grupy (po znaku
plus) to zakodowane koficowe napigcia ogniw lub monoblokow (w woltach/ogniwo, z rozdzielczoscia
10 mV), odpowiednio, dla operacji roztadowania oraz ostatniego tadowania baterii. Znaczenie kodow
napi¢¢ dla roztadowania pokazuje wiersz (a) z rys. 7, a kodow napi¢¢ dla tadowania wyréwnawczego
lub powrotnego wiersz (b) z rys. 7. Wiersz (c) na rys. 7 przedstawia warto$ci dla rozkodowanego sym-
bolu ,,wiek baterii” (podawanego w latach).
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kod|0|1[|2|3[4[(5(6(7(8|9|a|b|c|d|e|f]|g q(r|s|{t|lu|lv|w|x|y|z

a) |1,65/1,661,67|1,68[1,69(1,70|1,71|1,721,73|1,74|1,75(1,76|1,77|1,78|1,79]1,80]1,81 1,91|1,92(1,93[1,94{1,95(1,96/1,971,98(1,99[2,00

b) [2,10[2,11(2,12]2,13]2,14[2,15[2,16[2,17(2,18|2,192,20[2,21[2,22(2,23|2,24|2.25|2.26|  [2,36]2.37|2.38]2,392.,40(2,41[2,42|2,43|2,44]2.45

(0|1 (2345|6789 ]|10(11|12{13(14|15|16 26127128129|30131(32(33|34|35

wielkosci spoza ww. zakresoéw sq kodowane jako ,,0” lub ,,z”, a brak wartosci jako ,,!”

Rys. 7. Sposob dekodowania wartosci liczbowych przesytanych w postaci cyfr i liter

Wizualizacja stanu akumulatorow na ekranie smartfonu

Do potowy 2013 roku sprzedano na $wiecie miliard smartfonéw, z tego blisko potowe z systemem Android,
gléwnie produkceji Samsunga. Z tego wzgledu do pierwszej realizacji graficznej prezentacji SMS-6w wysy-
fanych przez urzadzenia TBA-IL wybrano telefon — smartfon Samsung Galaxy Xcover GT-S5690 z syste-
mem Android 2.3.6 Gingerbread, natomiast drugiej instalacji programu dokonano na najtanszym z dostep-
nych — Samsung Galaxy Pocket GT-S5300 z tym samym systemem operacyjnym (rys. 10). Parametry wy-
$wietlaczy tych telefonow byly odpowiednio: 320 x 480 pikseli / 3,7” oraz 240 x 320 pikseli / 2,8”.

Program do graficznej prezentacji SMS-6w, o nazwie TBA z sms, napisano w jezyku Java w zintegro-
wanym $rodowisku Eclipse, udostgpnionym w 2004 roku. Platforma jest rozwijana przez Fundacj¢
Eclipse i rozpowszechniona wsrod programistow Java, PHP oraz C++. Wsparcie wielu réznych jezy-
kow i frameworkow mozliwe jest dzigki mechanizmowi elastycznej rozbudowy $rodowiska poprzez
tzw. wtyczki. Niektore z nich sg rozpowszechniane, wraz z podstawowg platforma, na licencjach ko-
mercyjnych. Standardowa instancja pakietu zawiera m.in. menadzer projektu, edytor tekstu i debugger
do identyfikowania btgdow. Dostarcza szablony, ktore formatuja i generuja dokumentacj¢ oraz uta-
twiajg prace z wieloma projektami jednoczes$nie.

Przed utworzeniem aplikacji przygotowano system operacyjny oraz srodowisko Eclipse do obstugi
platformy Android. Najpierw zainstalowano Android Software Development Kit. Jest to zbidr narzedzi
dostarczajacy bibliotek koniecznych do tworzenia aplikacji androidowych oraz wirtualnych urzadzen
stuzacych do emulacji rzeczywistych urzadzen mobilnych na komputerze PC. Ma on budowe moduto-
w3, kazdy modut zawiera zbidr bibliotek oraz wirtualnych urzadzen dla konkretnej wersji systemu
Android — aplikacja do obrazowania przestanych SMS-em z urzagdzen TBA-IL wynikow badan po-
wstawata dla Androida 2.3.6, dlatego zainstalowano modut odpowiadajacy tej wersji.

Nastepnie zainstalowano wtyczke Android Development Tools dla srodowiska Eclipse. Pakiet ADT
zawiera m. in. szablony generowania kodu aplikacji na system Android, nowe elementy do utworzenia
w menu kontekstowym ,,New”, integracje¢ konsoli komunikatow diagnostycznych ADB oraz interfejs
do zarzadzania zainstalowanymi modutami Android SDK.

W celu przetestowania programu na ekranie telefonu komorkowego, a nie poprzez emulacj¢ na wirtual-
nym urzadzeniu pod kontrolg Eclipse, odpowiednio skonfigurowano telefon i komputer. Na komputerze
zainstalowano sterowniki do wybranego modelu telefonu bezposrednio z pamigci telefonu (po dotaczeniu
go kablem USB do komputera). W smartfonie odblokowano opcje instalacji oprogramowania z niezna-
nych zrodet i przesytania komunikatow diagnostycznych przez USB. Uruchomienia na urzadzeniu fizycz-
nym dokonuje si¢ tak samo, jak na urzadzeniu wirtualnym (pojawia si¢ ono na liScie obok zdefiniowa-
nych urzadzen wirtualnych). Telefon automatycznie uaktualnia wersje programu (jezeli starsza wersja
byla zainstalowana wcze$niej) 1 zmienia biezaca aktywnos¢ na nowo uruchomiona domyslng aktywnosé
testowanej aplikacji. W przypadku ,,TBA z sms” jest to widok listy wyboru SMS-a.
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Instalacji TBA z sms na kolejnych telefonach komérkowych mozna dokonywac rozpakowujac na nich
program w formacie apk, stuzacym do dystrybucji oprogramowania na system Android. Kolejne telefony
muszg mie¢ odblokowang opcje¢ instalacji z nieznanych zrodet, gdyz program nie pochodzi z platformy
dystrybucyjnej Google Play. Aby program wyswietlit ekran graficzny, w pamigci telefonu komérkowego
musi znajdowac si¢ przynajmniej jeden SMS od urzadzenia TBA-IE (SMS mozna przesta¢ takze z dowol-
nego miejsca, jednak musi mie¢ takg samg forme i tresé, jak ten z rzeczywistego urzadzenia). Zrédta pro-
gramu mozna przenosié, jako zapisany obszar roboczy (workspace), réwniez pomiedzy réznymi kompu-
terami posiadajacymi Eclipse, na jakimkolwiek masowym urzadzeniu magazynujacym.
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Rys. 8. Wykresy napig¢ ogniw baterii: (a) doktadne w PC i (b) uproszczone z SMS-a

Przygotowujac aplikacje TBA z sms zalozono, ze ze wzgledu na ograniczong rozdzielczos¢, grafika
wyswietlana na ekranie telefonu (rys. 8b) zobrazuje przebieg oraz koncowy wynik badania baterii aku-
mulatorow w sposob uproszczony. Na wspolnym ekranie zostang zgrupowane wszystkie informacje
potrzebne do oceny stanu takiej baterii. Informacje te w programie komputera PC dla doktadnego za-
prezentowania ulokowano w kilku zaktadkach (rys. 4b). Proces roztadowania-tadowania jest pokazany
jako przebieg napigcia w funkcji czasu. Napigcia monoblokow (maksymalnie 24) baterii sa zobrazo-
wane w postaci stupkowej, zarejestrowane na koniec operacji wytadowywania i na koniec operacji
fadowania, co dobrze charakteryzuje stan baterii (rys. 8a — z programu dla PC). W postaci tekstowe;j
(rys. 9 i rys. 10e) jest opisana lokalizacja baterii, data badania, data otrzymania SMS-a, stan pracy
urzadzenia, wiek baterii, pojemnos¢ baterii znamionowa (fabryczna) i procent pojemnos$ci znamiono-
wej, jaki udato si¢ pobra¢ (wymaga si¢ od sprawnej baterii pojemno$ci powyzej 80%) oraz napigcia
koncowe najgorszych blokow odniesione do $redniego napigcia ogniwa, np. jezeli zmierzono napigcie
3,6 V bloku ztozonego z dwu ogniw, to napigcie wyniesie 1,80 V/ogniwo.

Implementacja aplikacji ,,TBA z sms” byla realizowana w prostym cyklu iteracyjnym. Wyswietlanie
napisow zrealizowano przy pomocy natywnych widokow tekstowych systemu Android, natomiast po-
zostale elementy obrazu generowane sg z wykorzystaniem wysokowydajnej biblioteki graficznej na
urzadzenia mobilne OpenGL ES.

I=100A =100,
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Rys. 9. Obraz z tego samego projektu: (a) na ekranie 320 x 480 oraz (b) na ekranie 240 x 320 pikseli
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Jako logo programu zaprojektowano ikon¢ podobng do ikony programu na PC. Podczas testowania
aplikacji stwierdzono nierdbwnomierng (rys. 9), ale akceptowalng szerokos$¢ stupkow wykresu (tym
wigksza, im mniejsza rozdzielczo$¢ ekranu), wynikajaca ze sposobu wyswietlania grafiki przez biblio-
teke OpenGL ES. Zaobserwowano rdzne rozmieszczenie opisOw tekstowych na ekranach réznej roz-
dzielczosci (rys. 9) pomimo tej samej wersji systemu Android, tak wigc program TBA z sms bedzie
wymagat korekty dla poprawnego wyswietlania danych na ekranach innych modeli telefonow (lub
tabletow) albo usprawnienia kodu odpowiedzialnego za wyswietlanie napiséw. Podczas testowania
aplikacji zauwazono tez kilka bledow w wysytanych SMS-ach, ktére poprawiono w programie dziala-
nia urzadzen TBA160-1L.

Dzialanie programu ,,TBA z sms” obrazujacego stan aku-
mulatorow

Odbierane przez smartfon SMS-y trafiaja do skrzynki odbiorczej umieszczonej w jego pamigci i moga
by¢ odczytane w sposob tradycyjny (rys. 10a), podobnie jak na zwyktym telefonie, bez systemu An-
droid (rys. 10b). Wszystkie SMS-y odebrane od urzadzen TBA-IL rozpoczynajg si¢ od stowa kluczo-
wego TBA=1 jest bardzo malo prawdopodobne, Zeby od innego nadawcy rozpoczynaly si¢ takim wy-
razeniem oraz miaty wymagana struktur¢ danych. Wobec tego program TBA z sms, po uruchomieniu
poprzez wskazanie na ekranie z aplikacjami ikony TBA (rys. 10c), wyszukuje w systemowej bazie
SMS-6w wszystkie SMS-y zgodne z wzorcem (TBA=*) oraz wyswietla je w kolejnosci otrzymania,
najnowsze na gorze listy (rys. 10d). Naglowki zawieraja datg i godzing otrzymania SMS-a oraz identy-

fikator (nazwe lub numer) badanego obiektu.
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Rys. 10. SMS odebrany od urzgdzenia TBA160-IL: (a) w smartfonie, (b) w telefonie komorkowym, (d) wybor SMS-
a do prezentacji, (e) posta¢ graficzna na ekranie 3,6 / 320 x 480 pikseli
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Po wskazaniu interesujacego SMS-a (rys. 10d) program TBA z sms pobiera jego tres¢, przetwarza ja
i obrazuje stan badanej baterii (rys. 10e). Prezentowany rysunek powstat na podstawie rzeczywistych

danych otrzymanych z urzadzenia TBA160-IL @ pracujacego w obiekcie telekomunikacyjnym. Gdy
wys$wietlany jest diagram z rys. 10e, to wywotanie menu kontekstowego spowoduje wyswietlenie
przycisku, po naci$nigciu ktdrego program przeniesie nas ponownie do listy dostepnych SMS-6w. Tu
mozna wybra¢ kolejne interesujace badanie lub zakonczy¢ program.

Uzyskany rezultat i perspektywy stosowania

Pomyst graficznego wyswietlania rezultatow badan na podstawie SMS-6w wysytanych przez urzadze-
nia TBA160-IL powstat pierwotnie jako temat pracy inzynierskiej. W celu jej realizacji konieczne sta-
fo si¢ uscislenie wymagan i przygotowanie danych do projektu, z ktérych mogltby powstaé¢ sensowny
obraz stanu baterii. Zaprojektowano wigc format zwigztej tekstowej wiadomosci, wystarczajacy do
syntetycznego opisu baterii w obiekcie telekomunikacyjnym, przebiegu jej badania i zaprezentowania
jej stanu technicznego. Format (by¢ moze nieznacznie zmodyfikowany) bedzie stosowany w kolejnych
urzadzeniach do kontroli baterii, zar6wno przeno$nych (TBA30-IL, TBAS50-IL) jak i stacjonarnych
TBA-ST. W tych ostatnich utatwi w Centrum Nadzoru, wspdlnym dla tysigcy sitowni obiektow teleko-
munikacyjnych, gromadzenie i szybkie udostgpnianie danych, takze w postaci graficznej, z okreso-
wych badan dysponowanej pojemnosci baterii akumulatoréw. Sam sposdb obrazowania bedzie podle-
gal ocenie i zapewne modyfikacjom wraz z probna eksploatacja urzadzen TBA160-IL oraz nowych
(2013 rok) urzadzen TBA30-IL i TBAS0-IL. Wykonano tez testy programu TBA z sms na tabletach

z systemem Android i modemem 3G, gdzie byla wymagana korekta wyswietlania tekstu, zaplanowano
tez konwersje projektu na inne platformy, w tym Windows.
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Projekty badawcze realizowane w Instytucie Lgcznosci
w I potroczu 2014 roku

I. Projekty europejskie

1.

{idealist.
S

Tytut Industry-Driven Elastic and Adaptive Lambda Infrastructure for Ser-
vice and Transport Networks - IDEALIST

Kierownik dr inz. Mirostaw Klinkowski (w IL)

Wykonawcy Konsorcjum 23 instytucji z Europy, w tym IL (Z14) i Telefonica Investi-
gation y Desarrollo S.A. (lider)

Okres realizacji 2012-2015, 36 mies.

Srodki finansowe (tys. €) 12 476, w tym IL 166

Cel: Glownym celem projektu IDEALIST jest opracowanie i skoordynowany rozwoj innowacyj-
nych rozwigzan dla telekomunikacyjnych sieci transportowych zgodnych z nowymi, wymagajacymi
pasma aplikacjami (m.in. wideo 3D, chmury, etc.) w oparciu o elastyczne sieci optyczne (Elastic
Optical Networks, EON) wyposazone w wielodomenowa i wielotechnologiczng ptaszczyzne stero-
wania umozliwiajgca adaptacje¢ sieci i wspotprace ustug. Wiodaca intencja projektu IDEALIST jest
standaryzacja i uprzemystowienie rozwigzan proponowanych dla sieci EON. Jakkolwiek, niektore

z kluczowych elementéw wymaganych do realizacji EON, takich jak elementy przelaczajace dziata-
jace w zakresie elastycznej siatki czestotliwosci sg juz dostgpne, w dalszym ciggu istnieje wiele
otwartych zagadnien i wyzwan stojacych na drodze przemystowego wykorzystania EON. Rozwigza-
nia IDEALIST proponowane dla architektury EON beda zaimplementowane, eksperymentalnie
sprawdzone i zademonstrowane w postaci prototypow narze¢dzi i urzadzen.

Strona internetowa http://www.ict-idealist.cu/
Tytut Network-Aware Delivery Clouds for User Centric Media Events

(Opracowanie innowacyjnego systemu dostarczania uzytkownikom
wysokiej jakosci uslug medialnych) - DELTA

Kierownik dr inz. Jordi Mongay Batalla (w IL)
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Wykonawcy Konsorcjum Viotech Communications - koordynator (Francja), BSoft
(Wtochy), University of Nicosia (Cypr), CableNet (Cypr), Instytut Lacz-
nosci (Z3) - koordynator techniczny oraz Mint Media (Polska)

Okres realizacji 2014-2015, 24 mies.

Cel: W ramach projektu DELTA zostanie opracowany nowy System Dystrybucji Mediow, ktorego
gléwnymi sktadnikami beda: Warstwa Posrednia Dystrybucji Mediow (MDM), Zaawansowane Zrodto
Strumieniowania Mediow (MAS), Miernik Jako$ci Mediow (MQM) oraz Zarzadca Ustug Medialnych
(MSM). MDM bedzie koordynowal, dynamicznie i w sposéb ciagly, z uwzglednieniem procesu pre-
dykcji zdarzen, optymalne wykorzystanie zasobow do realizacji uslug medialnych dostgpnych u do-
stawcow. Na podstawie wynikow uzyskanych z MQM oraz informacji o dostgpnosci zasobow u do-
stawcow uslug, MDM bedzie przekazywal na biezaco do MSM informacje dotyczace wymagan na
strumieniowanie i pozadang funkcjonalno$¢. MDM bedzie cze¢$ciag systemu dystrybucji mediow zloka-
lizowana u operatora. Beneficjentami projektu beda operatorzy oferujacy ustugi medialne, otrzymaja
oni korzystne rozwigzanie z punktu widzenia biznesowego (optymalizacja inwestycji) oraz fatwosci
instalacji.

Strona internetowa http://delta-project.net/

I1. Udzial w programach COST

3.
EUROPEAN COOPERATION
IN SCIENCE AND TECHNOLOGY
Tytut COST Action IC0905 - Techno-Economic Regulatory Framework for
Radio Spectrum Access for Cognitive Radio/Software Defined Radio —
TERRA
Kierownik dr inz. Dariusz Wigcek (IL), jest czlonkiem Komitetu Zarzadzajacego
Wykonawcy 20 krajow uczestniczacych
Okres realizacji 2010-2014

Cel: Idea dziatania COST-TERRA jest ustanowienie wielodyscyplinarnego forum europejskiego,
skoncentrowanego na koordynowaniu techniczno-ekonomicznych badan dla rozwoju zharmonizowa-
nych norm prawnych utatwiajacych postep i szerokie komercyjne wdrazanie systemoé6w Radia Kogni-
tywnego/Programowo Definiowalnego (CR/SDR)

Strona internetowa http://www.cost-terra.org/
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4.

Tytut COST Action TD 1001 — Novel and Reliable Optical Fibre Sensor Sys-
tems for Future Security and Safety Application — OFSeSa

Kierownik dr inz. Krzysztof Borzycki (IL), jest zastepca cztonka Komitetu Zarzadza-
jacego

Wykonawcy 25 krajow uczestniczacych

Okres realizacji 2010-2014

Cel: Sensory $wiattowodowe moga niewatpliwe by¢ stosowane w monitoringu granicznych parame-
trow zwigzanych z bezpieczenstwem aplikacji. Zalety tych sensorow sa powszechnie znane, istnieje
jednak wiele problemow technicznych wciaz oczekujacych na rozwigzanie. Przez wspieranie wspot-
pracy specjalistéw na obszarach multidyscyplinarnych, w celu lepszej koncentracji ich wiedzy doty-
czacej rozwoju sensorow i projektowania systemow, problemy te moga zosta¢ zdefiniowane, umozli-
wiajac stworzenie nowej generacji systemow wyposazonych w sensory swiattowodowe charakteryzu-
jace si¢ doskonala stabilno$cig i niezawodno$cia, co w efekcie przyniesie wzrost bezpieczenstwa pu-
blicznego i bezpieczenstwa systemow.

Strona internetowa http://www.ul.ie/td1001/

II1. Krajowe projekty i programy badawcze

I11. 1. Projekty finansowane 7 funduszy strukturalnych

5.

Tytut System Informacyjny o infrastrukturze szerokopasmowej i portal Pol-
ska Szerokopasmowa - SIPS

Kierownik mgr inz. Dariusz Gacon

Wykonawcy IL (Z2) - lider, Urzad Komunikacji Elektronicznej, Ministerstwo Admini-
stracji i Cyfryzacji

Okres realizacji 2009-2013

Srodki finansowe (tys. zf) 33 560, w tym IE. 22 479

Cel: Celem projektu jest utworzenie infrastruktury teleinformatycznej o zasiggu ogélnokrajowym,
zapewniajacej wsparcie administracji rzadowej i samorzadowej w zarzadzaniu oraz koordynacji pro-
jektow, dotyczacych budowy regionalnych szerokopasmowych sieci szkieletowych i dostgpowych na
obszarach wymagajacych interwencji. Infrastruktura ta bg¢dzie wspomaga¢ dziatania zarowno admi-
nistracji rzadowej, jak i samorzadowej, tworzac zaplecze dla elektronicznych ustug publicznych
$wiadczonych dla obywateli i przedsigbiorcéw. Zasoby informacyjne zgromadzone w ramach pro-
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Projekty badawcze realizowane w Instytucie Lgcznosci —w I potroczu 2014 roku

jektu pomoga przedsigbiorcom, szczegolnie z sektora MSP, w projektowaniu i budowie optymalnych
rozwigzan sieci dostgpowych oraz systemow weztowych i transmisyjnych, a takze tworzenia wiasci-

wych e-ustug. Dodatkowym celem projektu jest promocja ustug spoteczenstwa informacyjnego wsrod

obywateli na obszarach zagrozonych wykluczeniem cyfrowym.

Strona internetowa http//www.sips.itl.waw.pl/

Tytut Platforma informatyczna do celéw analiz propagacyjnych, kompaty-
bilnos$ci elektromagnetycznej i optymalizacji sieci bezprzewodowych
systemow telekomunikacyjnych i teleinformatycznych - PIAST

Kierownik dr inz. Janusz Sobolewski
Wykonawcy IL (Z21)
Okres realizacji 2010-2014 (projekt zakonczony 30.06.2014)

Srodki finansowe (tys. zI) ~ koszt 4 067

Cel: Rozwdj platformy informatycznej i wdrozenie nowych ustug projektowania, optymalizacji

i analiz kompatybilnosci sieci bezprzewodowych systemoéw telekomunikacyjnych i teleinformatycz-
nych. W ramach projektu PIAST utworzone zostaty ustugi, aplikacje i narzedzia, realizujace m.in. ta-
kie zadania jak:

® obliczanie rozkltadow nat¢zenia pola elektromagnetycznego - wykorzystujac zbior wielu roz-
nych modeli propagacyjnych, numeryczne modele terenu typu DEM/DTM, cyfrowe mapy para-
metrow elektrycznych, klimatycznych i atmosferycznych Ziemi i powietrza, sparametryzowane
dane systemow i urzadzen radiowych,

® wyznaczanie zasiggow sieci — w tym wykonywanie obliczen sieci jednoczgstotliwosciowych
(SFN), analizy zasi¢gdéw z uwzglednianiem zaktocen interferencyjnych od innych stacji i syste-
mow przy uzyciu aktualnych danych o stacjach i ich parametrach emisji,

® wyznaczanie pokrycia ludno$ciowego i powierzchniowego — stosujac aktualne dane statystycz-
ne i administracyjne,

e analizy kompatybilnosci elektromagnetycznej i prawdopodobienstwa zaktocen systemow radio-
wych istniejacych oraz planowanych,

® analizy kognitywnych systeméw radiowych (Cognitive Radio) — w tym wyszukiwanie biatych
przestrzeni widma radiowego (White Space Spectrum) z wykorzystaniem r6znych metod
w roznych zakresach czestotliwosci,

® analizy zajetosci widma i doboru parametrow nowo planowanych stacji.

Strona internetowa http://www.piast.edu.pl/
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1I1.2. Projekty finansowane przez Narodowe Centrum Nauki

7.

Tytut Modelowanie réznicowe dla potrzeb badan marketingowych i biome-
dycznych

Kierownik dr hab. inz. Szymon Jaroszewicz

Wykonawcy Instytut Lacznosci (Z6), Centrum Onkologii

Okres realizacji 2014-2014, 36 mies.

Srodki finansowe (tys. z) 395

Cel: Opracowanie metod modelowania réznicowego, to znaczy modelowania réznic miedzy obiekta-
mi w dwoch grupach: dos§wiadczalnej, na ktorej dokonano pewnego dziatania i kontrolnej, na ktore;j
dziatanie to nie miato miejsca.

Strona internetowa http://www.itl. waw.pl/projekt431
8.
Tytut Modelowanie i optymalizacja elastycznych sieci optycznych

100+ Gbit/s - ESO

Kierownik dr inz. Mirostaw Klinkowski
Wykonawcy It
Okres realizacji 2011-2014, 36 mies.

Srodki finansowe (tys. z1) 457

Cel: Modelowanie, projektowanie i optymalizacja optycznych telekomunikacyjnych sieci elastycz-
nych (Elastic Optical Networks, EON), bedacych nastgpca obecnych sieci opartych na systemach
DWDM i umozliwiajacych w sposob wydajny ustanawianie polaczen o bardzo duzej (100+ Gbit/s)

i zmiennej przeptywnosci na potrzeby obecnych i przysztych sieci internetowych.

Strona internetowa http://www.itl. waw.pl/projekt602/

1I1.3. Projekty finansowane przez Narodowe Centrum Badan i Rozwoju

9.
L | D UM iTv
Lokalni Dostawcy Ustug w Interaktywnej TV
Tytut Opracowanie metody automatycznego pozyskiwania i prezentacji
w czasie rzeczywistym tresci lokalnych dostawcéw ustug w sieciach
operatorow interaktywnej telewizji cyfrowej - LDUITV
Kierownik mgr inz. Zbigniew Kadzielski
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Wykonawcy IL (CLB, Z6), 4vod sp. z 0.0. Krakoéw (partner przemystowy)
Okres realizacji 2011-2014, 24 mies. (projekt zakonczony 31.03.2014)

Srodki finansowe (tys. zf) 4 042, w tym IL 2 597

Cel:  Opracowanie nowych metod umozliwiajacych wprowadzenie ustug interaktywnych na szeroki
rynek, aby mogty z nich korzystac $rednie, mate oraz mikroprzedsigbiorstwa, a tym samym szerokie gru-
py obywateli. W ramach projektu zostaly opracowane i przebadane nowe metody pozyskiwania, prezenta-
cji i integracji tresci lokalnych dostawcow ustug publicznych i prywatnych oraz sposoby ich integracji

z sieciami operatorow interaktywnej telewizji cyfrowej. Tresci zbierane od ustugodawcow za pomoca
specjalnego interfejsu mogg trafia¢ do struktur serwera danych, ktory umozliwia odpowiednie ich prze-
szukiwanie, edycje, sortowanie i pobieranie. Zgromadzone informacje¢ trafiajg do sieci operatora telewizji
cyfrowej, ktory dzieki odpowiedniemu zarzadzaniu czasem i $ciezkg ich emisji bedzie mogt rozsytaé je
(nadawac) do odbiorcow, ktorzy beda korzystac z zaoferowanych ustug za pomoca interaktywnych urza-
dzen odbiorczych telewizji cyfrowe;.

Strona internetowa http://www.itl. waw.pl/projekt590/

10.

Tytut System Monitorowania Infrastruktury Telekomunikacyjnej - SMIT
Kierownik dr inz. Krzysztof Borzycki

Wykonawcy IL (Z2, Z14), Asseco Poland

Okres realizacji 2012-2014, 24 mies.

Srodki finansowe (tys. z) 1 879, wtym IL 1 188

Cel: Zaprojektowanie 1 wykonanie systemu monitorowania, ktory bedzie stanowi¢ innowacyjny ze-
staw narzedzi sprzetowych i programowych do kompleksowego monitorowania i ochrony technicznej
infrastruktury telekomunikacyjnej, przede wszystkim sieci kablowych i obiektow bezobstugowych.
Produktami begda prototyp systemu sktadajacy si¢ z Centrum Nadzoru, wyposazonego w zestaw narze-
dzi programowych, gtowic pomiarowych wspoétpracujacych z réznego rodzaju czujkami, wykrywaja-
cymi niekorzystne zdarzenia wystepujace w infrastrukturze sieci telekomunikacyjne;.

Strona internetowa http://www.itl.waw.pl/projekt741/
11.
Tytut Opracowanie funkcjonalnego systemu bezprzewodowej lacznosci ra-

towniczej z mozliwos$cia stosowania w wyrobiskach zagrozonych wy-
buchem metanu i/lub pylu weglowego - RESYS

Kierownik mgr inz. Aleksander Ortowski (w IL)
Wykonawcy IL, Akademia Gérniczo-Hutnicza (lider), 6 firm
Okres realizacji 2012-2014, 24 mies.

Srodki finansowe (tys. z1) 3 156, w tym IL 160
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Cel: Przeprowadzenie prac badawczych, zmierzajacych do opracowania funkcjonalnego systemu
bezprzewodowej tacznosci ratowniczej z mozliwoscia jego stosowania w wyrobiskach zagrozonych
wybuchem metanu i/lub pytu wegglowego, a nastgpnie wdrozenie tego systemu do seryjnej produkcji.
System ma rozwigza¢ dzisiejsze problemy, ktdre towarzysza akcjom ratowniczym, przez podwyzsze-
nie tempa i sprawnos$ci akcji oraz lepsza komunikacj¢ pomigdzy ratownikami w zastgpie oraz pomig-
dzy zespotami ratowniczymi.

Strona internetowa http://www.itl. waw.pl/wszystkie-projekty/32/661
12.
Tytut Diagnostyka wczesnego rozpoznawania PCL w akumulatorach olo-

wiowych w celu zwiekszenia niezawodnoS$ci systemu zasilania rezer-
wowego — AKUPL

Kierownik dr inz. Robert Samborski

Wykonawcy Konsorcjum: IL, Instytut Metali Niezelaznych (lider), Akademia Gorni-
czo-Hutnicza, Telzas Sp. z o.0.

Okres realizacji 2012-2015, 30 mies.

Srodki finansowe (tys. z1) 2 425, w tym IL 733

Cel: Tematyka projektu dotyczy wczesnych symptoméw zjawiska zachodzacego w niektorych ogni-
wach akumulatoréw otowiowych okreslanego jako efekt przedwcezesnej utraty pojemnosci — PCL
(Permanent Capacity Lost). Gtéwnym celem badan jest opracowanie nowych, efektywnych metod dia-
gnostyki efektu PCL, ktore umozliwityby zwigkszenie niezawodno$ci systemow zasilania rezerwowego
opartych na akumulatorach otowiowych. Badania elektryczne, elektrochemiczne i fizykochemiczne obej-
ma najwazniejsze obszary wymieniane w literaturze jako istotne dla analizy efektu PCL. Zostang zbadane
zestawy akumulatoréw, pojedyncze akumulatory, pojedyncze ogniwa, elementy skladowe ogniw oraz
uklady granicy faz kratka/masa aktywna. Pozwoli to w pelni pozna¢ korelacje pomigdzy parametrami
elektrycznymi i wlasciwos$ciami elementow sktadowych ogniw. Okreslone zostang optymalne metody
diagnostyki parametréw elektrycznych akumulatora, co z kolei moze by¢ podstawa oceny mozliwosci ich
zastosowania w rzeczywistych warunkach, w ramach nadzoru technicznego stacji zasilania rezerwowego.

Strona internetowa http://www.itl.waw.pl/wszystkie-projekty/32/745
13.
Tytut Informatyczny system zarzadzania zasobami czestotliwosci oraz

planowania i ewidencji sieci radiowych dla potrzeb stuzb podlegltych
Ministrowi Spraw Wewnetrznych - M-ISZCZ

Kierownik dr inz. Dariusz Wigcek

Wykonawcy Konsorcjum: Instytut L.acznosci - lider (221, Z8, Z10), JAS Technologie
sp. z 0.0. oraz Medcore sp. z 0.0.

Okres realizacji 2013-2015, 24 mies.
Srodki finansowe (tys. zf) 5 230, w tym IL 2 606
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Cel: Opracowanie i wykonanie demonstratora nowego systemu informatycznego realizujacego funk-
cje projektowania, koordynacji, analiz i obstugi sieci radiowych i baz danych systeméw radiowych
oraz zasobow czgstotliwosci radiowych w jednostkach podlegtych MSW. W projekcie beda rozpozna-
ne potrzeby uzytkownikow, opracowane i oprogramowane algorytmy dzialania. Opracowane zostang
takze bazy danych, sposoby wizualizacji wynikow oraz obstugi danych, metody korzystania z doktad-
nych i aktualnych map cyfrowych, jak rowniez zostanie opracowany nowy plan wykorzystania czgsto-
tliwosci w jednostkach MSW z uwzglednieniem wynikow pomiarow laboratoryjnych i pomiaréw

w warunkach rzeczywistych.

Strona internetowa http://www.itl.waw.pl/wszystkie-projekty/32/798/

SKO|

Tytut System Kkontroli rezerwy energetycznej obiektéw telekomu-
nikacyjnych - SKOT

14.

Kierownik inz. Bogdan Chojnacki

Wykonawcy Konsorcjum: Instytut t.acznosci - lider (210, Z12) i Electronic Power and
Market sp. z 0.0.

Okres realizacji 2014-2015, 21 mies.
Srodki finansowe (tys. zf) 1 115, w tym IL 540

Cel: Opracowanie oraz przeprowadzenie badan certyfikacyjnych i eksploatacyjnych, systemu zdal-
nej kontroli, z funkcja scentralizowanego zarzadzania pomiarami, dysponowanej pojemnosci baterii
akumulatoréw 48 V /50-300 Ah, stanowiacych podstawowa rezerwe energetyczna w obiektach teleko-
munikacyjnych.

Elementami systemu beda:

e zmodyfikowane sitownie pradu statego, z funkcjg automatycznego odtaczania kontrolowanej
baterii od systemu zasilania, dostosowane do wspotpracy z urzadzeniami kontrolno-
pomiarowymi TBA-ST,

® zarzadzane przez sterownik sitowni, nowatorskie, stacjonarne urzadzenia TBA-ST, realizujace
pomiar dysponowanej pojemnosci baterii akumulatorow metoda kontrolnego roztadowania,

e nowe moduly programowe do zarzadzania badaniami i prezentacji wynikéw badan, zintegrowa-
ne ze stosowanym przez operatorow systemem nadzoru infrastruktury technicznej obiektow.

Strona internetowa http://www.itl. waw.pl/wszystkie-projekty/32/799/

15.

Tytut ID-based SEcure COMmunications system for unified access in IoT -
IDSECOM

Kierownik dr inz. Jordi Mongay Batalla

Wykonawcy Uniwersytet Luksemburski — koordynator, Instytut Lacznosci (Z3), Poli-

technika Warszawska
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Okres realizacji 2014-2017, 36 mies.
Srodki finansowe (tys. z) 1 410, w tym IL 627

Cel: Projekt IDSECOM ma na celu stworzenie bezpiecznej platformy umozliwiajacej samozarzadza-
nie obiektow i udostgpnianych przez nie ustug w srodowisku Internetu Rzeczy. Cecha proponowanej
platformy jest implementacja funkcjonalnosci tzw. warstwy identyfikatorow na poziomie warstwy
sieciowej oraz integracja mechanizméw samozarzadzania, mobilnosci, bezpieczefistwa i prywatnosci
w jednej infrastrukturze sieciowej, oferujacej dzigki temu tatwy (i intuicyjny) dostep do ustug IoT
(Internetu Rzeczy).

Strona internetowa https://idsecom.itl. waw.pl/
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Wykaz wazniejszych konferencji
1.07.2014 - 31.12.2014

Tytut konferencji Data Miejsce Adres internetowy
Network Management Show 2014 2014-07-01- | London, http://www.terrapinn.com/conference/tot
2014-07-02 | United al-telecom-network-management-
Kingdom show/index.stm
IEEE HPSR 2014: IEEE Internatio- |2014-07-01 - | Vancouver, http://www.ieee-hpsr.org/
nal Conference on High Performan- |2014-07-04 |Canada
ce Switching and Routing 2014
SPECTS 2014: 2014 International 2014-07-06 - | Monterey, http://atc.udg.edu/SPECTS2014/
Symposium on Performance Evalua- |2014-07-10 | USA
tion of Computer and Telecommuni-
cation Systems
CITS 2014: The 2014 International 2014-07-07 - | Jeju Island, http://atc.udg.edu/CITS2014/
Conference on Computer, Informa- 2014-07-09 | South Korea
tion and Telecommunication Systems
ICUFN 2014: The Sixth Internatio- |2014-07-08 - | Shanghai, http://www.icufn.org/main/
nal Conference on Ubiquitous and 2014-07-11 | China
Future Networks
IEEE ICME 2014: 2014 IEEE Inter- |2014-07-14 - | Chengdu, http://www.icme2014.org/
national Conference on Multimedia |2014-07-18 | China
and Expo
Mobile Application — Mobile Apps |2014-07-17 | Bangalore, http://www.virtueinsight.com/telecom/3r
2014 India d-Annual-Mobile-Apps-2014/
AICT 2014 — The Tenth Advanced |2014-07-20- | Paris, http://www.iaria.org/conferences.html
International Conference on Tele- 2014-07-24 | France
communications
TEMU 2014: The International 2014-07-28 - | Heraklion, http://www.temu.gr/
Conference on Telecommunications |2014-07-30 | Greece
and Multimedia 2014
ICCCN 2014: The 23rd Internatio- 2014-08-04 - | Shanghai, http://www.iccen.org/iccen14/
nal Conference on Computer Com- | 2014-08-07 | China
munications and Networks
IWCMC — 2014 International Wi- | 2014-08-04 - | Nicosia, http://iwcme.org/2014
reless Communications and Mobile | 2014-08-08 | Cyprus
Computing Conference
SIGCOMM'14 — ACM 2014-08-11 - | Chicago, http://www.sigcomm.org/events/sigcom
SIGCOMM 2014 Conference 2014-08-16 |USA m-conference

TELEKOMUNIKACJA
| TECHNIKI INFORMACYJNE
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Conference / 13th Signal Processing
for Space Communications Works-
hop

Tytut konferencji Data Miejsce Adres internetowy
ITS 2014: 2014 International Tele- |2014-08-17 - | Sao Paulo, http://www.sbrt.org.br/its2014/
communications Symposium 2014-08-20 | Brazil
MobiHoc'14 — The Fifteenth ACM |2014-08-18 - | Philadelphia, |http://www.cs.wcupa.edu/mobihoc14
International Symposium on Mobile |2014-08-21 [USA
Ad Hoc Networking and Computing
UBICOMM 2014 — The Eighth 2014-08-24 - | Rome, http://www.iaria.org/conferences.html
International Conference on Mobile |2014-08-30 |Italy
Ubiquitous Computing, Systems,
Services and Technologies
ISWCS 2014: The 11th Internatio- |2014-08-26 - | Barcelona, http://www.iswcs2014.org/
nal Symposium on Wireless Com- 2014-08-29 | Spain
munication Systems
WINSYS 2014 — 11th Internatio- 2014-08-28 - | Vienna, http://www.winsys.icete.org
nal Conference on Wireless Infor- 2014-08-30 | Austria
mation Networks and Systems
ICETE 2014 — 11th International 2014-08-28 - | Vienna, http://www.icete.org
Joint Conference on E-Business and |2014-08-30 | Austria
Telecommunications
APWiMob 2014 — Asia Pacific 2014-08-28 - | Bali, http://www.apwimob.org/
Conference on Wireless and Mobile |2014-08-30 |Indonesia
2014
IEEE EDOC 2014: The 18th IEEE | 2014-09-01 - | Ulm, http://www.edoc2014.org/
Enterprise Computing Conference 2014-09-05 | Germany
IEEE PIMRC 2014: 25th IEEE 2014-09-02 - | Washington | http://www.ieee-pimrc.org/2014/
International Symposium on Perso- |2014-09-05 |DC,
nal, Indoor and Mobile Radio Com- USA
munications (PIMRC)
CCS 2014: The 1st IEEE Internatio- |2014-09-02 - [ Rhine River, |http://www.ccs2014.org/
nal Workshop on Cognitive Cellular |2014-09-04 | Germany
Systems
WPMC 2014: The 17th Internatio- | 2014-09-07 - | Sydney, https://wpmc2014.org/
nal Symposium on Wireless Perso- [2014-09-10 | Australia
nal Multimedia Communication
IEEE P2P 2014: IEEE International |2014-09-08 - | London, http://www.p2p-conference.org/p2p14/
Conference on Peer-to-Peer Compu- |2014-09-12 | United
ting Kingdom
ASMS/SPSC 2014: The 7th Advan- |2014-09-08 - | Livorno, http://www.asms2014.org/
ced Satellite Multimedia Systems 2014-09-10 |Italy
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Tytut konferencji Data Miejsce Adres internetowy
ITC 2014: 26th International Tele- 2014-09-09 - | Karlskrone, http://www.itc26.org/
traffic Conference 2014-09-11 |Sweden
GIIS 2014: The 2014 Global Infor- 2014-09-15 - | Montreal, http://www.giis-conf.org/
mation Infrastructure and Networ- 2014-09-19 | Canada
king Symposium
SOFTCOM 2014: 22nd International |2014-09-17 - | Split, http://marjan.fesb.hr/SoftCOM/2014/in
Conference on Software, Communi- |2014-09-19 | Croatia dex.html
cations and Computer Networks
APNOMS 2014: The 16th Asia- 2014-09-17 - | Hsinchu, http://people.cs.nctu.edu.tw/~apnoms20
Pacific Network Operations and 2014-09-19 | Taiwan 14/
Management Symposium
ECOC — 2014 European Conferen- |2014-09-21 - | Cannes, http://www.ecoc2014.org
ce on Optical Communication 2014-09-25 | France
ACM MobileHCI — The Internatio- |2014-09-23 - | Toronto, http://mobilehci.acm.org/2014/
nal Conference on Human-Computer |2014-09-26 |Canada
Interaction with Mobile Devices and
Services
ICACCI 2014: The 3rd International 2014-09-24 - | Delhi, http://icacci-conference.org/website/
Conference on Advances in Compu- 2014-09-27 |India
ting, Communications and Informatics
CMS 2014 — 15th Joint IFIP TC6 2014-09-25 - | Aveiro, http://cms2014.web.ua.pt
and TC11 Conf. on Communications |2014-09-26 | Portugal
and Multimedia Security
ICCCT 2014: International Confe- 2014-09-26 - | Allahabad, http://mnnit.ac.in/iccct2014/
rence on Computer and Communica- |2014-09-28 | India
tion Technology
WiCOM — The 10th International 2014-09-26 - | Beijing, http://www.wicom-
Conference on Wireless Communi- | 2014-09-28 | China meeting.org/2014/Home.aspx
cations, Networking and Mobile
Computing
MILCOM 2014: Military Communi- |2014-10-06 - | Baltimore, http://www.milcom.org/
cations Conference 2014-10-08 | USA
IEEE CLOUDNET 2014: 2014 2014-10-08 - | Luxembourg | http://www.ieee-cloudnet.org/
IEEE International Conference on 2014-10-10
Cloud Networking
WIMOB 2014 — 10th IEEE Wire- 2014-10-08 - | Larnaca, http://www.computer.org/portal/web/co
less and Mobile Computing, Ne- 2014-10-10 | Cyprus nferences/calendar

tworking and Communications
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dleWARE, Operating Systems, and
Applications

Tytut konferencji Data Miejsce Adres internetowy
IEEE/CIC ICCC 2014: The 3rd In- 2014-10-13 - | Shanghai, http://www.ieee-iccc.org/
ternational Conference on Communi- |2014-10-15 | China
cations in China 2014
IEEE HEALTHCOM 2014: "16th 2014-10-15 - | Natal, http://www.ieee-healthcom.org/
International IEEE Conference on E- |2014-10-18 | Brazil
health Networking, Application &

Services"
ATC 2014: International Conference |2014-10-15 - | Hanoi, http://www.rev-conf.org/
on Advance Technologies for Com- [2014-10-17 | Vietnam
munications
IEEE CCEM 2014: 2014 IEEE Inter- |2014-10-15 - | Bangalore, http://ewh.iece.org/ieee/ccem/
national Conference on Cloud Com- |2014-10-17 |India
puting in Emerging Markets
MCCNT2014 — 2014 International [ 2014-10-21 - | Phuket, http://www.chinacommunications.cn/mc
Conference on Mobile Computing, 2014-10-23 | Thailand cnt2014
Communications and Networking
Technologies
ICTC 2014: 2014 International Con- |2014-10-22 - | Busan, http://www.ictc2014.org/main/
ference on Information and Commu- |2014-10-24 | South Korea
nication Technology Convergence
WCSP 2014: 2014 International 2014-10-23 - | Hefei, http://www.ic-wcsp.org/
Conference on Wireless Communi- 2014-10-25 | China
cations and Signal Processing
BIHTEL 2014 — X International 2014-10-27 - | Sarajevo, http://bihtel.etf.unsa.ba/bihtel-
Symposium on Telecommunications |2014-10-29 | Bosnia and 2014/cms/
Herzegovina
IEEE CNS 2014: 2014 IEEE Confe- |2014-10-29 - | San Franci- http://cns2014.ieee-cns.org/
rence on Communications and Ne- 2014-10-31 | sco,
twork Security USA
IEEE WISEE 2014: IEEE Internatio- |2014-10-30 - | Noordwijk, http://sites.ieee.org/wisee/
nal Conference on Wireless for Spa- |[2014-10-31 | Netherlands
ce and Extreme Environments
IEEE SMARTGRIDCOMM 2014: 2014-11-03 - | Venice, http://sgc2014.ieee-smartgridcomm.org/
5th IEEE International Conference 2014-11-06 |Italy
on Smart Grid Communications
IEEE LATINCOM 2014: IEEE La- [2014-11-05 - | Catagena de | http://www.ieee-latincom.org/
tin-American Conference on Com- 2014-11-07 | Indias,
munications Colombia
MobiCASE — Sixth International 2014-11-06 - | Austin, http://mobicase.org/2014/show/home
Conference on Mobile Computing, 2014-11-07 |USA
Applications and Services
Mobilware — 7th International Con- |2014-11-10 - | Nanjing, http://mobilware.org/2014/show/home
ference on MOBILe Wireless Mid- 2014-11-12 | China
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Wykaz wazniejszych konferencji — 01.07.2014 - 31.12.2014

Communication Systems

Tytut konferencji Data Miejsce Adres internetowy
IEEE OnlineGreenComm 2014: 2014-11-12 - | on-line http://www.ieee-
2014 IEEE Online Conference on 2014-11-14 onlinegreencomm.org/2014/index.html
Green Communications
WD 2014: IFIP Wireless Days 2014 |2014-11-12 - | Rio de Janeiro, | http://www.wireless-days.org/
Conference 2014-11-14 | Brazil
CNSM 2014: The 10th International |2014-11-17 - | Rio de Janeiro, | http://www.cnsm-
Conference on Network and Service |2014-11-21 | Brazil conf.org/2014/index.html
Management
RNDM 2014: The 6th International 2014-11-17 - | Barcelona, http://www.rndm.pl/2014/
Workshop on Reliable Networks 2014-11-19 | Spain
Design and Modeling
IEEE November Meeting Series: 2014-11-19 - | New Brunswick
IEEE November Meeting Series 2014-11-24 |USA
Smart Grid World Conference 2014 | 2014-11-24- | London, http://smartgridworldconference.com/
2014-11-25 | United
Kingdom
ISTT2014 — IEEE International 2014-11-24- | Langkawi, http://istt2014.comvt.org
Symposium on Telecommunication |2014-11-26 | Malaysia
Technologies
ATNAC 2014: 2014 Australasian 2014-11-26 - | Melbourne, http://www.atnac.org/
Telecommunication Networks and 2014-11-28 | Australia
Applications Conference
IEEE CAMAD 2014: IEEE Interna- |2014-12-01 - | Athens, http://www.ieee-camad.org/
tional Workshop on Computer-Aided |2014-12-03 | Greece
Modeling Analysis and Design of
Communication Links and Networks
IEEE VNC 2014: 2014 Vehicular 2014-12-03 - | Paderborn, http://www.ieee-vnc.org/
Networking Conference 2014-12-05 | Germany
NOF 2014: 2014 International Con-  |2014-12-03 - | Paris, http://www.network-of-the-future.org/
ference on the Network of the Future |2014-12-05 | France
NETGAMES 2014: The 13th Annual |2014-12-04 - | Nagoya, http://netgames2014.web.nitech.ac.jp/
Workshop on Network and Systems  [2014-12-05 | Japan
Support for Games
IEEE GLOBECOM 2014: 2014 2014-12-08 - | Austin, http://www.ieee-globecom.org/
IEEE Global Communications Con- [2014-12-12 | USA
ference
ICSPCS 2014: The 8th International |2014-12-15 - | Gold Coast, http://www.dspcs-
Conference on Signal Processing and [2014-12-17 | Australia witsp.com/icspes_2014/index.html

Opracowanie: mgr inz. Karol Jozwik
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Possible scenarios of the Polish
television market development

( Andrzej Zieliniski )

The article discusses the important subject of the public electronic media development in Poland, especially in
the context of the discussion on the so-called second digital dividend. The current state of the television market
in the context of the changes caused by the digitization of terrestrial TV are shown and possible scenarios for the
development of this part of the market in Poland are discussed.

Digital dividend, digital terrestrial television, cable, satellite, Internet TV

Incentive regulation
in telecommunications sector

C Renata Sliwa )

The paper is an outline of the performance-based regulation, price-cap regulation, in the light of telecommuni-
cations sector transformation (from monopoly to competition). The content of the paper embraces the key char-
acteristics of performance-based regulation, price-cap regulation, its mechanism, as well as the role of regulato-
ry accountability in the process of building regulation schemes heavily based on high-powered incentives.

Performance-based regulation, price-cap regulation, incentive regulation, accountability in performance-
based regulation

recmnrommevae 1-2/2014



Cyberterrorism — specific threat to national
security

C Marian Kowalewski )

( Jakub Kowalewski )

The article presents the terms related to cyberterrorism and its essence. Then it shows the categories of offenses
committed in cyberspace, the types, the forms and scenario of attack in cyberspace. It pays attention to the meth-
ods and the ways of counteraction this special threat as well as legal considerations of cyberspace protection. .

Cyber attacks, cyberterrorism, cyberspace protection

Virtual Channel Occupancy in Cognitive Radio
Networks: Evaluation Algorithms

( Ryszard Struzak )

( Janusz Sobolewski )

This article reviews problems of virtual occupancy of radio spectrum from the perspective of cognitive radio. It
is quite general and does not imply any specific technology, application, or frequency. Such occupancy results
from nonlinearities in radio transmitters and receivers and in their neighborhood. The process is known also as
intermodulation or spectrum enrichment. The paper discusses its mechanisms and problems it creates for prac-
tical application of cognitive radio. Then it describes two general algorithms. One of them, answering the ques-
tion whether or not a given frequency channel can be exploited by cognitive radio to assure its interference free
operation, was used in Australia. Simulation results are quoted, which show that the pool of channels available
for a cognitive radio can be substantially reduced due to virtual occupancy. The second algorithm calculates the
probability of intermodulation interference over a geographical region shared by radio systems. It was original-
ly used in the USA to determine that probability for the itizen band radio!" The authors propose it to be adapted
to the case of cognitive radio systems. The article does mention also research undertaken earlier in the EMC
Labs. of the National Institute of Telecommunications in Wroclaw in that area and propose their continuation.

Cognitive radio, interference, intermodulation, spectrum management, spectrum engineering, spectrum en-
richment, electromagnetic compatibility, virtual channel occupancy, probability of interference, regulations

recmnrommevne 1-2/2014



Displaying the state of a battery based on text
messages (SMS) from TBA-IL devices

Pawel Godlewski, Bolestaw Kowalczyk,
Piotr Kobus, Katarzyna Wojciechowska

The article describes the principles for battery management on telecom sites, technical data on the TBA-IL de-
vice family, which is designed for measuring capacity of such batteries on sites, and a recently developed feature
of these devices - graphical presentation of measurement results on a smartphone based on text messages (SMS)

received from these devices.

telecommunication power plants, battery maintenance, discharge of batteries, control measuring instruments

recmnrommevae 1-2/2014



Informacje dla Autorow

Telekomunikacja i Techniki Informacyjne (TITI) jest czasopismem Instytutu Lacznosci o zasiggu krajowym,

prezentujacym:

— informacje o biezacych problemach, tematach badawczych, osiagnigciach naukowych i kierunkach
rozwojowych w zakresie techniki, ekonomiki oraz organizacji w telekomunikacji i technikach
informacyjnych;

— interdyscyplinarne problemy naukowe i techniczne, ze szczegdlnym uwzglednieniem problematyki
spoteczenstwa informacyjnego;

— zagadnienia zwiazane z ksztatceniem i podwyzszaniem kwalifikacji we wspomnianych dziedzinach.

Na tamach TITI sa zamieszczane artykuty zard6wno zamawiane przez Redakcje, jak i zglaszane przez autordw,
a takze komunikaty i inne informacje. Wszystkie artykuty sa recenzowane.
Oferowany artykul nie powinien by¢ opublikowany w innym czasopi$mie ani rownoczesnie ztozony w innej
redakcji. Po zaakceptowaniu artykutu do druku nastgpuje przeniesienie praw autorskich na Wydawce, ktory ma
odtad wylaczne prawo do korzystania z utworu i rozporzadzania nim na takich polach eksploatacji, jak:
utrwalenie, zwielokrotnienie dowolna technika i rozpowszechnianie (reprodukcja trwata — wprowadzenie do
obrotu).
Artykut powinien by¢ poprzedzony (réwniez w jgzyku angielskim) tytulem pracy, streszczeniem (ok. 150 stow)
i sfowami kluczowymi oraz uzupetiony fotografia i notka biograficzna autora. Notka powinna zawieraé: tytut
i stopien naukowy oraz tytul zawodowy autora, rok urodzenia, nazwe wydziatu i uczelni oraz rok ukonczenia
studiow, poprzednie miejsca pracy wraz z datami, aktualne miejsce zatrudnienia, informacje o publikacjach,
patentach, zainteresowaniach naukowych i zawodowych oraz adres kontaktowy (np. e-mail).
Bibliografia powinna by¢ umieszczona na koncu artykutu. Pozycje powinny by¢ uporzadkowane w kolejnosci
cytowania lub alfabetycznie. Bibliografia powinna zawiera¢ nastgpujace elementy opisu bibliograficznego:
nazwisko i pierwsza literg imienia autora, tytul pracy, a ponadto w pozycjach ksiazkowych — miejsce wydania,
wydawcg i rok wydania, natomiast w przypadku czasopism — tytul czasopisma, rok wydania, tom, rocznik,
zeszyt, numer, stronice. Znaki interpunkcyjne nalezy stosowac wedtug nizej podanych przyktadow:
— ksiazka:
Schneier B.: Kryptografia dla praktykéw. Warszawa, WNT, 1995
— praca zbiorowa:
Krajewski A.: Obowiqzki zaktadu pracy i pracownika. W: Nowe prawo pracy. Red. R. Korolec, J. Pacho.
Warszawa, Ksigzka i Wiedza, 1975, s. 218-254
— czasopismo:
Katkusinska L., Kobus R.: Koncepcja utrzymania sieci abonenckich. Przeglad Telekomunikacyjny +
Wiadomosci Telekomunikacyjne, 1994, nr 9, s. 510-515
Przypisy powinny by¢ kolejno ponumerowane i umieszczone na stronie, gdzie znajduje si¢ odniesienie.
Zaleca si¢ umiar w stosowaniu przypisow.
Tekst powinien by¢ przygotowany za pomoca typowego edytora tekstu, jednak preferowany jest TeX i LaTeX.
[lustracje powinny by¢ zapisane w typowym formacie graficznym, np. JPG, PNG, GIF, EPS; w postaci
oddzielnych plikow graficznych.
Fotografie w formie map bitowych powinny mie¢ rozdzielczos¢ 300—400 dpi.

Materiat tekstowy w postaci plikow zapisanych w formacie zrodtowym i pdf oraz pliki z poszczegolnymi
ilustracjami moga by¢ nadestane na adres redakcja@itl.waw.pl.

Redakcja udostepnia autorowi recenzje, zajmujac jednoczesnie stanowisko dotyczace dalszego postgpowania.

Po opracowaniu redakcyjnym artykut jest przekazywany autorowi do korekty autorskiej i akceptacji sktadu.
Dokonywanie istotnych zmian oraz dopisywanie tekstu podczas korekty wymaga uzgodnienia z redakcja.

Autorzy otrzymuja 2 egzemplarze czasopisma ze swoja publikacja.

Szczegdtowe informacje dotyczace procesu recenzowania, jak rowniez formularz recenzji i przeniesienia
praw autorskich znajduja si¢ na www.itl.waw.pl/titi.
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