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Rozwaj technologii telekomunikacyjnych zwieksza zapotrzebowanie na certyfikacje bezpieczenstwa produktow
i ustug. W polqczonych gospodarkach, w tym w szczegolnosci w Unii Europejskiej, istotne znaczenie ma wzajemne
uznawanie certyfikatow wydawanych na podstawie wiarygodnych i kompletnych ocen bezpieczenstwa. Obecnie jest
to mozliwe dzigki porozumieniom miedzynarodowym, takim jak Common Criteria Recognition Agreement (CCRA)
i Senior Officers Group Information Security — Mutual Recognition Agreement (SOG-1S MRA).

Proces certyfikacji produktu lub ustugi sktada si¢ z dwoch etapow: ewaluacji (oceny), ktorg wykonujq laboratoria
oraz wydawania certyfikatow, ktore wykonujg jednostki certyfikujqce. Laboratoria przeprowadzajgce ewaluacje
muszq spetnic¢ szereg kryteriow, okreslanych przez krajowe jednostki certyfikujqce. W opracowaniu przeanalizowa-
no wymagania i praktyki laboratoriow w krajach nalezqcych do porozumien miedzynarodowych, zapewniajqcych
wzajemne uznawanie certyfikatow zgodnych z Common Criteria wraz z wnioskami i wytycznymi dla Laboratorium
Oceny Cyberbezpieczenstwa w Instytucie Lgcznosci.
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Potrzeba certyfikacji cyberbezpieczenstwa

Certyfikat zwigksza zaufanie, ze zastosowany produkt, $wiadczona ustuga lub wdrozony proces
spelnia wymagania bezpieczenstwa w calym cyklu zycia, od zaprojektowania do wycofania z uzyt-
ku. Oczywiscie, sam system certyfikacji musi by¢ wiarygodny, transparentny oraz wykorzystywac
powszechnie uznawane normy referencyjne okreslajace sposéb tworzenia wymagan bezpieczenstwa
oraz metody ewaluacji (oceny), zapewniajgce porownywalno$¢ i powtarzalno$¢ wynikow.

Szereg regulacji, ktore pojawity si¢ w ostatnich latach w Unii Europejskiej, takich jak Dyrektywa NIS,
Rozporzadzenie eIDAS, Rozporzadzenie PSD2, wykazalo potrzebe opracowania systemu certyfikacji
cyberbezpieczenstwa, ulatwiajacego wzajemne uznawanie poswiadczen oraz przeciwdziatajacych
fragmentacji Jednolitego Rynku Cyfrowego w Europejskim Obszarze Gospodarczym (EOG). Kluczo-
w3 inicjatywa jest dyskutowany obecnie projekt Rozporzadzenia Parlamentu Europejskiego i Rady
dot. europejskich ram certyfikacji cyberbezpieczenstwa (,,The CyberSecurity Act”).

Nalezy podkresli¢, ze posiadanie wiasnej, krajowej struktury laboratoriow dokonujacych oceny cyber-
bezpieczenstwa oraz jednostki certyfikujacej sytuuje kraje czlonkowskie w gronie aktywnych pro-
ducentow certyfikatow cyberbezpieczenstwa, a nie jedynie odbiorcow, ktérzy beda musieli uznawaé
certyfikaty wydane przez inne kraje z EOG.

Poréwnujac istotne mierniki potencjatu, takie jak powierzchnia, liczba ludnos$ci oraz produkt krajowy
brutto, wszystkie kraje UE, ktore wyprzedzaja Polske w rankingach [1], maja od wielu lat dziatajace
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struktury organizacyjne umozliwiajace wydawanie certyfikatow cyberbezpieczenstwa, uznawanych
nie tylko w EOG, ale takze globalnie.

Rozumiejgc znaczenie certyfikacji cyberbezpieczenstwa dla strategii zrownowazonego rozwoju Polski
w perspektywie dtugookresowej, Instytut Lacznosci — Panstwowy Instytut Badawczy zainicjowat
projekt pn. ,,Krajowy system oceny i certyfikacji bezpieczenstwa i prywatnosci produktow i ustug ICT
zgodnie z Common Criteria (KSO3C)”, ktorego realizacj¢ rozpoczeto formalnie w marcu 2018 roku.

Normy referencyjne w schemacie oceny i certyfikacji
cyberbezpieczenstwa

Na poczatku XXI wieku opracowano pierwsze normy, ktore zapewniajg jednolite podejscie do
tworzenia wymagan bezpieczenstwa dla produktow teleinformatycznych powszechnego uzytku oraz
sposobu weryfikacji spelnienia wymagan przez te produkty. Sformalizowany i uporzadkowany sposob
tworzenia wymagan bezpieczenstwa teleinformatycznego pozwala na wyznaczenie zgdanego poziomu
bezpieczenstwa w zaleznosci od konkretnych potrzeb. Z kolei sformalizowany i ujednolicony system
weryfikacji funkcjonowania produktow w srodowisku operacyjnym umozliwia okreslenie poziomu
zaufania do poprawnosci i kompletnosci wdrozenia opisanych wymagan. Oceng bezpieczenstwa zaj-
mujg si¢ wyspecjalizowane laboratoria, dysponujace odpowiednim wyposazeniem oraz specjalistami,
ktorzy potrafig przeprowadzic¢ testy i badania weryfikujace spelnienie. W praktyce duza czg$¢ testow
polega na przeprowadzaniu atakéw na produkty i systemy w kontrolowanych warunkach labora-
torium. Cato$¢ opisano w normie ISO/IEC 15408 Technika informatyczna — Techniki zabezpieczen

— Kryteria oceny zabezpieczen informatycznych [2], znanej pod rynkowa nazwg Common Criteria.
Normy serii ISO/IEC 15408 sg stale rozwijane i uaktualniane w miar¢ rozwoju technologii teleinfor-
matycznych oraz sposobow i srodkdéw przetamywania zabezpieczen.

Przyjecie jako podstawy weryfikacji bezpieczenstwa teleinformatycznego powszechnie uznawanych
norm mi¢dzynarodowych umozliwito opracowanie zunifikowanej metodyki przeprowadzania oceny
bezpieczenstwa teleinformatycznego.

Zakres przedmiotowy Common Criteria

Ocenie bezpieczenstwa zgodnej z Common Criteria mozna poddaé kazdy produkt ICT pod warun-
kiem, Ze zostat on opracowany w taki sposob, ze wymagania bezpieczenstwa sg opisane zgodnie
z formalnym modelem bezpieczenstwa zawartym w normie PN ISO/IEC 15408.

Z uwagi na uwarunkowania prawne i rynkowe, schematy oceny i certyfikacji znajduja zastosowanie
w wielu obszaréw funkcjonowania produktow teleinformatycznych, takich jak:

* infrastruktura krytyczna (programowalne sterowniki, VPN, sieci bezprzewodowe),

* infrastruktura informatyczna (IPSec, moduty kryptograficzne, systemy wykrywania wtargnig¢,
systemy antywirusowe),

* energetyka (inteligentne liczniki),

* administracja publiczna (paszporty, prawa jazdy),

»  zdalna identyfikacja i uwierzytelnienie (podpis elektroniczny, pieczeé¢ elektroniczna),

»  opieka zdrowotna (karty lekarza i pacjenta),
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*  systemy transportowe (tachografy),

»  specjalizowane karty dla uzytkownikow telefonii komorkowej (USIM),
*  media (dekodery cyfrowe),

*  gry on-line (elektroniczny krupier).

Warto zaznaczy¢, ze metodyka oceny bezpieczenstwa zgodna z Common Criteria jest tez powszechna
w obszarze zastosowan teleinformatyki zwigzanych z bezpieczenstwem narodowym, bezpieczen-
stwem publicznym oraz w innych obszarach, w ktorych wymagania bezpieczenstwa majg najwyzszy
priorytet.

Wzajemne uznawanie certyfikatow zgodnych 7 Common Criteria

Normy referencyjne umozliwiajg uzyskanie spojnosci, powtarzalnosci i poréwnywalnos$ci wynikow
oceny bezpieczenstwa. Efektem pozytywnego przejscia oceny bezpieczenstwa moze staé si¢ wydanie
certyfikatu zgodnos$ci z normg. Jednak sama certyfikacja stanowigca formalne potwierdzenie zgodno-
$ci z normami referencyjnymi znajduje si¢ poza zakresem przedmiotowym tych norm. Do tego celu
jest potrzebna struktura organizacyjna funkcjonujaca wedtug ustalonych zasad i w taki sposob, aby

w pierwszym rzedzie uzytkownicy danego produktu mogli zaufa¢ przeprowadzonej ocenie, majgc nie-
wielka lub wrecz zadng wiedze o tym, jak ta ocena byla przeprowadzona, a nastepnie, aby takie zaufa-
nie mogto by¢ wyrazone przez caty rynek. W tym drugim przypadku chodzi o stworzenie warunkow
do wzajemnego uznawania certyfikatow wydanych przez inng strukture organizacyjna. Oczywistym
jest, ze kluczowym czynnikiem utrzymania zaufania oraz uznawania wydawanych certyfikatow jest
gwarancja jako$ci i wiarygodnosci proceséw oceny i certyfikacji bezpieczenstwa.

Kolejnym czynnikiem dodatkowo komplikujacym zwiazek mi¢dzy procesem oceny a certyfikatem
jest poziom uzasadnienia pewnosci oceny bezpieczenstwa. Jest to informacja, ktdra w istotny sposob
wplywa na zastosowanie produktu. Przyktadowo, inny poziom wiarygodnosci oceny bezpieczenstwa
mozna zastosowa¢ do uktadu scalonego montowanego w legitymacji studenckiej, a inny — tego same-
go nieraz uktadu — w paszportach. Normy referencyjne okreslajg kryteria pomiaru zaufania do oceny,
definiujac kryteria dla 7 pozioméw uzasadnienia pewnosci (Evaluation Assurance Level — EAL), od
najnizszego (EAL1) do najwyzszego (EAL7). Kryteria dla pozioméw uzasadnienia pewnosci oceny
odnoszg si¢ do rygoru, zakresu i szczegdtowosci testow. Niemniej jednak, o ile na nizszych pozio-
mach kryteria te mozna uznac¢ za doktadne, to na wyzszych zalezg coraz bardziej od indywidualnie
stosowanych technik i sposoboéw przeprowadzania odpowiednich testow, co czgsto wymyka si¢ jakiej-
kolwiek standaryzacji.

Wszystkie powyzsze uwarunkowania wskazujg na konieczno$¢ zbudowania struktury organizacyjnej,
okreslajacej nie tylko normy referencyjne, ale tez funkcjonujacej zgodnie z dodatkowymi regutami

i procedurami, co zwykle jest okre§lane jako schemat oceny i certyfikacji. Te reguly i procedury
dotycza zaréwno jednostek certyfikujacych, jak i laboratoriow dokonujacych oceny bezpieczenstwa.
Poziom uzasadnienia pewnosci dla wzajemnego uznawania certyfikatdw moze stanowic istotny czyn-
nik zakresu przedmiotowego, dla ktoérego wzajemne uznanie jest weryfikowalne i zunifikowane.

Mechanizm wzajemnego uznawania certyfikatow, zgodnych z Common Criteria, ktory w duzej mierze
jest powielony w projekcie Rozporzadzenia dot. europejskich ram certyfikacji cyberbezpieczenstwa,
zostat wprowadzony w dwdch porozumieniach migdzynarodowych tj. Common Criteria Recognition
Arrangement (CCRA) [3] oraz Senior Officers Group Information Security — Mutual Recognition
Agreement (SOG-IS MRA) [4].
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CCRA byto pierwszym porozumieniem w sprawie mig¢dzynarodowego uznawania certyfikatow wyda-
wanych zgodnie z Common Criteria.

Celem CCRA jest zapewnienie, ze oceny sg wykonywane na podstawie spdjnych regut i norm,

z wysokim poziomem wiarygodnosci, w celu poprawy dostepnosci ocenianych produktéw i profili
ochrony® tak aby wyeliminowaé zbedne oceny oraz zapewni¢ ciagla poprawe wydajnosci i efektyw-
nosci kosztowej ocen.

W ramach CCRA funkcjonuje struktura zarzadcza w postaci Common Criteria Management Board
(CCMB), ztozona z wysokich rangg przedstawicieli kazdego z sygnatariuszy. Gtéwnym celem CCMB
jest nadzor nad wdrozeniem Porozumienia oraz tworzenie wytycznych dla systemow krajowych sche-
matdw oceny i certyfikacji. CCMB decyduje tez o przyjmowaniu nowych cztonkdw.

Wymagania zwigzane z harmonijnym stosowaniem Common Criteria sg opracowywane przez dwie
inne grupy tj. Common Criteria Development Board (CCDB) oraz Common Criteria Maintenance
Board (CCDB).

CCDB zarzadza programem prac technicznych w zakresie utrzymania i ciggtego rozwoju Common
Criteria@oraz uzgadnia szczegdétowe sposoby stosowania norm do ocen bezpieczenstwa przeprowa-
dzanych w krajowych schematach panstw — cztonkéw porozumienia, w celu zapewnienia harmo-
nizacji procesow ewaluacji i certyfikacji. Natomiast gtdwnym zadaniem CCMB jest przetwarzanie
wnioskdéw o zmiang (Change Proposals) w sposobach funkcjonowania schematow krajowych, w tym
metodykach ocen bezpieczenstwa, np. wynikajacych ze zmian w normach referencyjnych.

CCRA naktada na jednostki certyfikujace obowigzek zapewnienia skutecznego nadzoru nad zgodno-
$cig laboratorium oceniajgcego z kryteriami okreslonymi w Porozumieniu. Natomiast dla laboratorium
dokonujacego oceny bezpieczenstwa, funkcjonowanie w krajowym schemacie oceny bezpieczenstwa
panstwa bedacego cztonkiem CCRA wiaze si¢ z dodatkowymi wymaganiami dotyczacymi szczegoto-
wych technik, praktyk i procedur.

SOG-IS jako struktura organizacyjna funkcjonuje na podstawie decyzji Rady UE z 31 marca 1992 r.
(92/242/EWG) w zakresie bezpieczenstwa systemoéw informatycznych, a nastgpnie zalecenia Rady

z 7 kwietnia 1995 r. (1995/144/WE) w sprawie wspdlnych kryteridéw oceny bezpieczenstwa technolo-
gii informatycznych.

Porozumienie mi¢dzy cztonkami SOG-IS ws. wzajemnego uznawania certyfikatdéw obejmuje pan-
stwa bedace europejskimi cztonkami CCRA. Zakres przedmiotowy umowy o wzajemnym uznawaniu
certyfikatow w SOG-IS jest jednak rozszerzeniem CCRA, ktore zostalo zdefiniowane w nastepujacy
Sposob:

*  do poziomu uzasadnienia pewnosci EAL4 zakres przedmiotowy CCRA i SOG-IS MRA jest iden-
tyczny (tzn. certyfikaty uznawane w ramach CCRA sg uznawane tez w SOG-IS MRA
i odwrotnie),

(D Protection Profiles (PP) — specyfikacje techniczne zawierajace wymagania bezpieczenistwa dla okreslonego typu produktu
ICT.

(2 Nalezy wspomniec, ze prace nad nowa wersja norm referencyjnych Common Criteria sa obecnie prowadzone w catosci
w ramach ISO, a CCDB ma status organizacji wspierajacej. Poprzednie wersje norm powstawaty w CCDB.
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* uznanie certyfikatow na poziomie uzasadnienia pewnosci powyzej EAL4 dotyczy okreslonych
obszardéw technicznych i wymaga zatwierdzenia programu przez komitet zarzadzajacy SOG-IS.
(tzn. certyfikaty wydane w tym zakresie sg uznawane tylko przez panstwa-cztonkow porozumie-
nia SOG-IS).

Komitet Zarzadzajacy SOG-IS okreslit szczegélowe wymagania w dwoch domenach technicznych
[5], w ktorych sg wzajemnie uznawane certyfikaty w ramach SOG-IS az do poziomu EAL7, tzn.
urzadzenia sprzgtowe ze skrzynkami bezpieczenstwa (np. terminale ptatnicze, moduty pojazdu z tach-
ografami, liczniki inteligentne) oraz karty inteligentne lub podobne urzadzenia (np. USIM, urzadzenia
sktadania bezpiecznego podpisu elektronicznego, uktady TPM, karty ptatnicze).

Aby osiggna¢ wyzszy poziom uznania certyfikatow w ramach porozumienia SOG-IS, konieczne byto
opracowanie i opublikowanie zestawu dokumentéw uzupetniajagcych w stosunku do CCRA. Doku-
menty te tworzg Wspdlng Biblioteke Interpretacji (Joint Interpretation Library — JIL) i zawieraja obo-
wigzkowy zbidér wymagan, ktorych nalezy przestrzega¢ podczas kazdej oceny produktu nalezacego do
dziedziny technicznej objetej umowa SOG-IS i1 wytycznych, ktore sg opcjonalne w odniesieniu do ich
wykorzystania.

Warto wskazaé, ze szereg dziatan SOG-IS i CCRA wykonuja wspoélnie. Dotyczy to wzajemnego po-
wolywania si¢ na dokumenty a takze przeprowadzania wzajemnych ocen schematdéw funkcjonujacych
w ramach uméw migdzynarodowych (czesci z nich, jesli dotycza identycznego zakresu przedmiotu
obu porozumien).

Wreszcie nalezy wskazaé, ze wymagania, wytyczne, techniki i praktyki oceny i certyfikacji sa w duzej
mierze efektem prac grup technicznych ztozonych z ekspertdéw pochodzacych z jednostek certyfiku-
jacych, laboratoriow oraz producentéw z danej dziedziny technicznej. Sg tez grupy uzytkownikow
Common Criteria i fora wymiany informacji. Za certyfikacja produktéw zgodnych z Common Criteria
stoi caty ekosystem zapewniajacy powigzania mi¢dzy produktem, jego zastosowaniem oraz procesami
oceny i certyfikacji.

Projekt KSO3C

Projekt KSO3C jest wspolnym przedsigwzigciem konsorcjum naukowego ztozonego z trzech jedno-
stek naukowo-badawczych tzn. Instytutu Lacznosci — Panstwowego Instytutu Badawczego

(IL-PIB, lider konsorcjum), Naukowej i Akademickiej Sieci Komputerowej (NASK) oraz Instytutu
Technik Innowacyjnych EMAG (ITI EMAG).

Celem Projektu jest opracowanie i wdrozenie w Polsce schematu oceny i certyfikacji bezpieczenstwa
produktow informatycznych umozliwiajacego przeprowadzenie oceny i wydanie certyfikatow zgod-
nos$ci z normg oceny (ewaluacji) bezpieczenstwa teleinformatycznego PN-ISO/IEC 15408 (Common
Criteria). Certyfikaty wydawane w ramach polskiego schematu — po spelnieniu szeregu warunkoéw
formalnych i merytorycznych — beda uznawane przez najbardziej zaawansowane gospodarczo kraje
$wiata oraz w ramach Unii Europejskiej.

Na rys. 1 przedstawiono proponowang strukture schematu oceny i certyfikacji w Polsce.
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Minister Cyfryzacji

Podmiot wyznaczony przez Ministra Cyfryzacji
jako jednostka certyfikujaca

NASK (CB)

Status laboratorium oceniajacego zgodnos¢
po spetnieniu wymagan okreslonych
przez jednostke certyfikujaca

IL - PIB ITI EMAG Nowy
(ITSEF) (ITSEF) (ITSEF)

Rys. 1. Krajowy schemat oceny i certyfikacji w Polsce

Zaktada sig¢, ze schemat oceny i certyfikacji bedzie strukturg otwarta, w ktorej moga pojawiac si¢
nowe laboratoria oceniajace zgodno$¢ z Common Criteria. Warunkiem uczestnictwa w schemacie
bedzie spelnienie wymagan, jednakowych dla wszystkich laboratoriow, okreslonych przez jednostke
certyfikujaca z poszanowaniem zasady transparentnosci i bezstronnosci.

Schemat oceny i certyfikacji jest przedsigwzigciem komercyjnym, ktore umozliwi:

*  przedsigbiorcom i dostawcom — zwigkszenie konkurencyjnosci produktow teleinformatycznych
zapewniajac uzasadnione zaufanie do wydanych certyfikatow zgodnos$ci z powszechnie stosowa-
ng norma mi¢dzynarodowa, na rynku polskim oraz regionalnym (europejskim) i $wiatowym,

*  polskim i zagranicznym przedsigbiorcom — przejécie procesu oceny ich produktow na zgodnosé
z wymaganiami bezpieczenstwa w polskich laboratoriach,

*  jednostkom administracji panstwowej — spelnienie wymagan wynikajacych z przyjetych zobo-
wigzan przez Panstwo Polskie wobec Unii Europejskiej, ktore pozwola na aktywne promowanie
polskich produktow teleinformatycznych w UE,

*  polskim uzytkownikom — mozliwos¢ korzystania z produktow posiadajacych poswiadczenie spel-
niania wysokich wymagan bezpieczenstwa, bez koniecznosci aplikowania o takie oceny
w laboratoriach innych krajow,

*  ogolnie, polskiej gospodarce — zwigkszenie konkurencyjnosci oraz potencjatu technicznego
w roznych sektorach, dzigki ochronie calego procesu wytworczego i interesow polskich przedsie-
biorcow.

Najwazniejsze informacje dotyczqce Projektu KSO3C
Ponizej przedstawiono najistotniejsze informacje dotyczace Projektu:

» oficjalne rozpoczgcie realizacji projektu — 1 marca 2018 r.
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e czas trwania projektu — 36 miesiecy
*  koszt catkowity projektu — 24 164 009,28 z1 (brutto).

Kryterium jakos$ciowe — opracowany i wdrozony schemat oceny i certyfikacji spelniajagcy wymaga-
nia podmiotowe i przedmiotowe, wystarczajace do przyjecia Polski do porozumien migdzynarodo-
wych, jako Strony porozumien SOGIS i CCRA, wydajacej certyfikaty (Certificate Authorized Mem-
ber).

Zakres Projektu — opracowanie i wdrozenie schematu oceny i certyfikacji obejmujacego:

*  przygotowanie organizacyjne, proceduralne i techniczne NASK-PIB do realizacji funkcji jednost-
ki certyfikujacej (CB) oraz osiggniecie przez CB zdolnosci operacyjnej,

e przygotowanie organizacyjne, proceduralne i techniczne 11.-PIB oraz ITI EMAG jako laborato-
riéw dokonujacych oceny bezpieczenstwa produktéw teleinformatycznych (ITSEF), oraz osia-
gnigcie przez te podmioty zdolno$ci operacyjne;j,

*  przygotowanie i przeprowadzenie dwoch pelnych certyfikacji wybranych produktéw teleinforma-
tycznych (pilotaz),

*  przygotowanie wnioskow o przyjecie do Porozumien CCRA oraz SOG-IS MRA jako uczestnik
autoryzowany, wydajacy uznawane globalnie certyfikaty bezpieczenstwa,

»  przejscie procedury weryfikacji wniosku o przyjecie, w tym przeprowadzenie certyfikacji w trybie
nadzorowanym (tzw. Shadow Certification) dla dwoch (dodatkowych) wybranych produktow
ICT, zakonczonych wynikiem pozytywnym.

W dalszej czesci artykutu zostanie przedstawiona koncepcja utworzenia laboratorium oceny bezpie-
czenstwa w IL-PIB, na podstawie przegladu najlepszych praktyk istniejacych na rynku.

Wymagania dla laboratorium oceny bezpieczenstwa
w IL-PIB na bazie najlepszych praktyk

W poszczegdlnych kategoriach istotnych dla organizacji laboratorium tzn.:

*  model biznesowy,

»  zakres przedmiotowy oceny bezpieczenstwa,

»  struktura organizacyjna i role w procesie ewaluacji,

e personel,

e zapewnienie i utrzymanie jakos$ci oceny bezpieczenstwa,

zostanie przedstawiona og6lna charakterystyka praktyk stosowanych w podobnych jednostkach, ze

szczegblnym uwzglednieniem podmiotow funkcjonujacych w Europie oraz wskazany wariant opty-
malny dla laboratorium w IL-PIB.

Model biznesowy

Istniejg cztery podstawowe formy prawne, w ramach ktoérych funkcjonuja laboratoria oceny bezpie-
czenstwa zgodnej z Common Criteria:
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»  przedsigbiorstwo prywatne, tzn. niezalezny podmiot prawny, najczesciej w formie zblizonej do
spotki z ograniczong odpowiedzialnoscia,

»  spotka akcyjna badz podobna — niezalezny podmiot prawny, notowany na gietdzie,

*  instytut badawczy — podmiot non-profit, zatlozony przez przedsi¢cbiorstwa lub placowki
naukowo-badawcze,

* agencja rzagdowa — laboratoria nalezace do rzadu danego kraju.

Oddzielng kategori¢ stanowig laboratoria nieposiadajace osobowosci prawnej, czyli czesci firm
miedzynarodowych, oferujacych szerokie portfolio produktow i ustug ICT, okreslanych w kontekscie
badania jako ,,zalezne”.

W catej grupie laboratoriow oceny bezpieczenstwa ponad 50% funkcjonuje w formie spotki akcyjnej
badz z ograniczong odpowiedzialno$cig. W kontekscie tego badania nazywa si¢ je ,,niezaleznymi”.
Prawnie niezalezne laboratoria stanowig wigkszo$¢ licencjonowanych laboratoriéw w Norwegii
(100%), Niemczech (87%) i Francji (60%).

Druga grupa podmiotéw $wiadczacych ustugi oceny bezpieczenstwa sktada si¢ z laboratoridw zalez-
nych. Stanowig one wigkszo$¢ licencjonowanych laboratoriow w Australii (100%), Wielkiej Brytanii
(100%) i Kanadzie (75%).

Trzecia grupa obejmuje instytuty badawcze oraz agencje rzagdowe. Istnieje na §wiecie kilka schema-
tow, w ktorych znaczenie podmiotdw niekomercyjnych jest szczegdlne. Agencja rzadowa jest jedy-
nym licencjonowanym laboratorium w ramach indyjskiego systemu. Instytuty badawcze stanowia
znaczacg czg$¢ licencjonowanych laboratoriow w Japonii i Korei.

Model biznesowy rozni si¢ rowniez udziatem ustug oceny bezpieczenistwa w przychodach. Mozna
zidentyfikowac¢ nastgpujace modele:

*  podstawowy: oceny bezpieczenstwa zgodne z Common Criteria sg podstawowg dziatalno$cig
danego podmiotu,

*  zorientowany na bezpieczenstwo IT: podmiot koncentruje si¢ na ustugach bezpieczenstwa ICT,
jednak oceny bezpieczenstwa zgodne z Common Criteria sg istotng czes$cig zakresu swiadczonych
ustug,

*  zorientowany na certyfikacje: podmiot oferuje portfolio ustug oceny lub certyfikacji w wielu
dziedzinach, w tym rowniez zgodne z Common Criteria,

* minimalny: oceny zgodne z Common Criteria to tylko niewielka cz¢$¢ szerokiego portfolio pro-
duktow i ustug, w tym sprzedazy zintegrowanych rozwigzan bezpieczenstwa lub IT.

46% badanych laboratoridw nalezy uzna¢ za nalezace do modelu podstawowego. Znacznie mniejsza
liczba (13%) laboratoridw skupia si¢ na bezpieczenstwie IT, ktorego certyfikacja jest tylko czescia.
Najmniejsza grupa (6%) sktada si¢ z laboratoriow §wiadczgcych ustugi certyfikacyjne w wielu dzie-
dzinach. Istotny odsetek laboratoriow (35%) stanowig podmioty zalezne od duzych firm, czgsto mig-
dzynarodowych, dla ktorych certyfikacja CC ma minimalne znaczenie biznesowe. Wyniki klasyfikacji
ograniczone do SOG-IS MRA sg zgodne z podobnymi wzorami, z wyjatkiem relatywnie wickszego
znaczenia modelu biznesowego zorientowanego na bezpieczenstwo IT.

Analiza formy prawnej i modelu biznesowego laboratoriow prowadzi do wniosku, ze wigkszos¢
licencjonowanych laboratoriow dziatajacych w ramach systemu SOG-IS to niezalezne prywatne firmy
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skupione na samych ushugach oceny, a liczba ta jest znacznie wyzsza niz w przypadku laboratoriow
objetych CCRA.

Oznacza to, ze rynek oceny bezpieczenstwa zgodnej z Common Criteria nie charakteryzuje si¢ wielka
koncentracja kapitatu, a jednostki podobne do IL-PIB (czyli §wiadczace ustugi oceny bezpieczenstwa
jako istotng czgs¢ catego portfolio ustug IT) stanowig duzy odsetek w branzy. Zwigksza to szanse
laboratorium IL-PIB na zaistnienie na rynku ustug oceny bezpieczenstwa, takze w kontekscie miedzy-
narodowym (np. wspotpracy z innymi laboratoriami przy wigkszych projektach).

Zakres przedmiotowy oceny bezpieczenstwa

Baza danych publikowanej przez CCRA zawiera informacje o certyfikowanych produktach ICT [6].
W europejskich laboratoriach przeprowadzono wigkszo$¢ ocen bezpieczenstwa. Z uwagi na zwykle
3-letni okres waznosci certyfikatow, istotne sg dane dotyczace liczby przeprowadzonych ocen i wyda-

nych certyfikatow w uktadzie rocznym.

W tablicy 1 przedstawiono rozktad liczby certyfikatow w poszczegdlnych krajach bedacych stronami
porozumienia SOG-IS MRA w latach 2014-2016.

Tabl. 1. Liczba certyfikatow wydanych w latach 2014—2016 w ramach porozumienia SOG-1S MRA

Kraj Lata Calkowita liczba wydanych
2014 2015 2016 certyfikatéw (od 1999 r.)

Niemcy 62 46 11 878
Hiszpania 7 7 8 80
Francja 75 57 57 777
Wiochy 1 8 3 21
Holandia 2 12 45
Szwecja 6 7 3 21
Wielka Brytania 7 10 1 41

W uktadzie rodzajowym, przedmiotem certyfikacji sa w ogromnej wigkszosci produkty z kategorii
dedykowanych uktadoéw scalonych i kart inteligentnych (rys. 2).

Jesli poming¢ certyfikaty zwiagzane z kartami inteligentnymi i ponownie przeprowadzi¢ analizg, to
nastepnymi najpopularniejszymi kategoriami produktowymi certyfikacji sa bazy danych, urzadzenia
do podpiséw cyfrowych i urzadzenia sieciowe (rys. 3).

Dos$wiadczenia innych krajow, zwtaszcza Francji®) a takze nowe regulacje UE, stanowig istotne czyn-
niki spodziewanego w najblizszym czasie wzrost rynku certyfikacji oprogramowania. Jesli uwzglednié
dodatkowo proces tworzenia nastgpnej edycji norm ISO/IEC 15408%) w ktorej unormowane zostana

(3 Informacje pochodzace z niepublikowanych materiatléw Agence nationale de la sécurité des systémes d’information (ANS-
SI), krajowej agencji cyberbezpieczenstwa we Francji.

@ Publikacja nowej edycji norm ISO/IEC 15408 jest spodziewana w potowie 2020 roku (na podstawie materiatéw wewnetrz-
nych ISO).
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znacznie prostsze niz dotychczasowe modele bezpieczenstwa oraz techniki ewaluacji, to oczywistym
zdaje si¢ istotna zmiana struktury rodzajowej produktow podlegajacych certyfikacji, w strong kompo-
nentow sprzgtowo-programowych oraz oprogramowania (w tym aplikacji mobilnych).

Z uwagi na fakt, ze osiagniecie zdolnos$ci operacyjnej laboratorium w IL.-PIB jest planowane pod
koniec 2019 roku, laboratorium musi by¢ przygotowane na przyjecie do oceny produktow w tych
kategoriach rodzajowych.
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Rys. 2. Liczba wydanych certyfikatow w ukladzie rodzajowym
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Rys. 3. Liczba wydanych certyfikatow w uktadzie rodzajowym z pominigciem kategorii kart inteligent-
nych i podobnych urzqdzen
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Struktura organizacyjna i role w procesie oceny bezpieczenstwa

Praca oceniajacego (ewaluatora) obejmuje przeglad dokumentacji dostarczonej przez sponsora lub
dewelopera (producenta), a takze testy i ocen¢ podatnosci na zagrozenia samego produktu. W duzych
laboratoriach najczg$ciej wystepuja specjalizacje (np. w obszarze testOw oprogramowania czy sprze-
tu).

W pracy ewaluatora obowiazuje zasada ,,czterech oczu”, ktoéra wynika z wymagan Common Criteria.
Kazdy etap pracy wykonywanej przez ewaluatora jest zazwyczaj weryfikowany przez co najmniej jed-
nego kompetentnego wspotpracownika. Duza liczba przegladdw i kontroli gwarantuje wysoka jakosé
procedur oceny zgodnie z Common Criteria.

Kazda ocena jest prowadzona przez starszego/wiodacego ewaluatora. Praca w takiej roli zazwyczaj
obejmuje Scisty i aktywny nadzor ewaluatora. Starszy ewaluator powinien by¢ do§wiadczonym profe-
sjonalistg i dlatego jest zwykle pierwszym punktem kontaktowym dla wszystkich ewaluatoréw

w projekcie, jesli pojawia si¢ pytania lub watpliwosci. Istotne decyzje 1 wyniki testow, ktore poten-
cjalnie majg wptyw na calg ewaluacje, sg zatwierdzane przez starszego ewaluatora.

Starszy ewaluator odpowiada za caly projekt, a zatem podejmuje rowniez decyzje techniczne doty-
czace ogbdlnego harmonogramu i budzetu projektu. Ponadto, starszy ewaluator zazwyczaj odpowiada
za kontaktowanie si¢ z klientami, ustalanie trybow wspotpracy, spotkania w kluczowych momentach
projektu i podobne dziatania.

Kierownik laboratorium nadzoruje wszystkie procesy oceny, ktore sa prowadzone w danym labora-
torium. W odniesieniu do samych procesow oceny, kierownik laboratorium przejawia zwykle nizszy
poziom zaangazowania. Jesli pojawi si¢ spor techniczny pomiedzy osobami oceniajacymi (lub miedzy
osobami dokonujacymi oceny a twoércg lub sponsorem), mozna zaangazowac kierownika laborato-
rium. Jednak w duzej liczbie laboratoridéw pozycja kierownika laboratorium jest postrzegana jako
pozycja zarzadcza, a nie techniczna. Oznacza to, ze kierownik laboratorium niekoniecznie musi mie¢
umigje¢tnosci techniczne i wiedzg, aby omawiaé wszystkie problemy techniczne. Gtéwne zadaniem
kierownika laboratorium to:

*  nadzor nad przestrzeganiem przepiséw i procedur,

*  zapewnienie rozpowszechniania nowych interpretacji i not aplikacyjnych dotyczacych wymagan
koniecznych do zastosowania podczas przeprowadzanych ocen,

»  komunikowanie si¢ z jednostkg certyfikujaca i organem akredytujacym we wszystkich istotnych
kwestiach zwigzanych z akredytacjg licencjonowango laboratorium.

Z uwagi na ewidentny podziat zespotu laboratorium IL.-PIB na cze$¢ specjalizujaca si¢ w zagadnie-
niach sprzetowo-programowych oraz cze$¢ zorientowang programowo, od poczatku zaktada si¢ spe-
cjalizacje podzespotéw w odniesieniu do charakteru badanych produktéw (sprzgtowych, sprzgtowo-
-programowych oraz programowych). Na starszych ewaluatoréw beda typowane osoby, ktore przejda
dlugookresowe staze w zagranicznych laboratoriach. Zaktada si¢ tez, ze kierownik laboratorium moze
réwniez wystepowac w roli prowadzgcego oceny bezpieczenstwa.
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Personel

Jednym z podstawowych warunkow, jaki musi spetni¢ krajowy schemat oceny i certyfikacji, aby
zostaé przyjety do porozumien migdzynarodowych, to zapewnienie zespotu specjalistow majacych
wiedze, umiejetnosci i do§wiadczenie umozliwiajace samodzielne przeprowadzenie ocen bezpieczen-
stwa. Nalezy w tym miejscu nadmienié, ze ten czynnik jest zwykle przedmiotem wymagan ze strony
jednostki certyfikujacej w odniesieniu do laboratorium, co powoduje, ze mozna wskazaé wiele réznic
miedzy poszczegolnymi krajowymi schematami. W tablicy 2 przedstawiono wymagania odnosnie do
ewaluatoréw w niektorych krajowych schematach porozumienia SOG-IS MRA.

Tabl. 2. Wymagania dotyczgce personelu w wybranych krajowych schematach oceny i certyfikacji

Kraj Wymagania dla ewaluatorow (oceniajacych)

3 poziomy kwalifikacji:

*  Oceniajacy Stazysta (szkolenie, ktdre jest prowadzone przez Wykwalifiko-
wanego Oceniajacego i zatwierdzone przez jednostke certyfikujaca),

*  Wykwalifikowany Oceniajacy (Oceniajacy Stazysta, wobec ktorego jed-
nostka certyfikujaca uznata, ze moze wykonywac prace ewaluacyjng bez
nadzoru),

*  Specjalista Oceniajacy (uznany za spetniajacego warunki kwalifikacji dla
niektorych klas uzasadnienia pewnos$ci zgodnie z Common Criteria; dla
innych moze spetia¢ jedynie warunki Oceniajacego Stazysty).

Ocena dla poziomu Wykwalifikowany i Specjalista Oceniajacy jest dokony-

wana na podstawie pozytywnej rekomendacji kierownictwa laboratorium oraz

pisemnych raportéw opracowanych przez Oceniajacego Stazyste.

Wielka Brytania

Dwa poziomy kwalifikacji:

*  Oceniajacy (dziata pod nadzorem Wykwalifikowanego Oceniajacego),

*  Wykwalifikowany Oceniajacy.

Aby uzyskac status Oceniajacego, kandydat musi ukonczy¢ szkolenie CC orga-
Szwecja nizowane przez jednostke certyfikujaca i zda¢ egzamin.

Aby uzyskac status Wykwalifikowanego Oceniajacego, Oceniajacy musi wyka-
za¢ si¢ doswiadczeniem w planowaniu i przeprowadzaniu dziatan ewaluacyj-
nych i co najmniej raz samodzielnie sporzadzi¢ raport dla wszystkich dziatan
ewaluacyjnych na poziomie EAL4 lub wyzszym.

Kazdy z Oceniajacych jest uznawany przez jednostke certyfikujaca po ocenie
jego kompetencji i ukonczeniu szkolenia przeprowadzonego przez jednostke
certyfikujaca; szkolenie obejmuje udziat w ewaluacji probnej (skonstruowany
fikcyjny przypadek).

Niemcy

Szkolenie organizowane lub zatwierdzone przez jednostke certyfikujaca, zakon-
Holandia czone egzaminem. Ukonczenie szkolenia z wynikiem pozytywnym skutkuje
uzyskaniem statusu Oceniajacego.

Jednostka certyfikujaca jest odpowiedzialna za ogdlng ocene¢ zdolnosci labora-

Francja . .. .
torium, w tym ocen¢ umiejetnosci personelu.
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Przy konstruowaniu zespotu specjalistow w laboratorium IL-PIB zaktada si¢ przyjecie prostej dwupo-
ziomowej struktury pracy ewaluatordw, jak to juz wskazano powyzej. W pierwszej fazie operacyjnego
funkcjonowania polskiego schematu nie zaktada si¢ aktywnej roli jednostki certyfikujacej przy ocenie
kwalifikacji ewaluatorow. W polskim schemacie odniesieniem referencyjnym bedzie opublikowana
wilasnie 3-czgsciowa norma mi¢dzynarodowa ISO/IEC 19896 Competence requirements for informa-
tion security testers and evaluators.

Zapewnienie i utrzymanie jakosci oceny bezpieczenstwa

Mechanizm licencjonowania

Istotnym instrumentem zapewnienia jakosci oraz spdjnosci ocen bezpieczenstwa jest mechanizm
licencjonowania laboratoriow oceny bezpieczenstwa przez jednostki certyfikujgce uczestniczace w po-
rozumieniach CCRA i SOGIS. Licencjonowanie odbywa si¢ w ramach krajowego schematu, co ozna-
cza, ze uzyskanie statusu laboratorium oceny bezpieczenstwa w innym krajowym schemacie wymaga
wystgpienia o odrebng licencj¢. Dopiero ostatnio cztonkowie porozumien SOG-IS MRA i CCRA
rozpoczeli prace nad warunkami wzajemnego uznawania licencji dla laboratorium (cross-licencing).

Do najwazniejszych cech zroznicowania mechanizmdéw licencjonowania nalezy zaliczy¢:

»  procedura jednoetapowa — ocena techniczna zdolnos$ci wnioskodawcy jest wystarczajaca do
otrzymania licencji,

»  procedura dwuetapowa — postepowanie o udzielenie licencji moze by¢ podzielone na dwie fazy
tzn. oceny gotowosci technicznej oraz oceny testowej). Dodatkowo, w niektorych schematach
dopuszcza si¢ wstepng licencj¢ po przejsciu badania technicznego gotowosci laboratorium,

a nastgpnie stalg licencj¢ po pomys$lnym zaliczeniu oceny testowe;j,

» uzyskanie akredytacji jako warunku wstgpnego: posiadanie akredytacji potwierdzajacej zgodnosé
z normg ISO/IEC 17025 jest obowigzkowe we wszystkich analizowanych schematach, jednak
w niektdrych systemach dopuszcza si¢ rozpoczecie oceny przez jednostke certyfikujaca przed
spelnieniem przez wnioskodawce wymogu akredytacji,

*  w czesei schematow jednostka certyfikujgca pobiera optaty licencyjne, w czgéci licencja jest
bezptatna.

Nalezy zauwazy¢, ze w schematach krajow europejskich jednostki certyfikacyjne udzielaja licencji
laboratoriom w ramach CCRA i — rownolegle — w ramach SOG-IS MRA.

Typowe procesy i procedury

Ocena bezpieczenstwa zgodna z Common Criteria zwykle odbywa si¢ w interakcji migdzy dewelo-
perem a laboratorium. Deweloper przedstawia laboratorium dowody, ze produkt spetnia wymagania,
ktore sg okreslone w dokumentacji bezpieczenstwa. Laboratorium analizuje i testuje dowody oraz
przekazuje informacje zwrotne do dewelopera. Jesli test konczy si¢ negatywnie to odpowiednia doku-
mentacja i sam przedmiot oceny (Zarget of Evaluation — TOE) sg poprawiane, a proces zaczyna si¢ od
poczatku.

Oceny sg zwykle organizowane w postaci oddzielnego badania kilku klas uzasadnienia pewnosci.
Oznacza to, ze nastgpujace obszary oceny bezpieczenstwa sg adresowane jeden po drugim:

recmnommevne 1-2/2018



Laboratorium Oceny Cyberbezpieczenstwa
Elzbieta Andrukiewicz, Nils Tekampe Instytutu Lgcznosci — wymagania i wytyczne

» specyfikacja wymagan bezpieczenstwa (klasa AST),
»  dokumentacja projektowa (klasa ADV),

* dokumentacja produktu (klasa AGD),

*  dokumentacja cyklu zycia produktu (klasa ALC),

* testowanie i analiza podatnosci (klasy ATE i AVA).

Ogolny czas, ktory nalezy przewidzie¢ na przeprowadzenie oceny bezpieczenstwa, zalezy od nastgpu-
jacych czynnikoéw (w tej kolejnosei):

*  wybrany poziom uzasadnienia pewnosci (EAL). Podstawa do oszacowania jest lista jednostek
pracy opisana w normie ISO/IEC 18045, ktore odnosza si¢ do wybranego EAL,

*  zlozonos$¢ przedmiotu oceny,

*  doswiadczenie dewelopera,

e doswiadczenie laboratorium,

*  dojrzatos¢ kryteriow.

Z powyzszego zestawienia wynika, ze czynniki wptywajace na czas i — co za tym idzie — koszt oceny
bezpieczenstwa sg wielorakie 1 majg rézne zrodla, zatem ten parametr jest wyjatkowo trudny do
ogoblnego szacowania. Warto wspomnie¢, ze w niektorych schematach ramy czasowe (np. w USA) sg
ograniczone do maks. 9 miesi¢cy, co wymaga zapewnienia Scistej wspotpracy miedzy deweloperem
a laboratorium.

Zaktada si¢, ze ramy czasowe w zalezno$ci od EAL sg nastepujace:

* EAL, 2, 3 —oceny zwykle mogg trwac krocej niz 6 miesiecy,
* EAL 4 — oceny sg zazwyczaj planowane na 1 rok,
 EAL 5ipowyzej: 1,5 roku i wigce;j.

Ztozonos¢ produktu moze wptynaé na czas ewaluacji w nastgpujacy sposob:

»  proste produkty — nie wptywa na wydluzenie czasu ewaluacji,
»  produkty o $redniej ztozonos$ci — zwykle do czasu oceny nalezy doda¢ 10-20%,
*  zlozone produkty — zwykle do czasu oceny nalezy dodaé¢ 50% lub wigce;.

Doswiadczenie dewelopera jest bardzo waznym czynnikiem dtugos$ci procesu ewaluacji. Odpowiednie
przygotowanie produktu moze tatwo skroci¢ ramy czasowe, o ktorych wspomniano wczesniej, nawet
o potowe, szczegdlnie jesli wezesniejsza wersja produktu byta juz certyfikowana.

Dos$wiadczenie laboratorium oceniajacego i dojrzatosé kryteriéw oceny sg dwoma czynnikami, ktore
sg rzadziej omawiane. Mimo Ze nie istniejg wiarygodne dane na ten temat, empiryczne obserwacje
prowadza do wniosku, ze do§wiadczenie laboratorium ma znaczacy wplyw na ramy czasowe oceny.
To nie odnosi si¢ tylko do do§wiadczen laboratorium w ogoéle (czyli ile ocen laboratorium przeprowa-
dzito), ale szczegolnie do doswiadczen laboratoryjnych w odniesieniu do podobnych produktow. Jako
przyktad: laboratorium, ktore ma juz przeprowadzone oceny zapor ogniowych wedtug okreslonego
profilu ochrony beda miaty znaczng przewage w tej dziedzinie (nawet w poréwnaniu z innymi labora-
toriami, ktdre sg bardziej do§wiadczone, ale nie mialy do czynienia z podobnym produktem).
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Wreszcie, waznym aspektem jest dojrzatos$¢ kryteriow oceny. Nie dotyczy to dojrzatos$ci samych
Wspolnych Kryteriow (Common Criteria), ale odnosi si¢ bardziej do dojrzatosci dedykowanych
profili ochrony, interpretacji i wytycznych. W szczegdlnosci, gdy takie kryteria sg stosowane po raz
pierwszy, oceny zwykle trwaja znacznie dhuze;.

Z dyskusji powyzszych czynnikow wynika, ze sukces laboratorium jest w znacznej mierze uwarunko-
wany dobra organizacja pracy (ktéra umozliwia skuteczne prowadzenie kilku ewaluacji jednoczesnie)
oraz szybkim zdobyciem do$wiadczenia przez zespdt. Oba te warunki niezwykle trudno spetnic bez
pomocy ekspertéw dysponujacych odpowiednig wiedzg poparta wieloletnig praktyka.

Oczywiscie, nie bez znaczenia jest nawigzanie wczesnej wspotpracy z partnerami — deweloperami
produktow bedacych potencjalnymi przedmiotami oceny, co znacznie utatwia pdzniejsze przepro-
wadzenie samej ewaluacji. To wskazuje na potrzebe odpowiedniej promocji projektu KSO3C oraz
wsparcia ze strony administracji panstwowej, stowarzyszen i federacji przedsigbiorcoOw z branzy oraz
grup uzytkownikow.

Podsumowanie

Projekt KSO3C jest wielkga szansg na wprowadzenie Polski do elitarnej grupy panstw dysponujacych
potencjalem umozliwiajagcym przeprowadzenie najbardziej rygorystycznych ocen bezpieczenstwa

w odniesieniu do najbardziej ztozonych produktéw teleinformatycznych i w najbardziej wymagaja-
cych zastosowaniach.

KSO3C odpowiada na aktualne wyzwania w obszarach cyberbezpieczenstwa i prywatnosci, wynika-
jacych z regulacji unijnych, ktére powodujg konieczno$¢ uwzglgdnienia wymagan Jednolitego Rynku
Cyfrowego, ale tez z rozwoju technologii i biznesu, ktdre zmieniajg zastosowania produktéw

i sposoby ich uzytkowania.

Osiagnigcie gotowosci operacyjnej laboratorium IL-PIB w czasie krotszym niz dwa lata bedzie
jednym z najszybszych wdrozen w historii stosowania Common Criteria, a sam projekt KSO3C jest
uwaznie obserwowany przez wszystkich cztonkdéw spotecznosci zwigzanej z oceng i certyfikacja
cyberbezpieczenstwa.

Artykul powstat z wykorzystaniem czeg$ci materialdw zgromadzonych na potrzeby opracowania ENI-
SA ,,Overview of the practices of ICT Certification Laboratories in Europe”,

https://www.enisa.europa.eu/publications/overview-of-the-practices-of-ict-certification-laboratories-
-in-europe
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4<Elz',bieta Andrukiewicz >

Dr inz. Elzbieta Andrukiewicz jest uznanym ekspertem w obszarze zarzadzania
bezpieczenstwem informacji. Zajmuje si¢ opracowywaniem metodyk w obszarze
bezpieczenstwa informacji, opracowywaniem i wdrazaniem systemow zarza-
dzania bezpieczenstwem informacji. Ma na swoim koncie ponad 100 audytow
bezpieczenstwa jako audytor wiodacy. Jest ekspertem normalizacyjnym

w podkomitecie technicznym ISO/IEC JTC1 Subcommittee SC27 ,,Information
techniques - IT Security Techniques” oraz redaktorem wielu norm migdzynarodo-
wych z obszaru bezpieczenstwa teleinformatycznego. Obecnie jest kierownikiem
projektu Krajowy schemat oceny i certyfikacji bezpieczenstwa produktow ICT
zgodnie z Common Criteria (KSO3C).

email: e.andrukiewicz@itl.waw.pl

4<Nils Tekampe
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Mgr inz. Nils Tekampe jest informatykiem i przez wiele lat byt kierownikiem
laboratorium oceny bezpieczenstwa funkcjonujacym w niemieckim schemacie
oceny i certyfikacji bezpieczenstwa zgodnym z Common Criteria. Przy ocenach
bezpieczenstwa wspolpracowat z dwoma najwiekszymi §wiatowymi producen-
tami oprogramowania. Obecnie Nils Tekampe prowadzi firme¢ Konfidas i jest
konsultantem w zakresie bezpieczenstwa informacji i oceny bezpieczenstwa. Ma
ogromne do§wiadczenie w prowadzeniu ocen bezpieczenstwa zgodnie z Common
Criteria, ale takze FIPS oraz FIDO. Obszary zainteresowania Nilsa to biometria,
inteligentne systemy elektroenergetyczne oraz ztozone systemy oprogramowania.

email: nt@konfidas.de
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