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Omowiono podstawowe zagadnienia dotyczqce przeciwdzialania zagroZeniom bezpieczenstwa informacyjnego,
uwzglednione w standardzie TETRA V+D, takie jak: procedury uwiergytelniania miedzy infrastrukturg sieciowq
i stacjq ruchomgq, kryptograficzne zabezpieczenie informacji przekazywanych przez interfejs radiowy w trybie
tgcznosci trankingowej i bezposredniej, bezpieczne zarzqdzanie kluczami szyfrujgcymi, zdalne blokowanie

[ uaktywnianie terminali oraz mechanizm synchronizacji do szyfrowania informacji w relacji , end-to-end”.
Ponadto przedstawiono aspekty normalizacji interfejsu LI do legalnego podstuchu.

TETRA, bezpieczeristwo informacyjne, uwierzytelnianie, szyfrowanie

Wprowadzenie

Podczas opracowywania standardu TETRA duzy nacisk potozono na zagadnienia zwigzane z bez-
pieczenstwem informacyjnym, uwzgledniajac przy tym doSwiadczenia z eksploatacji wczes$niej
przygotowanych standardéw radiokomunikacji ruchomej GSM i DECT. Wynikalo to z potrzeby
spelnienia wysokich wymagan réznych uzytkownikéw, a zwlaszcza policji, strazy granicznej i innych
organizacji bezpieczenstwa publicznego.

Problemy bezpieczenstwa informacyjnego uj¢to zaré6wno w standardzie transmisji glosu i danych
(TETRA V+D), jak i w standardzie optymalizowanym pod katem pakietowej transmisji danych
(TETRA PDO). W tym drugim przypadku, z uwagi na specyfik¢ przekazywanych danych, standaryzacji
podlega jedynie mechanizm uwierzytelniania. Z tego wzgledu i z powodu malej popularnosci standardu
TETRA PDO, w artykule oméwiono tylko zagadnienia bezpieczenstwa informacyjnego w standardzie
TETRA V+D.

Wyszczegdlnione w tym standardzie zabezpieczenia dotycza zagrozen charakterystycznych dla
systeméw radiokomunikacji ruchome;j [1, 6]. Mozna je podzieli¢ na trzy grupy: zagrozenia dotyczace
przekazywanych informacji, zagrozenia dla uzytkownikéw systemu i zagrozenia zwigzane z dziataniem
samego systemu.

Do zagrozen, na ktére sa narazone przekazywane informacje mozna zaliczy¢: przechwytywanie
informacji, czyli podstuch (interception, eavesdropping), manipulacje informacjg (manipulation)
oraz kwestionowanie odbioru lub autorstwa informacji (repudiation). Natomiast zagrozenia dla
uzytkownikéw dotycza gidéwnie nieuprawnionej obserwacji ich zachowan, np. w celu uzyskania
informacji o tym, co w danej chwili robig i gdzie si¢ znajdujg. Do tej klasy naleza takie zagrozenia,
jak analiza ruchu (traffic analysis) i obserwowalno$¢ uzytkownikéw (observability). Z kolei systemowi
TETRA - jako catosci lub jego fragmentom — moze zagraza¢ dziatanie, polegajace na blokowaniu
dostepu do ustugi (denial of service) oraz nieuprawnionym korzystaniu z zasobdw (unauthorized use
of resources).

Zagadnienia bezpieczeristwa Iacznosci w systemie radiokomunikacji ruchomej TETRA byly przedmio-
tem pracy statutowej [7], wykonanej w Samodzielnej Pracowni Radiokomunikacji Morskiej Instytutu
Lacznosci w Gdansku.
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Standardowe funkcje i mechanizmy przeciwdzialania zagrozeniom
bezpieczenstwa informacyjnego w systemie TETRA V+D

Uwierzytelnianie stacji ruchomej uzytkownika i infrastruktury sieciowej

Przez pojecie ,,uwierzytelnianie” rozumie si¢ proces weryfikacji tozsamosci i/lub legalnosci (uprawnieri)
podmiotu (osoby, obiektu lub systemu). W systemie TETRA realizacja procedur uwierzytelniania ma
na celu:

—  kontrole dostepu uzytkownikéw do sieci i przypisanego im zakresu ustug;
— zapewnienie prawidtowego rozliczania potgczen (billingu) w sieciach powszechnego uzytku;
— wydzielanie unikatowego sesyjnego klucza szyfrujacego;

— utworzenie bezpiecznego kanalu dystrybucji chronionych informacji, takich jak inne klucze
szyfrujace;

— umozliwienie bezpiecznego sterowania zdalnym blokowaniem i uaktywnianiem stacji ruchomych.

W standardzie TETRA przewidziano mozliwo$¢ uwierzytelniania nie tylko terminalu uzytkownika
(tak jak w systemie GSM), ale réwniez infrastruktury sieciowej oraz uwierzytelniania wzajemnego
obu tych podmiotéw.

Procedura uwierzytelniania uzytkownika (grupy uzytkownikéw) w stosunku do infrastruktury siecio-
wej ma zapobiega¢ naduzyciom, polegajagcym na podszywaniu si¢ pod innego uzytkownika w kanale
radiowym (,.klonowanie stacji ruchomych”), w celu nielegalnego przechwycenia informacji i manipu-
lacji nig lub tez nieautoryzowanego wykorzystania zasobow sieci. Pozytywnie zakoriczona procedura
uwierzytelniania powinna poprzedza¢ §wiadczenie ustug zwigzanych z poufnoscia, integralnoscig
danych oraz autentycznoscig pochodzenia danych.

Uwierzytelnianie infrastruktury sieciowej upewni uzytkownika o autentycznoS$ci infrastruktury
sieciowej TETRA. Ma to zapobiega¢ naduzyciom, polegajgcym na podszywaniu si¢ pod elementy
infrastruktury sieciowej (np. ,.falszywa stacja bazowa”), w celu nielegalnego przechwycenia informacji
i/lub manipulacji nig. Procedura uwierzytelniania, w zaleznosci od przyjetej polityki bezpieczenstwa,
moze byé wywolywana tylko podczas rejestracji abonenta lub powtarzana wielokrotnie podczas
pofaczenia.

W zastosowaniach wymagajacych najwyzszego poziomu bezpieczenstwa moze by¢ uruchamiana
procedura uwierzytelniania wzajemnego miedzy uzytkownikiem i infrastruktura.

Uwierzytelnianie stacji ruchomej MS (Mobile Station) jest najbardziej powszechng forma uwierzytel-
niania stosowang w sieciach TETRA. Procedury uwierzytelniania, w zaleznosci od rodzaju sprzetu,
moga by¢ zaimplementowane albo w terminalu, albo w module TSIM, odpowiedniku karty SIM
stosowanej w sieciach GSM.

Przedstawiony na rys. 1 mechanizm uwierzytelniania stacji ruchomej przez infrastrukture siecio-
wa SWMI (Switching and Management Infrastructure) jest oparty na protokole typu ,,wezwanie-odzew”
(challenge-reaponse), z wykorzystaniem klucza sesyjnego KS [2].

Klucz KS uzyskuje si¢ z tajnego klucza uwierzytelniania K, ktéry jest wspoldzielony przez stacje
ruchoma i infrastrukture sieciowa. Infrastruktura sieciowa SWMI zawiera centrum uwierzytelniania,
ktére przechowuje dane, umozliwiajace skojarzenie tajnego klucza K z niepowtarzalnym numerem stacji
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ruchomej TEI. Obliczenie wartoSci klucza KS odbywa si¢ przy uzyciu standardowego algorytmu TA11,
ktérego dane wejSciowe stanowig tajny klucz K i warto$¢ pseudolosows ,.zarodka” szyfrowania RS
(Random Seed).
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Rys. 1. Uwierzytelnianie stacji ruchomej przez infrastrukture sieciowq

W charakterze ,,wezwania” jest wykorzystywana liczba pseudolosowa RAND1, wygenerowana w SwMI
i wysylana do stacji ruchomej razem z drugg liczba pseudolosowa RS. W stacji ruchomej, na ich
podstawie, jest obliczana warto$¢ ,,odzewu” RES1, natomiast po stronie SWMI — warto$¢ oczekiwana
,;,odzewu” XRES1. Po obu stronach, do wyliczenia ,,odzewu” jest uzywany algorytm TA12, za pomocg
ktérego jest generowany réwniez pochodny klucz szyfrujagcy DCKI1. Autentyczno$¢ stacji ruchomej
zostaje potwierdzona, jezeli przestany przez nia ,,odzew” (RES1) pokrywa si¢ z wartoScig obliczona
w SwMI (XRES1). Wynik uwierzytelniania R1 jest przesytany do stacji ruchomej. W podobny sposéb,
przy odwréceniu kierunkéw dzialan (,,wezwanie” generuje MS), przebiega proces uwierzytelniania
infrastruktury, w wyniku ktérego jest wytwarzany klucz pochodny DCK2.

W procedurze uwierzytelniania wzajemnego stacji ruchomej i infrastruktury wykorzystuje si¢ te
same algorytmy i ten sam tajny klucz K, co w przypadku uwierzytelniania jednostronnego. Decyzje
0 rozpoczeciu uwierzytelniania wzajemnego podejmuje strona ,,wzywana”’, a nie ,,wzywajaca”. Inaczej
moéwigc, uwierzytelnianie takie rozpoczyna si¢ jako jednostronne, inicjowane przez strone¢ wysylajaca
jako pierwsza ,,wezwanie” i zmienia forme¢ na wzajemne, z inicjatywy strony wysylajacej jako pierwsza
,»odzew”. Jezeli ta pierwsza procedura uwierzytelniania (jednostronna) zakonczy si¢ negatywnie, dalsze
dzialania zostaja przerwane.

Na rys. 2 pokazano przyklad uwierzytelniania wzajemnego inicjowanego przez SWMI. Tajny klucz
uwierzytelniania K oraz warto§¢ RS sg wykorzystywane do generacji, przy uzyciu algorytmow
TA11 i TA21, pary kluczy sesyjnych KS i KS’. Nastepnie do stacji ruchomej jest wysytana liczba
pseudolosowa RANDI razem z wartoScia losowa ,.zarodka” szyfrowania RS. Stacja ruchoma
uaktywnia algorytm TA11 w celu wygenerowania klucza sesyjnego KS i — poniewaz uwierzytelnianie
ma byé wzajemne — algorytm TA21, generujacy drugi klucz sesyjny KS'. Stacja ruchoma i SwMI
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uruchamiaja tez algorytm TA 12, wytwarzajacy odpowiednio RES1 i XRES1. Nastepnie stacja ruchoma
wysyla do SWMI ,,odzew” RESI i jednoczesnie ,,wezwanie” uwierzytelniania wzajemnego RAND?2.
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Rys. 2. Uwierzytelnianie wzajemne inicjowane przez SwMI

W SwMI nastepuje poréwnanie odebranej od MS wartosci ,,odzewu” RES1 z wartoScig oczekiwang
XRES1 i generacja klucza sesyjnego KS', przy uzyciu algorytmu TA21. W kolejnym kroku SwMI
uruchamia algorytm TA22 w celu wytworzenia ,,odzewu” RES2, bedacego reakcja na ,,wezwanie” stacji
ruchomej. ,,Odzew” RES2 jest wysylany do MS, gdzie réwniez jest uruchamiany algorytm TA22 do
wygenerowania oczekiwanej wartoSci XRES2. Poréwnanie wartoSci XRES2 i RES2 koniczy procedure
uwierzytelniania wzajemnego. Pozytywny wynik tego pordwnania potwierdza autentycznos$¢ obu
podmiotéw uwierzytelniania. Uruchamiane w tej procedurze algorytmy TA12 i TA22 wytwarzaja
takze odpowiednio pochodne klucze szyfrujace DCK1 i DCK2. Proces wzajemnego uwierzytelniania
moze by¢ réwniez zainicjowany przez MS, wowczas sg wykorzystywane te same algorytmy, zmienia
si¢ natomiast kolejno$¢ dziafar.

Zarzgdzanie kluczami kryptograficznymi

Okreslenie ,,zarzadzanie kluczami” obejmuje generacje, dystrybucje, wyboér, kasowanie oraz admini-

strowanie kluczami kryptograficznymi, wykorzystywanymi w procesach uwierzytelniania i szyfrowania
informacji we wszystkich kanalach telekomunikacyjnych systemu. Do zapewnienia bezpiecznej dys-

trybucji kluczy jest wymagane przeprowadzenie wcze$niej wzajemnego uwierzytelniania podmiotéw,
ktére wysylaja i odbierajg klucze. Z tego wzgledu procedury zarzadzania kluczami i uwierzytelniania
muszg by¢ ze sobg SciSle zwigzane.

Tajny klucz uwierzytelniania K jest 128-bitowg liczbg pseudolosowa jednoznacznie przypisang

do okreslonego terminalu systemu TETRA lub jego modulu TSIM. Generacja klucza K jest
realizowana przez producenta terminalu, dostawce modutéw TSIM Iub — w przypadku sieci specjalnego
przeznaczenia — przez odpowiednie agencje, zajmujace si¢ bezpieczenstwem. W procesie generacji
moga by¢ wykorzystywane réznego rodzaju generatory liczb losowych. Proces ten powinien odbywac
si¢ pod szczegblng kontrola, a uzyskane wyniki musza by¢ zabezpieczone przed odtajnieniem.

: 3-4/2005



Rafat Niski Zagadnienia bezpieczeristwa informacyjnego
Mirostaw Radziwanowski w dardzie TETRA V+D

Dystrybucja kluczy uwierzytelniania i powigzanie ich z odpowiednimi adresami sieciowymi sg to dwa
rozdzielone procesy, realizowane zazwyczaj w réznych momentach czasowych. Dopiero pozytywne
zakoniczenie obu tych proceséw umozliwia operacyjne wykorzystywanie kluczy.

Klucze uwierzytelniania sg przechowywane po stronie sieciowej w centrum uwierzytelniania, po

stronie abonenta za§ w pamieci terminalu lub jego karty TSIM. Powinny one by¢ zabezpieczone
przed ujawnieniem lub zniszczeniem. Klucze, ktére utracily swojg aktualno$¢, powinny podlegac

deaktywacji, co najmniej po stronie sieciowej. W systemach wymagajacych szczegélnie wysokiego
poziomu bezpieczeristwa zuzyte klucze powinny by¢ niszczone, tzn. fizycznie usuwane z terminalu
lub karty TSIM.

Opisane zagadnienia nie sg przedmiotem standaryzacji w ETSI. Zajmuje si¢ nimi, dziatajaca w obrebie
TETRA MoU, grupa do spraw bezpieczenstwa i zapobiegania naduzyciom SFPG (Security and Fraud
Prevention Group). Zalecenie TETRA SFPG 01, w ktérym zaprezentowano wiele mechanizméw
bezpiecznej dystrybucji kluczy uwierzytelniania, jest udost¢pniane cztonkom TETRA MoU [8, 9].

Bezpieczenistwo informacyjne systemu TETRA opiera si¢ na tajnych kluczach szyfrujacych, wyko-
rzystywanych przez odpowiednie algorytmy kryptograficzne. Powaznym problemem jest bezpieczne
rozprowadzanie tych kluczy miedzy geograficznie oddalonymi elementami sieci. W tym celu stosuje
si¢ wiele mechanizméw zarzadzania kluczami oraz sposobéw ich generowania. Warto zatem przedsta-
wi¢ podstawowe klucze szyfrujace, zdefiniowane przez standard TETRA V+D, do kryptograficznego
zabezpieczania informacji przekazywanych przez interfejs radiowy.

Jak juz wspomniano, klucz pochodny DCK (Derived Cipher Key) jest wytwarzany podczas realizacji
procedury uwierzytelniania i nie jest nigdy przesytany droga radiowa. Jest to indywidualny, niepowta-
rzalny klucz szyfrujacy, przypisywany dynamicznie do okre§lonego terminalu. Jest on wykorzystywany
do szyfrowania transmisji sygnalow glosowych, danych, wiadomos$ci sygnalizacyjnych oraz innych
kluczy szyfrujacych przesylanych drogg radiowa, tylko w przypadku polaczeni indywidualnych.

Klucz wspélny CCK (Common Cipher Key) jest generowany przez SWMI i dostarczany do stacji
ruchomych w formie zaszyfrowanej przy uzyciu indywidualnego klucza DCK. Okreslenie ,,wspdlny”
odnosi si¢ do jednego obszaru ruchowego lub kilku przyleglych obszaréw. Klucz CCK umozliwia
szyfrowanie polaczen grupowych zestawianych ze wszystkimi stacjami ruchomymi, ktére w danym
momencie znajduja si¢ w takim obszarze, niezaleznie od tego czy nalezg one do tej samej zamknigtej
grupy uzytkownikow.

Klucz grupowy GCK (Group Cipher Key) jest réwniez generowany przez SWMI i moze by¢ dostarczany
do stacji ruchomych za posrednictwem interfejsu radiowego w formie zaszyfrowanej. Klucz taki jest
przypisany do jednej zamknigtej grupy uzytkownikéw, co umozliwia kryptograficzne rozdzielenie
informacji przekazywanych w réznych grupach. Klucz ten zawsze wystepuje w formie zabezpieczonej
kryptograficznie. W przypadku potaczen grupowych, w danym obszarze ruchowym, zabezpieczenie to
polega na szyfrowaniu przy uzycia klucza CCK, w celu uzyskania klucza zmodyfikowanego MGCK
(Modified Group Cipher Key). Natomiast gdy dostarcza si¢ klucz GCK do indywidualnej stacji
ruchomej, wéwczas zabezpiecza si¢ go sesyjnym kluczem szyfrujacym, uzyskiwanym z tajnego klucza
uwierzytelniania K.

Klucze statyczne SCK (Static Cipher Key) sa kluczami generowanymi przez SWMI w zestawach po
32 klucze, a nastepnie umieszczanymi w bazach danych stacji ruchomych. Okreslenie ,,statyczny”
oznacza, ze wartosci tych kluczy nie sa zmieniane (np. w procesie uwierzytelniania), az do momentu
ich wymiany przez SWMI na inny zestaw. Klucze SCK moga by¢ stosowane do zabezpieczania
transmisji glosu, danych i informacji sygnalizacyjnych zaréwno w potgczeniach indywidualnych,
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jak i grupowych, w systemach nie stosujacych jawnego uwierzytelniania oraz w trybie awaryjnym,
jezeli szyfrowanie kluczami DCK jest niedostepne. Podobnie jak w przypadku kluczy GCK, przesylanie
kluczy SCK do terminalu drogg radiowa jest zabezpieczane kryptograficznie przy uzyciu sesyjnego
klucza szyfrujacego.

Standardowy mechanizm wykorzystywany do dystrybucji i uaktualniania droga radiowa kluczy CCK,
GCK i SCK, jest okreslany skrotem OTAR (Over The Air Re-keying). Mechanizm ten umozliwia
przesylanie przez interfejs radiowy, w formie zabezpieczonej, kluczy szyfrujacych miedzy infrastrukturg
SwMI i stacja ruchoma MS. Wiadomosci OTAR przesylane do stacji ruchomej sa szyfrowane przy
uzyciu klucza sesyjnego, ktéry jest uzyskiwany z tajnego klucza uwierzytelniania K danej stacji
ruchomej (MS). Szczegdtowe diagramy, opisujgce protokoty OTAR, realizujgce zarzgdzanie kluczami
szyfrujacymi przez interfejs radiowy, przedstawiono w [2].

Klasy bezpieczeristwa

Zastosowanie odpowiednich kluczy szyfrujacych do szyfrowania informacji przekazywanych przez
interfejs radiowy jest SciSle zwigzane z poziomem bezpieczenistwa informacyjnego systemu, definiowa-
nego przez tzw. ,klase bezpieczenstwa”’. Standard TETRA definiuje, dla trankingowego trybu pracy,
trzy klasy bezpieczeristwa.

Najnizszy poziom bezpieczenstwa reprezentuje klasa 1, ktéra nie przewiduje szyfrowania informacji
w interfejsie radiowym, natomiast zezwala na stosowanie procedury uwierzytelniania.

Dwie pozostate klasy bezpieczenstwa rdéznig si¢ rodzajem zastosowanych kluczy szyfrujacych.

W Kklasie 2 jest stosowane szyfrowanie przesylanych informacji oraz skréconych adreséw sieciowych
przy uzyciu klucza statycznego SCK. Procedura uwierzytelniania moze by¢ stosowana, ale nie jest to
obligatoryjne.

Dla uzytkownikow najbardziej wymagajacych zostala okreSlona klasa 3, zapewniajgca najwyzszy
poziom bezpieczenistwa. W systemie tej klasy mechanizm szyfrowania sygnaléw glosowych i danych
oraz informacji sygnalizacyjnych wykorzystuje pochodne klucze szyfrujace DCK, z czego wynika
obowigzek stosowania procedury uwierzytelniania. W przypadku potaczeri grupowych, dla kierunku
od SwMI do stacji ruchomej, podstawa szyfrowania jest klucz MGCK w powigzaniu z kluczem
wspdélnym CCK. Klucz CCK jest uzywany tez do szyfrowania skréconych adreséw sieciowych SSI.

Szyfrowanie informacji w interfejsie radiowym

Zaprezentowane réznego rodzaju klucze szyfrujace moga by¢ wykorzystywane do szyfrowania danych
uzytkownika i informacji sygnalizacyjnych, transmitowanych w kanale radiowym miedzy stacjq
ruchoma (MS) i stacja bazowa (BS). Szyfrowaniem moga by¢ objete zaréwno potaczenia indywidualne
(,,punkt-punkt”), jak i grupowe (,,punkt-wiele punktéw”).

Szyfrowanie informacji w interfejsie radiowym umozliwia dostosowanie bezpieczenstwa informacyj-
nego w sieciach radiowych do poziomu, jaki zapewniajg sieci stacjonarne. Ma ono przeciwdziata¢
takim zagrozeniom, jak podstuch oraz analiza ruchu i obserwowalno$¢ uzytkownikéw sieci.

Funkcje realizujace szyfrowanie/deszyfrowanie w interfejsie radiowym sg ulokowane w goérnej czgsci
podwarstwy MAC (Medium Access Control), wchodzacej w sklad warstwy facza danych (warstwy 2
wg modelu ISO-OSI) stosu protokotéw TETRA. Proces szyfrowania po stronie nadawczej poprzedza
kodowanie kanatowe, natomiast deszyfrowanie po stronie odbiorczej jest realizowane po dekodowaniu
kanatowym.
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W procesie szyfrowania/deszyfrowania informacji przekazywanych przez interfejs radiowy sa
wykorzystywane algorytmy szyfrowania strumieniowego z kluczami symetrycznymi. Szyfrowa-
nie/deszyfrowanie polega na sumowaniu modulo 2 nadawanego/odbieranego ciagu bitéw informacyj-
nych ze strumieniem bitow wygenerowanym z wykorzystaniem specjalnego algorytmu. Taki strumieri
bitéw jest nazywany strumieniem klucza i w standardzie TETRA okresla si¢ go skrétem KSS
(Key Stream Segment). Algorytm generacji klucza KSS jest zaimplementowany w generatorze
strumienia klucza KSG (Key Stream Generator), ktory jest integralng czegscig zaréwno terminali,
jak i infrastruktury.

Mechanizm szyfrowania informacji przekazywanych w interfejsie radiowym przedstawiono na rys. 3.
Wartosci bitéw strumienia klucza KSS zalezg od klucza utajniania ECK i wektora inicjujgcego IV
(Initial Value) generatora KSG. Jak pokazano, 29-bitowy wektor IV jest konstruowany z numeréw
szczeliny (2 bity), ramki (5 bitéw), wieloramki (6 bitéw) i hiperramki (15 bitéw) struktury czasowej
systemu TETRA. Ostatni, 16 bit numeru hiperramek okresla kierunek transmisji i jest ustawiany na 0
dla facza ,,w dot” i na 1 dla facza ,,w gére”. Udziat 15-bitowego numeru rozszerzajacego hiperramek
determinuje czas powtarzania strumienia klucza KSS, ktéry wynosi: 21°- 61,2 s ~ 23 doby.
Wprowadzenie tak diugiego okresu powtarzania KSS powoduje, ze analiza zaszyfrowanych danych
staje si¢ bardzo trudna, a zatem zapewnia ochron¢ przed atakami typu replay.

Klucz ECK

(80 bitow)
Nr szczeliny (2 bity) Generator
Nr bramki (5 bitow) strumienia

r bramki (5 bitow
IV (29 bitow) klucza

Nr wieloramki (6 bitow) I KSG
Nr hiperramki (15 bitow)
Kierunek transmisji (1 bit) KSS

) 4
Jawny strumien bitow f I\ Zaszyfrowany strumien bitow
» »

[1 T2T]37]4] Ramka = 4 szczeliny (56,67 ms)
(1 T2T37T 4757 [17118] Wieloramka = 18 ramek (1,02 s)
(1 T2T3T7T47T5T 6] [59T60] Hiperramka = 60 wieloramek (61,2 s)
[T 72737417571 6] [32767132768] Numer rozszerzony hiperramek (23 doby)

Rys. 3. Mechanizm szyfrowania informacji w interfejsie radiowym
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Klucz utajniania ECK jest wytwarzany na podstawie okreSlonego klucza szyfrujacego. W przy-
padku trzeciej klasy bezpieczenstwa, moze to byé klucz DCK, CCK lub MGCK, natomiast w drugiej
klasie — SCK. W jego generacji biorg udzial réwniez dodatkowe parametry, ktérych celem jest
randomizacja warto$ci ECK w obrebie czestotliwos$ci no$nych tej samej komoérki i miedzy komdrkami
w obszarze ruchowym LA.

Standardowe algorytmy kryptograficzne

W systemie TETRA poszczegdlne grupy uzytkownikéw mogg stosowaé wiasne algorytmy szyfrowania,
jednak aby zapewni¢ wspoélprace systemdw opracowanych przez réznych producentéw, zdefiniowano
kilka algorytméw standardowych o réznym stopniu dostepnosci. Wyposazenie TETRA, w ktérym sa
zaimplementowane algorytmy kryptograficzne podlega restrykcjom eksportowym, zgodnie z zasadami
okreslonymi w porozumieniu o kontroli handlu technologiami o podwéjnym zastosowaniu z Wassenaar.

Dzialajacy w ETSI eksperci SAGE (Security Algorithm Group of Experts) opracowali dwie grupy
algorytmow, zaspokajajace potrzeby uzytkownikéw o réznym poziomie wymagan odnosnie do
bezpieczeristwa informacyjnego:

— algorytmy TEA2 i TEA3, objete duzymi ograniczeniami eksportowymi;
— algorytmy TEA1 i TEA4, tatwiej dostepne.

Algorytmy z pierwszej grupy sa przeznaczone gtéwnie do stosowania przez organizacje bezpieczenstwa
publicznego, przy czym TEA2 jest algorytmem wyznaczonym do stosowania przez organizacje
krajéw, bedacych sygnatariuszami porozumienia z Schengen, natomiast algorytm TEA3 moze by¢
wykorzystywany przez kraje nie objete tym porozumieniem.

Standardowe algorytmy kryptograficzne TETRA sa dostgpne dla uzytkownikéw i producentéw sprzetu.
Udostgpnianie algorytméw TEA1, TEA3 i TEA4 odbywa si¢ pod nadzorem ETSI.

Kontrole nad algorytmem TEA2 sprawuje holenderska policja (Dutch Police IT organisation). Licencja
na jego stosowanie moze by¢ udzielana jedynie instytucjom paistwowym do wykorzystania w sieciach
zwigzanych z bezpieczefistwem publicznym w takich organizacjach, jak: policja, straz graniczna, straz
pozarna, pogotowie medyczne itp.

Ochrona poufnosci tozsamosci uzytkownikow

System numeracji i adresowania w sieciach TETRA definiuje zastepczy (aliasowy) numer abonenta
ATSI (Alias TETRA Subscriber Identity), ktory jest zwigzany z okreslonym numerem ITSI i moze
by¢ uzywany zamiast niego. Mozliwo$¢ wykorzystywania numeru ATSI do zapewnienia poufnosci
tozsamosci abonenta dotyczy rowniez abonentow korzystajacych z roamingu w sieci wizytowanej,
ktérym jest przydzielany tymczasowy numer ATSI. Informacj¢ o powiazaniu pary numeréw ITSI —
ATSI moze mie¢ jedynie operator sieci. Skrécony numer abonenta SSI moze by¢ zastgpiony tez
numerem zastepczym ASSI (Alias Short Subscriber Identity).

Standard TETRA definiuje mechanizm ESI (Encrypted Short Identity), ktory dostarcza Srodki
zabezpieczania informacji identyfikacyjnych transmitowanych w kanale radiowym i moze zastgpowaé
lub uzupetnia¢ mechanizm ASSI. Nie przewiduje si¢ natomiast stosowania adreséw zastepczych
(aliaséw) w adresach grupowych sieci macierzystej. Mechanizm ESI umozliwia wykorzystywanie
aliaséw wewnatrz obszaru ruchowego, dla wszystkich typéw adresowania. Moze on by¢ stosowany tylko
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w sieciach, w ktérych informacja przekazywana przez kanat radiowy jest szyfrowana. Mechanizm ESI
wykorzystuje klucze CCK, w obszarze ruchowym komérek trzeciej klasy bezpieczenistwa lub
klucze SCK komérek drugiej klasy.

Zdalne blokowanie terminali

W standardzie TETRA zostaly przewidziane rézne rodzaje bezpiecznego zdalnego blokowania

i odblokowywania terminali. Mozliwe jest zablokowanie wyposazenia terminalu, blokada abo-
nenta w sieci lub uzycie obu tych funkcji jednoczesnie. Blokowanie wyposazenia opiera si¢

na numerze identyfikacyjnym stacji ruchomej TEI (TETRA Equipment Identity), natomiast me-
chanizm blokowania abonenta wykorzystuje numer identyfikacyjny abonenta w sieci TETRA — ITSI
(Individual TETRA Subscriber Identity). Zablokowanie wyposazenia (numeru TEI) powoduje, ze
stacja ruchoma nie moze by¢ diuzej uzywana, nawet jezeli zostanie wprowadzony inny numer ITSI,
ktéry moze by¢ zapisany w pamieci wymiennego modutu TSIM. W przypadku zablokowania numeru
ITSI stacja ruchoma moze by¢ wykorzystywana z innym (aktywnym) numerem ITSI. Wprowadzana
blokada moze by¢ czasowa z mozliwoscig ponownego uaktywnienia lub trwata, ktora jest procesem
nieodwracalnym.

Bezpieczenstwo informacyjne w trybie 13cznosci bezposredniej
(TETRA DMO)

Stacje ruchome systemu TETRA moga nawigzywaé miedzy soba tacznos¢ bezposrednig bez udzialu
infrastruktury sieciowej. Taki rodzaj pracy jest nazywany trybem bezposrednim i okreslany skrétem
DMO (Direct Mode Opertion). W trybie DMO, oprdcz prostego polgczenia miedzy dwoma terminala-
mi, jest mozliwa tez faczno$¢ ze stacjg ruchoma, pracujgcg w trybie trankingowym z wykorzystaniem
techniki podwdjnego §ledzenia (dual watch) lub przez specjalng bram¢ (DM-GATE).

W trybie DMO uzytkownik nie moze dysponowaé wszystkimi Srodkami bezpieczenistwa informa-
cyjnego przewidzianymi dla trybu trankingowego [3]. Nie jest mozliwe, np. jawne uwierzytelnianie
miedzy terminalami, poniewaz wymagana przez t¢ procedure wiedza o tajnym kluczu K jest dostepna
tylko w wyposazeniu stacji ruchomej i w infrastrukturze sieciowej. Powoduje to réwniez brak moz-
liwosci szyfrowania w interfejsie radiowym z wykorzystaniem kluczy pochodnych DCK. Natomiast
jest dostepne szyfrowanie z uzyciem kluczy statycznych SCK i uwierzytelnianie domniemane, ktére
polega na tym, ze taczno$¢ moga nawigzaé miedzy sobg tylko te stacje ruchome, ktére maja wspdlne
klucze SCK.

W trybie DMO nie jest stosowana hiperamka, nie wystepuja tez pojecia facza ,,w gor¢” i facza ,,w dot”.
W zwigzku z tym mechanizm szyfrowania w interfejsie radiowym zamiast wektora inicjujacego IV
wykorzystuje parametr TVP (Time Variant Parametr), ktéry jest transmitowany przez stacje ruchoma
inicjujgcg potaczenie (stacje master). Parametr TVP jest liczbg pseudolosowa, wybierang na poczatku
polaczenia i nastgpnie inkrementowana w kazdej ramce, z wyjatkiem ramek synchronizacji.

Podobnie jak dla trybu trankingowego, standard TETRA DMO definiuje klasy bezpieczenistwa
informacyjnego. W tym przypadku sg to cztery klasy: DM-1, DM-2A, DM-2B i DM-2C. Najnizszy
poziom bezpieczenstwa reprezentuje klasa DM-1, ktéra nie przewiduje szyfrowania informacji

i odpowiada klasie 1 w trybie trankingowym. Pozostale klasy bezpieczefistwa uwzgledniaja, w réznym
stopniu, szyfrowanie danych uzytkownika oraz informacji sygnalizacyjnych i adresowych, a takze
rézne konfiguracje polaczen.
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Szyfrowanie informacji w relacji end-to-end

Weczesniej opisane mechanizmy umozliwiaja ochrone danych transmitowanych w interfejsie radiowym
oraz uwierzytelnianie uzytkownika i/lub infrastruktury sieciowej. Najbardziej narazonym na ataki
elementem wszystkich sieci mobilnych jest kanat radiowy, a zatem jego ochrona ma na celu uzyskanie
podobnego poziomu bezpieczenstwa informacyjnego jak w sieciach stacjonarnych.

Jeszcze wyzszy poziom zabezpieczenia przekazywanych informacji moze zapewnié zastosowanie
szyfrowania end-to-end, obejmujacego cale potaczenie miedzy terminalami, bez angazowania infra-
struktury sieciowej. Wprowadzenie szyfrowania informacji w relacji end-to-end nie jest réwnoznaczne
z tym, ze stosowanie zabezpieczen chronigcych interfejs radiowy staje si¢ automatycznie niepotrzebne.
Korzystanie z pewnych ustug, takich jak uwierzytelnianie stacji ruchomej przez infrastrukture sieciowg
i odwrotnie lub zdalne blokowanie i odblokowywanie terminali, byloby niemozliwe bez uaktywniania
pewnych zabezpieczeni w interfejsie radiowym. Ograniczenie si¢ wylacznie do szyfrowania end-to-end
uniemozliwiloby ponadto ochron¢ poufnosci sekwencji sygnalizacyjnych i w zwigzku z tym réwniez
tozsamosci uzytkownika.

Jednak szyfrowanie informacji w interfejsie radiowym zabezpiecza tylko informacje przekazywane
miedzy terminalami i infrastruktura TETRA. Wewnatrz infrastruktury sieciowej dane sa transportowane
w formie nie zabezpieczonej. Jest to szczegdlnie istotne w przypadku, kiedy grupa uzytkownikéw
TETRA Kkorzysta z sieci obcego operatora, nie majgc pewnosci, czy kto§ w tej sieci nie podigczyt
urzadzen podstuchowych. Dla organizacji szczegdlnie zainteresowanych zachowaniem poufnosci
przekazywanych informacji, takich jak policja czy inne stuzby publiczne, taka sytuacja moze byc
nie do zaakceptowania. Tego rodzaju uzytkownicy przede wszystkim sa zainteresowani szyfrowaniem
end-to-end.

Standard TETRA nie definiuje ani algorytméw szyfrowania end-fo-end, ani tez metod zarzadzania
kluczami szyfrujacymi. Jest okreslony jedynie — w ogdélnym zarysie — mechanizm szyfrowania,
gtéwnie pod katem metody synchronizacji stosowanych szyfréow strumieniowych, umozliwiajac ré6znym
grupom uzytkownikéw implementacje wlasnych rozwigzai dostosowanych do wymaganego poziomu
bezpieczeristwa [5]. Mechanizm ten nie ma zastosowania w przypadku szyfréw samosynchronizujacych
oraz szyfréw blokowych.

Standardowy mechanizm szyfrowania end-to-end dotyczy zaréwno pracy w trybie trankingowym,
jak i DMO. Do synchronizacji transmisji mechanizm ten wykorzystuje kanat STCH (tzw. kanat
kradngcy”). Mechanizm szyfrowania end-to-end musi spetnia¢ nastepujgce podstawowe wymagania:

— w obu kierunkach transmisji obowigzuje ten sam mechanizm szyfrowania;
— proces synchronizacji dla kazdego kierunku powinien by¢ niezalezny;

— procedura szyfrowania end-fo-end powinna by¢é umieszczona w plaszczyZnie uzytkownika
(U-plane), powyzej procedury szyfrowania w interfejsie radiowym ulokowanej w podwar-
stwie MAC;

— zalezno$ci czasowe i kolejnos$¢ transmitowanych danych (zar6wno w formie jawnej, jak i za-
szyfrowanej) powinny by¢ utrzymywane w obrebie par podszczelin (podszczeliny powinny byé
odtwarzane w tym samym porzadku i z tymi samymi warunkami granicznymi na obu kornicach
facza).

Warto zaznaczy¢, ze informacje zaszyfrowane wczesniej w trybie end-fo-end, moga zostaé ponownie
zaszyfrowane za pomocg funkcji obstugujacych szyfrowanie w interfejsie radiowym.
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Zagadnienia zwigzane z zarzadzaniem kluczami szyfrujacymi stosowanymi w procesie szyfrowania
end-to-end nie sa przedmiotem standardu TETRA. Zaleca si¢ jednak wykorzystywanie w tym
celu ustugi transmisji krétkich wiadomosci (SDS) z zawarto$cia informacyjng definiowana przez
uzytkownika. Wiadomo$¢ zarzadzania kluczami szyfrujacymi powinna zawiera¢ nastepujace parametry:

— numer klucza szyfrujacego;
— tozsamo$¢ jednostki szyfrujacej;

— klucz kryptograficzny w formie zabezpieczone;.

Mechanizm szyfrowania i deszyfrowania glosu ilustruje schemat funkcjonalny przedstawiony na rys. 4.
Jest to mechanizm symetryczny, wykorzystywany zaréwno w nadajniku jak i odbiorniku, po obu
stronach potaczenia.

Klucz szyfrujacy =~ Warto$¢ poczatkowa

(CK) av) l
v CK
A

Synchronizacja Synchronizacja
EKSG sy nadawcza odbiorcza EKSG
Ramka Ramka
EKSS synchronizacji synchronizacji EKSS
Dane Dane
Dane jawne zaszyfrowane zaszyfrowane Dane jawne
(PT) (€ Mechanizm (PT)
» -1 >
Fi Fa transportowy F3 Fy
end-to-end

Rys. 4. Schemat 0golny mechanizmu szyfrowania i deszyfrowania glosu w relacji ,, end-to-end”

Podobnie jak w przypadku szyfrowania w interfejsie radiowym, opisywany mechanizm wykorzystuje
generator strumienia klucza EKSG (End-to-End Key Stream Generator). Do wej$¢ generatora jest
doprowadzany klucz szyfrujacy (CK) i wektor wartosci poczatkowej (IV).

Wartos$¢ poczatkowa IV stuzy do inicjowania dziatania generatora EKSG. W celu zapobiezenia atakom
typu ,.zarejestruj i powtérz” (replay) powinien to by¢ parametr, ktérego warto§¢ zmienia si¢ w czasie
(np. numer kolejny lub znacznik czasu). Z tych samych wzgledéw, w charakterze klucza CK moze
by¢ wykorzystywany klucz szyfrujacy pochodny, inny dla kazdego potaczenia. Na wyjsciu generatora
EKSG jest wytwarzany segment strumienia klucza EKSS.

Proces szyfrowania jest realizowany przez funkcje F1, ktéra wykorzystuje strumien klucza EKSS do
przetwarzania ciagu bitéw reprezentujacych dane jawne (PT) na cigg zaszyfrowany (CT). Funkcja
odwrotna FIl stuzy do deszyfrowania, przy uzyciu ciggu EKSS, danych zaszyfrowanych (CT)

w celu odzyskania danych jawnych (PT). Natomiast zadaniem funkcji F» jest podmiana podramki
TETRA z danymi CT na ramke synchronizacji dostarczang przez modul funkcjonalny ,,synchronizacja
nadawcza”. Po stronie odbiorczej, funkcja F3 rozpoznaje ramke synchronizacji w odbieranym ciggu
danych zaszyfrowanych (CT) i dostarcza ja do modutu ,,synchronizacja odbiorcza”.
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Opisywany mechanizm musi by¢ wyposazony w interfejs, ktéry umozliwia sterowanie funkcjami kryp-
tograficznymi i stuzy do wyboru wartosci klucza szyfrujacego CK, wyboru numeru wykorzystywanego
algorytmu kryptograficznego oraz okreslenia stanu szyfrowania glosu (wlaczone/wylaczone).

Jak wspomniano, w standardzie TETRA okreslono jedynie ogdlne ramy bezpieczefistwa end-fo-end,
koncentrujgc si¢ przede wszystkim na problematyce synchronizacji miedzy modutami szyfrujacymi.
Dla uzytkownikéw, ktérzy chcieliby wprowadzi¢ szyfrowanie end-to-end, ale nie maja mozliwosci
rozwigzania tego problemu we wlasnym zakresie, grupa robocza SFPG, utworzona w TETRA MoU,
opracowata dwa zalecenia normalizujace szyfrowanie end-to-end dla dwéch réznych ustug. Zalece-
nie SFPG 02 dotyczy szyfrowania sygnaléw glosowych i zarzadzania kluczami, natomiast zalece-
nie SFPG 07 — szyfrowania krétkich wiadomosci tekstowych (ustuga SDS). Zalecenia SFPG sg
udostepniane wylacznie upowaznionym cztonkom organizacji TETRA MoU [10].

Interfejs do legalnego podstuchu LI

Okreslenie legalny podstuch (lawful interception) oznacza usankcjonowany prawnie dostep do prywat-
nej komunikacji, takiej jak pofaczenia telefoniczne lub poczta elektroniczna. Ogdlnie méwigc, jest to
utajniony proces, w ktérym operator lub dostawca ustugi umozliwia uprawnionym podmiotom dostep
do polgczen oséb prywatnych lub organizacji. Legalny podstuch odgrywa wazng role jako narzedzie
wspomagajace instytucje, zajmujace si¢ bezpieczefistwem publicznym i zwalczaniem przestepczosci.
W wiekszosci krajow europejskich na operatoréw publicznych sieci telekomunikacyjnych, a nawet
niektérych sieci prywatnych, jest naktadany obowigzek umozliwienia legalnego podstuchu. Prace
normalizacyjne prowadzone w ETSI majg ulatwi¢ realizacje $Srodkéw technicznych do legalnego
podstuchu, w sposéb uzasadniony ekonomicznie i zgodnie z wymaganiami prawa krajowego oraz
ustaleniami mi¢dzynarodowymi.

Interfejs Interfejs
wewngetrzny zewngtrzny
Infrastruktura Funkcja Srodki uprawnionego
TETRA } posredniczaca } monitoringu
(SwMI) (MF) (LEMF)
TETRA-LI

Rys. 5. Uogolniony model odniesienia organizacji legalnego podstuchu

Uogo6lniony model odniesienia organizacji legalnego podstuchu zaprezentowano na rys. 5. Struk-
tura legalnego podstuchu w telekomunikacji jest dwustopniowa i wykorzystuje dwa rodzaje inter-
fejsow:

— interfejs wewnetrzny LI, zrealizowany zgodnie z technologia stosowang w danej sieci;

— interfejs zewnetrzny, umozliwiajacy dotaczenie §rodkéw uprawnionego monitoringu LEMF
(Law Enforcement Monitoring Facility), nalezacych do organizacji uprawnionej do zarzgdzania
podstuchu.
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Miegdzy interfejsami moze by¢ wstawiona funkcja posredniczaca MF (Mediation Function), ktdrej
zadaniem jest dostosowanie formatu dostarczanych wynikéw podstuchu do wymagan krajowych.

Przedmiotem normalizacji w ETSI [4] jest jedynie interfejs wewnetrzny LI miedzy infrastrukturg sieci
(SwMI) i funkcjg posredniczacg MF.

Dane uzyskane w wyniku legalnego podstuchu i dostarczane do interfejsu LI powinny
obejmowac:

— tre$¢ wszystkich polgczen inicjowanych przez stacje objeta podstuchem:;

— tre$¢ wszystkich pofaczen adresowanych do stacji objetej podstuchem;

— tre$¢ polgczen grupowych, w ktdérych bierze udzial stacja objeta podstuchem;

— tre$¢ polagczen w trybie rozglaszania kierowanych do populacji uzytkownikéw, wsréd ktérych

znajduje si¢ obiekt podstuchu.

Oproécz juz wymienionych najwazniejszych informacji, dane uzyskane w wyniku legalnego podstuchu
powinny tez zawierac:

— tozsamo$¢ stacji, ktéra probowala nawigzaé polaczenie z obiektem podstuchu, z powodzeniem
lub bez;

— tozsamo§$¢ stacji, z ktérg prébowal nawigzaé potgczenie obiekt podstuchu, z powodzeniem lub bez;

— tozsamo$¢ wykorzystywang lub skojarzong z obiektem podstuchu;

— wyszczegdlnienie wykorzystywanych ustug i zwigzanych z nimi parametréw;

— sygnaly emitowane przez obiekt podstuchu, ktére wywotuja ustugi dodatkowe
lub zmodyfikowane;

— znaczniki czasu, umozliwiajace okreslenie poczatku, konica i czasu trwania polaczenia;

— informacje o polozeniu stacji podstuchiwane;j.

W celu zapobiegania naduzyciom w wykorzystywaniu Srodkéw technicznych, umozliwiajacych
podstuch, zintegrowanych z systemem TETRA, kazdorazowe uzycie tych §rodkéw powinno by¢
rejestrowane. Operator (dostawca ustugi) powinien gwarantowad, ze zarejestrowane rekordy nie zostaty
zmodyfikowane i sg udostepniane tylko upowaznionym instytucjom, zgodnie z obowigzujgcym prawem
dotyczacym ochrony danych osobowych.

Podsumowanie

Jak wynika z przedstawionego opisu, przy opracowaniu standardu TETRA szczegdlng uwage
poswiecono zagadnieniom zwigzanym z bezpieczenistwem informacyjnym. Zdefiniowano wiele funkcji
i mechanizméw ochronnych, ktére moga by¢ wykorzystywane przez poszczegdlne grupy uzytkownikéw,
dostosowujac poziom bezpieczenistwa do wlasnych potrzeb.
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Do podstawowych Srodkéw bezpieczenistwa informacyjnego zintegrowanych ze standardem
TETRA V+D nalezy zaliczy¢:

— uwierzytelnianie uzytkownika i infrastruktury sieciowej,

— szyfrowanie informacji przekazywanych przez kanal radiowy,
— szyfrowanie informacji w relacji end-to-end,

— utajnianie tozsamosSci abonentéw,

— zdalng blokade terminali.

Unikatowa cechg standardu TETRA jest mozliwo$¢ kryptograficznego rozdzielenia zamknietych grup
uzytkownikow dzieki zastosowaniu grupowych kluczy szyfrujacych. Uwzglednienie w standardzie
wymienionych funkcji i mechanizméw nie gwarantuje jeszcze bezpieczenstwa sieci opartej na systemie
TETRA. Bardzo duzo zalezy od przyjetej polityki bezpieczenistwa, ktéra powinna by¢ indywidualnie
dostosowana do kazdej sieci i kazdej kategorii uzytkownikéw. Polityka bezpieczenstwa powinna
opisywac, jak zdefiniowane w standardzie funkcje bezpieczeristwa mogg by¢ wykorzystywane i jakie
dodatkowe elementy bezpieczenstwa powinny zosta¢ wdrozone. Zdefiniowanie odpowiednio wczesnie
polityki bezpieczefistwa jest sprawg najwazniejszg przy wdrazaniu systemu TETRA.

Istotng czescig polityki bezpieczefistwa jest problematyka zarzadzania kluczami kryptograficznymi.
Metoda zarzadzania kluczami nie jest przedmiotem standaryzacji w obrebie systemu TETRA, poniewaz
najlepsze rozwigzania tego problemu zawsze zaleza od specyfiki danej sieci. W standardzie TETRA
podano jednak wiele funkcji, ktére wspomagajg bezpieczne zarzadzanie kluczami.

Warto dodaé, ze w standardzie TETRA zdefiniowano nie tylko mechanizmy przeciwdzialania
podstuchowi, ale réwniez zajeto si¢ normalizacjag wewnetrznego interfejsu LI w celu ufatwienia
realizacji Srodkéw do legalnego podstuchu.
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