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Ochrona antywirusowa poczty elektronicznej

(Piotr Jankowski )

Zwrocono uwage na coraz groiniejszy problem wirusow przenoszonych pocztq elektroniczng, ktore zagrazajq
systemom komputerowym. Opisano ochrone utworzong w Instytucie L.qcznosci z uzyciem programow Amavis oraz
Sophos Anti-Virus, zainstalowanych na serwerze pocztowym.
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Zagrozenie wirusami komputerowymi

Dziesig¢ lat temu poczta elektroniczna byla zjawiskiem egzotycznym i mato powszechnym, a pig¢ lat
temu umieszczanie na wizytéwce adresu e-mail bylo swego rodzaju ekstrawagancja. Obecnie poczta
elektroniczna jest jedng z najbardziej popularnych ustug w Internecie, a Internet najwiekszg siecig
komputerowg na $§wiecie. Liczba kont pocztowych jest szacowana na setki milionéw, a adres e-mail
na wizytéwce podaje si¢ tak samo, jak numer faksu czy telefonu. O popularnosci poczty zdecydowala
jej prostota oraz ogromne mozliwo$ci. Cho¢ pierwotnie poczta miala by¢ przeznaczona wylacznie
do transmisji wiadomosci tekstowych, to obecnie mozna nig przesyta¢ réznego rodzaju dane. Jest to
bardzo wygodne, np. w tym samym liScie mozna wysta¢ znajomym zdjecia bliskich lub fragment
nagrania. Biznesmeni uzywaja poczty do wymiany dokumentéw, a programisci — programéw. Pocztg
mozna przestaé dowolng liczb¢ danych dowolnych typéw, a jedynymi ograniczeniami sa mozliwosci
transmisyjne sieci Internet oraz rozmiary skrzynek pocztowych. W tych skrzynkach moga tez sie
znale7¢ listy z wirusem komputerowym. Najczesciej nie jest to mita i oczekiwana przesytka. Moze
si¢ takze okazaé, ze jest ona przyczyna wielu problemow.

Warto byloby zatem okresli¢, czym sg te wirusy i kto Iub co jest nimi zagrozone. Ot6z wirusami sg
zagrozone przede wszystkim systemy operacyjne wyprodukowane przez firme¢ Microsoft. Teoretycznie
sg tez podatne na nie systemy z rodziny Unix, ale od kilku lat nikomu nie udalo si¢ opracowac
skutecznego wirusa przeznaczonego dla systemu Unix". Wirusy i systemy operacyjne marki Microsoft
wspotistnieja ze soba od dawna. Zmiany polegaja na tym, ze jeszcze pi¢¢ lat temu gléwna droga
przenoszenia si¢ wiruséw byly dyskietki, a obecnie wirusy rozprzestrzeniajg si¢ przez Internet,

w szczegblnosci przez poczte elektroniczng. Duza wing za ten stan rzeczy ponosi firma Microsoft,
ktéra wypuszczata na rynek bardzo ,,dziurawe” programy pocztowe.

Prébujac okreslié, czym jest wirus komputerowy, mozna stwierdzié, ze w zasadzie nie ma jednoznacznej
jego definicji. Najlepiej jest przyjaé, ze wirusy sg programami, ktére majg zdolno§¢ samodzielnego
powielania si¢ oraz przenoszenia z komputera na komputer. Zdolno$¢ ta sama w sobie nie jest
grozna, grozne sg inne cechy zwigzane juz z konkretnym wirusem. Wirusy sg opracowywane przez
ludzi w réznych celach. Czg$§¢ autoréw wiruséw pisze je tylko z checi zaprezentowania swoich
zdolno$ci programistycznych lub pokazania ,,dziur” w réznych systemach. Takie wirusy najczesciej

U Podobno za napisanie wirusa zagrazajgcego systemowi Linux mozna otrzymac wysokq nagrode.
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nie sg zbyt groZzne. Wypisuja tylko komunikat na ekranie lub wygrywajq melodyjke. Niestety
oprocz takich, niegroZnych wiruséw komputerowych wystepuja réwniez wirusy bardzo groZne,
ktérych skutki dzialania sa bardzo bolesne. Niektére z nich niszcza zawarto$¢ dyskow twardych,
a inne sa w stanie zablokowa¢ duza czes$¢ sieci Internet. Przyktadem moze by¢ wirus Nimba,
ktéry w sierpniu i wrzesSniu 2001 r. spowodowal duze szkody w Internecie. Skutki jego dzialania
odczuwali tez ci uzytkownicy Internetu, ktérych komputery nie zostaly zarazone. Wirus generowat
bowiem bardzo duzy ruch w sieci, co powodowato blokowanie tgczy, a w konsekwencji niedostgpnos¢
duzej czeSci ustug. Nalezy pamigtal, ze jeSli wirus jest skuteczny, czyli np. wykorzystuje jaka$
»dziur¢” w systemie pocztowym, to czgsto jego kod zostaje zmodyfikowany. Zjawisko to okresla
si¢ mutowaniem wirusa. Kolejne mutacje wiruséw mogg powstawaé w kilkudniowych odstepach.
Wymusza to wigc na uzytkownikach konieczno$¢ stalego, co najmniej codziennego, aktualizowania
programdw antywirusowych, co niestety zazwyczaj nie jest bezplatne.

Rozpatrujac dziatanie poczty od strony architektury systemu mozna stwierdzié, ze poczta elektroniczna
pracuje w architekturze klient—serwer. Role klienta pocztowego spetnia program pocztowy uzytkownika,
ktéry w literaturze fachowej jest okreslany skrétem MUA (Mail User Agent). Za pomoca programu
klienta pocztowego uzytkownik poczty moze napisac, wystac, a takze odebrac list. List jest odbierany
ze skrzynki pocztowe] mieszczacej si¢ w komputerze, ktéry pelni role serwera pocztowego. Odbiér
listu najczesciej jest realizowany przez klienta poczty za pomocg jednego z dwéch protokotéw POP3
(Post Office Protocol Version 3) lub IMAP (Internet Message Access Protocol). List jest wysylany
przez klienta poczty przy uzyciu protokotu SMTP (Simple Mail Transport Protocol) do najblizszego
serwera pocztowego. Serwer pocztowy MTA (Mail Transport Agent) ustawia listy w kolejce i prébuje
je za pomocg protokotu SMTP przekaza¢ do serwera, na ktérym znajduje si¢ skrzynka pocztowa
adresata. List moze zosta¢ przekazany bezposrednio na serwer, na ktérym adresat ma skrzynke lub
tez do serwera posredniczacego (tzw. Relay Server). Listy przychodzace serwer pocztowy umieszcza
w skrzynkach pocztowych. Moze to czyni¢ np. przez wywotanie odpowiedniego specjalizowanego
programu, takiego jak choéby procmail.

Ochrona poczty w komputerze

Za ochrone poczty w komputerze, w ktérym dziata klient pocztowy, jest odpowiedzialny uzytkownik,
ktory z tego komputera korzysta. Moze on broni¢ si¢ przed wirusami za pomocg kilku réznych
sposobéw. Najpopularniejszymi metodami sg: usuwanie listow od nieznajomych oraz nieotwieranie
podejrzanych zatacznikéw. Ponadto uzytkownik powinien mie¢ zainstalowane najnowsze programy
pocztowe oraz oprogramowanie antywirusowe. Teoretycznie powinno to wystarczy¢, ale najczesciej
nie wystarcza. Przyczyn jest kilka. Czg$¢ wirusow potrafi si¢ samodzielne rozsytaé, korzystajac

z ksigzek adresowych, a zatem mozna otrzymaé wirusa nawet od kogo$§ znajomego. Niektdre
programy pocztowe oferuja réznorodne ulatwienia, np. automatycznie otwieraja zalaczniki. Jest to
bardzo wygodne, zwlaszcza dla oséb mniej zaznajomionych z komputerami, ale jakze czesto powoduje
zarazenie wirusem. Mozna zazwyczaj tego typu mechanizmy wytaczaé, ale rzadko kto tak postepuje.
Najlepiej jest wigc uzywaé programu pocztowego, ktdry takich opcji nie ma. W komputerze powinien
by¢ réwniez zainstalowany program antywirusowy z aktualng baza wiruséw, ktéra nalezy codziennie
aktualizowaé. Niestety najczeSciej odbywa sie to raz w miesigcu — podczas wgrywania nowszej wersji
programu antywirusowego. Bardzo czesto uzytkownicy wylaczajg tez programy antywirusowe, gdyz
mogg one spowalniaé nieco prace komputera.
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Ochrona poczty na serwerze pocztowym

Poczte elektroniczng mozna chroni¢ na serwerze pocztowym, uniezalezniajac si¢ wtedy od postepo-
wania uzytkownika. Wszystkie decyzje o tym, co zrobi¢ z listem zawierajacym wirusa, podejmuje
woéwczas administrator systemu. W zaleznos$ci od mozliwoSci konfiguracyjnych systemu antywiru-
sowego moze on np. list z wirusem skasowac i powiadomi¢ nadawce, ze wysyla wirusy, natomiast
adresata o niczym nie informowac. Aby jednak zainstalowaé system antywirusowy na serwerze
pocztowym, trzeba odpowiednio dobra¢ serwer oraz program antywirusowy, ktéry z tym serwerem
bedzie wspdtpracowal. Wigkszos¢ serwerdw pocztowych pracuje pod kontrolg systemu operacyjnego
Unix lub Windows NT/2000. Juz kilka lat temu pojawily si¢ programy antywirusowe, ktére mozna
byto zintegrowaé z serwerami pocztowymi pracujacymi pod kontrolg systeméw WindowsNT/2000,
bowiem wirusy sg popularne wla$nie w tym Srodowisku. DIla serweréw unixowych wirusy to egzoty-
ka, niemniej jednak od kilku lat niektére firmy produkujace oprogramowanie antywirusowe oferuja
oprogramowanie umozliwiajace sprawdzenie, czy pliki nie zawieraja wiruséw. Oprogramowanie to
jest przeznaczone do kontroli plikéw udostepnianych na serwerze unixowym i najczgsciej nie jest
mozliwa jego prosta integracja z systemem serwera pocztowego pracujacego pod kontrolg Unixa. Takie
mozliwosci sg oferowane dopiero od niedawna. Jesli jednak kto§ ma program antywirusowy, ktéry
daje si¢ uruchomié¢ pod Unixem, mozna wéwczas wykorzysta¢ pakiet Amavis z www.amavis.org,
umozliwiajacy integracje programu antywirusowego z serwerem poczty elektronicznej.

Amavis

Amavis jest skryptem przygotowanym w dwodch jezykach. Jedna z wersji jest napisana w Bourne
shellu, a druga — w Perlu. Amavis nie jest programem antywirusowym, cho¢ czesto jest tak okreSlany.
Bez programu antywirusowego nie potrafi on wykry¢ wirusa. Jego zadaniem jest polaczenie serwera
pocztowego z programem antywirusowym. Lista programéw antywirusowych, z ktérymi Amavis
wspotpracuje jest dluga. Sg to migdzy innymi nastgpujace programy:

CyberSoft VFind

Dr Solomon’s AntiVirus

F-Secure Inc. (former DataFellows) F-Secure AV
H+BEDV AntiVir/X

KasperskyLab AVP/Linux & AVPDaemon

Network Associates Virus Scan for Linux

Sophos Sweep

Trend Micro FileScanner

CAT InoculatelT

* X X X X X X X ¥

Mozliwa jest tez integracja z Amavisem programu antywirusowego, ktéry nie wystepuje na tej liScie,
lecz wtedy nalezy dokonaé¢ modyfikacji kodu Amavisa. Nie powinno to by¢ trudne, gdyz jest on
dobrze udokumentowany. Amavis umozliwia jednoczesne uzycie kilku programéw antywirusowych,
co moze da¢ wieksza gwarancj¢ bezpieczenstwa antywirusowego systemu pocztowego. Amavis moze
wspodtpracowaé z réznymi serwerami pocztowymi. Na jego liScie znajdujg si¢ takie serwery, jak
Sendmail, Exim i Qmail. Nie ma natomiast Zmailera, ale Amavis bez probleméw daje si¢ z nim
integrowaé. Amavis nie jest programem antywirusowym, za to przeksztalca kopie listu elektronicznego
w strukture katalogéw i plikow. W pliki zostaja przeksztatcone zalgczniki. Potem nast¢puje sprawdzenie,
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czy dany zalgcznik nie jest archiwum plikéw. W tym celu Amavis wykorzystuje unixowe polecenie
systemowe file. JeSli plik stanowi archiwum plikéw, jest rozpakowywany. Nastepnie zostaje wywolany
program antywirusowy, ktory sprawdza, czy w strukturze katalogéw i plikéw utworzonych z listu jest
zawarty wirus. JeSli wirus zostanie wykryty, sa podejmowane akcje, zdefiniowane w konfiguracji.
W przypadku niewykrycia wirusa list jest dostarczany do adresata.

Instalacja Amavisa

Instalacja Amavisa zostanie opisana w niniejszym artykule na przykladzie instalacji wykonanej

w Instytucie Lacznos$ci. Amavisa wybrano za wzgledu na bezplatng integracj¢ oprogramowania
antywirusowego Sophos (na ktére IL. ma wykupiona licencje) z serwerem poczty Sendmail 8.9
pracujacym w komputerze SUN Ultra 2 pod kontrola systemu Solaris 2.5.1. Przed ostateczna instalacja
przeprowadzono wiele testow poréwnujacych wersje perlowa i shelowa Amavisa. Zdecydowano si¢ na
wyboér wersji perlowej, gdyz lepiej wspélpracowata ona z systemem Solaris. Przed instalacjg ustalono
nastepujace zalozenia dotyczgce jego konfiguracji:

1) nadawca ma otrzymaé informacj¢ o wirusie,
2) o wirusie muszg by¢ powiadomieni administratorzy,
3) o licie z wirusem nie jest powiadamiany adresat,

4) kopia listu jest zachowywana,

5) beda kontrolowane jedynie listy adresowane do naszej sieci.

Przed instalacja dokonano uaktualnienia Perla z wersji 5.004 do wersji 5.6.0. Aby zainstalowaé
Amavisa, stalo si¢ konieczne zainstalowanie wielu modutéw, ktérych Amavis potrzebuje do pracy.
Moduty perlowe realizujq funkcje, ktére w wersji shellowej Amavisa realizowaly zewn¢trzne programy.
Aby zainstalowaé pakiet Amavisa w wersji perlowej, nalezy pobraé pakiet z archiwum na stronie
WWW http://wuw.amavis.org,” a nastepnie rozpakowaé i wydaé nastepujace polecenie:

./configure --disable-x-header --with-mailfrom=viruskiller

Polecenie konfiguracyjne . /configure parametry pracy programu Amavis jest uruchomione z dwoma
parametrami, ktére zmieniajq standardowe ustawienia programu:

e disable-x-header — wylacza dopisywanie do nagléwkow listéw informacji
o skanowaniu poczty,

e ywith-mailfrom=viruskiller — ustawia, w nagidéwkach listow wysylanych do nadaw-
céw z informacja o wirusie, pole From na uzytkownika
viruskiller.

Uw Instytucie Lgcznosci postuzono sie wersjq Amavis-Perl10.
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Pozostale parametry sg ustawione nastepujaco:

*% Configuration summary for amavis perl-10 2000-12-07:

Install amavis as: /usr/sbin/amavis Configured for use
with: sendmail Relay configuration: no Original
sendmail.cf: Use virus scanner(s): Sophos Sweep Scanner runs
as: root Log file directory: /var/log/amavis
Quarantine directory: /var/virusmails Max. recursion depth:
20 Add X-Virus-Scanned header: no Warn sender: yes
Reports sent to: virusalert Reports sent by:
viruskiller

Nastepnie w celu kompilacji i instalacji pakietu nalezy wyda¢ nast¢pujace polecenia:

make

make install

W pliku konfiguracyjnym programu Sendmail /etc/sendmail.cf nalezy dokonaé nastepujacych
zmian w makrze Mlocal, ktére odpowiada za dostarczanie poczty do skrzynki pocztowej:

Mlocal, P=/usr/sbin/amavis, F=1sDFMAw5:/|@qSPfhn9, S=10/
30, R=20/40, T=DNS/RFC822/X-Unix, A=amavis $f $u

/usr/local/bin/procmail -Y -a $h -d $u

W przypadku konieczno$ci wylaczenia systemu ochrony poczty elektronicznej i przywrdcenia
pierwotnego trybu dostarczania poczty nalezy przywroci¢ poprzednig wersje pliku konfiguracyjnego
/etc/sendmail.cf. Aby tego dokonaé, nalezy wykona¢ nast¢pujace operacje:

cat /etc/mail/sendmail.cf.amavis > /etc/mail/sendmail.cf

/etc/init.d/sendmail stop /etc/init.d/sendmail start
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Przed ostatecznym uruchomieniem Amavisa zostal dodany nast¢pujacy komunikat w jezyku polskim,
informujacy o wirusie:

From: $mailfrom To: $SENDER Subject: VIRUS IN YOUR MAIL
OSTRZEZENIE 0 WIRUSTIE

Nasz system antywirusowy wykryl wirusa w przeslanej przez Ciebie
przesylce poczty elektronicznej skierowanej do:

EOF
my $recipient;
foreach $recipient (@RECIPS) {
print MAIL "-> $recipient\n";
}
print MAIL <<"EOF";

Dlatego tez Twoj list nie zostal dostarczony do adresata. Prosimy
abys usunal wirusy ze swojego systemu.

Inforamacje na temat naszego programu antywirusowego mozna znalezc
pod adresem:

$pkg_home_url AMaViS - A Mail Virus Scanner, licensed GPL

Komunikat ten jest wysytany do nadawcy, gdy zostaje potwierdzona obecno$¢ wirusa w liscie.

Zalety i wady Amavisa

Amavis jest bezplatny i umozliwia zintegrowanie serwera pocztowego z programem lub kilkoma
programami antywirusowymi. Sg to niewatpliwie jego najwazniejsze zalety. Ponadto wykorzystuje on
wiele dobrych i sprawdzonych narzg¢dzi, jak np. unixowy program file. Dzigki temu Amavis jest mniej
podatny na typowe oszustwa zwigzane ze zmianami w rozszerzeniach plikéw". Poniewaz Amavis
jest skryptem, nie zawsze moze by¢ zastosowany. Jako skrypt nie jest zbyt wydajny, co powinno by¢
brane pod uwage przy bardzo obcigzonych serwerach pocztowych. W Instytucie Lacznosci serwer
pocztowy, wyposazony w dwa procesory UltraSparc 170 MHz i 512 MB RAM, obstuguje ponad
300 kont pocztowych i system pracuje bez wigkszych probleméw. Dla wigkszej liczby kont lub
bardziej obcigzonych serweréw nalezy jednak dobra¢ mocniejszy komputer, z wigksza liczbg pamigci
operacyjnej.

Sophos Anti-Virus

Wykorzystywany w Instytucie Lacznosci program Sophos Anti-Virus ma mozliwos$¢ codziennej
aktualizacji bazy wiruséw przez Internet. Trzeba mie¢ wykupiong na to licencj¢. W dokumentacji
Amavisa znajduje si¢ przyktadowy skrypt, ktéry umozliwia dokonanie aktualizacji. Jak czesto
bedzie uruchamiany, zalezy od decyzji administratora. Na serwerze pocztowym Instytutu LacznoSci

Niektore serwery pocztowe odrzucajq listy, zawierajqce pliki z okreslonymi rozszerzeniami plikéw, np. zip. Aby to omingc,
uzytkownicy zmieniajq rozszerzenia plikow.
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jest uruchamiany cztery razy dziennie za pomocg uslugi crona. Cron jest standardowo dostepny
we wszystkich Unixach. Powierzenie zadania aktualizacji cronowi pozwala na wigksza automatyzacje
obslugi programu antywirusowego, a co si¢ z tym wigze — mniejsze naklady pracy. Oczywiscie mozna
wykorzystywaé inne programy antywirusowe, ale przy wyborze programu mozliwo$¢ codziennej
aktualizacji oprogramowania przez Internet powinna stanowi¢ podstawowe kryterium.

Podsumowanie

Amavis nie jest jedynym programem, umozliwiajgcym integracje oprogramowania antywirusowego
z serwerem pocztowym. Dzi§ jest ich wigcej. Ponadto producenci oprogramowania antywirusowego
zauwazyli, ze istnieje rynek serweréw pocztowych pracujacych pod kontrola Unixéw i zaczynaja
oferowac oprogramowanie, dajace si¢ integrowac z serwerami pocztowymi bez potrzeby uzycia
Amavisa lub podobnych narzedzi. Amavis by¢ moze nie byl pierwszym programem, ale dzieki
niemu uwierzono, ze na serwerach unixowych mozna realizowa¢ ochron¢ antywirusowa. Okazalo
si¢, ze mozna i to bez ponoszenia wygérowanych kosztéw. Nawet jesli si¢ nie ma oprogramowania
antywirusowego, to zakup pojedynczej licencji na serwer unixowy moze by¢ nizszy od zakupu licencji
na wszystkie stanowiska w firmie. Taki zakup szybko si¢ zwraca, o czym przekonuja na przyktad
raporty z serwera pocztowego w Instytucie f.gcznosci. Dziennie przechwytywanych jest tu kilka
listéw z wirusami. Niektére z tych wiruséw sg na tyle groZne, ze gdyby dotarty do komputeréw
uzytkownikéw, moglyby spowodowaé spore straty.

——( Piotr Jankowski )
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