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Weryfikacja poprawnosci podpisow cyfrowych jest obliczeniowo kosztowna. Aby jq zwiekszyc¢, zamiast pojedynczych
podpisow weryfikacji poddaje sie kolekcje. Jezeli wszystkie podpisy w kolekcji sq poprawne, to cata kolekcja
jest akceptowana. Pojawienie si¢ btednych podpisow w kolekcji powoduje, ze weryfikacja jest btedna. Nie moina
odrzuci¢ catej kolekcji, zachodzi wigc koniecznos¢ identyfikacji blednych podpisow w kolekcji. W artykule
zdefiniowano metody identyfikacji btednych podpisow. W szczegolnosci okreslono weryfikacje typu , dziel i rzqdz”,
w ktorych wejsciowe kolekcje sq dzielone na podkolekcje tak diugo, az koricowe biedne kolekcje zawierajq
pojedyncze podpisy. Opisano réwniez weryfikator Hamminga identyfikujgcy jeden btedny podpis w kolekcji
oraz uogolniono ten weryfikator do postaci dwupoziomowego weryfikatora, umoZliwiajgcego identyfikacje dwoch
btednych podpisow. Podano tez definicje ogolnego weryfikatora zdolnego do identyfikacji dowolnej liczby btednych
podpisow w kolekcjach.

weryfikacja podpisow cyfrowych, weryfikacja podpisow cyfrowych w kolekcjach, identyfikacja btgdnych
podpisow, kody identyfikujgce blgedne podpisy

Wprowadzenie

Podpis cyfrowy jest podstawowym narz¢dziem kryptograficznym, wykorzystywanym w procesie
uwierzytelniania wiadomosci. W odréznieniu od tradycyjnych podpiséw, podpisy cyfrowe jednocze$nie
identyfikujg osobe podpisujacg (a SciSlej — jej prywatny klucz, stuzacy do podpisywania wiadomosci)
oraz potwierdzajg zawarto§¢ dokumentu, zatem podpis cyfrowy jest dla kazdego podpisywanego
dokumentu inny. Na podpis cyfrowy sktadajg si¢ wigc dwa algorytmy: algorytm podpisu oraz
algorytm weryfikacji.

Podpis cyfrowy jest generowany jednorazowo, jednak — z uwagi na upublicznienie klucza stuzacego
do weryfikacji — weryfikacja takiego podpisu moze odbywac si¢ wielokrotnie. Rosngce znaczenie
podpisu cyfrowego w elektronicznych systemach platniczych (e-commerce) powoduje, iz ros$nie
potrzeba przyspieszenia procesu weryfikacji podpiséw. Odpowiedzig na opisane zapotrzebowanie
jest tzw. batch verification (w dalszej czeSci artykulu tlumaczone jako weryfikacja wsadowa),
czyli algorytmy weryfikowania duzych kolekcji podpiséw cyfrowych ,,wyprodukowanych” za pomocg
tego samego klucza prywatnego. Idea weryfikacji wsadowej zostata opisana w wielu publikacjach
[1, 2, 4-6, 8].

Weryfikacja wsadowa kolekcji podpiséw jest algorytmem probabilistycznym, w ktérym prawdopodo-
biefistwo pomyitki (czyli zaakceptowania kolekcji zawierajacej bledne podpisy) moze zmniejszaé si¢
kosztem zwigkszenia czasochlonnoSci przetwarzania (weryfikacji) kolekcji.

Bellare, Garay oraz Rabin w [1] wskazali, iz istniejg trzy ogélne algorytmy (nazywane w dalszej
czeSci artykulu testami ogdlnymi), wykorzystywane przy weryfikacji wsadowej. Wydajnos$¢ tych
algorytméw zalezy w gléwnej mierze od rozmiaréw weryfikowanej kolekcji. W przypadku weryfikacji
pojedynczych podpiséw ewentualny atakujgcy jest zmuszony ztamac zastosowany schemat podpiséw.
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W sytuacji gdy do weryfikacji kolekcji podpiséw stosuje si¢ algorytm weryfikacji wsadowe;j,
ewentualny atakujacy moze dodatkowo wykorzystaé stabosci tkwigce w samym teScie weryfikujagcym.
Gdy kolekcja podpiséw pomyslnie przechodzi test weryfikujacy, wszystkie podpisy sa traktowane jako
poprawne. W przeciwnym przypadku kolekcja jest odrzucana, niezaleznie od liczby biednych podpiséw
w kolekcji. W tej sytuacji weryfikujgcy musi zidentyfikowaé w odrzuconej kolekcji wszystkie bledne
podpisy.

Identyfikacja btednych podpiséw w kolekcji przypomina znany problem 12 monet.

Dane jest 12 monet, 11 z nich ma réwng wage, a jedna z nich — inna, przy czym nie jest wiadomo,
czy ta moneta jest 1zejsza, czy tez cigzsza od pozostalych. Do dyspozycji jest takze waga szalkowa,
za pomocy ktorej trzeba znaleZ¢ uszkodzong monete. Nalezy znaleZé sekwencje testow (czyli wazen),
ktére doprowadzg do znalezienia uszkodzonej monety Igcznie z okresleniem, na czym defekt polega
(moneta jest ciezsza, czy moze 1zejsza od pozostatych) przy zatozeniu, Ze mozna uzy¢ wagi trzykrotnie.

Podstawowa réznicg migdzy identyfikacjg btednych podpiséw w kolekcjach o zanieczyszczeniu
wigkszym niz jeden btedny podpis a problemem 12 monet jest fakt, iz test wskazuje jedynie, ze dana
kolekcja jest zanieczyszczona (ma przynajmniej jeden btedny podpis), nie okres§la natomiast, w jaki
sposob jest zanieczyszczona (czyli np. nie podaje liczby btednych podpiséw w kolekcji).

W dalszej czgsci artykulu oméwiono podstawowe metody identyfikacji blednych podpiséw w kolekcji.

Podstawowe typy weryfikatorow

Istnieja dwie homomorficzne operacje powszechnie uzywane przy podpisywaniu wiadomosci:
potegowanie modularne przy ustalonej podstawie oraz potegowanie RSA (gdzie wyktadnik jest
ustalony).

Zaklada sie, iz potegowanie modulo jest zdefiniowane dla pewnej grupy cyklicznej rzedu g, gdzie g jest
generatorem grupy (podpis ElGamala jest schematem tego typu).

Dana jest pewna kolekcja wiadomosci oraz ich podpiséw:
x=((myg, s1), ..., (My, Sn)) .

Podpisy moga zosta¢ zweryfikowane po kolei wediug reguty:
g’“:?s da i=1,...,n.

Weryfikacja wedlug tej reguty ,.kosztuje” n nodularnych operacji potggowania.

W celu zmniejszenia liczby kosztownych operacji potegowania oraz przyspieszenia procesu weryfikacji
mozna uzy¢ nastepujacej formuty:

PRLL

Vg(x) = gi;m:'rls :

Weryfikacja tym razem ,kosztuje” jedno modularne potegowanie oraz N — 1 modularnych dodawar
1 mnozefi.
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Warto rozwazy¢ teraz potggowanie RSA, gdzie modut N jest iloczynem dwodch liczb pierwszych p
oraz g. Tajnym kluczem podpisujacego jest wtedy d, a publicznym — e. Seryjna weryfikacja kolekcji
podpiséw X ma postac:

Sf:?m da i=1,...,n
i kosztuje n operacji potggowania.

Proces moze by¢ przyspieszony wedtug formuty:

Ve(x) = (ij = (st)e) :

Weryfikacja kosztuje jedno potegowanie oraz 2(n— 1) modularnych mnozer.

Sformulowanie testu ogdlnego oraz weryfikatora naiwnego

Ogo6lnie weryfikator wsadowy jest to pewien probabilistyczny algorytm B, ktéry dla kolekcji podpi-
s6w X oraz parametru bezpieczeristwa |:

— zwraca ,,0” zawsze, gdy wejSciowa kolekcja jest poprawna (czyli wszystkie podpisy w kolekcji sg
prawidtowe);

—  zwraca ,,1” z prawdopodobiefistwem 1 — 2~ w przypadku, gdy kolekcja wejSciowa zawiera
przynajmniej jeden bledny podpis.

Mozna to sformalizowac, definiujac test ogélny.

Definicja 1

Dana jest wejsciowa kolekcja X = ((my, S1), ..., (My, S)), | — parametr bezpieczenstwa. Test ogdlny
(Generic Test — GT) przebiega nastepujaco.

1. Test zwraca ,,0”, gdy wejsciowa kolekcja jest w caloSci poprawna.

2. Test zwraca ,,17, gdy wejSciowa kolekcja zawiera przynajmniej jeden biedny podpis, w takim
przypadku test popelnia btad z prawdopodobieristwem 2.

Uniwersalny test zdefiniowano w pracy [1]. Mozna go uzy¢ dla dowolnego homomorficznego
schematu podpisow cyfrowych. W [1] test ten nazwano testem podzbioréow losowych.

Definicja 2

Dana jest wejSciowa kolekcja X = ((My, S1), ..., (Mh, Sy)) oraz parametr bezpieczeristwa |. Test
uniwersalny (Universal Test — UT) trwa | rund. Podczas kazdej rundy postgpuje si¢ w ten sam sposéb.

1. Wybiera si¢ losowy zbiér T = {t, ..., tn}, gdzie kazde t; jest wybierane niezaleznie i z takim
samym prawdopodobieristwem ze zbioru {0, 1}.

2. Tworzy si¢ podzbidr xt = {(m, )|t = 1}.
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3. Uruchamia si¢ test V (x7) (Vg(xT) lub Ve(x7); jesli test akceptuje kolekcje, jest uruchamiana kolejna
runda, w przeciwnym przypadku wejSciowa kolekcja jest odrzucana.

Test uniwersalny stuzy do poprawnej weryfikacji w okoliczno$ciach, kiedy do kolekcji moga by¢
wprowadzone podpisy manipulowane przez inteligentnego nieprzyjaciela, ktéry na przyktad wprowadza
pary (m',s'), (m'{-1, s'{=1}) fatszywych podpiséw.

Warto zwréci¢ uwage, ze test uniwersalny wykrywa manipulacje tylko wtedy, gdy w losowo wybranej
podkolekcji znaleziono jeden z fatszywych podpiséw (lub kilka fatszywych, ,,nie kompensujacych si¢”
podpisow).

Inne podejscie do weryfikacji, zwane testem malych wykladnikéw, jest proponowane przez autoréw
pracy [1]. W teScie tym wiadomoSci sa mnozone przez stosunkowo malg liczbe przypadkowg
(wybierang niezaleznie dla kazdego podpisu), a podpisy sa podnoszone do potegi. Wykrycie pary
falszywych podpiséw jest mozliwe, jezeli wylosowane liczby dla pary podpisow sg rézne.

Definicja 3
Dana jest wejsciowa kolekcja X = ((my, s1), ..., (M, Sn)) oraz parametr bezpieczeristwa |. Test matych

wyktadnikéw (Small Exponent Test — SE) przeprowadza si¢ nastepujaco.

1. Wybiera si¢ losowg kolekcje matych liczb naturalnych e = {ey, ..., ey}, gdzie g < 2!,

2. WejSciowa kolekcja jest konwertowana do postaci:
Xe = ((Muey, S),.... (Mhen, s7)) -

3. Uruchamia si¢ test Vg(Xe); jesli test akceptuje kolekcje, jest akceptowana kolekcja X, w przeciwnym
przypadku wejsciowa kolekcja jest odrzucana.

Problem identyfikacji zlych podpisow — weryfikator naiwny

Jesli ktérykolwiek z opisanych poprzednio testéw zwréci ,,1” (czyli badana kolekcja zawiera
przynajmniej jeden btedny podpis), pojawia si¢ problem identyfikacji btednych podpiséw w kolekcji.

Najbardziej podstawowa metodg jest sprawdzenie kazdego podpisu osobno. Weryfikator taki nosi
nazwe weryfikatora naiwnego.

Definicja 4. Weryfikator naiwny (Naive Verifier — NV)

Dana jest wejsciowa kolekcja X = (M, s1),..., (M, S)).

1. Uruchamia si¢ test GT(x, n). Jesli GT(x, n) = 0, to kolekcja X jest akceptowana w catosci,
a weryfikator koriczy dziatanie. Jesli GT(x,n) =1, to od i = 1 do i = n weryfikator uruchamia
GT(x, 1); jesli GT(x;, 1) = 1, zapamigetuje X, gdzie: X, = (M, S).

2. Test zwraca wszystkie zapamietane podpisy w postaci listy NV(X).

Weryfikator ,,dziel i rzadz”

Weryfikator ,,dziel i rzadZ” jest zdefiniowany jako funkcja rekurencyjna.
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Definicja 5. Weryfikator ,,dziel i rzadz” (Divide-and-Conquer Verifier — DCV)

Dana jest wejsciowa kolekcja X = ((mMy, 1), ..., (M, Sn)) z n= 2% podpisami. Weryfikator DCV jest
zdefiniowany nastepujgco.

1. Warunek stopu. Jedli instancja wejSciowa zawiera N = 1 podpis, wtedy jest uruchamiany test
ogblny GT(x, 1). Jesli GT(x, 1) = 0, weryfikator zwraca ,,0”, w przeciwnym przypadku zwraca
bledny podpis i koficzy dzialanie.

2. Jedli instancja wejSciowa zawiera n > 1 podpiséw, wtedy jest uruchamiany test ogélny GT(x, n).
Jesli GT(x, n) = 0, weryfikator zwraca ,,0” i koriczy dziatanie, w przeciwnym przypadku
weryfikator przechodzi do kroku rekurencyjnego.

3. Krok rekurencyjny. Wejsciowa kolekcja jest dzielona na o podkolekcji (X1, ..., Xa), zawierajg-
cych n/a podpiséw kazda, przy czym podziat jest wykonany losowo. Dla kazdej z o podkolekeji
jest uruchamiany weryfikator DCV¢q (X1, /), ...,DCVq (Xq, N/01).

Wplyw stopnia zanieczyszczenia kolekcji na efektywnosé
identyfikacji ztych podpiséw

Wydajnos$¢ weryfikatora DCV jest mierzona liczba testéw ogdlnych GT wykonywanych podczas
procesu weryfikacji. Najgorszy przypadek (czyli maksymalizujacy liczbe testéw GT) wystepuje
w sytuacji, gdy wejsciowa kolekcja jest w caloSci btedna.

Maksymalna liczba testéw dla kolekcji o licznoSci n = 2K wyraza si¢ zatem wzorem:

k (k+1) _ _
a 1 na-1
#maxXDCVq, M =Y a' = = .
XDCVa, ) i;) a—1 a—1

Latwo zauwazyC, ze w sytuacji gdy wejSciowa kolekcja jest ,,zanieczyszczona” w bardzo wysokim
stopniu, powinno wybiera¢ si¢ duze 0. Z wczeSniejszego wzoru widaé réwniez, ze w sytuacji gdy
o = n, weryfikator DCV staje si¢ réwnowazny weryfikatorowi naiwnemu NV, ktéry zawsze potrzebuje
N+ 1 testow.

Interesujace jest pytanie, przy jakim stopniu zanieczyszczenia kolekcji wejSciowej weryfikator DCV3
jest efektywniejszy (czyli wykorzystuje mniejszg liczbg testow ogdlnych) od weryfikatora naiwnego.

Proste rozumowanie prowadzi do nastgpujacego stwierdzenia.
Stwierdzenie 1
Weryfikator DCV3 jest efektywniejszy od weryfikatora naiwnego NV (czyli wykorzystuje mniejsza

liczbe testéw ogblnych), jesli wejsciowa kolekcja o licznosci 2¢ zawiera mniej niz 2(k=3) btednych
podpisow.
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Tabl. 1. Zwigzek migdzy optymalnym parametrem O
i stopniem zanieczyszczenia kolekcji wejSciowej

Licznos¢ kolekcji | Liczba blednych podpiséw | Optymalny parametr
n t a
128 1 24

2,4 4.8
8 32
16 32,64
32 128
256 1 2,4
2,48 4
16 8
32,64 64
512 1 2,4
2,4.8,16 4
32,64 128
1024 1,2 2,4
4.8 4
16,32 4.8
64 256
128 512
2048 1 2.4
2,4,8,16,32,64 4
128,256 512
4096 1 2.4
2,4,8,16,32,64,128 4
256,512 1024

Warto zwréci¢ uwage, ze w ten sposoéb poréwnano weryfikator DCVy z weryfikatorem DCVp,
(réwnowaznym weryfikatorowi NV). Ciekawe jest poréwnanie weryfikatoréw DCV dla réznych
parametréow podziatu kolekcji wejSciowej na podkolekcje. W tablicy 1 zaprezentowano opisane
zaleznoS$ci, otrzymane za pomocg symulacji komputerowe;.

Liczba testow potrzebnych do identyfikacji t btednych podpisow

W tej czgSci artykulu oméwiono wyniki obrazujace rozklad prawdopodobieristwa liczby testow

potrzebnych do identyfikacji pewnej liczby t blednych podpiséw.

Dla uproszczenia zapiséw, liczba testéw ogdélnych — potrzebnych weryfikatorowi DCV do identyfi-
kacji t blednych podpiséw w kolekcji liczacej n podpiséw, przy zatozeniu podziatu na o podkolek-

cji — bedzie przedstawiona jako:

NQ (t, n) = #(DCVG 5 n,t) .
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Stwierdzenie 2

Dany jest weryfikator DCV przy ustalonym o = 2. Jesli wejsciowa kolekcja o licznosci n = 2K jest
zanieczyszczona przez t btednych podpiséw, wtedy liczba Np (t, n) koniecznych testéw ogdlnych GT
jest zmienng losowa o nastepujacym rozkladzie.

I. Dlat=1:
P(N2(1,2¢) = 2k+1) = 1.
2. Dlat=2:
K . n 1
dlaj=0,1,....k—1
3. Dlat=3:
3n? 1

P(Nz (3, 2k) =6k—4i-2j-5)= (n—1)(n—2) 22i+j+3

dlai=0,1,....,k—1oraz j=0,1,...., k—i—2.

Znajac rozktad prawdopodobienstwa, wynikajacy ze stwierdzenia 2, tatwo jest znalezé warto$¢
oczekiwang liczby testéw. W tablicy 2 zobrazowano, obliczone za pomocg symulacji komputerowej,
wartoScidlat=0,1,...,16.

Tabl. 2. Wartos¢ oczekiwana liczby testow GT
potrzebnych do identyfikacji t btednych podpisow w kolekcjach o licznoSci n

t N=16 | Nn=32 | Nn=64| n=128| n=256 | n=512| n=1024
1 9,0 11,0 13,0 15,0 17,0 19,0 21,0
2 13,5 17,3 21,2 25,1 29,1 33,0 37,0
3 17,1 22,5 28,2 34,0 39,8 45,8 51,7
4 19,9 26,9 34,3 41,9 49,7 57,6 65,5
5 22,2 30,8 39,8 49,3 58,9 68,7 78,5
6 24,1 34,2 44.9 56,0 67,5 79,2 91,0
7 25,6 37,2 49,5 62,4 75,7 89,3 103,0
8 27,0 39,9 53,8 68,4 83,5 99,0 114,7
9 28,0 42,4 57,8 74,1 91,0 108,3 125.,9
10 28,9 44.6 61,5 79,5 98,2 117,4 136,9
11 29,6 46,6 65,1 84,7 105,1 126,1 147.6
12 30,2 48,5 68,4 89,6 111,8 134,7 158,0
13 30,6 50,2 71,5 94,3 118,3 143,0 168,2
14 30,9 51,7 74,5 98,9 124.,5 151,1 178,2
15 31,0 53,1 77,3 103,3 130,6 159,0 188,0
16 31,0 54,4 80,0 107,5 136,6 166,7 197,6

reamancomcrae 212001
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Optymalizacja weryfikatora ,,dziel i rzqdz”

Warto podkresli¢, ze weryfikator DCV2 moze by¢ zoptymalizowany (tzn. mozna zmniejszy¢ liczbe
koniecznych testéw GT), jesli wiadomo, ze liczba btednych podpiséw wynosi dokfadnie t = 1. Wtedy
w kazdym kroku algorytmu wystarczy sprawdzi¢ tylko jedng podkolekcje (jeSli pierwsza jest ,,czysta”,
druga musi zawiera¢ jeden btedny podpis i na odwrét). Prowadzi to do redukcji liczby testow

z Np(1, 2k) = 2k+ 1 do k+ 1.

Opisana obserwacja umozliwia réwniez definicje¢ szybkiego weryfikatora DCV.
Definicja 6. Szybki weryfikator ,,dziel i rzgdz” (Fast DCV)

Dana jest wejsciowa kolekcja X = ((my, s1), ..., (M, Sn)) z n= 2% podpisami. Weryfikator FastDCV
jest zdefiniowany nastepujaco.

1. Warunek stopu. Jesli instancja wejSciowa zawiera N = 1 podpis, wtedy jest uruchamiany test
ogblny GT(x, 1). Jesli GT(x, 1) = 0, weryfikator zwraca ,,0”, w przeciwnym przypadku zwraca
bledny podpis i koficzy dzialanie.

2. Jesli instancja wejSciowa zawiera N > 1 podpiséw, wtedy jest uruchamiany test ogélny GT(x, n).
Jesli GT(x, n) = 0, weryfikator zwraca ,,0” i koriczy dziatanie, w przeciwnym przypadku
weryfikator przechodzi do kroku rekurencyjnego.

3. Krok rekurencyjny. Wejsciowa kolekcja jest dzielona na o podkolekcji (X1, ..., Xa), zawieraja-
cych n/a podpiséw kazda, przy czym podziat jest wykonany losowo. Dla kazdej z o — 1 podkolekc;ji
jest uruchamiany weryfikator FastDCVq (X1, n/a), ... ,FastDCVq_1, (Xa—1, N/0). Jesli wystepuje
przynajmniej jedna zanieczyszczona podkolekcja, jest uruchamiany test FastDCVq (Xg, N/0).
W przeciwnym przypadku (wszystkie podkolekcje sa czyste) jest uruchamiany weryfikator
FastDCVq (Xq, N/a), w ktérym pomija si¢ punkty 1 oraz 2 algorytmu (jeSli zawiera wigcej niz
jeden podpis) lub zwraca btedny podpis (jesli zawiera jeden podpis) i koniczy dzialanie.

Latwo zauwazy¢, ze szybki weryfikator DCV; potrzebuje okoto (1,5k+ 1) testéw (zamiast 2k + 1)
do wykrycia jednego blednego podpisu. W ogdlnosci szybki weryfikator DCVa potrzebuje (przy
zalozeniu wystgpowania pojedynczego blednego podpisu) nastepujacy liczbe testow:

(1-2)es)

Kolejnym rozwiazaniem, ktére zmniejsza liczbe koniecznych testéw ogélnych GT, jest zmiana losowego
podziatu na o podkolekcji na podziatl ustalony oraz uwazne zaprojektowanie testow GT.

Dla zilustrowania idei mozna zalozy¢, ze weryfikator DCV uzywa wcze$niej zdefiniowanego testu
Ve(X), ktéry z kolei dla wejsciowej kolekcji musi obliczy¢ iloczyny wszystkich wiadomos$ci my oraz
podpiséw §. Zanim zostanie uruchomiony test Ve(X), tworzy sie dwie tablice mnozen (osobno dla
wiadomoSci, osobno dla podpiséw).

Na przyktad, dla wejSciowej kolekcji o licznoSci 16 — tablica mnozefi bedzie miata nastepujaca postac:

kolekcja wejsciowa: 1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16

pierwszy poziom iloczynéw: (1,2),(3,4),(5,6),(7,8),(9,10),(11,12),(13,14),(15,16)
drugi poziom iloczyndéw: (1,2,3,4),(5,6,7,8),(9,10,11,12),(13,14,15,16)

trzeci poziom iloczyndw: (1,2,3,4,5,6,7,8),(9,10,11,12,13,14,15,16)

czwarty poziom iloczynéw: (1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16),
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gdzie (i, j) oznacza iloczyn m X m;. Wszystkie potrzebne mnozenia zostaly w ten sposéb obliczone
i sa przechowywane w tablicy. W celu uruchomienia testéw Ve(X) dla kolejnych podkolekcji wystarczy
juz tylko wykonaé pojedyncze potegowanie dla kazdego wykonywanego testu ogélnego GT.

Weryfikatory oparte na kodach Hamminga

Mozna zatozy¢, iz kolekcja wejSciowa jest zanieczyszczona przez co najwyzej jeden btedny podpis,
co moze by¢ prawdg, np. w przypadku pojawiajacych si¢ bledow w trakcie transmisji. Zaklada sie
dalej, iz jest kolekcja wejéciowa X o licznosci n=2%— 1. W celu identyfikacji pojedynczego btednego
podpisu wystarczy zaprojektowaé kod Hamminga o bloku dtugosci n z k réwnaniami btedéw.

Niech zatem H bedzie macierzg korygujaca kodu Hamminga, zawierajgcg K wierszy oraz n kolumn.
Jesli macierz H ma postaé:

hy
ha
H=| |=|1 2 3 ... 2~1|,
hi
gdzie hy = (hi1, ..., hin) jest binarng tablica o diugosci ni wadze 2%=1a liczby catkowite i w tablicy

reprezentujg kolumny, bedace odpowiednikami binarnymi danej liczby. Nalezy podkresli¢, iz tak
zdefiniowany kod Hamminga umozliwia szybkg identyfikacje blednego podpisu przez identyfikacje
pozycji, na ktérej znajduje si¢ btedny podpis (szczegétowe informacje mozna znalezé np. w [4]).

Definicja 7. Weryfikator Hamminga (Hamming Verifier — HV )

Dana jest wejSciowa kolekcja X = ((My, S1), ..., (Mh, S)) z h= 2K — 1 podpisami dla pewnego
catkowitego, dodatniego k.

1. Uruchamia si¢ test ogélny GT(X, n). Jesli GT(x, n) = 0, weryfikator koriczy dzialanie, w przeciw-
nym przypadku jest wykonywany kolejny krok.

2. Tworzy si¢ Kk podinstancji:

xp = {(mj, sj)[hij =1}

dlai=1,...,k, gdzie X jest podkolekcja, zbudowang z elementéw kolekcji X wybranych zawsze,
gdy hi ; = 1 (ignoruje si¢ elementy, dla ktérych h; ; = 0).

3. Uruchamia sie testy ogélne GT(x;, 2¢"Y) =g dlai=1,...,k, przy czym 0; = 0 oznacza, ze test
akceptuje wejSciowa podkolekcje Xi, a w przeciwnym przypadku — odrzuca. Syndrom:

G:(Ol,...,Ck)

identyfikuje pozycje blednego podpisu.

4. Uruchamia si¢ test ogélny na wejsciowej kolekcji bez btednego podpisu. Jesli wejsciowa kolekcja
przechodzi test pomySlnie, weryfikator koiczy dziatanie i zwraca numer pozycji btednego podpisu,
w przeciwnym przypadku dzialanie koniczy si¢ niepowodzeniem i weryfikator zwraca ,,17.

Dzialanie weryfikatora Hamminga koriczy si¢ pomySlnie zawsze, gdy wejSciowa kolekcja o licznoSci
2¢— 1 zawiera co najwyzej jeden bledny podpis i potrzebuje do tego k+ 2 testéw ogélnych GT (jest

w 2/2001
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to prawie dokladnie tyle, ile potrzebuje weryfikator DCV2 w sytuacji, gdy wiadomo, iz w wejSciowej
kolekcji znajduje si¢ dokladnie jeden btedny podpis — wspomniano juz o tym wczesniej, omawiajac
optymalizacj¢ weryfikatora ,,dziel i rzadz”).

Jezeli dziatanie weryfikatora HV koriczy si¢ niepowodzeniem, sg mozliwe przynajmniej dwa sposoby
dalszego postepowania.

1. Usuwa sie z wejSciowej kolekcji wszystkie zweryfikowane przez weryfikator HV poprawne podpisy
(czyli takie, dla ktérych o; = 0), a btedne podpisy identyfikuje si¢ za pomoca weryfikatora DCV
na pozostalosci wejsciowej kolekcji.

2. Uzywa si¢ kodéw BCH korygujacych dwa btedy, co moze by¢ szczegdlnie atrakcyjne, jesli bedzie
mozliwe ponowne wykorzystanie wynikéw testow uzyskanych przez weryfikator HV. Ta konkluzja
utatwia zdefiniowanie dwupoziomowego kodu Hamminga.

Niestety nie ma mozliwosci bezpoSredniego zastosowania kodéw BCH do identyfikacji btednych
podpiséw w kolekcji. Wynika to z faktu, iz btedy pojawiajace si¢ w kanatach transmisyjnych
zachowujga si¢ zgodnie z zasadami operacji XOR (czyli np. dwa bledy znosza si¢ w réwnaniach btedu),
natomiast btedne podpisy (a wlasciwie ich zakodowane indeksy) zachowuja si¢ zgodnie z zasadami
binarnej operacji OR.

Nalezy zatem zdefiniowa¢ dwupoziomowy kod Hamminga. Zaktada si¢, iz jest kolekcja wejscio-
wa X o licznosci n = 2¢ — 2 zanieczyszczona przez dwa btedne podpisy. Trzeba zdefiniowaé najpierw
macierz korygujacg kodu Hamminga:

hy 10 - 0

hy ) 01 .- 1
Hy = -1 2 3 2-2]:

hy 00 1

Warto zwréci¢ uwage, ze przedstawiona macierz nie zawiera zadnej kolumny z samymi jedynkami.

Nalezy teraz w nastgpujacy sposéb zdefiniowaé kolejng macierz dla uprzednio zdefiniowanej
macierzy Hy oraz i, j=1,...  k

Ha (i]) = Hi(i, J)

Definicja 8. Dwupoziomowy weryfikator Hamminga (Tivo-Layer Hamming Verifier — 2HV)

Dana jest wejSciowa kolekcja X = ((My, S1), ..., (Mh, S)) z h= 2K — 2 podpisami dla pewnego
catkowitego, dodatniego K oraz z kodem liniowym, reprezentowanym przez macierz btedéw H

z 2k kolumnami oraz n macierzami. Zaktada si¢ dalej, iz wejSciowa kolekcja jest zanieczyszczona
przez dwa bledne podpisy o indeksach:

l1= (i1717 ceey iLk)a
I, = (i271, ce i27k).




Jozef Pieprzyk
Jarostaw Pastuszak Identyfikacja btednych podpisow w kolekcjach

1. Uruchamia si¢ test ogdlny dla calej kolekcji wejsciowej. Jesli GT(x,n) = 0, weryfikator koriczy
dziatanie, w przeciwnym przypadku jest wykonywany kolejny krok.

2. Tworzy si¢ 2k podkolekcji (grup kontrolnych) odpowiadajacych wierszom w macierzy H:

xui={(mj,sj)[Hi(i, ) =1, j+1,....n}
Xoi ={(mj, sj) [Ha(i, ) =1, j+1,....n}
dai=1,...,k
3. Uruchamia si¢ testy ogélne GT(Xy,j, 2k=1_ 1) = g; oraz GT(xy,, 2k=1_ l)=o{dlai=1,...,k

Tworzy si¢ dwa syndromy:

o=(01,...,0k),

o' =(0h,...,00).

4. Znajduje sie pewien indeks m taki, ze Om = 1 oraz O, = 1, co oznacza, ze w M-ej grupie
kontrolnej znajduje si¢ doktadnie jeden btedny podpis.

5. Uruchamia si¢ weryfikator HV dla podkolekcji X1, m, w wyniku czego jest identyfikowany indeks
pierwszego btednego podpisu Ij.

6. Oblicza si¢ drugi indeks wediug wzoru:

hb=l1®0da.

7. Uruchamia si¢ test ogdélny na wejSciowej kolekcji bez dwdch zidentyfikowanych btednych
podpiséw o indeksach (l1, I2), jesli test przechodzi, weryfikator zwraca dwa znalezione indeksy,
w przeciwnym przypadku dzialanie koniczy si¢ niepowodzeniem i weryfikator zwraca ,,1”.

Wyttumaczenia wymaga jedynie wzor z kroku 6:

lhi+l,=0
li+l2=0'

I1 & |2£9 1l =0
I11, = o’

b=l1®0® 0.
Na podstawie analizy ztozonoS$ci dwupoziomowego weryfikatora 2HV mozna sformutowaé nastepujacqg
propozycje.
Propozycja 1

Dana jest wejsciowa kolekcja o licznosci 2¢ — 2 zanieczyszczona przez 2 bledne podpisy. Wtedy
dwupoziomowy weryfikator Hamminga zawsze prawidlowo zidentyfikuje 2 btedne podpisy kosztem
3k + 3 testow ogdlnych GT.
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Warto podkresli¢, ze weryfikator 2HV poprawnie zidentyfikuje jeden bledny podpis, zwracajac indeksy
I1 = I>. Inng mozliwoscig jest zastosowanie najpierw weryfikatora HV, a dopiero pézniej 2HV, bowiem
cze$¢ potrzebnych do identyfikacji testéw jest juz wykonana.

Mozna rozwazyé prosty przyklad. Niech kolekcja wejéciowa zawiera n = 2% — 2 = 14 podpiséw.
Zaklada si¢ dalej, ze bledne podpisy wystepujg na 6 pozycji (0110) oraz na 10 pozycji (1010).
Macierz H bedzie miata postaé:

1010101010101 0
0110011001100 1
0001 1110000111
00000001 111111
3]

Ha 0101010101010 1
10011001 1007110
1110000111100 0
1111111000000 0,

Tworzy si¢ podkolekcje, zgodnie z krokiem drugim algorytmu weryfikatora 2HV, a takze oblicza
syndromy:

o = (1110,
o' = (1109,
03 = 0'3.

Z tego wynika, Ze trzecia grupa kontrolna zawiera wylgcznie jeden btedny podpis. Teraz uzywa si¢
weryfikatora HV do trzeciej grupy kontrolnej macierzy Hi, uzyskujgc I1 = (0110. Drugi indeks
oblicza si¢ nastepujaco:

l,=l1® 0 & 0o’ = (0110 & (1110 & (0010 = (1010 .

Ogolny model kodéw identyfikujacych btedne podpisy

Nalezy rozwazy¢ ponownie weryfikator 2HV. Wydawaloby si¢, Ze jest mozliwe zoptymalizowanie
weryfikatora 2HV, czyli uzyskanie indekséw dwoch btednych podpiséw za pomocg 2K testow.
Innymi stowy, powstaje problem, czy w nastepujacym uktadzie réwnan jest mozliwe obliczenie
indekséw |4, I2:

{ hel,®lhl=0
fl) @ f(l2) @ f(11)f(12) =0,

Prawdziwe jest twierdzenie 1.
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Twierdzenie 1

Jesli sg dane cztery ciagi binarne oraz funkcja binarna f
1,12, 0,0" € =
fo3k 3K
sk {0,1}%
uzywane w weryfikatorze 2HV, spetniajace opisany uktad réwnai, to nie istnieje funkcja binarna f,
dla ktorej ten uklad réwnan ma unikalne rozwigzanie dla I1 i Io.
Mozna teraz zdefiniowaé ogdélny model kodéw identyfikujacych bledne podpisy.

Definicja 9. Weryfikator ogélny (Generic Verifier — GV)

Dana jest wejsciowa kolekcja X = ((my, 1), ..., (M, Sn)) o licznosci n = 2 dla pewnego catkowitego,
dodatniego k oraz pewien kod liniowy reprezentowany przez macierz btedéw H z | > 2k wierszami
i N kolumnami. Mozna zatozy¢, ze kolekcja wejSciowa jest zanieczyszczona przez t btednych podpiséow
o indeksach I, ..., It, ktére sa kolumnami macierzy H. Syndrom 0 =11+ ... + I, bedacy bitowa
sumg logiczng indekséw Iq, ..., lt, jednoznacznie identyfikuje indeksy I, ..., lt.

1. Uruchamia sie test ogélny GT(X, n) na wejsciowej kolekcji. Jesli GT(x, n) = 0, weryfikator koriczy
dziatanie, w przeciwnym przypadku jest wykonywany kolejny krok.

Tworzy si¢ | podkolekcji (lub grup kontrolnych) odpowiadajacych wierszom macierzy H.
Uruchamia si¢ | razy test ogélny GT i formuje si¢ syndrom O©.

Z syndromu o identyfikuje si¢ t biednych podpiséw I, ..., |t .

A

Uruchamia si¢ test ogélny GT na wejSciowej kolekcji X bez t btednych, zidentyfikowanych
podpisow. Jesli test akceptuje wejSciowa kolekcje, sa zwracane indeksy btednych podpisow,

th)

w przeciwnym przypadku dzialanie koniczy si¢ niepowodzeniem i weryfikator zwraca ,,17.

Whioski koncowe

Zdefiniowany weryfikator ogélny stanowi dobra podstawe do dalszych badan, w szczegélnosci nalezy
sprecyzowac kilka otwartych zagadniefi, takich jak:

— ograniczenie dolne lub zalezno$¢ funkcyjna, okreslajaca zwigzek miedzy liczbg testéw ogdlnych
GT a liczbg blednych podpiséw w kolekcji t;

— zasady projektowania macierzy H tak, aby syndrom poprawnie identyfikowal pozycje btednych
podpiséw w kolekcji;

zasady projektowania efektywnych kodéw weryfikujacych;

— okredlenie t, dla ktérego kod weryfikujacy staje si¢ gorszy od testu naiwnego NV;

konstrukcje kodéw weryfikujacych oparte na podejSciu kombinatorycznym (Pastuszak, Michatek,
Pieprzyk oraz Seberry w [7] podali konstrukcje wykorzystujaca macierz SBIBD).
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