Bezpieczenstwo w sieciach teleinformatycznych
realizowane 7 udziatem zaufanej trzeciej strony (TTP)

(El:bieta Andrukiewicz )

Zaprezentowano koncepcje oparcia bezpieczeristwa w sieciach teleinformatycznych na dwdch filarach: asymetrycz-
nych technikach kryptograficznych oraz zaufanej trzeciej stronie. Wskazano ustugi bezpieczeristwa realizowane
za pomocq asymetrycznych technik kryptograficznych. Opisano sposob tworzenia podpisu cyfrowego oraz jego
weryfikacji, a takze strukture zaufania do zwiqzku miedzy kluczem publicznym a toZsamosciq jego wiasciciela.
Zwrécono uwage na inne ustugi TTP, umoZzliwiajqce sprawdzenie wiarygodnosci podpisu w dtugim czasie, takie
jak: ustuga oznaczania czasu, notariat, archiwizacja i niezaprzeczalnosé. Oméwiono pokrétce mozliwe obszary
zastosowani TTP oraz fundamenty, na ktorych buduje sie wiarygodnos¢ TTP. Przedstawiono dotychczasowe prace
podjete w Instytucie Lgcznosci oraz zamierzenia dotyczqce implementacji ustug TTP.

zaufana trzecia strona (TTP), asymetryczne techniki kryptograficzne, podpis cyfrowy, infrastruktura klucza
publicznego

Wstep

Gwattowny rozwoj sieci teleinformatycznych w ostatnich latach umozliwil stosowanie nowych technik
elektronicznych do dziatan realizowanych do tej pory za poSrednictwem tradycyjnych Srodkéw. Wiele
codziennych czynnoSci, ktére wymagaly osobistego kontaktu stron, mozna juz wykonaé zdalnie.
Coraz powszechniejsze stajg si¢ ustugi bankowe na odleglos¢, sprzedaz towaréw i ustug, systemy
rezerwacji biletow. Jak jednak realizowac takie ustugi w bezpieczny sposéb? Co wigcej, w jaki
sposob nowe techniki komunikacji mogg zrewolucjonizowac i inne obszary dziatalnosci ludzkiej,
chociazby relacje urzad — obywatel? W jaki sposéb wreszcie moga one przyczyni¢ si¢ do powstania
kontaktéw miedzyludzkich nowego typu — wspdlnych, wirtualnych debat (i gtosowania) w sprawach
dotyczacych spotecznosci lokalnych, wspdlnej nauki i rozrywki. Aktywno$¢ spoteczna na wszystkich,
wymienionych polach dzialania, realizowana za pomocg §rodkéw komunikacji elektronicznej, prowadzi
w prosty sposéb do spoleczefistwa informacyjnego.

Akceptacja spoleczna rzeczywistodci informacyjnej musi jednakze wynikaé z trzech podstawowych
przestanek: jedna z nich, to powszechno$¢ dostepu do Srodkéw komunikacji elektronicznej (gdzie
mozna to znalez¢?), druga — powszechne u§wiadomienie i edukacja (jak tego uzywac?), trzecia
— bezpieczenistwo komunikacji (czy to jest bezpieczne?). Aspekt socjologiczny bezpieczeristwa
komunikacji elektronicznej jest, w opinii Autorki, niezwykle istotny. Przyktadowo, przecigtnemu
uzytkownikowi sieci bedzie trudno uwierzyC, ze pojawiajgca si¢ na ekranie sekwencja znakow
to naprawde jego podpis cyfrowy — dowdd jego tozsamosci, ktory jest weryfikowalny w sposéb
natychmiastowy, obiektywny, automatyczny i niezawodny.

Bezpieczefistwo w sieciach teleinformatycznych polega na tym, ze komunikujace si¢ strony, nie
znajac siebie nawzajem, moga wykona¢ czynnoS$¢ (zlecenie, kontrakt itp.) w taki sposéb, aby zadna
z tych stron nie mogla w przyszioSci sfalszowal jej treSci lub zaprzeczyé swego uczestnictwa.
Bezpieczeristwo w sieciach teleinformatycznych mozna implementowaé, opierajgc si¢ na dwoéch
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filarach: zaawansowanych technikach kryptograficznych oraz instytucji, ktérych idea jest znana od
stuleci — zaufanych trzecich stron.

Zaufana trzecia strona jako fundament bezpieczenistwa komunikacji w sieci teleinformatycznej jest
zasadniczym tematem niniejszego artykutu. Zastosowanie zaawansowanych technik kryptograficznych
zostanie omoéwione jedynie w ogdlnych zarysach.

Asymetryczne techniki kryptograficzne

Asymetryczne techniki kryptograficzne wykorzystujg dwa powigzane ze soba przeksztalcenia,
przeksztalcenie publiczne (definiowane przez klucz publiczny) i przeksztalcenie prywatne (definiowane
przez klucz prywatny); te dwa przeksztalcenia charakteryzuja si¢ nastepujgca wlasnoscia: jest
obliczeniowo niewykonalne uzyskanie postaci przeksztalcenia prywatnego jedynie na podstawie
znajomoSci postaci przeksztalcenia publicznego. Asymetryczng technike kryptograficzng mozna
wykorzystaé w dwojaki sposéb [5]:

— w systemie podpisywania, w ktérym przeksztalcenie prywatne jest przeksztalceniem podpisu,
a przeksztalcenie publiczne stuzy do weryfikacji tego podpisu;

— w systemie szyfrowania, w ktérym przeksztalcenie publiczne stuzy do zaszyfrowania wiadomosci,
a przeksztalcenie prywatne do jej odszyfrowania.

Opierajac si¢ na obu typach przeksztatcefi kryptograficznych mozna zbudowaé nastepujace ustugi
bezpieczenstwa:

1) w systemach podpisu:

a) uwierzytelnienia uzytkownikow:
—  jednostronnego (nadawcy lub odbiorcy wiadomosci),
— wzajemnego (kazda ze stron komunikacji uwierzytelnia druga strong);

b) integralno$ci wiadomoSci;

¢) niezaprzeczalnosci utworzenia wiadomosci (tworzenie dowodu integralno$ci i pochodzenia
danych, ktory jest weryfikowalny przez trzecig strong) w dowolnym momencie;

2) w systemach szyfrujacych:

a) poufnosci komunikacji;
b) integralnos$ci komunikacji.

Zastosowanie asymetrycznych technik kryptograficznych moze wyeliminowac wiele zagrozen wyste-
pujacych w komunikacji realizowanej w systemach teleinformatycznych, co przedstawiono w tablicy.

Najistotniejszym elementem bezpieczenstwa zastosowania asymetrycznych systeméw kryptograficznych
jest stworzenie wiarygodnego zwigzku miedzy kluczem publicznym a jego wlascicielem. Tylko w takim
przypadku istnieje mozliwo$¢ weryfikacji podpisu cyfrowego dotgczonego do dokumentu lub skuteczne
zaszyfrowanie wiadomosci.

W dalszym ciggu artykutu, dla uproszczenia, pominieto ustuge poufnosci. Wszystkie stwierdzenia
dotyczace problemu weryfikacji certyfikatéw w zastosowaniach podpisu cyfrowego odnosza si¢ takze
do zastosowan szyfrujacych. Inne dodatkowe aspekty zaufania do TTP realizujgcych ustuge poufnosci
mozna znalez¢ np. w [1].
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Tabl. 1. Mozliwosé eliminacji zagrozen

Ustugi
Zagrozenia Uwierzytelnienie | Integralno$¢ Poufnos¢
podmiotéw danych Niezaprzeczalno$¢* | danych

Przechwycenie .
tozsamosci
Przechwycenie °
danych
Maskarada °
(podszycie si¢)
Powtérzenie o(tozsamos¢) o(dane) °
Manipulacja °
Zaprzeczenie °
* Realizacja ustugi niezaprzeczalnosci wymaga implementacji dodatkowych

ustug oméwionych w dalszej czeSci artykutu.

Koncepcja zaufanej trzeciej strony (TTP)

Zaufanie to zwigzek miedzy dwoma podmiotami, zbior dziatan i polityka bezpieczenstwa,

w ktérych podmiot x darzy zaufaniem podmiot y wtedy i tylko wtedy, gdy x ma przekonanie,
Ze y bedzie zachowywac sie w dobrze zdefiniowany sposéb (w odniesieniu do tych dziatan), tzn.
taki, ktory nie narusza danej polityki bezpieczenstwa.

W rozleglej sieci teleinformatycznej nie ma mozliwoSci realizacji takiego zwigzku miedzy kazdag
parg potencjalnych podmiotéw — stron komunikacji elektronicznej. W tej sytuacji zwigzek zaufania
wynika z istnienia trzeciej strony (TTP) — podmiotu, ktéry jest wiarygodny dla kazdego z dwdch
wymienionych wczesniej podmiotéw w relacji dwustronnej.

Bardzo szerokie oméwienie koncepcji zaufanej trzeciej strony mozna znaleZ¢ w artykule [2].

Urzaqd certyfikacji

Warunkiem koniecznym wdrozenia asymetrycznych technik kryptograficznych w sieciach teleinfor-
matycznych jest powstanie TTP darzonej zaufaniem przez potencjalnie duzg liczbe uzytkownikéw

sieci w zakresie §wiadczenia ustug certyfikacji kluczy publicznych. Taka TTP jest wtedy urzgdem
certyfikacji (Certification Authority). Przez wydanie certyfikatu urzad gwarantuje autentyczno$¢

i niezaprzeczalne zwigzanie klucza publicznego z tozsamoscig jego wiasciciela. Zgodnie z definicja
przyjeta przez Komisje Narodéw Zjednoczonych do spraw Miedzynarodowego Prawa Handlowego
(UNCITRAL) [9], certyfikat klucza publicznego powinien:

— umozliwia¢ identyfikacje organu, ktéry wydal certyfikat;
— okresla¢ jednoznacznie nazwe lub identyfikator podmiotu, ktéry znajduje sie¢ w posiadaniu tego
certyfikatu, lub urzadzenia, lub elektronicznego agenta, ktéry pracuje pod kontrolg tego podmiotu;

— zawieraC publiczny klucz, ktéry odpowiada kluczowi prywatnemu znajdujagcemu si¢ w posiadaniu
danego podmiotu;

— okresla¢ okres waznoSci tego certyfikatu (i zawiera¢ ewentualne ograniczenia uzytkowania klucza
publicznego).
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W odpowiedzi na zapotrzebowanie rynku powstalo wiele rozwigzan dla certyfikatéw kluczy pu-
blicznych. W ostatnim czasie dominujacg role uzyskuje schemat certyfikacji opisany w zaleceniu
ITU-T X.509v3 [7].

Podstawowa strukture certyfikatu w standardzie X.503v3 przedstawiono na rys. 1.

Wersja

Numer seryjny

Identyfikator wystawcy certyfikatu

Data waznosci

Identyfikator wtasciciela klucza

Informacje o algorytmie kryptograficznym

Rozszerzenia Trzy parametry: typ, kategoria (krytyczne lub nie), wartos¢

Podpis urzedu

Pola administracyjne Klucz publiczny Garyle

Rys. 1. Zawartos¢ certyfikatu klucza publicznego wg zalecenia ITU-T X.509v3

Gdy system teleinformatyczny jest rozlegly i sktada si¢ z wielu domen bezpieczeristwa, niezalezne
urzedy certyfikacji moga tworzy¢ strukture, w ktérej — na $ciSle zdefiniowanych warunkach — nastepuje
przekazywanie zaufania. W ten sposéb, zamiast jednego urzgdu powstaje ich ciag, a zaufanie jest
realizowane w postaci Sciezki dodatkowych certyfikatéw wystawianych samym urzedom.

W ten sposéb tworzy sie strukture organdéw certyfikacji, ktéra moze przybra¢ jedng z dwdch
podstawowych form: struktury hierarchicznej (drzewa) oraz struktury certyfikacji wzajemnej (rys. 2).

W pierwszej z nich istnieje $cista hierarchia organéw certyfikacji, w ktérej organ z wyzszego poziomu
hierarchii wystawia certyfikat dla klucza publicznego organu z nastepnego, nizszego poziomu. Na
samym szczycie drzewa istnieje organ pierwotny (tzw. root), ktéremu nikt certyfikatu wystawic¢ juz
nie moze. Integralno$¢ i uwierzytelnienie tego klucza musza by¢ zrealizowane za pomocg innych
mechanizméw niz certyfikat.

W strukturze drugiego rodzaju organy certyfikacji wzajemnie wystawiajg sobie i uznaja certyfikaty.

Na pierwszy rzut oka struktura oparta na certyfikacji wzajemnej urzgdéw certyfikacji jest bardziej
elastyczna i zapewnia minimalizacje Sciezek certyfikacji. Niemniej jednak w momencie, gdy liczba
tych urzedéw jest bardzo duza, zarzadzanie takg strukturg okazuje si¢ zadaniem bardzo trudnym.
Liczba wydawanych certyfikatow wzajemnych ro$nie w postgpie geometrycznym. Tak samo — liczba
list uniewaznionych certyfikatéw. Samo sprawdzenie, czy dany certyfikat nie zostal uniewazniony,
wymaga przejscia po wielu weztach struktury.

W strukturze hierarchicznej o wiele fatwiej zrealizowa¢ formalny nadzér nad realizacja wymagan
stawianych urzedom certyfikacji. Urzgdem sprawujacym te funkcje, odpowiedzialnym jednocze$nie
za formutowanie wymagan, jest przewaznie urzgd znajdujacy si¢ na szczycie hierarchii. W ten
sposéb w catej strukturze jest zagwarantowany poziom zaufania, ktéry zostat okreSlony przez urzad
nadzorujacy.
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Rys. 2. Struktura urzedow certyfikacji: a) hierarchiczna; b) certyfikacji wzajemnej

50 e nrommcvne 11 =2/2000



Bezpieczeristwo w sieciach teleinformatycznych
Elzbieta Andrukiewicz realizowane z udziatem zaufanej trzeciej strony (TTP)

Nalezy wszakze nadmienié, ze jednorodne struktury wystepuja w praktyce rzadko. Istniejace struktury
urzedéw certyfikacji sg przewaznie hierarchiczne, ale urzedy znajdujace si¢ na szczycie poszczeg6lnych
hierarchii wystawiajg sobie certyfikaty wzajemne. Jest to model, ktéry mozna zastosowac, np. przy
wzajemnym uznawaniu waznoSci certyfikatéw wystawianych w dwdéch réznych krajach.

Szczegbtowe opisy réznych modeli struktur certyfikacji mozna znalezé np. w [3].

Rola certyfikatu klucza publicznego w procesie weryfikacji podpisu cyfrowego

Proces tworzenia podpisanej wiadomosci w systemie teleinformatycznym oraz weryfikacji podpisu
cyfrowego przedstawiono na rys. 3. Przebiega on w nastgpujagcy sposéb:

— nadawca tworzy skrét wiadomosci za pomoca tzw. funkcji skrétu™;

— nadawca dokonuje przeksztalcenia kryptograficznego skrétu, tworzac w ten sposéb podpis
wiadomosci;

— nadawca wysyla wiadomo$¢ wraz z jej podpisem do odbiorcy.

Odbiorca, otrzymujgc podpisang wiadomos¢, musi znaé klucz publiczny nadawcy, ktéry umozliwi mu
zweryfikowanie przedstawionego podpisu. Dysponuje tez certyfikatem klucza publicznego nadawcy
(moze go otrzymaé wraz z wiadomoscig lub uzyskaé¢ z publicznego repozytorium certyfikatow).
Omoéwienie sposobdw i technik dystrybucji certyfikatéw kluczy publicznych wykracza poza obreb
niniejszego artykutu. Proces akceptowania przedstawionego certyfikatu moze wyglada¢ nastepujaco:

— odbiorca podpisanej wiadomosci sprawdza, czy tozsamos$¢ tego, za kogo podaje si¢ nadawca, jest
identyczna z tozsamoScig zawartg w certyfikacie;

— odbiorca sprawdza, czy zaden z certyfikatéw w rozpatrywanym ciggu nie zostal uniewazniony
oraz czy wszystkie certyfikaty znajdowaly si¢ w ich okresie waznoSci w momencie podpisania
wiadomosci;

— odbiorca sprawdza, czy w certyfikacie nie zostaly zapisane ograniczenia uzywania klucza
publicznego, ktére sprawiajg, ze nadawca nie ma odpowiednich uprawnieni (np. do przeprowadzenia
transakcji).

Uznajac prawdziwo$¢ przedstawionego certyfikatu, odbiorca przystgpuje do fazy weryfikacji wiado-
mosci:

— za pomoca klucza publicznego nadawcy dokonuje przeksztalcenia, w wyniku ktérego otrzymuje
skrét wystanej wiadomosci;
— oblicza skrét odebranej wiadomosci;

— poréwnujgc wartosci obu skrétéw sprawdza, czy po podpisaniu wiadomoS$¢ nie zostata zmieniona.

Jesli wszystkie fazy weryfikacji zakorniczyly si¢ sukcesem, to odbiorca ma podstawe do zaakceptowania
podpisanej wiadomosci.

Funkcja skrotu jest matematycznym przeksztatceniem, odwzorowujgcym dany cigg bitow na inny cigg bitow o skoriczonej
dtugosci, charakteryzujgcym sie dwiema wiasciwosciami: 1) dla danej wartosci funkcji, znalezienie odpowiadajgcego argumentu
tej funkcji jest obliczeniowo niewykonalne; 2) dla danego argumentu funkcji, znalezienie innego argumentu, dla ktorego wartosé
funkcji jest identyczna, jest obliczeniowo niewykonalne [6].
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NADAWCA
Prywatny
klucz
nadawcy
Przeksztatcenie
kryptograficzne
podpisu cyfrowego
Orvai Przeksztatcenie
ryginalna skrétu
wiadomos¢
m Wystana
wiadomos¢
m
.......................... oo
I
I
;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;;; I
I
I
ODBIORCA |
I
I
______________________ Vo

Przeksztatcenie :
skrétu : Odebrana

wiadomosé

Weryﬁkacja . .............................................

integralnosci .
Przeksztatcenie

kryptograficzne
weryfikujace
podpis cyfrowy

wiadomosci

Certyfikat
publicznego

klucza
nadawcy

Rys. 3. Przeksztatcenie podpisu cyfrowego i jego weryfikacji
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Opisany proces jest okres§lany jako krotkookresowa weryfikacja podpisu cyfrowego. Jest ona wystar-

czajaca w calym kregu zastosowari, ktére sg znane pod zbiorcza nazwa ,,gospodarki elektronicznej”

(e-commerce). Wszystkie te zastosowania majg jedng ceche charakterystyczna: celem jest sprawdzenie
zdolnosci do realizacji transakcji w danej chwili lub w krétkim czasie (analogia z kartami kredytowymi
jest tu oczywista).

Aby jednak sekwencja danych — uzyskana w wyniku kryptograficznego przeksztalcenia podpisujacego
i okreSlana jako podpis cyfrowy — stata si¢ pod wzgledem prawnym réwnowazna podpisowi
tradycyjnemu, musi zosta¢ spetnionych wiele dodatkowych warunkéw. Jednym z nich jest mozliwo$é
weryfikacji podpisu cyfrowego w diugim czasie.

Weryfikacja podpisu cyfrowego w dlugim czasie

W wyzej opisanym schemacie stwierdzenie wazno$ci podpisanego dokumentu po uptywie waznosci
certyfikatu odpowiedniego klucza publicznego nie jest mozliwe (rys. 4).

Uniewaznienie
certyfikatu n :

Okres waznosci certyfikatu

Weryfikacja podpisu cyforwego -
dokument odrzucony

Podpisanie
dokumentu

Weryfikacja podpisu cyfrowego
777
Rys. 4. Weryfikacja podpisu cyfrowego w dtugim czasie

W istniejacych hierarchiach urzgdéw certyfikacji weryfikacji podpisu cyfrowego mozna dokonaé
jedynie w okresie waznoSci certyfikatu klucza publicznego odpowiadajacego kluczowi prywatnemu
danego przeksztalcenia podpisu. Proces sprawdzenia, czy wskazany certyfikat nie zostal uniewazniony
przed uplywem terminu jego waznoS$ci jest zwykle realizowany na podstawie listy uniewaznionych
certyfikatéw (CRL)"'. Ale certyfikat taki pozostaje na liscie tylko do momentu, w ktérym uplynatby
jego normalny termin waznosci. Po tym czasie pytanie o wazno$¢ podpisu cyfrowego na danym
dokumencie nie znajdzie odpowiedzi.

Jesli zachodzi potrzeba dtugookresowej weryfikacji podpisu cyfrowego, to poza struktura urzedéw cer-
tyfikacji powinny istnie¢ TTP, zapewniajace dokumentom podpisanym cyfrowo wiarygodny znacznik
czasowy oraz umozliwiajace bezpieczne przechowywanie takich dokumentéw. Wszystkie dalej omo-
wione ustugi, wraz z ustugg certyfikacji, stanowig podstawe do realizacji ustugi niezaprzeczalnosci.

o Istniejq inne sposoby sprawdzenia wazinosci certyfikatow kluczy publicznych, np. za pomocq protokotu OCSP (Online Certificate
Status Protocol) [8].
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Urzqd oznaczania czasu

Urzad oznaczania czasu jest zaufana trzecig strong dostarczajaca poSwiadczenia istnienia dokumentu
w momencie, w ktérym zostal wygenerowany znacznik czasu. Przyktadowo, znacznik czasowy
moze by¢ uzyty do zweryfikowania faktu, ze podpis cyfrowy zostal dotaczony do dokumentu
przed uniewaznieniem certyfikatu klucza publicznego, co oznacza, ze certyfikat moze by¢ uzyty do
weryfikacji tego podpisu. TTP oznaczania czasu musi dysponowaé¢ wiarygodnym i niezawodnym
7Zrédtem czasu. Specyfikg dziatania takiego urzedu jest, Ze nie weryfikuje on danych, ale wytacznie
znacznik czasowy (przeksztalcenie kryptograficzne znacznika czasu jest realizowane na ciggu danych
bedacym skrétem wiadomosci lub dokumentu).

Urzqd notariatu

Usluga elektronicznego notariatu umozliwia sprawdzenie i poS§wiadczanie niektérych kategorii
dokumentéw (np. ze dokument istnial w okre§lonym momencie) w celu nadania tym dokumentom
wiarygodnoSci i autentycznoSci. Ustuga ta moze petni¢ funkcje mediatora w przypadku sporu miedzy
podmiotami.

Pojecie elektronicznego notariatu zawiera takie ustugi TTP, jak: oznaczanie czasu, cyfrowa archiwizacja
danych, niezaprzeczalno$¢. Ustuga ta moze realizowaé rejestrowanie i przechowywanie dokumentéw
oznaczonych znacznikiem czasu oraz cyfrowym podpisem. Moze tez oferowaé rozszerzong ustuge
dtugookresowej weryfikacji waznoS$ci danych. Proces weryfikacji realizowany przez TTP polega na
dodaniu do zarejestrowanego dokumentu dodatkowej informacji w postaci tokena notarialnego.

Przyktadowo TTP, dzialajac jako organ notarialny, moze dokonaé weryfikacji certyfikatu (co rozwigzuje
wyzej przedstawiony problem). Urzad notarialny weryfikuje waznos¢ przedtozonego certyfikatu. W tym
celu sprawdza calg Sciezke certyfikacji od podmiotu, ktéry podpisat certyfikat do zaufanego punktu
w okresie od podpisania dokumentu do ztozenia zadania weryfikacji tego podpisu (co moze nastapic¢
po latach).

Urzqd archiwizacji dokumentow podpisanych cyfrowo

Usluga cyfrowej archiwizacji polega na rejestrowaniu elektronicznych dokumentéw w taki sposéb,
aby zapis mial charakter zapisu stalego. Podstawowymi operacjami TTP, dzialajacej jako rejestrator
dokumentéw, jest:

— sktadowanie dokumentéw: TTP moze przechowywaé datowane wersje dokumentéw na fizycznie
zabezpieczonym no$niku przez oznaczony czas;

— wydawanie kopii dokumentéw: ustuga archiwizacji moze wyda¢ na zadanie podpisana kopie
zarejestrowanego dokumentu, tacznie z informacja o dacie zarejestrowania.

Obszary zastosowan TTP

Sfery zastosowan ustug TTP mozna znaleZ¢ zaréwno w sektorze publicznym, jak i prywatnym. W tej
czedci artykulu przytoczono tylko niektdre, mozliwe zastosowania ustug TTP.
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Obszary zastosowan w sektorze publicznym
Organy administracji rzqgdowej i samorzqdowej

Nowe technologie umozliwiaja wprowadzenie sieci teleinformatycznych jako S§rodka komunikacji
mi¢dzy urzedem a obywatelem. Wiele dokumentéw istniejgcych w postaci papierowej moze byé
przesylanych elektronicznie z podpisem cyfrowym. Pierwsza praktyczng realizacja takiej uslugi

w Polsce jest elektroniczny obieg dokumentéw miedzy ZUS-em a platnikami sktadek ubezpieczenio-
wych. Inne ustugi TTP otwieraja caly szereg zastosowan, w ktérych dokument musi mie¢ zdolnos¢
prawng przez wiele lat, np. akty urzedu stanu cywilnego, dokumenty ubezpieczeniowe czy chocby
(najpowszechniejsze) zeznania podatkowe.

Ksiegi notarialne i ksiggi wieczyste

Wykorzystanie cyfrowego podpisu w czynnoSciach notarialnych umozliwia zdalne podpisywanie
dokumentéw. Dokument przechowywany w postaci elektronicznej moze by¢ zweryfikowany na
podstawie stwierdzenia waznoSci certyfikatu klucza publicznego w momencie jego podpisania (co
moglo si¢ zdarzy¢ przed wielu laty). Piecze¢ notariusza moze by¢ zastapiona jego podpisem cyfrowym
i certyfikatem urzedu notarialnego.

Rejestry znakow towarowych oraz patentow

Jednym z podstawowych kryteriow wilasnoSci intelektualnej jest moment zlozenia informacji do
stosownego rejestru przez autora wynalazku czy projektu. Czynno$¢ ta, realizowana elektronicznie,
wymaga uwierzytelnienia autora (ustuga certyfikacji) oraz oznaczenia czasu otrzymania tej informacji
(usluga oznaczania czasu). Ustuga archiwizacji umozliwia sktadowanie tych informacji w postaci
elektroniczne;j.

Ustugi pocztowe

Wiele organizacji pocztowych na §wiecie oferuje swym uzytkownikom ustugi certyfikacji w zakresie
bezpiecznej wymiany dokumentéw zaréwno tradycyjnych ustug (przesytania telekséw i telegramoéw),
jak i nowoczesnych (dokumentéw poczty elektronicznej). Ustugi te wymagajg stosowania znacznikow
czasowych.

Warto przytoczy¢ przyktad poczty USA, ktéra — poza wyzej wspomnianymi ustugami certyfikacji
i oznaczania czasu — oferuje takze ustugi archiwizacji dokumentéw elektronicznych (placi si¢ za
okreslony okres przechowywania takiego dokumentu).

Sqdownictwo

MozliwoSci stosowania ustug TTP w tym obszarze sa niezmierzone. Praktycznie kazda wymiana
wiadomos$ci sadowych wymaga uwierzytelnienia stron oraz oznaczenia czasem nadania/otrzymania.
Ponadto, procedury w procesach karnych i cywilnych nakladaja wymagania na jako$§¢ dowodéw
elektronicznych. Opatrzenie dokumentu podpisem cyfrowym i oznaczenie czasem moze uwiarygodnié
go w oczach sedziéw.

Publiczna opieka zdrowotna

Wraz z rozwojem zdalnych ustug medycznych, np. zdalnej diagnostyki czy zdalnej analizy, ro$nie
znaczenie ochrony danych przesylanych za poSrednictwem publicznych sieci teleinformatycznych.
Ustuga certyfikacji umozliwia bezpieczny i uwierzytelniony transfer informacji, oznaczanie czasu
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— ustalenie wiarygodnej chronologii naptywajacych informacji; ustuga archiwizacji — bezpieczne
przechowywanie kart chorobowych pacjentéw.

Obszary zastosowani w sektorze prywatnym

Nizej podane przyklady okreSlaja mozliwe do przewidzenia obszary zastosowan dla prywatnych
przedsigbiorstw i 0séb fizycznych.

Handel elektroniczny

Jakkolwiek praktyczne implementacje zdalnego handlu (w postaci specyfikacji SSL lub SET) zakladaja
krétkookresowa weryfikacje podpisu cyfrowego, to dodatkowe ustugi TTP mogg znacznie podnies$¢
wiarygodno$¢ oferowanych serwiséw. Realizacja ustugi niezaprzeczalnosci stworzy podstawy do
rozstrzygania potencjalnych sporéw stron transakcji elektronicznych.

Zdalna praca

Zdalna praca rodzi konieczno$¢ czestej wymiany dokumentéw elektronicznych miedzy pracownikiem
a siedzibg firmy. Praca grupowa wymaga zwykle zapewnienia poufnosci, uwierzytelnienia nadawcy
Iub odbiorcy, integralno$ci przesytanych wiadomosci oraz daty i czasu nadania/odbioru.

Transport

Istniejg mozliwosci wprowadzenia sterowania przeptywem towaréw za pomocg elektronicznej wymiany
dokumentéw oraz udziatlu TTP w zapewnieniu bezpieczefistwa tym dokumentom. Przyktadowo, ustuga
oznaczania czasu gwarantuje wiarygodno$¢ kontraktéw zawierajacych terminy dostaw lub procedur
logistycznych w sytuacjach, gdy zaangazowani sg r6zni przewoZnicy oraz rézne Srodki transportu.

Sektor finansowy (banki i towarzystwa ubezpieczeniowe)

Specyfika branzy bankowej stwarza wiele mozliwosci zastosowania ustug TTP. Poza wymienionymi
implementacjami protokoléw platniczych (SET) warto wspomnieé przykladowe aplikacje asymetrycz-
nych technik kryptograficznych z wykorzystaniem kart inteligentnych, np. elektroniczng portmonetke.

Wiele mozliwosSci zastosowan znajduje si¢ takze w sektorze ubezpieczeniowym. Przyktadowo,
uwierzytelnienia stron oraz oznaczenia czasu wymaga elektroniczna procedura wystawiania polis
ubezpieczeniowych.

Fundamenty bezpieczeristwa i zaufania [4]

Koncepcja TTP opiera si¢ na podstawowym zalozeniu, ze ustuga oferowana przez TTP zostanie zaak-
ceptowana przez uzytkownikéw, jesli bedzie dla nich wiarygodna. Zaufanie to wynika z przekonania,
ze TTP buduje swe ustugi prawidlowo, zgodnie ze zdefiniowang politykg bezpieczeristwa i warunkami
umowy na $wiadczenie tych ustug. To przekonanie moze opiera¢ si¢ na nastgpujacych przestankach:

a) TTP wypelnia zobowigzania wynikajagce z umowy ze swoimi klientami;
b) zasady odpowiedzialnoSci TTP zostaly jasno okreSlone i zaakceptowane;
¢) zgodno$¢ z prawem dziatalnoSci TTP podlega statej kontroli;

d) funkcje TTP sg realizowane wilaSciwie oraz zgodnie z jasno zdefiniowanym podziatem zadan
i odpowiedzialnosci;
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e) jako$¢ proceséw, dzialan oraz procedur jest zgodna ze stosownymi normami jakoSci (np. ISO 9000);
f) zarzadzanie TTP uwzglednia aspekty zarzadzania zabezpieczeniami, zapewniajac m.in.:
— odpowiednig identyfikacje zagrozen oraz mechanizméw zabezpieczen,
— regularne przeprowadzanie analizy ryzyka;
g) zostala wdrozona odpowiednia polityka bezpieczeristwa;
h) styk z uzytkownikiem jest zdefiniowany w spos6b odpowiedni do realizowanych funkcji oraz jest
prawidtowo uzytkowany;
i) dzialanie TTP podlega nadzorowi ze strony niezaleznego organu w zakresie zgodnos$ci z zasadami

udzielonej akredytacji.

Spelnienie wszystkich powyzszych warunkéw powoduje, ze TTP moze oferowac na rynku zaufanie,
ktérego poziom jest sprawdzalny i weryfikowalny. To jednak oznacza, ze stworzenie TTP jest bardzo
zlozonym zadaniem, nie tylko pod wzgledem technicznym, ale przede wszystkim organizacyjnym,
prawnym i spofecznym.

Prace podjete w Instytucie Y.gcznosci w zakresie ustug TTP

Prace nad zastosowaniem koncepcji TTP w sieciach teleinformatycznych rozpoczely si¢ w 1998 r.

1.

Prowadzac prace koncepcyjne, dokonano wstepnej analizy mozliwosci technicznych, prawnych
i organizacyjnych implementacji poszczegdélnych ustug w Polsce. Efektem jest pierwsze w Polsce
catoSciowe opracowanie dotyczace koncepcji TTP w sieciach teleinformatycznych [2].

W pazdzierniku 1998 r. przystapiono do praktycznej implementacji pierwszej ustugi TTP w postaci
urzedu certyfikacji. Prace nad urzedem certyfikacji byly kontynuowane w 1999 roku i objely:

— wykonanie testow zastosowania certyfikatow X.509v3 dla wybranych ustug sieciowych: www,
telnet, poczta elektroniczna;

— opracowanie zalozer realizacyjnych urzedu certyfikacji oraz wstepne okreslenie polityki
bezpieczenistwa urzedu certyfikacji;

— uruchomienie pilotazowej wersji urzgdu certyfikacji dziatajacego na potrzeby IE;

— rozpoczgcie prac nad oprogramowaniem wspomagajacym dziatanie urzedu certyfikacji,
niezaleznym od uzytkowanych programéw (podpisywanie dokumentéw, weryfikacja podpisu
cyfrowego).

Przewidywane kierunki dziatan

W najblizszym czasie jest planowane podjecie nastepujacych prac.

1.

Wdrozenie polityki bezpieczenstwa dla urzgdu certyfikacji, rozpoczecie dziatalnoSci jako zaufana
trzecia strona w zakresie ustug certyfikacji (przy zalozeniu powszechnoSci dostepu do tej ustugi jest
niezbedne nawigzanie wspétpracy w innymi instytucjami tak, aby stworzy¢ polska infrastrukture
kluczy publicznych).

Wybdr i nawigzanie strategicznej wspolpracy z partnerem, ktéry moze zapewni¢ odpowiednig sie¢
punktéw rejestracji na potrzeby urzedu certyfikacji.
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3. Przystapienie do realizacji ustugi oznaczania czasu.

4. Rozpoczecie prac nad innymi ustugami niezbednymi do realizacji ustugi niezaprzeczalnosci.

Podsumowanie

Instytucja, ktoéra chciataby petni¢ role zaufanej trzeciej strony w strukturze bezpiecznej komunikacji
za posrednictwem sieci komputerowych, musi spetniaé dwa podstawowe kryteria:

— mieé mozliwoSci techniczne,

— by¢ wiarygodna.

Na calym §wiecie poszukuje si¢ takich instytucji. W sposéb naturalny w wielu krajach wybiera sie
poczte. Poczta od stuleci petni podobng role w §wiecie ustug tradycyjnych, wymagajacych zaufania
miedzy komunikujgcymi si¢ podmiotami. Na przykiad, administracja rzadowa USA widzi w roli TTP
wlasnie poczte. Pilotowa struktura oferujaca uslugi oznaczania czasu, uwierzytelnienia oraz cyfrowej
archiwizacji zostata uruchomiona przez pocztg USA w 1997 roku. Dalszy rozwdj tego projektu nie
spotkal si¢ jednakze z poparciem két biznesu, ktére nie przejawiaja ochoty obdarzenia zaufaniem
w zakresie prowadzenia handlu elektronicznego wtasnie poczty.

Tworzac TTP nalezy mie¢ na wzgledzie niezwykle wysokie wymagania, jakie musi spetnia¢ zaufana
trzecia strona, jednakze specyfika ustug TTP polega takze na tym, Ze mozna je oferowac niezaleznie
jedna od drugiej — zatem, w naturalny sposob, moga powstawal struktury TTP oferujace rézne
ustugi lub jedna TTP wprowadzajaca stopniowo coraz to nowe ustugi. Obie metody poszerzania
zastosowan zaawansowanych technik kryptograficznych w sieciach teleinformatycznych moga okazaé
si¢ skuteczne, jednak w warunkach polskich, szczegélnie w dobie rozszerzajacej si¢ liberalizacji rynku
teleinformatycznego, ta pierwsza ma zdecydowanie wigksze szanse realizacji.
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