Sie¢ komputerowa Instytutu t.qcznosci

( Grzegorz Wdjcik )

Omowiono prace nad budowq sieci komputerowej Instytutu f.qcznosci. Szczegolng uwage poswiecono zagadnieniom
zwiqzanym z wyborem technologii sieciowej, konfiguracji szkieletu sieci oraz doborem urzqdzeri sieciowych.
Opisano rowniez podstawowe ustugi sieciowe uruchomione w sieci komputerowej I, system zarzgdzania sieciq
oraz wybrane aspekty systemu ochrony informacji.
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Wstep

Sie¢ komputerowa Instytutu Lacznosci powstawala etapami. Poczatkowo, jak wszedzie w naszym
kraju, byt to zesp6t niepotaczonych ze soba lokalnych sieci Ethernet. W tym okresie nie bylto jeszcze
wlasciwie mozliwosci wyboru innej technologii — dominowal Ethernet wykorzystujacy tzw. ,.cienki”
kabel koncentryczny. Technologia ta miata wiele zalet. Przede wszystkim sieci na niej oparte tworzylo
sie fatwo, szybko i w miare tanio. Jej pieta achillesowg byta jednak niezawodno$¢ — gdy rosty
rozmiary sieci, zwigkszala si¢ tez jej podatno$¢ na awarie, a pojedyncze uszkodzenie powodowato od
razu wyeliminowanie z dziatania calego segmentu sieci. Przy rozbudowie dosy¢ szybko mozna bylo
natrafi¢ na powazne bariery: ograniczony zasieg i niewielka calkowitg przepustowos¢ sieci.

Wady te oraz potrzeby Instytutu Lacznosci w zakresie mozliwosci korzystania z nowoczesnych
ustug sieciowych spowodowaly, ze w potowie 1996 r. zapadla decyzja o utworzeniu od podstaw
strukturalnej sieci komputerowej w IL. Taka sie¢ nie tylko objetaby swoim zasiggiem caly Instytut, ale
zapewnitaby rowniez wszystkim pracownikom dostep do sieci rozleglej i do wszystkich oferowanych
przez nig ustug. W trakcie przygotowywania tego projektu pamietano, ze tworzona sie€ i zastosowane
w niej rozwiazania, powinny stuzy¢ pracownikom Instytutu przez wiele lat. Starano si¢ zatem, by
kompromisy, na ktére — jak przy kazdym wigkszym projekcie — musiano si¢ decydowaé, w jak
najmniejszym stopniu dotyczyly najistotniejszych jej elementéw.

Fizyczna konfiguracja sieci komputerowej I¥.

Szkielet sieci

Centrala Instytutu Laczno$ci w Warszawie miesci si¢ w kilku oddzielnych budynkach. Tworzona sie¢
musiata mie¢ zatem charakter sieci kampusowej, skiadajacej sie z pewnej liczby oddalonych od siebie
weztow, w ktérych koncentrowatoby sie okablowanie oraz znajdowal sie aktywny sprzet sieciowy. Ze
wzgledu na wielko$¢ gtéwnego budynku IL., musiano dodatkowo podzieli¢ tworzong tam sieé na trzy
niezalezne czgSci — z trzema duzymi wezlami (rys. 1).

OdlegtoSci migdzy weztami nie przekraczaja 400 m, dlatego tez poszczegdlne centra mozna byto
polaczy¢ miedzy sobg wielomodowymi gczami $wiattowodowymi. Aby umozliwié w przysztosci
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Swiattowodowe polaczenia z siecig rozlegly, dwa wezly sieci zostaly dodatkowo polgczone tagczami
jednomodowymi z pomieszczeniem centrali telefonicznej, w ktérej znajdujg si¢ zakoriczenia kabla
Swiattowodowego faczacego Instytut z siecig publiczna.

Liczba wiékien swiattowodowych, w potaczeniach miedzy weztami byla oczywiscie kompromisem
migdzy mozliwoSciami przysziej rozbudowy a ceng (w ktérej giléwna role odgrywaty koszty spawdw,
nie za$§ koszty samego materiatu czy nawet koszty utozenia Swiattowodéw). Zastosowano zatem kable
szeSciowtoknowe. W 1996 r. ta liczba Swiattowodéw mogta wydawaé si¢ nadmiarowa, jednak dalszy
rozwdj sieci IL. wykazatl, ze przyjete rozwigzanie bylo stuszne.

a) —l_m b)
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Rys. 1. Wezly sieci komputerowej Instytutu f.qcznosci: a) rzut 7 zaznaczonymi weztami sieci komputerowej (1+7)
i obecnym zasiegiem okablowania strukturalnego; b) istniejqce potqgczenia Swiattowodowe miedzy poszczegolnymi
weztami sieci

Wybor technologii sieci szkieletowej

Wybér rozwigzania szkieletu sieci byl jedna z najbardziej istotnych decyzji dla catego projektu.
W tamtym okresie w praktyce mozna byto wybieraé tylko miedzy dwiema technologiami — sieciami
Fast Ethernet i ATM" (Asynchronous Transfer Mode). Wybér musial byé zatem kompromisem miedzy
mozliwo$ciami (uwzgledniajacymi poZzniejsza rozbudowe) a cena.

Warto zauwazyé, Ze cho¢ w technologii urzqdzen sieciowych i sprzetu komputerowego uptyneta nieomal generacja — to
przed podjeciem decyzji o budowie sieci szkieletowej wciqz dokonuje si¢ wyboru miedzy sieciami Ethernet (tym razem w ich
najnowszym wcieleniu — Gigabit Ethernet) a ATM. Wprawdzie wzrosty znacznie przepustowosci tych sieci, jednak zasadnicze
argumenty za i przeciw kazdej z technologii pozostajq niezmienione.
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Sprzet sieciowy kupowano z przetargu. Paradoksalnie — niezaleznie od wyboru technologii — oferowane
IL przez sprzedawcow rozwigzania cechowala zawsze ta sama topologia sieci. Skiadaly si¢ na nia:
centralny przetacznik (ATM lub Fast Ethernet), podiaczone do niego taczami $wiattowodowymi
przetaczniki brzegowe, do ktérych z kolei byly podtaczone koncentratory Ethernet. Rozwigzanie takie,
cho¢ narzucajace si¢ w przypadku sieci Ethernet, mialo wiele wad — przede wszystkim ograniczong
przepustowo$¢ szkieletu sieci (pojedyncze 1gcza migdzy przelacznikami) oraz podatno$é na awarie
(uszkodzenie jednego tacza moze spowodowaé odciecie od reszty sieci duzej liczby komputeréw).
Istotng wada byla tez wysoka cena centralnych przetacznikéw.

Jednak w przetargu pojawilo si¢ réwniez inne rozwigzanie, ktére ostatecznie zostalo wybrane ze
wzgledu na niezbyt wysoka cene (w stosunku do innych tego typu urzadzen) oraz znacznie wyzsze
mozliwosci techniczne. Zdecydowano si¢ na przetaczniki ATM Centillion 100 firmy Bay Networks
(obecnie Nortel Networks). Byly to jedne z pierwszych przetacznikéw, ktére mogly pelni¢ zaré6wno
role przetacznika szkieletowego, jak i urzadzenia brzegowego ATM. Maja one budowe modutowa.
Mogg by¢ wyposazone w moduty z portami ATM (155 Mbit/s OC-3, 622 Mbit/s OC-12), Fast Ethernet
(100 Base-TX, 100 Base-FX), Ethernet (10 Base-T) i Token Ring.

a) '

Rys. 2. Szafy dystrybucyjne jednego z weztow sieci komputerowej Instytutu £qcznosci: a) urzqdzenia sieciowe;
b) panele krosujqce

W kazdym weZle sieci komputerowej 1L zostal zainstalowany tego typu przetacznik (rys. 2). Jest on
potaczony, taczami ATM OC-3 o przepustowosci 155 Mbit/s, z co najmniej dwoma przetacznikami,
znajdujacymi si¢ w innych weztach sieci. Dzigki temu awaria pojedynczego 1acza nie powoduje
odciecia wezta od reszty sieci. Co wigcej, te nadmiarowe polgczenia sg wykorzystywane w trakcie
normalnej eksploatacji — ruch danych jest automatycznie rozdzielany miedzy wszystkie mozliwe trasy,
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wzrasta zatem efektywna przepustowo$¢ calej sieci. W razie gdyby w jakiej$ czesci sieci istniejgce
polaczenia okazaly si¢ niewystarczajace, mozna tatwo zwigkszy¢ przepustowosé, dodajac kolejne
potaczenie miedzy przelacznikami.

Konfiguracja sieci szkieletowej ATM opiera si¢ na PVP (Permanent Virtual Path). Oznacza to, ze
kazdy z przetacznikéw ma pelng informacje o wszystkich polgczeniach miedzy nim a pozostalymi
przetacznikami (przypomina to nieco tworzenie statycznej tablicy rutingu dla klasycznych sieci
TCP/IP). Ten sposéb konfiguracji, cho¢ bardzo pracochtonny, ma jednak jedna podstawowg zalete:
awaria ktéregokolwiek z przelacznikéw nie powoduje zakldcenh w dzialaniu reszty sieci. Umozliwia
on réwniez osiggniecie maksymalnej przepustowoSci (w tym przypadku w przetacznikach nie odbywa
si¢ praktycznie zadne przetwarzanie danych).

Niektore, najistotniejsze dla dziatania sieci lokalnej Instytutu, serwery zostaty dotgczone bezposrednio
do sieci ATM. Aby bylo to mozliwe, nalezalo réwniez uruchomi¢ obstuge standardu LANE 1.0 (LAN
Emulation). Dla zwickszenia niezawodnoSci sieci opartych na tym standardzie, producent stosowanych
w IL urzadzen, przewidzial mozliwo$¢ zdefiniowania na przetacznikach ATM podstawowych dla
dziatania sieci serweréw: LECS (LAN Emulation Configuration Server) i LES/BUS (LAN Emulation
Server/Broadcast Unknown Server) — zostalo to wykorzystane w konfiguracji sieci IL.

Oczywiscie, zbudowana w ten sposéb sie¢ komputerowa IL charakteryzuje si¢ takze innymi zaletami,
np. tatwym tworzeniem sieci wirtualnych, czy tez mozliwoSciami transmisji ruchu multimedialnego.
Nie wszystkie z tych wlasciwosci sieci ATM sg obecnie wykorzystywane, ale fakt, ze sie¢ Instytutu
mozna tatwo rozbudowad, na wiele réznych sposobdw, stanowi jej niewatpliwg zalete.

Okablowanie strukturalne

Okablowanie strukturalne w Instytucie Lacznosci wykonano z zastosowaniem technologii Krone.
Ogoélem zainstalowano ok. 1200 gniazd RJ-45. Mogg by¢ one wykorzystane jako punkty podtaczeniowe
do sieci informatycznej, ale takze jako gniazdka telefoniczne. Do weziéw sieci doprowadzono bowiem
wieloparowe kable z centrali telefonicznej. Dzigki temu fatwo mozna tworzy¢ polaczenia migdzy
pokojami pracownikow a centralg (zestawiajac odpowiednie potaczenia w szafach dystrybucyjnych
wezléw). Wiekszo$¢ okablowania spelnia wymogi kategorii 5. W niektérych przypadkach, gdy
planowano wykorzystanie wigkszych przepustowosci niz 100 Mbit/s, instalowano okablowanie
kategorii 5+. Wazniejsze serwery podiaczono bezposrednio do przetacznikéw sieci szkieletowej przez
Swiattowodowe acza ATM.

Lacznie z budowg strukturalnej sieci teleinformatycznej tworzono réwniez wydzielong sieé elektryczng
dla urzadzen komputerowych. Zapewnia ona bardziej stabilng prace tych urzadzen — uniezaleznia
od wahan napiecia w og6lnej sieci zasilajacej oraz umozliwia odseparowanie ewentualnych sygna-
16w zakldcajacych prace precyzyjnych urzadzeri pomiarowych, znajdujacych sie w laboratoriach
badawczych.

Urzqdzenia sieciowe

W pierwszym etapie budowy sieci, jako urzadzenia dostgpowe, instalowano koncentratory Ethernet 10
Base-T. Z punktu widzenia uzytkownikéw, przepustowos¢ sieci opartej na takich koncentratorach

niewiele r6zni si¢ od przepustowosci sieci zbudowanej przy uzyciu kabla koncentrycznego. Podzial sieci
na mniejsze segmenty”, odpowiadajacy podziatowi organizacyjnemu w Instytucie, oraz podtaczenie
tych segmentéw do przelgcznikéw umozliwity i w tym przypadku uzyskanie wigkszej przepustowosci

u Kazdy z koncentratorow Ethernet mozna traktowac jak niezalezny segment sieci.
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sieci. Skoriczyly si¢ réwniez problemy z czestymi awariami — rozlaczenie jednego przewodu nie
powoduje juz unieruchomienia catego segmentu sieci.

Jednak nowe, wymagajace coraz szybszych sieci aplikacje, wzrost zainteresowania ustugami interne-
towymi oraz powstajacy intranet, powoduja, ze stale rosng wymagania dotyczace przepustowosci sieci
lokalnej. W ciagu ostatnich lat radykalnie zmienit si¢ sposéb przetwarzania danych i korzystania z sieci.
Dawniej wiekszo$¢ informacji tworzono lokalnie, a wymiana informacji nastgpowata giéwnie w ob-
rebie jednego dziatu, teraz za$§ wigkszos$¢ informacji pobiera si¢ z centralnych serweréw i Internetu,
jedynie niewielkie ilo$ci informacji wymienia si¢ w grupach roboczych. Poza tym, rozpowszechnienie
sie nowoczesnych aplikacji, umozliwiajgcych w atwy sposéb tworzenie rozbudowanych dokumentéw
multimedialnych oraz wielka rewolucja zwigzana z WWW, spowodowaly, ze przez sie¢ przesyla si¢
po prostu znacznie wigcej danych.

Te zmiany w zasadach korzystania z sieci komputerowej musza pociggaé za sobg zmiany w sposobach
ich projektowania. Nalezy przede wszystkim uwzgledni¢ to, ze znacznie wigcej danych bedzie
przesylanych przez sie¢ szkieletowg oraz ze urzadzenia brzegowe powinny zapewniaé jak najlepsze do
niej dofaczenia. Dlatego tez, poczawszy od 1998 roku, zamiast koncentrator6w (w nowych czgéciach
sieci) sa stosowane przetaczniki. Tam, gdzie ruch jest mniejszy zastosowano przelgczniki Ethernet,
natomiast tam, gdzie wymienia si¢ duze iloSci danych uzyto przetacznikéw Fast Ethernet. W przypadku
koncentratora wszyscy uzytkownicy, ktérych komputery sa do niego podiaczone, musza dzieli¢ si¢
dostepnym pasmem. Co wigcej, ze wzgledu na kolizje pakietow w sieci (wynikajgce ze sposobu
dziatania Ethernetu), nie ma mozliwosci pelnego wykorzystania dostepnej przepustowosci. Szacuje
si¢, ze catkowity ruch w pojedynczym segmencie sieci nie powinien przekracza¢ 60-80% dostepnego
teoretycznie pasma, bowiem przy dalszym wzrodcie ilo$ci przesytanych danych, lawinowo ro$nie tez
liczba kolizji i dochodzi do catkowitego zablokowania sieci.

W przypadku przetacznika kazdy z uzytkownikéw dysponuje dedykowanym pasmem (10 lub
100 Mbit/s), ktére moze wykorzystaé w catosci. Zaden z uzytkownikéw nie moze tez zmonopolizowaé
pasma. Dodatkowg zaletg jest mozliwo$¢ tworzenia sieci wirtualnych i filtracji ruchu.

Przetaczniki podtaczono do urzadzen szkieletowych taczami 100 Base-TX pracujacymi w trybie full-
duplex. Przepustowo$¢ szkieletu sieci wystarcza do obstugi ruchu generowanego przez te przetgczniki

(rys. 3).

Dotqgczenie do sieci rozleglej

Ze wzgledu na polozenie Instytutu (ok. 20 km od centrum Warszawy i ok. 8 km od najblizszego
wezla miejskiej sieci komputerowej) oraz fatalng jako$¢ istniejacych linii telefonicznych wynikty spore
trudnos$ci przy doborze sprzgtu do podiaczenia Instytutu do sieci rozleglej. Pierwotnie zdecydowano si¢
na zastosowanie modemoéw synchronicznych RAD ASM 31. Sie¢ komputerowa IL byta podtaczona do
wezla sieci Warman taczem synchronicznym o przepustowosci 128 kbit/s. Obecnie przepustowos¢ tego
Iacza zostala zwickszona do 512 kbit/s przez zastosowanie urzadzerh nowej generacji: RAD ASM 51.
W przysztosci planuje si¢ uruchomienie potaczenia §wiattowodowego miedzy Instytutem E.gcznosci
a jedng z central TP SA, bedacg réwnocze$nie weztem sieci Warman. Umozliwiloby to zmiang
istniejacych potaczefi telekomunikacyjnych i informatycznych, m.in. zestawienie na potrzeby tacznosci
internetowej kanatu cyfrowego o przepustowosci 2 Mbit/s.
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Rys. 3. Uproszczony schemat lokalnej sieci komputerowej Instytutu £qcznosci

I

Serwery sieci

Praktycznie wszystkie komputery w Instytucie sg to komputery klasy PC, pracujace pod kontrola
ktérej§ z wersji systemu operacyjnego Microsoft Windows. Natomiast nieomal wszystkie serwery
to komputery Sun, wykorzystujace oparty na Unixie system operacyjny — Solaris. Wbrew ,,§wietym
wojnom” toczonym przez zwolennikéw obu systemow, jest mozliwa ich znakomita wspdlipraca.

Komputery firmy Sun Microsystems od lat cieszg si¢ opinig bardzo wydajnych, stabilnych i niezawod-
nych serweréw. Stosowane sa przede wszystkim jako serwery plikéw, baz danych oraz serwery uslug
sieciowych. Ich poczatkowa, dosy¢ wysoka cena, jest z powodzeniem rekompensowana olbrzymimi
zasobami publicznie dostg¢pnego, darmowego oprogramowania, ktére moze by¢ na nich uruchomione.
Programy te moga bardzo dobrze zastapi¢ wiele systeméw komercyjnych i niejednokrotnie sa od nich
znacznie efektywniejsze w dziataniu.

Ustugi w sieci komputerowej 1L

Sie¢ komputerowa bez dostgpu do ustug jest tylko nikomu nie potrzebng plataning drutéw. Dopiero
ustugi, ktére oferuje, stwarzajace zupelnie nowe mozliwoSci wykorzystania sprzetu komputerowego,
decydujg o sensie jej tworzenia.

Poczatkowo, najbardziej oczekiwanym efektem pojawienia si¢ sieci komputerowej w Instytucie Lacz-
nosci byta mozliwo$¢ dostgpu do sieci Internet. W miare uptywu czasu rosto réwniez zapotrzebowanie
i na inne ustugi.
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Serwer plikow

Role serwera plikéw petni w Instytucie dwuprocesorowy komputer Sun Ultra 2/170 wyposazony
w macierz dyskowa. Zasoby dyskowe serwera sg dostepne przez sie¢ nie tylko dla maszyn unixo-
wych (przez NFS — Network File System), ale réwniez dla komputeréw, na ktérych dziata system
MS-Windows 3.11 i 95/NT. Udostgpnianie wybranych dyskéw, zgodnie ze standardem Microsoft
LAN Manager, umozliwia Samba. Jest to oprogramowanie public domain, dostgpne dla praktycznie
wszystkich wersji systemu Unix.

Umozliwia to nie tylko dystrybucje z jednego serwera praktycznie kazdego rodzaju oprogramowania
dostgpnego w Instytucie, ale takze znakomicie ulatwia prace¢ uzytkownikom. Dzigki takiej konfiguracji
maja oni mozliwo$¢ korzystania z tych samych danych zar6wno na komputerach PC, jak i na stacjach
roboczych Sun Microsystems (wyniki obliczefi na silnych komputerach unixowych moga by¢ dalej
przetwarzane na komputerach PC, np. przy uzyciu standardowych arkuszy kalkulacyjnych).

Poniewaz serwer jest komputerem, na ktéorym moze pracowaé jednocze$nie kilka osdb, jest mozliwe
korzystanie z zasobOw oprogramowania unixowego réwniez i przez tych uzytkownikéw, ktérzy nie
majg stacji roboczych. Zdalna praca moze odbywaé si¢ zaréwno w trybie terminalowym (przez
telnet, rlogin i ssh), jak i przez X-server.

Poczta elektroniczna

Poczta elektroniczna w Instytucie opiera si¢ na protokotach SMTP (Simple Mail Transfer Protocol)
i POP3 (Post Office Protocol). Serwerem pocztowym jest rowniez komputer unixowy, natomiast
odbiera¢ listy mozna z dowolnego komputera dotaczonego do naszej sieci lokalnej. NajczgSciej
wykorzystuje si¢ do tego takie programy, jak: Netscape Navigator i Microsoft Internet Explorer.

W Instytucie dziataja tez pocztowe listy dystrybucyjne, za pomoca ktérych przesyla si¢ np. informacje
o zmianach zachodzacych w sieci komputerowej czy korespondencje wewnatrz grup roboczych.

Mozliwe jest réwniez szyfrowanie poczty i opatrywanie jej podpisem cyfrowym. Stuzy do tego
oprogramowanie PGP (Pretty Good Privacy). Odpowiednie wersje tego systemu sg dostgpne zaréwno
na maszynach unixowych, jak i na komputerach PC.

Serwer WWW

Stworzony w IL serwer WWW udostepnia nie tylko podstawowe informacje o Instytucie, ale takze
— dzieki wykorzystaniu mozliwosci tworzenia dynamicznych stron WWW — umozliwia dostgp do
gromadzonych w IL. zasobéw oprogramowania i dokumentacji (rys. 4). Wprost ze stron WWW mozna
réwniez skorzysta¢ z baz danych organizacji standaryzacyjnych ETSI, ITU, IEC, bazy publikacji IL
1tp.

W przyszto$ci mozna tam bedzie réwniez znaleZ¢ niektére z programdéw tworzonych w Instytucie oraz
dokumentacje¢ wybranych urzadzer i oprogramowania.

Serwer w3cache

W3cache jest serwerem poSredniczacym w wymianie danych miedzy odleglymi serwerami WWW
a przegladarkami znajdujagcymi si¢ w sieci lokalnej, takimi jak Netscape czy Internet Explorer. Idea
dziatania w3cache jest prosta — przechowuje w pamieci (lub na dysku) ostatnio odwiedzane strony
WWW. Im cze¢éciej dana strona jest odwiedzana, tym dluzej pozostaje w pamigci serwera. OczywiScie
w momencie, gdy strona znajduje si¢ juz na lokalnym serwerze w3cache, nie ma potrzeby taczenia
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Rys. 4. Gtowna strona serwera WWW IL

si¢ z odleglym serwerem WWW — strone pobiera si¢ z pamigci podrgcznej (do odleglego serwera
jest wysylane jedynie krétkie zapytanie na temat daty ostatniej modyfikacji strony, aby upewnié sig,
7e w pamieci znajduje si¢ jej najbardziej aktualna wersja). Uruchomiony w Instytucie LacznoSci
serwer w3cache opiera si¢ na oprogramowaniu public domain (squid 2.2.5). Ma on dwa zadania:
po pierwsze, odcigzenie facza do sieci rozleglej (a co si¢ z tym wigze zmniejszenie kosztéw jego
utrzymania), a po drugie — przyspieszenie dostgpu do najczesciej odwiedzanych stron WWW.

Serwer FTP

Powody utworzenia w sieci Instytutu LacznoSci serwera FTP (File Transfer Protocol) byly podobne,
jak w przypadku serwera w3cache. Przede wszystkim nalezato stworzy¢ w sieci lokalnej Instytutu
miejsce, w ktorym byloby przechowywane najcze¢iciej wykorzystywane oprogramowanie public
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domain i dokumentacja sieciowa, tak aby uzytkownicy naszej sieci nie byli zmuszeni do korzystania
z odlegtych archiwéw sieciowych. Serwer FTP uruchomiono na oprogramowaniu komercyjnym
(udostgpnionym jednak Instytutowi nieodplatnie) — ncftpd. Dodatkowo na serwerze tym dziala
oprogramowanie umozliwiajace tworzenie lustrzanych kopii wybranych katalogéw z innych serweréw
w sieci Internet. Dzigki temu na serwerze IL. zawsze znajduja si¢ najbardziej aktualne wersje kilku
najczesciej wykorzystywanych pakietéw, natychmiast bowiem nadaza on za zmianami, ktére zachodza
w miejscach ich powstawania.

Archiwum to daje réwniez pracownikom Instytutu mozliwo$¢ udostepniania wlasnego oprogramowania
innym uzytkownikom sieci.

Usenet News

Usenet News jest to jedna z najstarszych ustug Internetu. Gromadzi ona wiele tysigcy, zorganizowanych
hierarchicznie, grup dyskusyjnych, poruszajacych problemy z praktycznie wszystkich dziedzin zycia.
Wypowiadaja si¢ zaréwno laicy, jak i wybitni eksperci w danej dziedzinie. Szczeg6lnie liczne sa grupy
zajmujace si¢ nauka i technika (np. sci.*, comp.*). Duza aktywno$¢ wykazuja polskojezyczne grupy
dyskusyjne (pl.*).

W Instytucie Laczno$ci uruchomiono wiasny serwer Usenet News (news.itl.waw.pl), majacy bezpo-
Srednie potaczenie z najwigkszym polskim serwerem tego typu, znajdujacym si¢ w Interdyscyplinarnym
Centrum Modelowania Uniwersytetu Warszawskiego. Serwer wykorzystuje oprogramowanie public
domain: inn. Zapewnia przechowywanie artykuléw i dostep do najwazniejszych grup dyskusyjnych
Usenetu.

Intranet

Mianem intranet okreSla si¢ zwykle sposéb dostepu do zasobdéw sieci lokalnej — analogiczny do
tego internetowego. Podstawowa rolg odgrywa tu wewnetrzny serwer WWW. Uruchomienie takiego
serwera bylo wiec pierwszym etapem tworzenia intranetu w Instytucie. Jest on dostepny wylacznie
z sieci lokalnej i widziany pod nazwa intranet (rys. 5). Poniewaz serwer ten ma stuzy¢ nie tylko
do prezentowania informacji, ale takze do wprowadzania danych, uruchomiono bezpieczna wersje
serwera oparta na protokole SSL (Secure Socket Layer). Protokét ten umozliwia szyfrowanie danych
przesylanych migdzy serwerem WWW a przegladarka, a takze wzajemne uwierzytelnianie stron
bioracych udzial w sesji transmisji danych.

Na intranetowym serwerze WWW Instytutu LacznoSci umieszcza si¢ dane najczesciej potrzebne

i wykorzystywane w codziennej pracy. Sg to: bazy danych aktéw prawnych, z ktérych korzysta
Instytut, formularze najczgSciej uzywanych dokumentéw (sprawozdania i wnioski), dane finansowe,
wewnetrzne ogloszenia Instytutu oraz dane na temat sieci komputerowej (informacje o zachodzacych
w niej zmianach, zainstalowanym oprogramowaniu, sposobach korzystania z podstawowych programéw,
statystyki ruchu).

Komunikacja modemowa

W sieci komputerowej Instytutu Facznosci zostal uruchomiony réwniez serwer komunikacyjny. Dla
pracownikéw Instytutu jest dostgpnych 8 modeméw Microcom IS Porte, pracujacych z szybkoscia
33,6 kbit/s. Serwer zapewnia mozliwo$¢ pracy w protokotach PPP (Point-to-Point Protocol) i SLIP (Se-
rial Line Internet Protocol). Serwer komunikacyjny zostat tak skonfigurowany, ze komputer dotaczony
do niego przez tacze telefoniczne staje si¢ jakby jeszcze jedna koncéwka sieci lokalnej z wlasnym
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Rys. 5. Pierwsza strona serwera intranetowego IL

adresem IP i mozliwoscia korzystania ze wszystkich ustug lokalnej sieci komputerowej (w tym
intranetu). Dostepna jest rowniez mozliwos$¢ zdalnego zalogowania si¢ z serwera komunikacyjnego na
wybrany komputer sieci lokalnej, np. przez telnet. Autoryzacja uzytkownikéw prébujacych dostaé
si¢ do sieci Instytutu odbywa si¢ przez osobny serwer TACACS.

Zarzadzanie siecig

Sie¢ komputerowa Instytutu staje si¢ coraz bardziej ztozona. Od jej wlaSciwej pracy coraz czesciej
zalezy sprawne dziatanie wielu dziatéw. Dlatego tez jest konieczne stosowanie narzedzi, ktdre
umozliwig analizowanie zjawisk zachodzacych w sieci, szybkie alarmowanie o zaistniatych awariach
oraz zdalng konfiguracje urzagdzen sieciowych.

Do zarzadzania siecia jest wykorzystywany protokét SNMP (Simple Network Management Protocol).
Praktycznie wszystkie urzadzenia sieciowe sieci lokalnej IE. mogg by¢ monitorowane i konfigurowane
przy jego uzyciu. Podstawowym stosowanym oprogramowaniem jest Sun Domain Manager (rys. 6). Na
nim opieraja si¢ dziatajace aplikacje charakterystyczne dla posiadanego przez IL sprzetu sieciowego
firmy Bay Networks: Optivity Network Management System (zarzadzanie koncentratorami, przetaczni-
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Rys. 6. Niektore urzqdzenia sieciowe IL. przedstawione na konsoli SunNet Managera

kami i ruterami), Optivity Analysis (analiza ruchu w sieci, statystyki na podstawie sond RMON) oraz
Optivity Planning (agregacja statystyk, raporty z dzialania sieci).

Bezpieczenstwo

Wprawdzie sie¢ komputerowa Instytutu Lacznosci jest typowa siecia jednostki naukowo-badawczej
— przesyla si¢ przez nig i przechowuje na serwerach dane, ktére w wiekszosci nie sa informacjami
o charakterze poufnym — ale jednak dla komfortu pracy badawczej wazne jest, aby nie mozna bylo
ingerowaé w dzialanie sieci i przesylane przez nig dane.

Od strony sieci rozlegtej sie¢ lokalna jest chroniona przez odpowiednio skonfigurowane rutery

i ,,zapor¢ ogniowa’ (firewall). Zapewniaja one m.in. filtracje ruchu, tj. do sieci wewnetrznej 1L
przepuszcza si¢ tylko te pakiety, ktére spelniajg warunki bezpieczenstwa (np. stanowig odpowiedz
na probg pofaczenia z sieci wewnetrznej, sa skierowane do serwera WWW, FTP lub do serwera
pocztowego itd.). Na komputerze petniacym role ,,zapory ogniowej” stworzono tzw. proxy server dla
wielu podstawowych ustug sieciowych. Potaczenia kierowane do serwera pocztowego, serwera FTP,
czy np. realizowane w protokole telnet, sa przechwytywane przez firewall, ktory po sprawdzeniu,
ze moga one by¢ skierowane do sieci lokalnej, sam taczy si¢ z odpowiednimi serwerami. Dzigki
temu nawet jeS§li w oprogramowaniu serweréw znalaziby si¢ jaki§ btad mogacy naruszy¢ zasady
bezpieczeristwa sieci, to nie mozna go wykorzystaé z sieci zewngtrznej. W tej sieci te serwery sg po
prostu niewidoczne.




Grzegorz Wajcik Sie¢ komputerowa Instytutu Eqcznosci

Dodatkowym utrudnieniem dla ewentualnego intruza jest dynamiczny przydzial adreséw, pod ktérymi
komputery IL sa widziane w sieci zewnetrznej (NAT — Network Address Translation). Lokalnie sa
uzywane adresy prywatne z grupy numerowej 172.16.0.0. W momencie gdy ktérykolwiek z kom-
puteréw znajdujacych si¢ w sieci wewnetrznej nawigzuje polaczenie z maszyng spoza Instytutu,
przyznaje mu si¢ adres IP z puli oficjalnych adreséw IL. Poniewaz adresy przyznawane dynamicznie
stale si¢ zmieniajg (a co wigcej, jeden adres zewnetrzny moze odpowiadaé wielu komputerom z sieci
wewngtrznej), bardzo trudno jest komus$ z zewnatrz zidentyfikowaé konkretny komputer pracujacy
w sieci IL.

Podsumowanie

Sie¢ Instytutu podlega ciggtym zmianom. Nieustanny postep technologiczny oraz wzrastajgce
wymagania stawiane urzgdzeniom i oprogramowaniu wymuszajg ich staly rozwdj. W najblizszej
przysztosci planuje si¢ np. wprowadzenie do sieci standardéw PNNI (Private Network-Node Interface)
i MPOA (MultiProtocol Over ATM). Caly czas sg rozwijane ustugi intranetowe.

W niniejszym artykule oméwiono zasady, jakimi kierowano si¢ przy budowie utworzonej w latach
1996-98 sieci komputerowej Instytutu Lacznosci. Pomimo ze jest to sie¢ powstajaca na potrzeby
jednostki naukowo-badawczej, to doSwiadczenia — zdobyte przy jej planowaniu, budowie i biezacej
eksploatacji — mogg by¢ wykorzystane przy tworzeniu dowolnej, duzej sieci komputerowe;j.

—(Grzegorz Wajcik )
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informacyjne.
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