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Elzbieta Andrukiewicz
| 004.056.5

NOWE SPOJRZENIE NA BEZPIECZENSTWO
) ' SYSTEMOW INFORMATYCZNYCH

Przedstawiono ewolucje pojgcia bezpieczeristwa systeméw
informatycznych, jaka mozna zaobserwowa¢ w ostatnich la-
tach. Wykazano, ze bezpieczefistwo systemu oznacza wigcej
niz bezpieczeristwo informacii i nalezy rozszerzy€ je o pojgcie
bezpieczefistwa §wiadczenia ustug. Powoduje to konieczno$é
sformutowania nowych i zmodyfikowania istniejgcych kryte-
riéw bezpieczeristwa. Spelnienie tych kryteriéw moze zapew-
! . ni¢ polityka bezpieczefistwa definiowana na poziomie celéw,
strategii i dzialad. Zasadnicza tematyka tego artykulu jest
realizacja polityki na poziomie dziatad, W tym celu wymaga-
nia bezpieczeristwa zostaly sklasyfikowane w jedenastu obsza-
rach bezpieczedistwa. W kazdym z tych obszaréw oméwiono
organizacyjny i techniczny aspekt bezpieczerisiwa systemu
informatycznego.

1. WSTEP

Jednym z fundamentéw rozwoju cywilizacji jest informacja. Efek-
tywno$§é tworzenia, rozpowszechniania i rozszerzania wiedzy, a co
sie z tym wiaze, postgp cywilizacyjny, opiera si¢ na wymianie in-
formacji. Drugim elementem tego rozwoju jest jednak konkurencja.
| Szanse przetrwania ma ten, kto okaze si¢ lepszy od innych. Te dwa
' punkty widzenia sa wzajemnie sprzeczne. Prymat konkurencji nad
I innymi zachowaniami powoduje narzucenie zasadniczych ograniczef
| na nieskrgpowane i bezwarunkowe rozpowszechnianie informacji.
} Potrzeba ochrony informacji w taki sposéb, aby przedwczesnie nie
zostala ona ujawniona komu§ spoza kregu os6éb wtajemniczonych,
przybierala zawsze posta¢ zbioru regul i zakazéw definiujacych
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bezpieczefistwo informacji. Zbiory te, w swej zasadniczej zawar-
tosci, odnosza si¢ do sposobu uzytkowania §rodkéw przetwarzania
informacji. Wspélczeénie §rodki te przybraty postaé systemdw i sieci
teleinformatycznych. Postgp techniczny wplywa na ewolucje pojecia
bezpieczenistwa informacji oraz Srodk6éw, za pomocg ktérych jest ona
przechowywana, przetwarzana i przesylana. W ostatnich latach mozna
zaobserwowad istotna zmian¢ kierunku, w jakim podazaja systemy
teleinformatyczne. Okazuje si¢ bowiem, ze rozwdj nowoczesnych
technik informacyjnych staje si¢ wartoscia cywilizacyjng sama w so-
bie. Innymi slowy, systemy teleinformatyczne przestaly stuzy¢ jedy-
nie jako Srodki wymiany informaciji, a staly sig Zrédiem tworzenia
nowych ustug. W ten sposéb i bezpieczefistwo tych systemow stato
sie odrebna kategoria, do ktérej nalezy wigczy¢ nie tylko bezpieczeni-
stwo informacji, jaka znajduje si¢ w tych systemach, ale takze bez~
pieczeristwo ustug, ktére sa realizowane za ich pomocg. W niniej-
szym artykule podjeto prébe odpowiedzi na pytanie, w jaki sposéb
sformutowaé definicje bezpieczefistwa systeméw informacyjnych,
kt6ra bytaby odpowiednia do roli, jaka systemy te pelnia obecnie.

2. EWOLUCJA POJECIA BEZPIECZENSTWA INFORMAC]I
I SYSTEMOW INFORMATYCZNYCH

2.1. Tradycyjne kryteria bezpieczenstwa

Bezpieczeristwo informacji bylo tradycyjnie pojmowane jako spel-
nienie trzech kryteriéw: poufnosci, integralnosci i dgstgpnosci. Infor-
macja byla bezpieczna, gdy: o
- nie zostala przedwczeénie ujawniona,

- nie zostata w zaden spos6b znieksztalcona lub zmieniona,
- byla dostgpna w wyznaczonym czasie. ,

Wezesne chronione systemy komputerowe przetwarzajace infor-

macje przypominaly fortecg. Fizyczne zabezpieczenia centralnego
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ofrodka przetwarzania danych, wykwalifikowany i starannie selek-
cjonowany personel, zamknigte zastosowania stwarzaly realna trud-
no$¢ dostgpu do systemu. To poczucie pewnoéci zabezpieczeii powo-
dowato dodatkowe uproszczenie kryteriéw bezpieczenistwa. Wyksztal-
cilo si¢ bowiem przekonanie, ze zagrozenie dla bezpieczefistwa infor-
macji pojawialo sie¢ w momencie, gdy opuszczata ona system. Anali-
zowano zatem jedynie pasywne (podstuch) lub aktywne metody prze-
chwycenia informacji (kryptoanaliza szyfréw). Do§€ czesto jeszcze
w dzisiejszych czasach mozna spotkaé opinie, ze bezpieczefistwo
informacji to zapewnienie jej tajnofci. Nic bardziej mylacego.
W artykule [7] opisano wiele praktycznych przykladéw, w ktérych
bezpieczefistwo informaciji polega w gléwnej mierze na zapewnieniu
jej integralnoSci 1 dostepno$ci, a w znacznie mniejszym stopniu -
poufnoéci. Oto jeden z podanych przyktadéw, ktéry w dalszej czgsdei
artykuiun bedzie kilkakrotnie przytaczany i rozwijany dla poparcia
prezentowanych tez.

Analizie poddano bezpieczefistwo systemu informatycznego banku.
System informatyczny wspélczesnego banku jest podstawowym na-
rzgdziem realizacji celéw jego dziatalnoéci, pojmowanych jako §wiad-
czenie ushug bankowych i czerpanie z tego zyskow.

Co dla banku oznacza utrata poufno$ci informacji o transakcjach
klientéw? Informacja o stanie kont zostanie opublikowana (np. w In-
ternecie). Moze to narazi¢ bank na znaczne nieprzyjemnoéci, utratg
czeSci klientéw oraz straty finansowe z tytulu odpowiedzialno$ci
cywilnej.

Co oznacza utrata dostgpno$ci informacji w systemie bankowym,
np. przez miesige? Dla banku moze to oznaczaé katastrofe.

Wreszcie, co oznacza utrata integralnogci informacji w systemie?
Stany kont klientéw sa liczbami przypadkowymi i nie ma mozliwosci
ustalenia prawidlowych wartosci!

Realna grozba dla przedstawionej w przyktadzie instytucji w przy-
padku utraty integralnoci i dostgpnosci danych moze by¢ zatem jej
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upadek. Warto zauwazy¢, ze utrate dostgpno$ci zwykle mozna wy-
kry¢ znacznie wczesniej niz utratg integralnosci.

Pozome poczucie bezpieczefistwa systemu informatycznego poj-
mowanego jako forteca, poza zubozeniem kryteriéw, powodowato, ze
stosowane mechanizmy byly nieefektywne. Czesto sie zdarzalo, ze
jakkolwiek wejécie do systemu bylo bardzo utrudnione, to wewnatrz
nie bylo praktycznie zadnych zabezpieczefi. Szyfrowanie, fizyczne
odseparowanie oraz kontrola dostgpu byly nieskuteczne wobec naru-
szefi bezpieczefistwa powodowanych przez wlasny personel. Wiele
niezaleznie przeprowadzonych badad [4, 5] od lat wskazywalo, ze
najwickszym zagrozeniem dla bezpieczeristwa systemu sa bledy i roz-
my$ine dzialania pracownikéw! (rys. 1).

Niezadowoleni Intruzi 2 zewnatrz
racowni
P! oor cy 5%
EEH Fizyczne zagrozenia
EEH 20%
AR
Nielojalni pracownicy M523
20% s
Bledy ludzkie
. 45%

Rys. 1. Rozklad Zrédel naruszen bezpieczeristwa
systemu informatycznego"

L 7rédlo: Hewlett Packard, 1999,
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1.2. Rozszerzenie definicji bezpieczenstwa

Upowszechnienie sieci komputerowych zmienito charakterystyke
przechowywania, przetwarzania i przesylania informacji. Uzyt-
kownicy, zasoby oraz funkcje, ktére do tej pory byly ulokowane
w jednym miejscu, teraz ulegly rozproszeniu. I tak:

* przetwarzanie informacji jest realizowane za pomoca wielu pro-
cesoréw rozdzielonych od siebie geograficznie;

* moc przetwarzania jest ulokowana znacznie blizej uzytkownika,
w jego wlasnym komputerze lub na odlegtym - ale dedykowanym
do realizacji okre§lonej funkcji - serwerze;

¢ procesory mogg wykonywaé zadante réwnolegle oraz korzystaé
z wynikéw pracy innych procesoréw, co powoduje konieczno$é
wlasciwej komunikacji migdzy procesorami;

» rozwéj telekomunikacji umozliwia rzeczywiste wspéldzielenie
zasobow, co oznacza:

- rozproszone skiadowanie danych,

- dostgp do rozproszonych baz danych,

- zdalne przetwarzanie danych,

- przesylanie wiadomosci.

W ostatnich latach gwaltowny rozwdj Internetu spowodowal, ze
wspbldzielenie zasobéw moze mieé charakter globalny.

Wsp6ldzielenie zasob6w jest zatem pojeciem - kluczem do zrozu-
mienia zmieniajacej si¢ roli systeméw informacyjnych. Wspélczesny
system informacyjny stuzy juz nie tylko do transferu informacji. Jest
narzedziem §wiadczenia réznego typu ustug, w ktérych wymiana in-
formacji nie jest celem, ale jednym ze Srodkéw realizacji danej ustu-
gi. Dla tych systeméw pojecie bezpieczeristwa informacji jest zbyt
waskie. Bezpieczefistwo informacji oraz zabezpieczenie §wiadczenia
uslug tworzy szersza kategorie, kt6ra jest bezpieczeiistwo systeméw
informatycznych. W tym nowym ujgciu bezpieczeristwa nalezy zmo-
dyfikowaé istniejgce kryteria oraz dolozy¢ kilka nowych.
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Warto rozpatrzy¢ przyklad uzytkownika zdalnego dolaczonego do
systemu informatycznego. W skrajnym przypadku moze to byé klient,
ktéry chce korzystaé z nowych mozliwosci oferowanych przez jego
bank, tzw. “banku internetowego”.

Jak nalezy zmodyfikowaé dotychczasowe kryteria bezpieczenstwa
informacji? Z analizy przeprowadzonej w poprzednim przykladzie
wynikalo, ze kryterium integralno$ci informacji w wielu przypadkach
moze byé najwazniejszym kryterium jej bezpieczefistwa. Jednakze,
w systemach rozproszonych pojecie integralnosci obejmuje nie tylko
poprawno$¢ przetwarzania informacji - zachowanie nienaruszonej
zawarto$ci danych i ich etykiet - w poszczeg6lnych elementach sy-
stemu (np. w komputerze klienta i na serwerze banku), ale takze
ochrong przed nieuprawnionym znieksztalceniem Iub modyfikacja
w trakcie transferu danych miedzy tymi elementami. Integralnos§é
komunikacji mozna rozpatrywaé w aspekcie poprawnosci transmisji,
autentyczno$ci Zrédla i ujcia danych (kryterium wspomniane wczes-
niej), poprawnoéci protokotéw itp. Tak samo poufno§é informacii
musi obejmowaé wymagania poufnoci transmisji realizowanej za
posrednictwem publicznie dostgpnych systeméw i sieci teletrans-
misyjnych. Rozproszony charakter systemu powoduje koniecznodé
uwzglednienia nowych aspektéw dostgpnosci informacji. Na spetnie-
nie tego kryterium ma wplyw nie tylko zdolno$¢ przetwarzania po-
szczegblnych elementéw systemu, ale takze zaleznoSci miedzy nimi
(w jakim zakresie jeden element musi czekaé na wyniki przetwarzania
w drugim elemencie) oraz sprawno$é systemu telekomunikacyjnego.
Dlatego dostgpno$¢ informacji nalezy rozpatrywag:.w, kategoriach
kryteriéw czasowych.

Jakie nowe problemy bezpieczeristwa mogg powstaé w rozpro-
szonym, bankowym systemie informacyjnym, w ktérego sktad doda-
tkowo wchodzi pewna, wirtualna cze$¢ sieci globalnej?

Podstawowym elementem bezpieczefistwa jest uwierzytelnienie za-
réwno uzytkownika, jak i odlegltego serwera. Zwykla procedura ban-
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kowa stwierdzenia tozsamosci oraz weryfikacji prawa do zadania
wykonania polecenia musi zosta¢ zrealizowana $rodkami elektroni-
cznymi. Bank i jego klient znajdujacy si¢ na drugim koficu lacza -
musza mie¢ pewno$¢, ze nawigzaly komunikacje z tym podmiotem,
za ktérego druga strona si¢ podaje. Ponadto, ze przesylana wiado-
mo§¢ (np. polecenie przeprowadzenia transakcji oraz potwierdzenie
przyjecia polecenia) begdzie autentyczna (tzn. nie zostanie podstawiona
gdzie§ w poSrednim weZle komunikacyjnym inna, falszywa wiado-
mo$¢). Te dwa aspekty bezpieczesistwa informacji sa okreSlane jako
autentyczno$¢ systemu oraz danych. Nalezy zatem dodaé do defi-
nicji bezpieczeristwa informacji kolejne dwa kryteria autentycznosci
(systemu i danych).

Podstawowym aspektem bezpieczeiistwa takiego systemu musi
staé si¢ jednoznaczne i niezaprzeczalne przypisanie poszczegdl-
nych transakcji poprawnie zidentyfikowanym uzytkownikom. Prowa-
dzi to do zdefiniowania kolejnego kryterium bezpieczefistwa: pelnej
rozliczalno$ci uzytkownikéw oraz dziatari przez nich realizowanych.

Nalezy zalozy¢ jednakze, ze w obrgbie swych ustug bank oferuje
swoim klientom szeroki wachlarz produktéw: np. zakup akcji, obliga-
cji, zawarcie transakcji terminowych, W niekt6rych sytuacjach naj-
wazniejszym kryterium jest dostepno$é tych uslug, Jakie straty ponie-
sie klient, ktéry w najodpowiedniejszym dla niego momencie nie
bedzie mégl zrealizowaé zakupu lub sprzedazy akeji?

Bezpieczefistwo §wiadczenia ustug, tzn. pewno§é, ze w wyzna-
czonym czasie usluga bedzie dostgpna, a jej jako§¢ - gwaranto-
wana, wymaga sformulowania kolejnych kryteriéw. Do nich naleza:
niezawodno$¢, integralnos¢ i dostepnosé tego systemu. -

Odmowa §wiadczenia ustugi (denial of service) w systemach mfor—
matycznych nie byla dotagd wigzana z problematyka bezpieczeiistwa.
Bylo to zagadnienie inzynieryjne w dziedzinie niezawodnosci, utrzy-
mania i dostepnoéci (RMA — reliability, maintenance, availability).
Wymagania w tym zakresie spelnialy systemy wyposazone w funkcje
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i urzadzenia nadmiarowe, zaawansowane systemy diagnostyczne oraz
elementy pracujace w trybie ,,goracej rezerwy”.

Interakcja miedzy elementami systemu rozproszonego oraz konie-
czno$¢ zapewnienia komunikacji migdzy tymi elementami stawiaja
nowe wymagania w zakresie niezawodno$ci. W systemie rozpro-
szonym o wiele latwiej jest znaleZ¢ punkt, z ktérego mozna upraw-
nionym uzytkownikom zablokowaé dostep do jego zasob6w. W ostat-
nim czasie nastapit gwattowny wzrost liczby atakéw na serwery inter-
netowe, w wyniku ktérych dostep do tych serwer6w byl albo catko-
wicie blokowany, albo znacznie utrudniony [6). Dlatego wiasnie
niezawodno$¢, integralno§¢ i dostgpno$é zasob6w staja sie nowymi
kryteriami bezpieczefistwa we wspélczesnych systemach rozproszo-
nych.

Bezpieczedistwo nie jest kategoria absolutnz. Nielatwo jest je
zmierzy¢ i sklasyfikowa€. Nie ma migdzynarodowych standard6w
traktujacych cato§ciowo zabezpieczenie systeméw informatycznych.
W wielu krajach sg publikowane poradniki, wytyczne i podreczniki.
Jak do tej pory, tylko w jednym kraju (Wielka Brytania) obowiazuje
norma krajowa [3], zawierajaca wytyczne do zarzadzania bezpie-
czefistwem w systemach informatycznych. Zostala ona wdrozona
w wielu przedsigbiorstwach i organizacjach, nie tylko brytyjskich.
Jest podstawowym dokumentem, na podstawie ktérego brytyjskie
instytucje certyfikujace udzielaja akredytacji politykom bezpie-
czefistwa. Norma brytyjska, podobnie jak znakomita wigkszo$§é publi-
kacji z zakresu bezpieczeristwa systeméw informatycznych, utozsamia
bezpieczefistwo tych systeméw z bezpieczefistwem ‘iﬁfﬁpnacji. Zgod-
nie z definicjg tam podana, bezpieczefistwo informacii to:

“Ochrona informacji dla zapewnienia:

a) poufnoSci, co oznacza ochrong wrailiwej informacji przed uja-
wnieniem lub przechwyceniem przez nieuprawnione osoby;

b) integralnosci, co oznacza nienaruszalnosé informacji i oprogramo-
wania komputerowego,




Nowe spojrzenie na bezpieczeristwo systeméw informatycznych 13

c) dostepnosé, co oznacza pewnos$é, te informacja oraz ustugi o zna-

czeniu krytycznym sq w Zgdanym czasie dostepne dla uiytkowni-

kgw”

Z analizy przeprowadzonej w tym artykule wynika, ze dla wspéi-

czesnych systeméw informatycznych definicja ta jest niewystarczaja-
ca z dwéch powoddw:

a)

b)

istnieja dodatkowe kryteria bezpieczeristwa informacji takie, jak
autentyczno$¢ danych i uzytkownikéw oraz rozliczalno§é uzyt-
kownikéw, a istniejace (poufno$é, integralnosé i dostepnosé) mu-
sza uwzglednia¢ rozproszony charakter zasobdw systemu; spelnie-
nie zatem powyiZszych kryteriéw oznacza konieczno$¢ ochrony
zasobéw, ktérych przynalezno$é nie jest jednoznacznie okre§lona
(np. wirtualny charakter polaczefi internetowych sprawia, ze
w skrajnym przypadku kazda czastka informacji (pakiet) moze by¢
transmitowana inng droga);
rozproszone systemy informatyczne oferuja ustugi, w ktérych wy-
miana informacji jest tylko jednym ze $§rodkéw ich realizacji;
bezpieczenstwo §wiadczenia ustug, obok bezpieczenistwa informa-
cji, obejmuje takie bezpieczefistwo samej infrastruktury, a wigc
integralno$é, dostepno$é i niezawodno$é systemu, a takze auten-
tyczno$€ i rozliczalno$é jego uzytkownikéw; prowadzi to do sfor-
mutowania nowych kryteri6w bezpieczenstwa:

- rozliczalnoS$ci, co oznacza okre§lenie 1 weryfikowanie odpowie-
dzialno$ci za dzialania, ustugi i funkcje realizowane za poéred-
nictwem systemu informatycznego;

- autentyczno$ci, co oznacza pewno$é, Ze tozsamo$é podmiotu
lub zasobu jest taka, jak deklarowana; autentyczno§é dotyczy
takich podmiotéw, jak: uzytkownicy, procesy, systemy 1 infor-
macja;

- integralnosci (zasobdw systemu), co oznacza, ze system reali-
zuje swoja zamierzong funkcj¢ w nienaruszony sposéb, wolny
od nieautoryzowanej manipulacji, celowej lub przypadkowej;
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- dostepnoéei (zasob6w systemu), co oznacza zdolno$é bycia
dostgpnym i mozliwym do wykorzystania na zadanie, w zalo-
zonym czasie, przez upowazniony podmiot;

- niezawodno&ci, co oznacza gwarancje odpowiedniego zacho-
wania si¢ systemu informacyjnego i spéjnosci otrzymanych
wynikéw, ktére powinny uzupelnié dotychczasowe kryteria
poufnodci, integralnoéci i dostepnosei informacii.

Zabezpieczanie systeméw informatycznych obejmuje wszelkie

dzialania zwigzane ze zdefiniowaniem, osiggnicciem i utrzymaniem
stanu spelnienia kryteribw, czyli osiagnigcia stanu bezpieczefistwa
tego systemu. Na rys. 2 przedstawiono kryteria bezpieczerstwa
z uwzglednieniem podzialu na bezpieczefistwo informacji oraz bez-
pieczefistwo §wiadczenia ushug.
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Integrainodé

Integralnoss
Informac]i

systemu

Dostepnodé
Informacji
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Rys. 2. Kryteria bezpieczefistwa systemu informatycznego
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3. STRUKTURA POLITYKI BEZPIECZENSTWA

Osiagnigcie 1 utrzymanie stanu bezpieczefistwa systemu infor-
matycznego wymaga zdefiniowania, wdrozenia i utrzymania polityki
bezpieczenstwa. Zgodnie z [9], polityka bezpieczefistwa to udoku-
mentowany zbiér zasad, praktyk i procedur, w ktérym dana organiza-
cja okregla, w jaki sposéb chroni aktywa swego systemu informatycz-
nego.

Polityke bezpieczenistwa mozna definiowaé na poziomie celdw,
strategii i dziatan (rys. 3). W modelu zaprezentowanym w tym arty-
kule polityka bezpieczeristwa ma budowe wiclopoziomowa, w ktérej
cele przekladaja sie na strategie, a strategie na dzialania. Za zdefinio-
wanie celéw jest odpowiedzialne kierownictwo organizacji. Zarzadza-
nie bezpieczefistwem jest realizacja celéw polityki bezpieczenstwa.
W procesach zarzadzania bezpieczefistwem dokonuje sig wyboru
strategii, np. strategii analizy ryzyka. Procesy zarzadzamia bezpie-
czenstwern umozliwiaja poprawne planowanie, wdrozenie i eksploa-
tacje bezpieczefistwa. Odpowiedzialno§¢ za prawidlowe zarzadzanie
bezpieczenistwem ponosza menadzerowie bezpieczeristwa (kierowni-
ctwo stuzb zabezpieczenia lub dzialu informatycznego). Wreszcie, na
poziomie dzialad cele i strategie przekiadaja sie na konkretne dziafa-
nia: sformulowanie wymagan na organizacyjne, prawne i techniczne
§rodki zabezpieczenia, opracowanie i wdrozenie plandw, regulami-
néw, procedur, mechanizméw zabezpieczefi. Tu odpowiedzialno§é
rozklada si¢ na inspektoréw bezpieczeiistwa, administratoréw syste-
méw 1 aplikacji programowych oraz uzytkownikéw.

Zdefiniowanie zbioru kryteriéw bezpieczefistwa ma znaczenie
podstawowe dla realizacji polityki bezpieczefistwa na wszystkich
szczeblach. Pominigcie niektérych kryteriéw znajdzie swe odbicie
zaréwno w celach, strategiach, jak i dziataniach.

Warto przeanalizowaé na przykiadzie naszego banku pominigcie
kryterium autentycznoéci podmiotéw. W celach polityki bezpieczesi-
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stwa moze zabraknaé zapisu dotyczacego autentycznosci uzytkowni-
kéw korzystajacych z ushug banku oraz autentyczno$é przedstawia-
nych danych identyfikujacych.

W analizie ryzyka, bedacej jednym z proceséw planowania bezpie-
czefistwa, moze zostaé pominigte zagrozenie w postaci podszycia sig
pod uprawnionego uzytkownika oraz konsekwencja - nieautoryzowa-
na transakcja na jego koncie. W rezultacie nie zostanie stwierdzona
potrzeba uzycia silnych mechanizméw uwierzytelniajacych i bank
pozostanie przy tradycyjnej technice hasia (ewentualnie, innych pro-
stych informacji, ktére uprawniony uzytkownik powinien znaé).

W wymaganiach pominigto opis procedur silnego uwierzytelniania
oraz mechanizméw programowych i sprzgtowych, zapewniajacych
takie uwierzytelnienie. Bezpieczenstwo tego systemu bedzie miafo
wbudowang od poczatku “dziurg”,

Pominigcie nié}ctérych kryteriéw bezpieczeiistwa w systemie infor-
matycznym rzutuje na postaé wymagafi na najnizszym poziomie
obszaréw bezpieczefistwa. Na rys. 4 przedstawiono poréwnanie ob-
szaréw bezpieczefistwa zdefiniowanych w normie brytyjskiej (po
lewej stronie) z najnizszym poziomem strukturalnej polityki bezpie-
czefistwa prezentowanej w tym artykule. Obszary, ktére nie wystepuja
w ogéle w normi¢ brytyjskiej sa zakreskowane.

Dodatkowa zaleta warstwowego podejécia jest, mniejsze niz
w jcdnowymiarov;rym modeln prezentowanym w normie brytyjskiej,
uzaleznienie polityki od szybko zmieniajacego si¢ §rodowiska, w kto-
rym dziata system informatyczny. Przykladowo, je§li na samym dole
“piramidy” zajdzie potrzeba modyfikacji zabezpieczenia (organizacyj-
nego lub technicznego), to impuls ten znajdzie odbicie na poziomie
wyzszym, w warstwie zarzadzania bezpieczeristwem. W procesie mo-
nitorowania bezpieczefistwa zostanie rozpoznany zakres procesu pla-
nowania bezpieczeristwa, tzn. proces analizy ryzyka zostanie urucho-
miony dla wskazanego obszaru systemu informatycznego, a w jej
wyniku powstanie zmodyfikowany plan bezpieczefistwa. W ten spo-
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séb konieczno$¢ modyfikacji zabezpieczenia bedzie miata ograni-
czony wplyw na polityke bezpieczefistwa. Z punku widzenia samego
dokumentu polityki zmiana ta moze polega¢ na modyfikacji lub wy-
mianie jednego z zalacznikéw. Strukturalne podej$cie do polityki
bezpieczefistwa charakteryzuje sie zatem efektywnosdcia i niezmien-
noscia.

Jednowymiarowo$¢ modelun bezpieczefistwa prezentowanego
w normie [3] powoduje, ze identyfikacja zalezno$ci miedzy celami
polityki a wymaganiami w ckre§lonych obszarach bezpieczefistwa jest
utrudniona. Dlatego trudno okre§lié, w jaki sposéb moze byé efek-
tywnie realizowana modyfikacja tej polityki.

Nalezy zaznaczyé, Ze w przypadku systeméw informacyjnych,
dla ktérych podstawowymi kryteriami bezpieczefistwa sa: poufnosé,
dostgpnoéé 1. integralno§é informacji przetwarzanej na potrzeby
wewnetrzne, norma [3] moze byé najzupelniej wystarczajaca.

W systemach otwartych, w ktérych autentyczno$¢ danych i uzyt-
kownikéw oraz rozliczalno§é uzytkownikéw musza by¢ brane pod
uwagg jako kryterium bezpieczeristwa informacji i/lub charakter dzia-
talnoéci powoduje, ze za posrednictwem systemu informatycznego
dana instytucja §wiadczy uslugi, warto budowaé polityke opartz na
modelu strukturalnym proponowany w tym artykule.

Zagadnienia zwiazane z dwoma pierwszymi poziomami polityki
bezpieczefistwa, tzn. okre§leniem celéw polityki oraz zarzadzaniem
bezpieczefistwem zostaly szczegélowo oméwione w {2]. W tym opra-
cowaniu zostanie opisana polityka bezpieczeiistwa na poziomie dzia-
lafi, Polityka ta przybiera postaé wymagan bezpieczenistwa.

4. OBSZARY BEZPIECZENSTWA - ORGANIZACJA i
BEZPIECZENSTWA I MECHANIZMY ZABEZPIECZEN

Na poziomie dziataii polityke bezpieczefistwa mozna realizowaé
w poszczeglinych obszarach bezpieczefistwa (rys. 3 i 4). Celem skla-
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syfikowania obszaréw bezpieczefistwa jest logiczne rozdzielenie
zadai organizacyjnych oraz mechanizméw zabezpieczenia.
Ziozono§¢ problematyki bezpieczenstwa powoduje, Ze nie zawsze
obszary te mozna catkowicie rozdzieli€. W pewnych przypadkach wy-
magania zwigzane z jednym zagadnieniem dotycza takze sfery proble-
méw definiowanych w innym obszarze bezpieczeristwa.
Bezpieczeiistwo na poziomie wymagaii ma dwa aspekty: technicz-
ny i organizacyjny. Organizacja i mechanizmy zabezpieczert sa wza-
jemnie ze soba powiazane. Kazdy techniczny $rodek zabezpieczenia
wymaga okre§lenia zasad jego uzytkowania. Z kolei, dla kazdego
regulaminu organizacyjnego sa niezbgdne techniczne §rodki realizacii.
Z tego wzgledu obszar bezpieczedistwa jest zdefiniowany na podsta-
wie mechanizméw zabezpieczenia oraz organizacji bezpieczeristwa.

4.1. Bezpieczenstwo informacji

Celem zdefiniowania tego obszaru bezpieczefistwa jest spelnienie
kryterium poufnosci, integralnosci, dostgpnosci i autentycznoscei akty-
wow informacyjnych instytucji oraz rozliczalnoéci jej uzytkownikéw.
Kluczowe znaczenie dla bezpieczefistwa informacji ma jego organiza-
cja.

4.1.1. Organizacyjny aspekt bezpieczeiistwa informacji

Klasyfikacja informacji jest jednym z podstawowych dziatari przy
okreSlaniu potrzeb w zakresie bezpieczeristwa, czyli pgélnej analizy
ryzyka. Okreslenie stopnia wrazliwo$ci informacji, tzn. przyjecie skali
warto§ciowania ochrony informacji, stanowi przestanke do przyjecia
odpowiedniej dla systemu informacyjnego oraz potrzeb danej instytu-
cji strategii analizy ryzyka. Opis procesu wyboru analizy ryzyka
znajduje sie¢ w [1]. W niniejszym artykule zaklada sie, ze informacja
w systemie jest sklasyfikowana; zdefiniowano obszary jej wystgpowa-
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nia (aktywa, za pomoca ktérych informacja ta jest przechowywana,
przetwarzana i przesylana), a odpowiednie §rodki jej ochrony zostana
uwzglednione w wymaganiach bezpieczeiistwa.

4,1.1.1. Zasady postepowania z informacjg podlegajaca ochronie

Powinny by¢ okreslone nastepujace reguly:
- dystrybucji informaciji, w tym etykietowanie informacji i noénikéw
oraz dystrybucja informacji w postaci elektronicznej;
- szkolenia w zakresie postgpowania z informacja podlegajaca
ochronie (patrz takze 4.3.1.3);
- cyklu Zycia informacji (tzn. czas, po ktérym informacja moze zo-
staé ujawniona).
Reguly postgpowania z informacja podlegajaca ochronie sg wdra-
zane za pomoca mechanizméw zabezpieczenia.

4.1.2. Mechanizmy zabezpieczenia informacji

Techniczne $rodki zabezpieczenia informacji wystgpujag w wielu
obszarach bezpieczefistwa. Do takich mechanizméw naleza:
fizyczne Srodki zabezpieczenia w postaci stref bezpieczeiistwa
(patrz takze 4.2.2.3);
mechanizmy logicznej koniroli dostgpu - (patrz takze 4.6.2);
kryptograficzne mechanizmy ochrony informacji - jej poufnosci
oraz integralnoéci i dostgpnofci (patrz takze 4.8.2.1);
nieodtwarzalne kasowanie danych na nosnikach.

4.2, Bezpieczenstwo fizyczne i Srodowiskowe

Celem zdefiniowania tego obszaru zabezpieczenia jest potrzeba
fizycznej ochrony oraz separacji tych aktywéw systemu informacyj-
nego, ktérych dziatanie jest krytyczne z punktu widzenia celéw dzia-
lania calej instytuciji.
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Zabezpieczenie fizyczne aktywéw systemu informacyjnego jest
jednym z elementéw ogélnego procesu zabezpieczenia infrastruktury
instytucji. Zabezpieczenie podstawowej infrastruktury budynku po-
winno byé¢ uwzglednione juz na etapie jego budowy. Srodki zabez-
pieczenia fizycznego powinny speilniaé¢ ogélne normy i wymagania,
- np. budowlane, przeciwpozarowe itp.

4.2.1. Organizacyjny aspekt bezpieczenistwa fizycznego i Srodowi-
skowego

Organizacyjny aspekt w tym obszarze bezpieczedistwa przejawia
sig¢ w postaci:
- ogblnych zasad organizacji proceséw budowlanych i montazowych;
- zasad organizacji fizycznego dostepu do stref bezpieczefistwa,
- zasad fizycznego zabezpieczenia no§nikéw danych.

4.2.2. Mechanizmy zabezpieczenia fizycznego i srodowiskowego
4.2.2.1. Bezpieczenstwo budynku

Bezpieczefistwo fizyczne systemu informacyjnego zalezy od cech
budynku, w ktérym dziata. Nalezy bra¢ pod uwage nastgpujace uwa-
runkowania:

- wyb6r odpowiedniej lokalizacji;
- zabezpieczanie podstawowych instalacji budynku;
- zabezpieczenia antywlamaniowe.

4.2.2.2. Bezpieczefistwo infrastruktury i urzadzen systemu infor-
macyjnego

Problemy zwigzane z infrastruktura systemu informacyjnego moz-
na rozpatrywaé w nastepujacych kategoriach:
- rozmieszczanie urzadzeni systemu informacyjnego;
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- zasilanie, w tym rezerwowe systemy zasilania;

- bezpieczeristwo okablowania;

- bezpieczefistwo urzadzefi znajdujacych sie poza siedziba instytu-
cji.

4.2.2.3. Strefy zabezpieczen

Fizyczne zabezpieczenie powinno opieraé si¢ na zdefiniowanin
stref kontrolnych i wprowadzeniu barier (perymetréw) miedzy tymi
strefami. Stworzenie bariery dla danej strefy powinno uwzgledniaé
warto$¢ chronionych aktywéw i ustug, a takze ryzyko naruszenia
zabezpieczen oraz istniejace mechanizmy ograniczajace to ryzyko.
Kazdy poziom fizycznego zabezpieczenia (je§li zostaly wyodrebnio-
ne) powinien mieé jednoznacznie przypisany zbiér mechanizméw
kontrolujgcych wejscie do strefy.

Chronione strefy powinny byé wyposazone w mechanizmy (sprze-
towe i/lub programowe) gwarantujace upowaznionym osobom autory-
zowany dostep. Nalezy rozpatrzy¢ zasadnos¢ stosowania dodatkowych
ograniczefi, np. kontrole dostepu goéci i personelu pomocniczego oraz
zapewnié niezwloczne pozbawienie praw dostepu os6b, ktére utracity
upowaznienie do wejscia do strefy (zwolnienie, przejécie do innego
dziatu itp.).

4.2.2.4. Emisja ujawniajaca i impuls elektromagnetyczny

Kazde urzadzenie w systemie informatycznym jest Zrédiem pro-
mieniowania elektromagnetycznego. Promieniowanie to moze przy-
bra¢ jedna z trzech form propagacji:

- pola elektrycznego i pola magnetycznego oraz fal elektromagne-
tycznych;

- fal elektromagnetycznych emitowanych z zewnetrznych powlok
metalicznych kabli koncentrycznych (tzw. fal powierzchniowych);
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- prad6éw i napieé interferencyjnych indukowanych w liniach zasila-
nia.

Skorelowanie informacji z niekontrolowana emisja promieniowa-
nia nosi nazwe emisji ujawniajacej. Informacja taka jest tatwa do
przechwycenia. Zwykly odbiornik telewizyjny moze staé sie odbior-
nikiem sygnatlu niekontrolowanej emisji z odlegloéci siegajacej
do 100 m od Zrédla emisji. W przypadku zastosowania odbiornikéw
o wigkszej czulosci jest mozliwe przechwycenie informacji nawet
z odlegtosei kilku kilometréw. W przypadku fal powierzchniowych
oraz pél indukowanych w kablach zasilajacych odleglosci te wynosza
ok. 100 <+ 150 m [10]. Cecha charakterystyczna emisji niekontrolo-
wane;j jest zdolno$¢ przechodzenia sygnatu z jednej formy propagacji
w druga. Przykladowo, fala elektromagnetyczna natrafiajac na prze-
wodnik, moze by¢ propagowana dalej w postaci fali powierzchniowej.
Dlatego ochrona przed emisja ujawniajaca musi uwzgledniaé wszyst-
kie typy propagacji oraz cala szeroko§é widma.

Niszczacy wplyw impulsu elektromagnetycznego na urzadzenia
pétprzewodnikowe opisano przy okazji badai nad zjawiskami zacho-
dzacymi podczas eksplozji nuklearnej. W ostatnich latach zostaty
skonstruowane generatory fal elektromagnetycznych, ktérych celem
moze by¢ zniszczenie urzadzef elektronicznych, pracujacych w syste-
mach informatycznych.

42.2.5. Srodki i mechanizmy ograniczajace emisje ujawniajaca
oraz efekt dzialania impulsu elektromagnetycznego

Problematyka zwalczania niekontrolowanej emisji jest w duzej
mierze dziedzing kompatybilnosci elektromagnetycznej, nalezy zatem
w pierwszym rzgdzie zagwarantowaé spelnienie przez urzadzenia
elektryczne techniki informatycznej krajowych norm dotyczacych
ograniczenia emisji elektromagnetycznej [11, 12].
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Dodatkowe §rodki zabezpieczenia przed emisja ujawniajaca mozna

podzieli¢ na trzy kategorie:

- modyfikacje urzadzen i przyrzadow;

- stosowanie urzadzeri maskujacych;

- ekranowanie, blokowanie i filtrowanie.

Mozliwoéci modyfikowania urzadzen przez zwyktego uzytkownika
systemu informatycznego sa bardzo ograniczone z uwagi na brak
specjalistycznej aparatury oraz utrate gwarancji producenta na posia-
dany sprzet. Z kolei, oferowane na rynku urzadzenia o obnizonym
poziomie emisji elektromagnetycznej sa bardzo kosztowne.

Stosowanie urzadzein maskujacych (generator6w szumu elektroma-
gnetycznego) jest prawnie zabronione, poniewaz sa one Zrédiem
zakl6cen dla wszystkich innych urzadzen elektrycznych pracujacych
w poblizu.

Podstawowymi technikami dodatkowego ograniczania niekontrolo-
wanej emisji dla wigkszoéci systeméw informatycznych jest ekrano-
wanie. Mozna ekranowaé urzadzenia, budynki i pomieszczenia oraz
przenoéne kabiny.

Praktycznie jedyna ochrong przed impulsem elektromagnetycz-
nym jest instalowanie metalowych oston. Stosuje si¢ je przewaznie
do zabezpieczenia najbardziej narazonych elementéw systeméw tele-
informatycznych, np. anten. W zastosowaniach cywilnych zabezpie-
czenia przed impulsem elektromagnetycznym spotyka si¢ bardzo
rzadko.

4.3, Bezpieczenstwo uzytkownikéw

Celem zdefiniowania tego obszaru jest zmniejszenie ryzyka po-
pelnienia blgdu, kradziezy, defraudacji, niewlasciwego uzycia akty-
wow systemu informatycznego przez uzytkownikéw tego systemu.
W obszarze bezpieczenstwa uzytkownikéw mozna rozpatrywaé wy-
facznie jego organizacyjny aspekt.
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4.3.1. Organizacja bezpieczenistwa uzytkownikéw

W zabezpieczeniu systeméw informacyjnych najwazniejsza role
odgrywaja ludzie. Oni tez sa przewaznie najstabszym jego ogniwem.
Wdrozenie, a nastepnie eksploatacja najlepszego planu zabezpieczenia
nie bedzie efektywna, jesli uzytkownicy pozostana nie§wiadomi celéw
dziatari, jakie sa podejmowane albo brakuje odpowiednich instru-
mentéw weryfikujacych, czy zasady organizacji bezpieczerfistwa we
wszystkich obszarach bezpieczefistwa sg przestrzegane.

4.3.1.1. Separacja stanowisk i odpowiedzialnosci

Wszelkie stanowiska pracy w systemie informacyjnym powinny
by¢ definiowane z uwzglednieniem podstawowej zasady rozdzielenia
obowiazkéw i odpowiedzialnosci.

Rozdzielenie obowiazkéw zmniejsza ryzyko niewlasciwego wyko-
rzystywania aktywéw systemu. Dotyczy to zwlaszcza separacji funk-
cji zarzadzajacych, wykonawczych oraz kontrolnych. We wszystkich
organizacjach, niezaleznie od ich wielkosci, nalezy przestrzegaé roz-
dzialu obowiazkéw i odpowiedzialnoSci w zakresie nastepujacych
funkeji zwiazanych z:

- uzytkowaniem aktywdéw systemu (tzn. wprowadzaniem, przetwarza-
niem, kontrola przekazywania danych};

- zarzadzaniem aktywarni (tzn. systemem, siecia, komputerami, apli-
kacjami i bazami danych, pracami rozwojowymi);

- zarzgdzaniem bezpieczefistwem (np. konfiguracja systemu i jej zmia-
nami, audytem, planami postgpowania w sytuacjach awaryjnych
i katastrofalnych oraz w warunkach naruszenia beipieczeﬁstwa).

4.3.1.2. Znaczenie polityki kadrowej dla bezpieczefistwa uzytko-
wania systemu informatycznego

Przy ksztaltowaniu polityki kadrowej, uwzgledniajacej aspekt bez-
pieczeristwa systemu informatycznego nalezy kierowaé sie nastepuja-
cymi zasadami:
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- nalezy definiowa¢ stanowiska, zgodnie z wyzej wspomniana zasada
separacji oraz zasada minimalnych przywilejéw (tzn. pracownik nie
powinien mieé przydzielonych praw wigkszych niz te, ktére sa
wystarczajace do wykonania swoich obowiazkéw);

- nalezy definiowaé przywileje z uwzglgdnieniem efektywnosci pracy
grup pracownikéw (mozliwo§ci zastgpowania nieobecnych) oraz
mozliwodci dzialania w stanach awaryjnych i katastrofalnych (np.
warunkowe przydzielenie przywilejéw) - patrz takze 4.9.1.2;

- nalezy stworzy¢ klasyfikacje stanowisk, uwzgledniajaca znaczenie
dla bezpieczefistwa systemu i na tej podstawie réznicowaé wymaga-
nia dotyczace naboru pracownikéw;

- nalezy stworzy¢ procedury postgpowania w przypadku wykrycia
naruszenia bezpieczefistwa systemu na skutek dziatania rozmyélne-
go lub bledu uzytkownika (patrz takze 4.10.1);

- nalezy stworzyé procedury zwigzane z zakoficzeniem uzytkowania
systemu informatycznego (na skutek zwolnienia, ustania kontraktu
itp.) lub zmiang organizacyjna w instytucji (np. przesunigcia pra-
cownikéw do pracy w innym dziale}.

4.3.1.3. UsSwiadamianie, edukacja i szkolenie uzytkownikéw

Zminimalizowanie zagrozeii w postaci blgdéw i przeoczed, nad-
uzyé oraz nieupowaznionych dzialai podejmowanych przez uzyt-
kownikéw wymaga ciaglego u§wiadamiania, szkolenia i edukacji.

Uzytkownicy systemu informacyjnego powinni uzyskaé odpowied-
nie informacje dotyczace zabezpieczenia tego systemu. Programy
uS§wiadamiania i1 szkolenia oraz edukacji uzytkownikéw systemu
informacyjnego powinny uwzglednia¢ zréZnicowane potrzeby w za-
kresie znajomosci zabezpieczenia systemu informacyjnego.

Uswiadomienie pracownikéw w zakresie zabezpieczenia syste-
méw informacyjnych obejmuje:

- przedstawienie celéw polityki bezpieczefistwa prowadzonej w in-
stytucji oraz pokazanie, w jaki spos6b ta polityka przyczynia
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sie do realizacji celéw dzialalno§ci i ochrony aktywéw tej insty-
tucji;

- catkowite zrozumienie wytycznych w zakresie zabezpieczenia syste-
mu informacyjnego.

Celem szkolenia jest przekazanie pracownikom umiejgtnosci,
ktdre sprawig, Ze beda oni wykonywali swe zadania, zgodnie z proce-
durami okre§lonymi w polityce bezpieczefistwa systemn informacyj-
nego. Aby szkolenie bylo efektywne, powinno byé zorientowane na
poszczegblne kategorie odbiorcéw. Podstawowymi kategoriami sa
uzytkownicy wymagajacy szkolenia ogdlnego oraz cze$§é personelu,
ktéra potrzebuje szkolenia specjalizowanego lub zaawansowanych
umiejetnosci.

Edukacja sigga glebiej niz szkolenie i jest skierowana do oséb
zawodowo zajmujacych si¢ zabezpieczeniami systeméw informacyj-
nych. Ta dziatalnoéé przewaznie nie znajduje sie w zakresie progra-
moéw szkoleniowo-u§wiadamiajacych, a jedynie stanowi element do-
skonalenia zawodowego niektérych pracownikéw.

Proces uswiadamiania i szkolenia oraz edukacji w zakreste bezpie-
czefistwa powinien mieé charakter ciagly.

4.4. Zarzadzanie siecia i komputerami

Obszar zarzadzania systemem informacyjnym zawiera podstawowe
rozwigzania techniczne i organizacyjne zabezpieczenia tego systemu.
Obejmuje swym zakresem do$é rozlegle zagadnienia, ktére w tej
czesei zostana jedynie przedstawione, natomiast ich oméwienie znaj-
dzie sig w czeSci nastgpnej cyklu artykutéw., |

Dzialania zwigzane z zarzadzaniem systemem informatycznym
silnie zaleza od typu i rodzaju systemu, wielkosci instytucji, natury
1 wrazliwoSci przetwarzanych danych. Niemniej jednak, co do za-
sady, procedury zabezpieczenia powinny byé takie same, natomiast
moga réinié si¢ stopniem szczegélowosci. Celem zdefiniowania
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obszaru zabezpieczenia jest bowiem zapewnienie niezawodnosci,
dost¢pnosci i integralnoSci urzadzen sieciowych, komputeréw oraz
informacji.

4.4.1. Organizacyjny aspekt bezpieczefistwa zarzadzania syste-
mem informatycznym

4.4.1.1. Bezpieczenstwo systemu zarzadzania

Zarzadzanie infrastruktura techniczng systemu informatycznego
dzieli si¢ na dwie kategorie: zarzadzanie siecig i komputerami.
Z punktu widzenia zabezpieczenia, system zarzadzania siecia nadzo-
ruje wykorzystanie sieci i zasobéw telekomunikacyjnych do przeno-
szenia danych migdzy komputerami (terminalami) oraz migdzy kom-
puterem (terminalem) a jego uzytkownikiem. System zarzadzania
komputerami powinien zapewnia zestaw narzedzi i procedur do
ochrony plikéw oraz baz danych przechowywanych na poszczegdl-
nych komputerach.

® Zarzgdzanie siecig

Wiéréd probleméw organizacji bezpieczeristwa zarzgdzania siecia
mozna wymienic:

- zdefiniowanie obowiazkéw administratora systemu w zakresie za-
bezpieczenia jego dzialan w systemie w taki sposéb, aby ograniczy¢
ryzyko bledéw i naduzyé;

- okre§lenie zasad zdalnego dostgpu do systemu zarzgdzania (m. in.
do przeprowadzenia dzialaii diagnostycznych i utrzymaniowych);

- okre§lenie zasad zarzadzania kontami uzytkownikéw, tak aby za-
pewnié rozliczalno$¢ ich dzialaf (zgodnie z wyznaczonym w polity-
ce bezpieczeristwa zakresem rozliczalnosci) oraz aktualno$¢ infor-
macji zwiazanej z tymi kontami;

- okreglenie trybu i procedur prowadzenia dzialaii testowych oraz roz-
wojowych w sieci;
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- opracowanie trybu i procedur tworzenia kopii bezpieczefistwa syste-
méw odpowiedzialnych za dziatanie sieci (patrz takze 4.9.1.3).

® Zarzgdzanie komputerami

Podstawowym aspektem organizacji bezpieczefistwa komputeréw
jest okrelenie zasad ochrony integralno$ci danych i oprogramowania
(np. dotyczacych wprowadzania do systemu nie licencjonowanego
oprogramowania oraz konfiguracji sprzetowej komputeréw i stacji
roboczych), a takze ochrony danych przechowywanych na tych kom-
puterach.

® Bezpieczeiistwo komputeréw przenoénych

Powinna by¢ wprowadzona polityka uzytkowania komputeréw
przeno$nych okreSlajaca zasady: przechowywania istotnych danych,
transportu komputeréw, przekazywania komputer6w osobom trzecim.
Celem tej polityki jest zabezpieczenie przed utrata poufnosci, modyfi-
kacja lub zniszczeniem danych. Polityka ta powinna uwzgledniaé
wigksze ryzyko utraty informacji przechowywanej i przetwarzanej na
komputerach tego typu.

4.4.1.2. Bezpieczesistwo komunikacji

W zakresie og6lnej polityki bezpieczefistwa powinny byé przyjete
zasady komunikowania sig systemu informacyjnego za porednictwem
sieci rozleglej (ze §wiatem zewnetrznym) lub lokalnej (miedzy pod-
systemami w obrgbie jednej instytucji). Ryzyko, Jakle niesie ze soba
udostepnienie aktywéw systemu informacyjnego na zewnatrz, powm—
no by¢ minimalizowane. W przypadku stosowania »Zapory ogniowej”
(firewall - patrz 4.4.22) organizacja bezpieczefistwa komunikacji
obejmuje odpowiedzi na nastepujace pytania:

- jaka informacja powinna byé przepuszczana przez ,zaporg ognio-
wa” do i z chronionego systemu?
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- jaka powinna byé polityka w zakresie udostgpniania ushug przez
zapore ogniowa (co jest zabronione, a co dozwolone)?

- jaka informacje powinna ,,zapora ogniowa” zastoni¢ (np. wewngtrz-
na strukturg sieci lub nazwy uzytkownikéw)?

- jakie jest szacowane zapotrzebowanie uzytkownikéw na przepusto-
wo$¢ i jak moze ono zmienié sig w przyszlosci?

Zar6wno w przypadku stosowania zap6r ogniowych, jak 1 wirtual-
nych sieci prywatnych jednym z gtéwnych probleméw organizacyj-
nych jest zarzadzanie kluczami kryptograficznymi, na podstawie
ktérych jest realizowane uwierzytelnianie, ochrona integralnosci
i poufnoséci przesylanych danych (patrz 4.8.2).

4.4.1.3. Kopie bezpieczenstwa

Regularnie powinny by¢é tworzone kopie bezpieczenstwa istotnych
danych systemowych (np. plikéw konfiguracyjnych), oprogramowania,
dokumentéw. Odpowiednie ustalenia dotyczace przechowywania da-
nych oraz dostgpu do tych danych powinny by¢ elementem planu za-
chowania cigglosci dziatania (patrz 4.9). Definiujac zasady tworzenia
kopii bezpieczeﬁstwa w systemie nalezy uwzgledniaé konieczno$¢:

- fizycznej separaciji kopii bezpieczefistwa od innych aktywéw syste-
mu informacyjnego;

- whasciwego dokumentowania tych kopii;

- testowania kopii bezpieczefistwa w celu weryfikacji gotowosci uzy-
cia.

4.4.1.4. Dokumentacja systemu

Dokumentacja jest jednym z podstawowych aktywéw systemu in-
formatycznego i jako taka powinna by¢ odpowiednio zabezpieczana.
Dokumentacja powinna obejmowac:

- dokumentacje systemu, w szczeg6lnosci jego konfiguracji;
- dokumentacje procedur, zwlaszcza zwigzanych z planowaniem, te-
stowaniem i eksploatacja systemu, postgpowanie z plikami danych;
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- dokumentacje zabezpieczenia systemu, zawierajaca plany zabezpie-
czenia, plany utrzymania ciggloéci dziatania, analize ryzyka, poli-
tyke zabezpieczenia i procedury zabezpieczenia (np. uwierzytel-
nienia, kontroli dostgpu itp.).

Okreélajac dostgpno$¢ poszczegblnych czesct dokumentacji nalezy
bra¢ pod uwage rézne czynniki np. konieczno$é dostatecznie szyb-
kiego uruchomienia planu zachowania ciagloéci dziatania w przypad-
ku awarii lub katastrofy.

4.4.1.5. Zarzadzanie zmianami

Wprowadzanie zmian jest procesem, ktéry powinien byé kontrolo-
wany tak, aby zminimalizowaé ryzyko uszkodzenia systemu infor-
matycznego i, w szczegdinosci, jego zabezpieczedi. W zakresie or-
ganizacji zarzadzania zmianami nalezy przyja¢ zasady:

- bezpieczefistwa wprowadzania zmian (tzn. kontrolowana modyfika-
cje systemdw operacyjnych i aplikacji programowych);

- planowania pojemnoéci systemu (tzn. uwzglednienia przysziych
potrzeb uzytkownikéw przy okre§laniu wymaganych parametréw
technicznych, np. mocy przetwarzania i pojemnosci pamieci);

- rutynowych procedur awaryjnych (zmian w systemie na skutek
uszkodzefi lub awarii o drugorzednym znaczeniu dla bezpieczen-
stwa systemu);

- identyfikacji, rejestracji i rozpowszechniania informacji o zna-
czacych zmianach w systemie informatycznym.

4.4.2. Mechanizmy zabezpieczenia stosowane w zarzadzanin siecia
i komputerami

4.4.2.1. Mechanizmy zabezpieczenia systemu zarzadzania

Wsréd Srodk6w zabezpieczenia systemu zarzadzania w pierwszym
rzedzie nalezy wymienié:
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- prawidlowg konfiguracj¢ elementéw aktywnych sieci;

- prawidlowa konfiguracje sieciowego systemu operacyjnego;

- silne mechanizmy uwierzytelnienia i autoryzacji dostgpu uprawnio-
nych uzytkownikéw do poszczegdlnych funkcji zarzadzania syste-
mem informatycznym oraz aktywéw tego systemu (patrz 4.5.1
14.6.2);

- szyfrowane sesje polaczeniowe w obrebie systemu zarzadzania;

- szyfrowane sesje zdalnego dostgpu; _

- kryptograficzne sumy kontrolne plikéw systernowych (ochrona in-
tegralnoéci tych plikow); i

- prawidlowa konfiguracje ustug sieciowych.

Wéréd mechanizméw zabezpieczenia komputeréw mozna wymie-
nié:

- blokady réznych elementéw komputera (wy$wietlacza, klawiatury,
stacji dyskietkowych);

- hasta blokady dostepu do plikéw konfiguracyjnych;

- szyfrowanie plikéw, katalogéw i partycji dyskowych;

- kontrolg antywirusowg plikdw.

Dla komputeréw przeno$nych istnieja dodatkowe mechanizmy
zabezpieczenia, np.:

- formatowanie twardego dysku i reinstalacja oprogramowania przy
kazdorazowej zmianie uzytkownika;

- fizyczna ochrona przed kradzieza.

4.4.2.2. Bezpieczeﬁstwo komunikacji

Typowe mechanizmy zabezpieczenia komunikacji to:
- odpowiednia konfiguracja dostepu modemowego (np. uaktywnienie
po stronie systemu funkeji callback);
- serwer dostepu, umozliwiajacy zdalne dolaczenie urzadzen, zapew-
niajacy m.in.: uwierzytelnienie uzytkownikéw, automatyczne wywo-
tanie zwrotne oraz pelng rozliczalno§é préb dostgpu;
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- zZapory ogniowe - serwer usytuowany na styku sieci prywatnej oraz
publicznej, umozliwiajacy kontrole ruchu do i z siect prywatne;j,
zabezpieczenie uslug sieci publicznej oraz rozliczalno§é uiyt-
kownikéw tych ustug;

- tworzenie prywatnych sieci rozleglych (tzw. ékstraneté6w);

- wirtualne sieci prywatne, umozliwiajace tworzenie prywatnych pola-
czefi. za pofrednictwem sieci publicznych (np. Internetu); jest to
rozwigzanie konkurencyjne dla fizycznych sieci prywatnych.

4.5, Identyfikacja i uwierzytelnienie

W tradycyjnym ujeciu nie rozpatrywano oddzielnie zagadnier
zwigzanych z identyfikacja i uwierzytelnieniem, ale traktowano jako
element procesu logicznej kontroli dostepu. W podstawowym proce-
sie kontroli dostgpu mozna bowiem wyodrebnié trzy fazy: zidentyfi-
kowania, uwierzytelnienia i autoryzacji uzytkownika.

Identyfikacja jest procesem, dzigki ktéremu uzytkownik systemu
moZe przedstawi€ swa tozsamo$¢. Uwierzytelnienie jest procesem we-
ryfikacji przedstawionej tozsamosci. Autoryzacja oznacza udzielenie
pozwolenia na uzycie okre§lonych zasob6éw systemu informacyjnego.
Takie pozwolenie jest wystawiane, bezposrednio lub posrednio, przez
system operacyjny, aplikacje programowa lub gestora informacii.

Za pomoca mechanizm6w kontroli dostepu jest zatem realizowane
jedno z podstawowych kryteriéw bezpieczefistwa: zapewnienie auten-
tyczno$ci nzytkownikéw. Niemniej jednak identyfikacja i uwierzytel-
nienie ma zasadnicze znaczenie takze dla realizacji innego kryterium:
rozliczalno$ct,

Celem zdefiniowania obszaru bezpieczefistwa jest zapewnienie
autentycznosci uzytkownikéw systemu oraz rozliczalnosci wszystkich
dziatan i zdarzen zachodzacych w systemie.

Z punktu widzenia bezpieczeristwa systeméw informatycznych naj-
istotniejszy jest podziat na stabe i mocne uwierzytelnienie. W stabych
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mechanizmach uwierzytelnienia uzytkownik jest identyfikowany
i uwierzytelniany na podstawie wiedzy, ktéra posiada. Mocne mecha-
nizmy uwierzytelnienia opieraja si¢ na dowodzie wiedzy realizowa-
nym na podstawie przeksztalcen kryptograficznych. Najnowsza, dynaQ
micznie rozwijajaca si¢ dziedzing mechanizméw identyfikacji i uwie-
rzytelniania, jest dowéd tozsamo$ei osoby oparty na specyficznych,
niepowtarzalnych parametrach biometrycznych.

4.5.1. Mechanizmy identyfikacji i uwierzytelnienia uzytkownika

Wybér mechanizmu identyfikacji i uwierzytelnienia zalezy od typu
systemu informatycznego oraz potrzeb i mozliwos$ci w zakresie bez-
pieczefistwa tego systemu.

4.5.1.1. Mechanizmy oparte na wiedzy

Do tej kategorii mechanizméw naleza najbardziej rozpowszechnio-
ne w systemach informatycznych:
- mechanizm identyfikacji i uwierzytelnienia oparty na jedno-
znacznym identyfikatorze oraz tajnym ha$le;
- mechanizm identyfikacji i uwierzytelniania oparty na kartach z pa-
migcia (z odczytem lub odczytem/zapisem, lecz bez mozliwosci
przetwarzania informacji).

4.5.1.2. Mechanizmy oparte na dowodzie wiedzy

Zastosowanie przeksztafcenia kryptograficznego (np. algorytmoéw
klucza publicznego) umozliwilo wprowadzenie dowodu wiedzy do
procesu identyfikacji i uwierzytelnienia, co wydatnie zwigkszylo po-
ziom zabezpieczenia systeméw informacyjnych. Przeksztalcenie kryp-
tograficzne jest realizowane za pomoca kart inteligentnych, ktére sta-
nowia nastepny etap rozwoju technologicznego kart z pamigcia.
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Dowdd wiedzy moze by¢ zrealizowany na podstawie:

- synchronizowanych generator6w hasel - urzadzenie uwierzytel-
niajace jest zsynchrdnizowane Z serwerem, dzieki czemu moze
w danym (kr6tkim) momencie czasowym obliczyé poprawne hasto:
po uplywie ustalonego czasu, zgodnie z realizowanym algorytmem
kryptograficznym, hasto ma juz nowa, inna warto$é;

- mechanizmu ,,wyzwanie - odpowiedz” - serwer wysyla do uzytko-
wnika wyzwanie, kt6re jest wpisywane na karte; wyzwanie jest
szyfrowane kluczem przechowywanym na karcie, a nastgpnie od-
sylane do serwera; jeSli otrzymana odpowiedz jest identyczna z wy-
nikiem obliczeri przeprowadzonych przez serwer, uzytkownik jest
uwierzytelniony.

4.5.1.3. Mechanizm identyfikacji i uwierzytelnienia oparty na
parametrach biometrycznych ‘

W przypadku stosowania mechanizméw identyfikacji opartych na
parametrach biometrycznych (np. odcisk palca, wzér siatk6wki oka,
itp.) nalezy zapewni¢, ze urzadzenia identyfikujace speiaja miedzy-
narodowe standardy opracowane dla urzadzefi tego typu w zakresie
parametréw technicznych takich, jak wspéiczynniki: bledu identy~
fikacji (brak identyfikacji osoby upowaznionej) oraz bledu akceptacji
(identyfikacja i uwierzytelnienie osoby nieupowaznionej), a takze
zabezpieczenia przed uszkodzeniem.

4.5.1.4. Serwer uwierzytelnienia

Zarzadzanie identyfikacja i uwierzytelnieniem w systemie informa-
cyjnym moze by¢ realizowane za poérednictwem wydzielonego ser-
wera. Zastosowanie serwera uwierzytelnienia moze uproéci¢ definio-
wanie regul dostgpu do aktywéw systemu oraz prowadzenie reje-
stréw, umozliwiajacych indywidualne rozliczenie uzytkownikéw.
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4.5.2. Organizacyjny aspekt bezpieczenstwa identyfikacji i uwie-
rzytelniania

Nalezy okreli¢ reguly zarzadzania elementami uwierzytelniania.
W przypadku mechanizméw opartych na wiedzy:

- odpowiednie zarzadzanie hastami i/lub PIN-ami oraz zabezpieczanie
(np. za pomoca szyfrowania) plikéw, w ktérych ta informacja jest
przechowywana, a takze wlaSciwe zarzadzanie obejmuje prawidio-
we generowanie, wymiane i uniewaznianie haset;

- powinny istnie¢ procedury wydawania, rejestrowania, blokady, wy-
miany i niszczenia kart z pamigcia.

Stosujac mechanizm uwierzytelnienia oparty na dowodzie wiedzy
nalezy okre§li¢ reguly, jak w przypadku kart z pamigcia, z uwzgled-
nieniem wymagania na zarzadzanie kluczami kryptograficznymi
(patrz 4.8.2.2).

Nalezy zauwazy¢, Ze nie ma potrzeby definiowaé procedur organi-
zacyjnych w przypadku mechanizméw identyfikacji i uwierzytelnienia
opartych na parametrach biometrycznych.

4.6. Logiczna kontrola dostgpu do systemu

Wymagania uzytkowania aktywéw systemu informatycznego,
w tym dostep do informacji, moga zmieniaé si¢ w zalezno$ci od wie-
lu czynnikéw, takich jak: typ systemu, rodzaj instytucji, charakter
prowadzonej dziatalnosci. Proces kontroli dostepu sklada sig z naste-
pujacych elementéw:
» identyfikacji i uwierzytelnienia (oméwienie w poprzednim punk-
cie);
» fizycznej kontroli dostgpu do aktywdéw systemu informatycznego
(patrz 4.2.2.3);
* logicznej kontroli dostepu do aktywéw systemu informatycznego,
W tym:
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- zarzadzania przywilejami dla aplikacji programowych,

- monitorowania dostepu.

Celem zdefiniowania obszaru zabezpieczenia jest ochrona przed
nieuprawnionym dostgpem do systemu informatycznego i jego akty-
wolw, zapewnienie poufnoSci informacjt oraz jednoznacznego przy-
porzadkowania dziataii realizowanych w wyniku uzyskania dostepu.

4.6.1. Organizacyjny aspekt kontroli dostepu

Nalezy zdefiniowaé nastgpujace zasady:

+ udzielania, rejestrowania i odwolywania pozwolenia dostepu (auto-
ryzacji} do pomieszczen;

* udzielania, rejestrowania i odwotywania pozwolenia na dostep (au-
toryzacji) do systemu/ sieci (zgodnie z zasada separacji funkcji);

+ kontroli dostgpu do komputeréw i stacji roboczych;

* kontroli dostgpu do aplikacji i ich danych, ze szczegSlnym
uwzglednieniem:

- zasady separacji funkcji i odpowiedzialnosci (np. administrato-
rom aplikacji, administratorom baz danych), zgodnie z zasada
separacji obowiazkéw i odpowiedzialnosci);

- rozliczalno$ci uzytkownikéw, niezaleznie od uzytej metody defi-
niowania praw dostgpu (np. na podstawie grup lub profili);

- zasady minimum przywilejéw;

- dodatkowych warunkéw ograniczenia praw dostgpu (np. poza
wyznaczonymi godzinami, tylko dla okre§lonego zadania, przy
przekroczeniu warto$ci progowych, typu ustugi);

* monitorowania dostepu do systemu i uzytkowania aktywow (reje-
stry dostepu).

4.6.2, Mechanizmy logicznej kontroli dostepu

W systemach informatycznych stosuje si¢ nastgpujace mecha-
nizmy:
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+ list¢ kontroli dostgpu (przyporzadkowanie praw dostgpu uZyt-
kownikom lub grupom uzytkownikéw identyfikowanych przez
nazwy);

» schemat posiadanych uprawnier (zbior operacji dozwolonych uzyt-
kownikowi (lub grupie uzytkownikéw na wskazanych aktywach);

* mechanizm oparty na etykietach (wykorzystanie etykiet “wrazli-
wosci” przypisanych uzytkownikom, obiektom (aktywom) i prze-
noszonym danym; zezwolenie na dostep nastepuje po poréwnaniu
etykiet);

* kontrola dostgpu oparta na informacji kontekstowej; informacjami
kontekstowymi moga byé:

- przedzial czasowy;

- trasa (np. dostep tylko wtedy, gdy uzyta droga ma $cisle okre-
§lona charakterystyke);

- miejsce (np. dostep tylko z okreSlonych systeméw lub stacji
roboczych);

- stan systemu (np. zezwolenie udzielane tylko w nadzwyczajnych
sytuacjach;

- zezwolenie na dostep (dany uzytkownik uzyskuje dostep tylko
w przypadku, gdy takie zezwolenie juz otrzymat inny, okreflony
uzytkownik).

4.7. Audyt systemu zabezpieczenia

Pojecie audytu jest definiowane w literaturze (i stosowane w prak-
tyce) w dwojaki sposéb. Zgodnie z pierwsza definicja, “andyt” ozna-
cza przeglad rejestréw (sekwencji rekordéw), zawierajacych informa-
cje o zdarzeniach w systemie operacyjnym, aplikacjach programo-
wych oraz dziataniach uzytkownikéw. Rejestry te zapewniaja syste-
mowi rozliczalno$é. Obszar bezpieczeristwa dotyczy audytu w rozu-
mieniu tej definicji. Nalezy podkresli¢, ze audyt rejestréw systemo-
wych to takze podstawowe Zrodto informaciji przy wykrywaniu incy-
dent6w 1 rekonstrukcji zdarzen (patrz 4.10.2).



40 Elibieta Andrukiewicz Prace IE

Zgodnie z druga definicja, “audyt” jest pojeciem szerszym i obej-
muje: przeglad dokumentacji oraz analize mechanizméw zabezpieczefi
w obszarze zarzadzania, eksploatacji i techniki. ,,Audyt® jest wtedy
elementem procesu szacowania poziomu bezpieczenstwa systemu in-
formatycznego wymaganego przy akredytacji polityki bezpieczeii-
stwa.

4.7.1. Mechanizmy zabezpieczenia audytu

W systemie informatycznym powinny byé prowadzone rejestry
zdarzeri: poziomu systemowego, aplikacji i uzytkownikéw. W niekt6-
rych systemach moga by¢ wdrozone mechanizmy, zapewniajace mo-
nitorowanie znakéw wprowadzanych z klawiatury.

Rejestr powinien zawiera¢ informacje wystarczajaca do okre$lenia,
jakiego rodzaju zdarzenie wystapito, kto i kiedy je spowodowat.

Rejestry zdarzeri systemowych sa zwykle wykorzystywane do
monitorowania oraz korygowania parametréw jako$ciowych systemu
operacyjnego.

Rejestry zdarzert z poziomu aplikacji programowych umozliwiaja
zapis dziataf uzytkownikéw w aplikacji, w szczegélnoéci dotyczacych
zadania zawarcia transakeji (rekord zawierajacy identyfikacje stron
transakejl, typ zadanej transakcji, informacje o zakoriczeniu przerwa-
nia transakciji i ewentualnej przyczynie przerwania).

Rejestr dziatai vzytkownikéw powinien rejestrowaé wszystkie po-
lecenia inicjowane bezposrednio przez uzytkownika, wszystkie préby
uwierzytelnienia oraz dostgp do aktywéw systemu,

4.7.2, Organizacyjny aspekt audytu systemu zabezpieczenia

Powinny zostaé zdefiniowane zasady zarzadzania informacja na
potrzeby audytu systemu zabezpieczenia, w tym:
» rodzaj zbieranych danych w poszczegdlnych rejestrach zdarzes;
» zasady utrzymywania i ochrony rejestréw zdarzeii:
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- metody zabezpieczenia plikéw rejestréw zdarzeri (ochrona inte-
gralnoéci i poufnodci);

- przyczyny przeprowadzania audytu (np. w wyniku wykrycia na-
ruszenia, zgodnie z ustalonym harmonogramem, jako element
analizy statystycznej);

- procedury archiwizacji.

4.8. Bezpieczenstwo systemdéw operacyjnych i aplikacji progra-
mowych

Celem zdefiniowania obszaru zabezpieczenia jest:

- pewno$¢, ze aspekt zabezpieczenia zostal uwzgledniony na etapie
tworzenia lub modyfikacji systernéw operacyjnych i aplikacji pro-
gramowych;

- przeciwdzialanie utracie, modyfikacji lub niewiasciwemu wykorzy-
staniu danych przetwarzanych za pomoca aplikacji programowych
na platformach systeméw operacyjnych.

4.8.1. Ogélne wymagania w zaKkresie zabezpieczenia systemdw
operacyjnych i aplikacji programowych

Analiza wymagari zabezpieczenia powinna by¢ przeprowadzona na
etapie tworzenia wymagar w fazie projektowania produktu (systemu
operacyjnego lub aplikacji programowej). Mechanizmy zabezpieczedi
sa wtedy taiisze i bardziej efektywne. Ogdlne wymagania powinny
zawiera¢ analize takich kwestii (czg$¢ z nich byla juz przedmiotem
rozwazaif), jak:

» kontrola dostgpu do informacji i ustug, w tym zasada separacji
ustug oraz obowiazkéw;

» weryfikacja 1 ochrona integralno$ci istotnych danych na wszyst-
kich lub wybranych etapach przetwarzania;

» ochrona poufnoéci danych;

* wyjécie ze stanu uszkodzenia, w szczegdlno$ci mozliwosé zdefi-
niowania i wdrozenia procedur alternatywnego przetwarzania;
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« tworzenie kopii bezpieczefistwa istotnych danych;

» rejestrowanie istotnych zdarzed do celéw moniforowania zabezpie-
czei lub w przypadku dziatafi zwigzanych z naruszeniem zabez-
pieczenia;

* zgodno&€ z regulacjami wewnetrznymi, prawnymi i wynikajacymi
Z umow;

¢ skonstruowanie interfejsu uzytkownika w sposéb, umozliwiajacy
bezpieczne korzystanie z produkin przez przeszkolonego uzytkow-
nika.

Wszystkie wbudowane w produkcie zabezpieczenia powinny byé
wlasciwie udokumentowane.

Zabezpieczenie niektérych elementéw danego systemu informacyj-
nego moze wymagaé niezaleznej oceny i certyfikacji produktéw sy-
stemu informacyjnego. Taka ocena oraz certyfikat (atest) moze by¢
wydana na podstawie, np. szczegétlowych wymagait zawartych w [8].

4.8.2. Ochrona poufnosci, integralnoéci i autentycznoéci informa-
cji realizowana za pomoca metod kryptograficznych

Poziom ochrony za pomoca algorytméw kryptograficznych zalezy
od dwéch czynnikéw: o charakterze technicznym (jakos§¢ algorytmu)
oraz organizacyjnym (procesy zarzadzania kluczami kryptograficz-

nymi).

4.8.2.1. Kryptograficzne mechanizmy zabezpieczen

Wyboru algorytméw kryptograficznych stosowanych w aplikacjach
programowych nalezy dokona¢ na podstawie wasciwych norm, krajo-
wych i migdzynarodowych [13].

Metody kryptograficzne moga by¢ oparte na symetrycznym prze-
ksztatceniu kryptograficznym (integralno§é informacji jest chronio-
na za pomocg kodu uwierzytelnienia wiadomosci MAC - (Message
Authentication Code), a jej poufno$é za pomoca tajnego klucza sto-
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sowanego w przeksztalceniu szyfrowania i deszyfrowania) albo na
przeksztalceniu asymetrycznym - integralno§é gwarantuje podpis cy-
frowy, a poufno$¢ jest osiagana za pomoca klucza sesyjnego, uzgod-

nionego w protokole opartym na przeksztalceniach kryptografii asy-
metrycznej.

4.8.2.2. Organizacyjny aspekt mechanizméw kryptograficznych

Nalezy okresli¢ zasady zarzadzania kluczami kryptograficznymi,

w szczegdlnosci:

- zasady generowania kluczy kryptograficznych (z ustaleniem wy-
magafi na parametry jakoSciowe generatoréw liczb pseudoloso-
wych); .

- zasady bezpiecznej dystrybucji kluczy kryptograficznych;

- metody bezpiecznego przechowywania tajnych, prywatnych i publi-
cznych kluczy kryptograficznych;

- zasady wymiany i uniewazniania kluczy kryptograficznych;

- zasady archiwizowania kluczy kryptograficznych (z uwzgled-
nieniem problemu odtwarzania tajnych kluczy - key recovery).

4.8.3. Bezpieczeristwo baz danych

Wymagania bezpieczefistwa baz danych oraz programéw zarzadza-
nia powinny uwzgledniaé wiele dodatkowych elementéw, wynikaja-
cych ze specyfiki tych struktur informacyjnych, ktére narzucaja stoso-
wanie rozszerzonych mechanizméw zabezpieczeii. Aspekty organiza-
cyjne bezpieczeristwa w przypadku baz danych sa analogiczne jak dla
innych aplikacji programowych.

4.8.3.1, Mechanizmy zabezpieczenia baz danych

Mechanizmy zabezpieczefi mozna pogrupowaé w nastgpujace ka-
tegorie.
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® Integralnos¢ i niezawodno$é bazy danych

Na integralno$é 1 niezawodno$§é bazy danych sklada sie:

- integralno$¢ (fizyczna i logiczna) struktury bazy danych (zabezpie-
czenie przed skutkami bled6w i awarii, np. zniszczeniem giéwnych
plikéw indeksujacych);

- regularne archiwizowanie zawarto$ci bazy danych;

- implementacja dwufazowej modyfikacji elementéw bazy danych;

- wprowadzenie nadmiarowosci 1 weryfikacja spéjnosci bazy danych
(np. przy uzyciu kod6éw detekeji i korekcji bledéw lub p6l dubluja-
cych);

- wprowadzenie do programéw zarzgdzania baza danych jednostek
odpowtedzialnych za integralno$§é struktury (tzw. monitoréw).

® Integralnoéé elementu bazy danych

Pojgcie integralnoéci elementn bazy danych oznacza jego prawi-
dlowoé¢ 1 dokiadno$¢. Za integralnoéé elementowa jest odpowiedzial-
ny program zarzadzajacy baza danych. Powinien on zapewniaé wery-
fikacje integralno$ci w nastepujacych sposéb:

- sprawdza¢ poprawno$§¢ wprowadzanych danych;

- stosowa¢ mechanizmy kontroli dostepu (patrz oméwienie kontroli
dostepu w bazach danych);

- utrzymywac rejestr wprowadzanych zmian, zawierajacy zestawienie
starej warto$ci pola i zmodyfikowanej tak, aby mozna bylo skory-
gowal blednie wprowadzona wartosé.

® Ochrona informacji w bazie danych

W szczegblnosci powinny by¢ stosowane mechanizmy zabezpie-
czajgce przed ujawnieniem poufnych danych w wyniku wnioskowania
na podstawie odpowiedzi na poprawnie skonstruowane pytanie o pa-
rametry jawne.
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Do zapewnienia poufno$ci danych powinny byé stosowane takze
inne mechanizmy zabezpieczenia w postaci: podziatu bazy na nieza-
lezne od siebie czgfci, szyfrowania wybranych pél lub rekordéw,
etykiet poufnoéci i kryptograficznych sum kontrolnych (zapewnia-
jacych ponadto integralno§é danych), monitora odniesienia (frusted
front-end) oraz mechanizméw kontroli dostepu.

@ Kontrola dost¢pu do bazy danych, w tym identyfikacja i uwie-
rzytelnienie

Jesli nie zostal wdrozony mechanizm jednokrotnego uwierzytel-
nienia (single sign-on), to program zarzadzajacy baza danych powi-
nien zawiera¢ wlasny, niezalezny od systemu operacyjnego mecha-
nizm identyfikaciji i uwierzytelnienia. Procedura identyfikacji i uwie-
tzytelnienia umozliwia poprawne przydzielenie praw dostepu do bazy
(autoryzacjg), przy stosowaniu zasady separacji funkcji i minimum
przywilejéw, dostepnosdci danych (np. blokada dostgpu w momencie
aktualizacji elementu bazy), weryfikacji tozsamosci.

® Rozliczalnosé dostepu do bazy danych

Program zarzadzajacy baza danych powinien umozliwiaé tworze-
nie rejestréw, zawierajacych kazda prébe dostepu oraz zapis zrealizo-
wanych dzialan tak, aby istniata mozliwo$é odtworzenia zaktualizo-
wanych elementéw bazy jednoznacznego przypisania poszczegdlnych
dzialai zidentyfikowanym uzytkownikom.

4.8.4. Inne mechanizmy zabezpieczen systemﬁw operacyjnych
i aplikacji programowych

Do srodkéw bezpieczeristwa nalezy zaliczyé:
- mechanizmy zapewniajace poprawno§é wewnetrznego przetwarza-
nia (np. bilanse plikéw przed i po modyfikacji, sumy kontrolne);
- mechanizmy, zapewniajace integralno$¢ i zgodno$é kodéw Zrédio-
wych, kodéw wykonawczych i bibliotek.
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4.8.5. Inne aspekty organizacyjne bezpieczefistwa systeméw ope-
racyjnych i aplikacji

Nalezy opracowad zasady:

- rejestrowania wszystkich zmian w bibliotekach oprogramowania
operacyjnego;

- wprowadzania do aplikacji danych testowych i ich relacji do da-
nych rzeczywistych;

- zarzadzania zmianami w aplikacjach programowych (uzgadniania
zmian, dokumentowania, analizy wpltywu zmian, archiwizowania
poprzednich wersji);

- stalego nadzorowania informacji o wykrywanych staboéciach i ble-
dach w systemach operacyjnych i aplikacjach programowych oraz
instalowania korekt lub nowych wersji dostarczanych przez produ-
centa.

4.9. Utrzymanie ciaglo$ci dzialania

Dwa kolejne obszary bezpieczeiistwa odnosza si¢ do problemu
funkcjonowania systemu informatycznego w nadzwyczajnych sytua-
cjach: rozlegle} awarii lub katastrofy (utrzymanie ciggtodci dziatania)
oraz powazinego naruszenia bezpieczefistwa. Podstawa rozréznie-
nia tych dwoch obszaréw jest natura zdarzefi powodujacych powsta-
nie nadzwyczajnych warunkéw dziatania. W pierwszym przypadku
przyczyny zdarzefi maja charakter przypadkowy i przewaznie pozba-
wiony udzialu ludzkiego, w drugim - przyczyna incydentu jest dziala-
nie czlowieka (najczeéciej rozmyslne, rzadko przypadkowe). Z tego
wzgledu cele dziatania w obu obszarach sa odmienne. Nalezy zazna-
czy€, ze w pewnym zakresie oba obszary moga wymagaé do$§é po-
dobnych mechanizméw zabezpieczefi. Na przyklad w przypadku
reakcji na naruszenie zabezpieczenia, jak i wyjécia ze stanu awarii lub
katastrofy procedury odtworzeniowe opieraja sie prawidtowej polityce
tworzenia kopii bezpieczefistwa (zapasowych).
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Celem zdefiniowania obszaru zabezpieczenia jest opracowanie
i wdrozenie planu utrzymania dostepnosci podstawowych funkcji in-
stytucji oraz minimalizowania strat zwigzanych z przerwa w pracy
systemu informatycznego, spowodowang zaistnieniem sytuacji awaryj-
nych i katastrofalnych.

Z punktu widzenia bezpieczefistwa systemu informatycznego klu-
czowe znaczenie ma sposGb organizacji planu utrzymania ciggloSci
dzialania.

4.9.1. Organizacja utrzymania cigglosci dziatania

4.9.1.1. Kryteria okreélania sytuacji awaryjnych i katastrofalnych

Nie kazde czeSciowe lub calkowite uszkodzenie systemu infor-
matycznego wymaga uaktywnienia planéw utrzymania ciagtoéci dzia-
tania. Czesto uszkodzenia systemu mozna usunaé w krétkim czasie,
zgodnie 2 rutynowymi procedurami (patrz 4.4.1.5). Sytuacja awaryjna
lub katastrofalna pojawia sie wtedy, gdy przywr6cenie normalnego
stanu pracy systemu informacyjnego w wymaganym czasie nie jest
mozliwe.

4.9.1.2. Podziat obowigzkdéw i odpowiedzialnosci

W trakcie realizacji planu utrzymania cigglodci dziatania syste-
mu informatycznego powinna istnie specjalna struktura organiza-
cyjna. Obejmuje ona osoby odpowiedzialne za inicjowanie, kiero-
wanie i koordynowanie dziatai ekip ratowniczych oraz wykonanie
poszczegblnych elementdw planu na kazdym szczeblu. W sytuacjach
okreSlonych planami utrzymania moze by¢é wymagane udzielenie
uprzywilejowanego dostgpu do aktywdéw systemu. '

4.9.1.3. Zasady planowania utrzymania ciggloéci dziatania

Proces planowania utrzymania ciaglosci dzialania powinien uwzgled-
nia¢ nastgpujace elementy:
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a) identyfikacje i klasyfikacje najwazniejszych funkcji instytucji
realizowanych za pomoca systemu informacyjnego;

b) identyfikacje aktywéw systemu informatycznego, ktére realizuja
funkcje okre§lone w punkcie a); aktywa te mozna klasyfikowaé
w nastgpujacych kategoriach: zasobéw ludzkich, zdolnosci prze-
twarzania, aplikacji i danych, serwiséw technicznych, infrastruk-
tury fizycznej; dokumentacji;

¢) wybdr strategii utrzymania ciaglo§ci dziatania w zakresie: doboru
zespoléw ludzkich, utrzymania zdolnosci przetwarzania (konfigu-
racja ofrodkéw zapasowych), utrzymania ciaglodci aplikacji i da-
nych (kopie bezpieczeristwa) oraz wykorzystania serwisu technicz-
nego (alternatywne lacza, przekierowania itp.);

d) opracowanie odpowiednich procedur dla poszezegdlnych faz planu
utrzymania ciagto$ci dzialania, tzn. reakcji na wystapienie zdarze-
nia, przejécia do alternatywnego przetwarzania, odtworzenia stanu
systemu informacyjnego sprzed zdarzenia.

4.9.1.4. Warunki wdrozenia planéw utrzymania ciaglodci dzia-
Tania systemu informatycznego

Wdrozenie planu utrzymania ciaglosci dziatania powinno byé po-
przedzone pracami przygotowawczymi takimi, jak:

- opracowanie i wdrozenie procedur tworzenia kopii bezpieczeristwa
systeméw, danych oraz aplikacji programowych;

- zawarcie lub renegocjacja kontraktéw zawartych z dostawcami
sprzetu 1 ushug, uwzgledniajacych potrzeby utrzymania ciaglosci
dziatania systemu informacyjnego;

- utworzenie rezerwowych systeméw i/lub zarezerwowanie budyn-
kéw na potrzeby alternatywnego przetwarzania lub przechowywa-
nia kopii bezpieczefistwa.

Pracom wdrozeniowym powinny towarzyszyé prace dokumenta-
cyjne oraz szkolenia.
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Przeszkolenia w zakresie obowiazkéw zwiazanych z utrzymaniem
ciaglosci dziatania powinny byé cze$cia ogélnego szkolenia uzytko-
wnikéw systemu informatycznego i obejmowaé, poza dzialaniami
u$wiadamiajacymi oraz szkoleniem teoretycznym, takze éwiczenia
praktyczne, tacznie z symulacja zdarzeri.

4.9.1.5. Zasady testowania i modyfikacji planéw utrzymania
ciaglosci dzialania

Regularnie powinny byé przeprowadzane testy gotowoéci planéw
utrzymania cigglosci dziatania,

Modyfikacji plandw utrzymania ciagloéci dziatania nalezy dokonaé
w przypadku: :

- istnienia niedociagnigé stwierdzonych w trakcie przegladéw lub te-
stéw gotowosci;
- wprowadzenia zmian w systemie informatycznym.

Nalezy zaznaczy¢, ze koszty opracowania i wdrozenia planéw
ciaglosci dzialania moga byé znaczace, zwlaszcza gdy wynika z nich
konieczno$¢ organizowania ofrodkéw alternatywnego przetwarzania.
Decyzja, jaka przyjaé strategi¢ utrzymania ciagloéci dzialania, po-
winna byé efekiemn starannej analizy potrzeb i mozliwosci danej in-
stytuciji.

4.10. Dzialanie w przypadku wykrycia naruszenia bezpieczen-
stwa systemu informacyjnego

Naruszenie bezpieczeristwa jest szczegélnym rodzajem nadzwy-
czajnej sytuacji, w ktdrej moze znaleZ¢ si¢ system informatyczny. Jak
wspomniano wcze$niej, naruszenie bezpieczefistwa ma charakter
dzialania rozmy§lnego (aczkolwiek do tej kategorii sa zaliczane takze
powazne bledy uzytkownikéw), czgsto okreSlanego mianem ataku.
Jest to przypadek, w ktérym na rozmiar szkdd decydujacy wplyw ma
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dostatecznie szybka reakcja zaréwno o charakterze organizacyjnym,
jak i technicznym. Dlatego nalezy wydzieli¢ niezalezny obszar bez-
pieczefistwa, a nastepnie zdefiniowaé i wdrozy¢ plan zabezpieczenia
(procedury organizacyjne i mechanizmy).

Celem zdefiniowania obszaru zabezpieczenia jest zminimalizowa-
nie negatywnych skutkéw niepozadanych zdarzefi w systemie infor-
matycznym bedacych nastgpstwem rozmyS$lnych dzialad na szkodg
tego systemu.

4,10.1. Organizacja dzialaii w przypadku wykrycia naruszenia
bezpieczefstwa

Plan postepowania w przypadku wykrycia powaznego naruszenia
bezpieczeristwa systemu informatycznego powinien obejmowaé takie
zagadnienia, jak:

a) przygotowanie do podjecia potencjalnych dziatar jako reakcji na
wykrycie naruszenia - w tym:

- rozpoznanie prawnego aspektn naruszen bezpieczefstwa;

- zdefiniowanie zalozed - okre§lenie poczatkowego poziomu bez-
pieczefistwa (np. na podstawie wymagan opisanych w tym arty-
kule), typéw potencjalnych zdarzen, sposobu reakcji na narusze-
nie;

- ustalenie priorytetéw ochrony aktywdw (w kolejno$ci malejacej
waznoéci, np. od ochrony zycia ludzkiego, do minimalizowania
przerw w funkcjonowaniu systemu);

b) identyfikacja naruszenia, w tym:

- wykrycie naruszenia (pojawienie si¢ jednego lub kilku sympto-
méw z listy anormalnych zdarzen);

- okre§lenie typu i zakresu naruszenia (np. liczba komputeréw
dotknietych nastepstwami zdarzenia, identyfikacja punktu, gdzie
nastgpilo naruszenie, szacowanie potencjalnyéh szkdd);

¢) reakcja na wykrycie naruszenia, w tym:
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- powiadamianie i/lub uzyskanie pomocy od specjalistycznego ze-
spolu reagowania na naruszenia bezpieczenstwa (CERT);

. - zabezpieczanie dowod6éw i dokumentowanie przeprowadzonych
dziatai;

- powstrzymanie rozszerzania sig naruszenia (np. calkowite unie-

* ruchomienie systemu, blokada niektérych funkcji, monito-
rowanie dzialafi uzytkownikéw); podstawa podjetych dzialari
powinna by¢ analiza ryzyka, w ktérej zostaly rozpatrzone réz-
norakie aspekty (finansowe, organizacyjne i ludzkie) zakiécenia
funkcjonowania systemu (np. koszty przerwy w dziatalnoéci,
konsekwencje ujawnienia informacji podlegajacych ochronie,
uciazliwo$ci zwigzane z anormalnym funkcjonowaniem syste-
mu);

- likwidacja Zrédta naruszenia;

- odtworzenie stanu normalnej pracy systemu (z oryginalnych Zr6-
del oprogramowania oraz kopii bezpieczeristwa);

d) analiza wplywu naruszenia na stan bezpieczefistwa systemu (tzw.
analiza “post mortem”), zawierajaca informacje:

- co i kiedy sie stato;

- opis dziatari (zastosowana metoda wykrycia naruszenia, proce-
dura naprawcza, procedura monitorowania);

- oszacowanie wyrzadzonych szkdéd (zawierajace koszty zwigza-
ne z utrata oprogramowania i plikéw z danymi, uszkodze-
niem sprzetu oraz koszty przywrdcenia normalnej pracy syste-
mu);

. - ocena dzialania wlasnego personelu i/lub zewnetrznych zespo-
léw technicznego wsparcia; ,

- postulowane zmiany w zabezpieczeniu, zmniejszajace ryzyko

. wystapienia podobnego naruszenia w przysziosci;

e) administracyjne $rodki podjete jako reakcja na naruszenie,
jesli istnieja przeslanki, umozliwiajace ukaranie sprawcy incy-
dentu,
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4.10.2. Techniczne §rodki bezpieczernistwa

W dziataniach zwiazanych z naruszeniem bezpieczefistwa systemu
informatycznego sa stosowane nastepujace mechanizmy:

- oprograimowanie antywirusowe oraz programy sprawdzajace inte-
gralnoé¢ plikéw;

- automatyzowane narzedzia wykrywania naruszefi (intrusion dete-
ction): systemy eksperckie poréwnujace wzory i profile zachowafi
systemu, monitory (analiza pasywna), skanery (z elementami anali-
zy aktywnej, np. zgodnofci z polityka bezpieczefistwa);

- sprzgtowo-programowe systemu kontroli zewnetrznych polaczen do
i z systemu (tzw. “zapory ogniowe” - patrz takze 4.4.2.2).

4.11. Akredytacja zabezpieczenia systemu informacyjnego

Akredytacja oznacza formalne stwierdzenie uzyskania odpowied-

niego poziomu bezpieczenstwa systemnu informacyjnego. Zgodnosé
przyjetych mechanizméw zabezpieczeni oraz rozwigzaf organizacyj-
nych z wymaganiami, ktére zostaly okre§lone w polityce bezpie-
czefistwa, powinna by¢ przedmiotem niezaleznej oceny przeprowa-
dzonej przez zewnetrzng instytucje. Nalezy jednakze podkreslié, e
zorganizowany system akredytacji istnieje tylko w jednym kraju
(Wielka Brytania). Instytucje moga otrzymaé tam certyfikat zgodnosci
swej polityki bezpieczeristwa z wymaganiami w zakresie zarzadzania
bezpieczefistwern informacji zdefiniowanymi w normie [3]. Niezalez-
nie od tego, Ze istnieje potrzeba utworzenia takich instytucji akredytu-
jacych takze i w Polsce, to uzyskanie pewnosci, ze wprowadzona
polityka zabezpieczenia spetnia wymagania, moze byé réwniez przed-
miotem oceny wewnetrznej, jako warunek przyjecia preponowanych
rozwigzaf przez czynniki decyzyjne samej instytucji.
Celem zdefiniowania obszaru bezpieczeristwa jest uzyskanie od-
powiedniego stopnia pewnofci, Ze przyjete rozwiazania sa zgodne
Z postawionymi wymaganiami bezpieczefistwa w zakresie prawnym,
organizacyjnym i techniczaym.
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4.11.1. Prawny aspekt bezpieczenstwa systeméw informatycznych

Nalezy zapewni¢ zgodno§¢ wprowadzonych zabezpieczerd z obo-
wiaznjacymi w paristwie uregulowaniami prawnymi. Dokument poli-
tyki bezpieczefistwa systemu informacyjnego powinien przej§¢ wery-
fikacje prawna w zakresie:

- ochrony informacii;

- prawa karnego (obowiazuje od 1 wrzeénia 1998 ) kodeksu cywi-
Inego, ustawy o ochronie oséb i mienia®, w przypadku wszczecia
postepowania wobec sprawcy naruszenia bezpieczerfistwa systemu
informatycznego (patrz 4.10.1);

- prawa autorskiego i prawa o wynalazczoSci, w szczegdlnodci
w przypadku korzystania oraz udzielania licencji na oprogramowa-
nie nabywane lub bedace wlasnodcia danej instytucii;

- wewnetrznych uregulowan, np. regulamine pracy, instrukcji prze-
ciwpozarowych, planéw awaryjnych w przypadku klesk zywioto-
wych lub awarii technicznych itp.

Warto podkre§lié, ze informacja podlega ochronie, poniewaz moze
mie¢ dla instytucji wymierna wartos$¢. Taka informacja jest wtedy ta-
jemnica przedsigbiorstwa®. W niektérych systemach informacyjnych
moze mieé zastosowanie wiele innych aktéw prawnych traktujacych
o ochronie informacji (np. prawo bankowe).

Na odrgbne oméwienie zastuguja systemy, w ktérych moze poja-
wi¢ si¢ informacja podlegajaca ochronie z tytutu ustaw szczegdlnych.
Do nich nalezy zaliczyé: ustawe o ochronie informacji niejawnych®
oraz o ochronie danych osobowych® Ich szezegdlno$, z punktu

% Dz.U. 1997, nr 88, poz. 553.
% Dz.U. 1997, nr 114, poz. 740.
9 Dz,U. 1993, nr 47, poz. 221.
_ 9 Dz.U. 1999, nr 11, poz. 95.

9 Dz.U. 1997, or 133, poz. 883.
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widzenia bezpieczefistwa, polega na tym, ze w rozporzadzeniach im
towarzyszacych zawarto szczegSlowe wymagania bezpieczefistwa sy-
steméw 1 sieci teleinformatycznych. Nalezy zaznaczyé, ze obszary
bezpieczeristwa zdefiniowane w tym artykule pokrywajg catkowicie
wymagania bezpieczeristwa stawiane zaréwno w ustawie o ochronie
informaciji niejawnych (dla informacji bedacej tajemnica stuzbowa),
jak i w ustawie o ochronie danych osohowych.

4.11.2. Organizacyjny aspekt akredytacji bezpieczefistwa systemu
informatycznego

Osoba przeprowadzajaca akredytacje powinna podejmowaé kor-
cowa decyzje o adekwatnoéci osiagnietego poziomu bezpieczefistwa
w stosunku do wymagan opartych na znanych metodach uzyskiwania
pewnoéci takich, jak: szacowanie ryzyka, testowanie zabezpieczen
oraz akceptacja ryzyka szczatkowego. Akredytacja powinna uwzgled-
niaé poszczegdlne fazy rozwoju systemu informacyjnego, tzn. plano-
wanie i wdroZenie oraz eksploatacje. Wszystkie fazy akredytacii
powinny byé prawidtowo udokumentowane.

4.11.3. Techniczne $rodki stosowane w procesie akredytacji na
etapie planowania i wdrozenia systemu informatycznego

Akredytowanie systemu informatycznego na tym etapie oznacza
potwierdzenie, ze funkcje bezpieczeristwa zostaly w prawidlowy spo-
s6b zintegrowane z funkcjami systemu, aplikacji lub elementu na
etapie ich projektowania oraz wdrozenia (patrz czesé cyklu dotyczaca
rozwoju systemu i oprogramowania). Pewno$¢ taka powinna byé uzy-
skana w rezultacie stosowania nizej podanych dziatan.

® Testowanie parametréw technicznych

Testowanie parametréw technicznych wykonuje sig, np. za pomoca
testéw funkcjonalnych (sprawdzenie, czy dana funkcja dziata zgodnie
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z wymaganiami) lub testéw penetracyjnych (sprawdzenie, czy me-
chanizmy zabezpieczenia nie maja obejécia).

® Stosowanie certyfikowanych produktéw informatycznych

W przypadku niektérych systeméw informatycznych nalezy stoso-
waé produkty informacyjne, ktérych poziom bezpieczefistwa zostal
okres§lony za pomoca niezaleznych kryteriéw szacowania. Takie kry-
teria sa zdefiniowane, np. w projekcie normy [8]”. Podwyzszony po-
ziom zabezpieczenia produktéw informacyjnych jest definiowany
w klasach bezpieczefistwa opartych na formalnym modelowaniu, ma-
tematycznym dowodzie bezpieczeristwa oraz zaufanej architekturze
systemowej (np. zaufana baza komputerowa lub monitor odniesienia).

® Stosowanie niezawodnej architektury systemu

W przypadku niekt6rych systeméw o podwyzszonych wymaga-
niach niezawodnoéciowych powinny byé stosowane dodatkowe ele-
menty, takie jak: systemy z odpornoscig na bledy, nadmiarowos¢ ar-
chitektury (dublowanie krytycznych elementéw sprzgtowych i progra-
mowych) i/lub specjainie zaprojektowane elementy, np. jak matryce
macierzowe.

@ Stosowanie koncepcji “niezawodnego bezpieczenstwa’

Przez pojecie stosowania koncepcji “niezawodnego bezpieczesi-
stwa” rozumie si¢ wdrazanie tylko takich produktéw, dla ktérych
uzyskanie zadanego poziomu bezpieczefistwa jest tatwe (parametry
ustawienia poczatkowego i/lub parametry domyélne s3 okreSlone jako
“najbardziej bezpieczne™) oraz takich, o ktérych wiadomo, ze sa
dobrze przetestowane, ciesza sig renoma wéréd uzytkownikéw i maja
ugruntowana pozycje na rynku (np. starsza wersja aplikacji programo-

" Prace nad polskim tlumaczeniem tej normy rozpoczng si¢ w 1999 roku.
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wej moze by¢ bardziej godna zaufania niz oprogramowanie bedace
nowo$cia na rynku).

4.11.4. Techniczne érodki stosowane w procesie akredytacji na
etapie eksploatacji systemu informatycznego

Uzyskanie pewnoéci dzialania zabezpieczefi na etapie eksploatacji
systemu informatycznego polega na sprawdzeniu utrzymywania sku-
tecznofci tych zabezpieczen w czasie (wykrycie ewentualnych metod
obchodzenia zabezpieczeii, ich podatnoéci na dynamicznie zmieniaja-
ce si¢ §rodowisko Iub braku przestrzegania odpowiednich procedur).
Dla utrzymania stanu bezpieczeristwa systemu informacyjnego powin-
ny by¢ stosowane dwie podstawowe metody:

- audytu systemu - jednorazowego lub okresowo powtarzajacego sie
calosciowego szacowania poziomu zabezpieczenia;

- monitorowania systemu i dziataf o charakterze ciaglym, majacych
na celu nadzér nad zmieniajacym sig¢ systemem, jego nzytkownika-
mi oraz §rodowiskiem®.

3.11.4.1. Narzedzia i metody audytu

Wsr6d narzedzi, stuzacych do realizacji audytu mozna wymienié:
- zautomatyzowane narzedzia wyszukiwania staboéci systemu zabez-
pieczenia (np. narzedzia weryfikacji integralnosci plikéw, wyszuki-
wania stabych haset, kontroli aktualnoéci modyfikacji oraz 1at w sy-
stemach 1 apiikacjachy;
- wewnetrzne mechanizmy audytu (w tym badania, ankiety, obserwa-
cje, testy zabezpieczed i danych);

® Rozr6znienie pojgt: audyt (audit), przeglad (review), monitorowanie (mo-

nitoring) moze nastreczaé trudnoei. Codzienne lub cotygodniowe spraw-
dzanie rejestréw zdarzeri miesci sig¢ w definicji monitorowania, natomiast
analiza tych rejestréw za okres, np. pét roku to juz audyt. Mniej formalny
audyt jest zwykle nazywany przegladem [14).




Nowe spojrzenie na bezpieczeristwo systemdw informatycznych 57

- testy penetracyjne (préby wilamania si¢ do systemu, z wykorzysta-

niem réznych metod, w tym uzyskanie informacji od uzytkowni-
kéw).

4.11.4.2. Narzedzia i metody monitorowania

Do narzedzi takich naleza:

- przeglad rejestréw zdarzen (patrz takze 4.7.1);

- zautomatyzowane narzgdzia (takie jak: skanery wiruséw, programy
weryfikujace integralno$§é plikéw i baz danych), wykrywajace naru-
szenie zabezpieczen (intrusion detectors), narzedzia kontroli 1 oce-
ny parametréw jakosciowych dzialania systemu,

- narzedzia zarzadzania konfiguracja (patrz takze 4.4.1);

- zewnetrzne 4rédia informacji o stanie bezpieczeristwa systemow
i poszezeg6lnych produktéw informatycznych, pojawiajacych sig
nowych zagrozeniach, wykrytych slabo$ciach oraz podatnosciach,
a takze metody i rozpowszechniane (np. za pomocg Internetu)
narzedzia do usuwania dostrzezonych biedéw.

5. PODSUMOWANILE

W ostatnich latach pojecie bezpieczelistwa systeméw informatycz-
nych zostalo znacznie rozszerzone. Bezpieczefistwo to przestalo byé
utozsamiane z bezpieczefistwem samej informacji. Réwnie waine
stalo si¢ bezpieczefistwo §wiadczenia ustug za posrednictwem syste-
mu informatycznego. Komercyjne podejécie do problemu bezpieczeii-
stwa system6w, ktére mozna wyrazié jako uzyskanie zgodnosci celéw
zabezpieczenia z celami dziatania danej instytucji, skutkuje uznaniem
nowych kryteriéw bezpieczerisiwa. Niezbgdnym czynnikiem osiagni¢-
cia i utrzymania bezpieczeristwa, okre§lonego jako spelnienie tych
kryteriéw, jest sformutowanie polityki bezpieczenistwa systemu infor-
matycznego,
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Polityke bezpieczefistwa mozna definiowaé na poziomie celdéw,
strategii i dziatad. W zaproponowanym modelu polityka bezpie-
czefistwa ma budowe wielopoziomowa, w ktérej cele przekladajg sig
na strategie, a strategie na dziatania. WyraZnie rozdzielenie pozioméw
polityki ma wiele zalet. Do nich nalezy zaliczyé: latwo$¢ tworzenia
oraz wdrozenia polityki, jednoznaczne przyporzadkowanie zakresu
odpowiedzialno$ci réznych grup pracownikéw, tatwo§¢ modyfikowa-
nia polityki.

Tworzenie polityki bezpieczenistwa w tym modelu to hierar-
chiczne powiazanie ze soba wielu dokumentéw. Dokument pozio-
mu pierwszego operuje w obszarze celéw i definiuje ksztatt danej
polityki. Jest to dokument, ktéry mozna przedstawié jako obszer-
ng deklaracje celéw, przy§wiecajacych kierownictwu danej instytu-
 cji w zakresie bezpieczefistwa jej systemu teleinformatycznego.
Wszystkie inne dokumenty sa okre§lane mianem “dokumentéw zwia-
zanych” i nie moga byé sprzeczne z dokumentem definivjagcym
cele.

Polityka poziomu drugiego odpowiada na pytanie “jak”, definiujac
strategie oraz procesy zarzadzania. Na tym poziomie polityka staje sig¢
efektywna, poniewaz dobrze zdefiniowane procesy zarzadzania umoz-
liwiaja wyodrebnienie faz cyklu Zycia systemu bezpieczefistwa, po-
wiazanie ich zaréwno z og6lnymi procesami zarzadzania w instytucii,
jak i cyklem Zycia samego systemu teleinformatycznego.

Wreszcie, na poziomie ‘dzialafi sa formutowane wymagania bez-
pieczefistwa, Te wymagania maja zaréwno techniczny, jak i organiza-
cyjny aspekt. Wszystkie podejmowane dzialania zdefiniowane
w wymaganiach sa efektem konkretnych proceséw zarzadzania. Przy-
kladowo, obszerne oméwienie zaleznodci migdzy strategia analizy
ryzyka a postacia wymagan bezpieczeristwa dla danego systemu tele-
informatycznego mozna znalezé w [1]. Procesy zarzadzania w sy-
tuacjach awaryjnych i katastrofalnych umozliwiaja zdefiniowanie
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strategii, ktérymi nalezy kierowac si¢ przy tworzeniu planéw utrzy-
mania ciagloéci dziatania (awaryjnych).

Jesli polityka bezpieczefistwa zostanie utworzona zgodnie z tym
modelem, to dana instytucja moze mie¢ gwarancjg, ze bgdzie ona
efektywna w dowolnym momencie cyklu zycia systemu zabezpieczeri.

Obszerny opis proceséw zarzadzania bezpieczeristwem przedsta-
wiono w [2]. Z kolei; przeloZenie procesu planowania bezpieczefi-
stwa, a w szczegblnoéci strategii analizy ryzyka, na wymagania bez-
pieczefistwa systemu informatycznego mozna znaleZzé w [1]. W ni-
niejszym artykule wymagania te sklasyfikowano w obszarach bez-
pieczeristwa i kolejno oméwiono. W kazdym obszarze poddano anali-
zie techniczny i organizacyjny aspekt bezpieczeristwa systemu. Uzy-
skany obraz umozliwia opracowanie polityki bezpieczefistwa dla
wigkszo$ci wsp6lczesnych systeméw informatycznych.

Polityka bezpieczefistwa na poziomie celéw bedzie p:zedmiotem
rozwazaii w nastepnym artykule.

Nowe spojrzenie na bezpieczeristwo systeméw 1nfonnatycznych
polega na powiazaniu rozszerzonych, odpowiadajacych aktualnym
potrzebom kryteriéw bezpieczefistwa z kazdym z pozioméw modelu
polityki, co gwarantuje osiagnigcie i utrzymanie odpowiedniego
poziomu bezpieczedistwa. Przejécie z jedno- do wielopoziomowego
modelu polityki gwarantuje dlugookresowa efektywnos¢ przyjetych
rozwiazaii, niezaleznie od zmieniajacych si¢ warunkéw dziatania
danej instytucji. |

WYKAZ LITERATURY

1. Andrukiewicz E.: Wyb6r strategii zarzadzania ryzykiem w procesie pla-
nowania zabezpieczed. I Krajowa Konferencja Zastosowan Kryptografii,
Enigma'98, Warszawa, 26-28 maja 1998.

2. Andrukiewicz B.: Zarzadzanie zabezpieczeniami systemu informacyjnego.
Prace TE, nr 107, 1997.



60

Elzbieta Andrukiewicz Prace IE

10.

11.

12.

13,

14.

. BS 7799: 1995: Code of Practice for information Security management.
. Business Information Security Survay (BISS'98). National Computer

Centre, Manchester, UK.

. Cameron D.: Security Issues for the Internet and the World Wide Web.

Computer Technology Research Corp., Charleston, South Carolina
(USA), 1997.

. Cheswick B.: Internet Attacks: The Goty Details, The 15" World Con-

ference on Computer Security, Audit & Control, London, UK, 11-13 No-
vember 1998.

. Cohen F.: Managing Network Security - Integrity first, usually. Network

Security, March 1997,

. ISO/IEC FDIS 14508: Evaluation Criteria for IT Security (Common

Criteria), http://esrc.nist.govice/

. ISOMMEC TR 13335-2:1997: Information Technology - Security Techni-

ques - Guidelines for the management of IT Security (GMITS) - Part 2:
Managing and planning IT Security.

Moller E.:. Protective Measures Against Compromising Electroma-
gnetic Radation Emitted by Video Display Terminals. InterPact Press,
1991,

PN EN 50081-1: 1996: Kompatybilno§é elektromagnetyczna. Wymaga-
nia ogélne dotyczace odpornoéci na zakl6cenia. Srodowisko mieszkal-
ne, handlowe i lekko uprzemysiowione Electromagnetic Compability.
Generic emmission standard. Part 1: Residential, commercial and light
industry.

PN EN 55022: 1996: Kompatybilnosé elektromagnetyczna, Dopuszczalne
poziomy i metody pomiaru parametr6w zaki6eed radioelektrycznych
wytwarzanych przez urzadzenia informatyczne. (CISPR 22:1993) Limits
and methods of measurement of radio disturbance characteristics of infor-
mation technology equipment.

Preneel B.: State of the art.Ciphers for Commertial Applications. The 15"
World Conference on Computer Security, Audit & Control, London, UK,
11-13 November 1998,

RFC 2196: Site Security Handbook. B. Fraser, September 1997.




Nowe spojrzenie na bezpieczeristwo systemow informatycznych 61

JnbxbeTa AEBNPYKeBHU

HOBHY NOMXOI K 3AIIUIIEHHOCTH
HHPOPMATHUUYECKHUX CHCTEM

PeswoMme

llpencTasielo 3BOIMDLALD HOHATHS 3allHIeBHOCTY HHPODMa-
THUECKHX CHCTEM, KOTOPYD MOXHO HabDOAaTk B NOCIeNHeR
BpeMd. [loka3aHo UTO 3allMLIEHHOCTH CHCTEMH 3To Oonbile ueM
3amuTa MHOODMALMK ¥ ClenyeT 3TO NOHATHe DAcUIMpPUTHL Ea
3aMUINeHHOCTE NPEAOCTABIAeMHEX youyr. BHasnRaeT 3To Heobxo-
OHMOCTE QOPMYNMPOBKH HOBHX M MOOMDHKALMH CYIWECTBYDIHX
xpuTepHit 3aMUIeHHOCTH. BHIONEEHANe 3THX XpUTepui MoXeT
obecneunTh NMONUTHKA 3aUlHIEHHOCTH ONpelendeMas Ha ypoBHe
nene#f, cTpaTerdd H OelicTBHi. OcHOBHOH TeMaTHKOH HacTO-
ame## paboTH gBIAETCH peald3aliid NONMTHKH HA YPOBHe
neitcTBHM. dns 3Toro TpebBoBanusd 3alMIeHHOCTH BHIKM cocpe-
ooToueHRH B ONMHANNATH 30HAX 3alumerHocTH. B kaxno# Takoi
30HE@ PACCMOTPEHO CPr'aHH3ELHOHHHE B TeXHMUECKHe aclleXTH
HHpopMaTHUeCKOK CHCTEMH.

Elzbieta Andrukiewicz
NEW APPROACH TO IT SECURITY
Summary

The evolution of IT security concepts, which can be observed in
recent years, is presented in the article. It is clear that IT security is more
than only information security and also includes service management secu-
rity. This approach means that new security criteria should be addressed and
existing ones - modified. IT security policy defined on the levels of objecti-
ves, strategies and activities can meet those criteria. The activity level policy
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is the main subject of the article. Security requirements are collected in
eleven areas. Organizational and technical aspects of IT security are discus-
sed in each area.

Elzbieta Andrukiewicz

UNE NOUVELLE VUE SUR LA SECURITE
DES SYSTEMES INFORMATIQUES

Résumé

Il est démontré I'évolution de la notion de sécurité des systdmes
informatiques observable au cours des derniéres années. Il est prouvé que la
sécurité d’un systdéme signifie plus que la sécurité de I’information et il faut
I'élargir avec la notion ,Ja sécurité de moyen de rendre les services”. Cela
a pour conséquence la necessité de formuler les nouveaux critéres de la
sécurité et modifier ceux qui existent. Pour accomplir les critdres en question
il faut mettre en ceuvre la politique de sécurité définie sur les niveaux des
objectifs, de la stratégie et des actions. Le sujet principal de cet article est la
téalisation de cette politique au niveau des actions. Pour cela nous avons
classifié les exigences sur la sécurité dans onge domaines de la sécurité.
Pour chaque de ces domaines nous avons présenté les aspects d’organisation
et de technique d’un systéme informatique de la sécurité.

Elzbicta Andrukiewicz
NEUE ANSTELLUNG ZU IT-SICHERHEIT
Zusammenfassung
Beschrieben wird der in letzten Jahren gesehene enorme Fortschritt im

Sinne der IT-Sicherheit. Est ist klar, daB IT-Sicherheit mehr als nur Infor-
mationssicherheit bedeutet und auch die Service-Management-Sicherheit
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beeinhaltet. Das heillt, daB neue Sicherheitskriteria bestimmt und die altbe-
griilndete modifiziert werden sollen. Nur die auf dem Niveau von Zielen,
Strategien und Titigkeiten definierte IT-Sicherheitspolitik kann diesen Krite-
rien entgegenkommen. Die auf dem Hohe der Titigkeit zu realisierende
Politik stellt Hauptthema des Beitrags dar. Sicherheitserfordernisse wurden in
elf Bereichen gruppiert. Organisatorische und technische Aufgaben wurden
in jedem Bereich behandelt.
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OGRANICZENIA MOCY STACJI UKF FM
DLA OCHRONY SLUZB LOTNICZYCH
| PRZED ZAKELOCENIAMI

Oméwiono zagadnienie wystgpowania zaklécern w urza-
dzeniach odbiorczych stuzb radionawigacji lotniczej ILS
i VOR, spowodowane sygnalami stacji UKF FM z zakresu
87,5 + 108 MHz oraz metody zabezpieczania tych stuzb przed
zaklSceniami. Krétko scharakteryzowano typy wystepujacych
zakléceri i przedstawiono spos6b ich analizowania, podajac
odpowiednie zaleznodci. Okreflono obszary wystgpowania
potencjalnych zakiéeer w otoczeniu stacji UKF FM w zalez-
nofci od jej mocy i czgstotliwoséci, dla modelu odbiornika
pokiadowego samolotu ICAQ Aneks 10, 1998. Zaproponowa-
no wzory na maksymalng dopuszczalng moc stacji UKF FM,
przy ktérej bylyby spelnione warunki kompatybilnogci miedzy
radiofonia FM i radionawigacja lotnicza w okre§lonych punk-
tach testowych, w obszarze dziatania ILS i VOR. Wzory te
daja mozliwosé przeanalizowania wartoéci mocy stacji UKF
FM w zadanym zakresie czestotliwo$ci, umozliwiajac tym
samym wykluczenie wszystkich czgstotliwosci kolizyjnych juz
na samym poczatku planowania stacji.

1, WPROWADZENIE

Radiofonia UKF FM w zakresie 87 + 108 MHz stwarza niebezpie-
czefistwo powstawania zakiécen w sgsiednim zakresie 108 + 118 MHz
uzytkowanym przez radionawigacje lotnicza. Ochrona przed tymi za-
kiéceniami jest niezwykle wazna ze wzglgdu na bezpieczenstwo. Blg-
dy w nawigacji, ktérych przyczyna mogg by¢ zakl6cenia, moga do-
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prowadzi¢ do zejscia samolotu z kursu w czasie podchodzenia do la-

dowania lub w czasie przelotu.

W analizie kompatybilno§ci miedzy stacjami radiofonicznymi
i shuzbami lotniczymi rozwaza si¢ zaklécenia typu A, spowodowane
niezamierzonymi emisjami stacji radiofonicznych FM w pasmie lotni-
czym oraz zaki6cenia typu B wytwarzane w odbiorniku poktadowym
samolotu, pochodzace od sygnaiéw stacji radiofonicznych, pracuja-
cych na czgstotliwogciach spoza pasma lotniczego.

Metody zabezpieczania pracy tych stuzb przed zakléceniami od
stacji radiofonicznych zostalty ustalone wstgpnie w 1982 r. [3], a na-
stepnie sformulowane na konferencji w Genewie w 1984 r. [5].
W péZniejszych latach byly modyfikowane, a ostatnia ich wersja zo-
stala ujeta w zaleceniu ITU-R IS 1009-1 [6] z 1996 r. Zasadniczym
celem opracowanych metod jest wychwycenie 1 usunigcie wszystkich
mogacych pojawié si¢ niekompatybilno$ci w obszarze dziatania shuzb
radionawigacji lotniczych (ILS - Instrument Landing System, VOR -
VHF Omnidirectional Radio Range), jeszcze na etapie planowania
stacji UKF FM.

W zaleceniu ITU-R IS 1009-1 przyjeto dla zakiGeedi typu B dwa
modele odbiomika poktadowego samolotu:

- model dla okresu przej§ciowego, uzgodniony w 1992 r. na zebranin
Grupy Roboczej 12/1 w Montrealu, nazwany w dalszej czeSci
opracowania Montreal 1992; _

- model o wigkszej odpornosci na zakl6cenia, okreslony przez Inter-
national Civil Aviation Organization (Aneks 10, 1998), nazwany
ICAO 1998. - -

Pierwszy z tych modeli dopuszcza wigksze poziomy zakt6cer.
Wprowadzono go, poniewaz cze$é uzytkowanych wéwczas odbior-
nikéw ILS i VOR wykazywata mata odpornosé na zakt6cenia typu B.
Drugi model, kt6ry powinno stosowaé si¢ w analizie kompatybil-
noéci od 1 stycznia 1998 r., zaklada, Ze uzytkowane odbiorniki ILS
i VOR spelniaja wymagania odpornosciowe ICAO Aneks 10 [4].
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Wprowadzanie dodatkowej stacji UKF FM do istniejacej sieci
nadawczych wiaze si¢ z mozliwoscig dobrania dla niej odpowied-
niego kanatu czgstotliwosciowego i mocy. Dobierajac te parametry
trzeba respektowaé stacje radiofoniczne, telewizyjne i radionawiga-
cyjne, zawarte w planie przydzialéw czestotliwoéci, tak aby w obsza-
rze ich dziatania nie powodowaé wzrostu zakléceri. Poniewaz o mak-
symalnej dopuszczalnej mocy dla stacji UKF FM na poszczegélnych
czestotliwosciach decyduja w pierwszej kolejnosei warunki, wynika-
jace z kompatybilno$ci migdzy radiofonia i radionawigacja lotnicza,
dlatego w niniejszym artykule przedstawiono jedynie ten aspekt.
Pominigto natomiast ograniczenia, wynikajace z warunkéw kompaty-
bilno$ci wewnetrznej sieci UKF FM i zewnetrznej z telewizja, ktére
oczywiscie réwniez przy planowaniu stacji nalezy braé pod uwage.
Omoéwiono takze metody zabezpieczania pracy systemu ILS i VOR
przed zaki6ceniami ze strony stacji UKF FM dla modelu odbiornika
ICAO 1998 oraz okre§lono obszar wystgpowania potencjalnych za-
kiécert w otoczeniu stacji UKF FM w zalezno$ci od jej parametréw.

2. SYSTEMY RADIONAWIGAC]I LOTNICZE]
I ICH PARAMETRY

Pasmo czestotliwo$ci 108 <+ 118 MHz jest uzytkowane przez dwa
systemy radionawigacji lotniczej: system ILS, ktéry przekazuje pilo-
towi dane o polozeniu samolotu w stosunku do osi pasa startowego
i system VOR, ktéry stuzy do cokreslenia kursu samolotu.

System ILS jest instalowany na wszystkich wazniejszych lotni-
skach. Stacje tego systemu pracuja na czestotliwo$§ciowych: 108,10,
108,15, 108,30, 108,35 MHz itd. az do 111,70, 111,75, 111,90
i 111,95 MHz, z polaryzacja pozioma. Emituja one falg no§na modu-
lowana sygnalami o czgstotliwosciach 90 i 150 Hz. JeSli samolot
znajduje si¢ na lewo od kierunku osi pasa, dominuje sygnal o czgsto-
tliwoéci 90 Hz, jesli za$§ na prawo - sygnat o czgstotliwosci 150 Hz.
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Roznica glebokosci modulacji obu tych sygnatéw jest proporcjonalna
do wielkosci odchylenia od osi pasa startowego.
Dominanta 150 kHz

Przedtuzenie osi
pasa starfowego

3%+ 6°
10°

2 = 2 mmtafam b e -

-

350
Antena ILS = 10°

Dominanta 90 kHz

Prég pasa startowego

—— Pas startowy

46,3 km
15,5 km

3
7 1900 m
2G
i
] 305 m

8,7 km

Antena [LS

Punkt przyziemienia

Rys. 1. Obszar dziatania ILS [6]
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Typowy obszar dziatania ILS od strony podejscia do lgdowania
pokazano na rys. 1. Obszar ten niekiedy moze si¢ rozciagaé po prze-
ciwnej stronie podejécia do ladowania, poniewaz nickt6re administra-
cje wykorzystuja ILS takze jako pomocniczy system naprowadzajacy.

Minimalne natgzenie pola, zabezpieczajace prace systemu ILS,
wynosi 32 dB (uV/m). Wyisze natgZenie pola, dia zwigkszenia sto-
sunku sygnal/zakiScenie, jest wymagane od punktu przyziemienia do
18,5 km, W obszarze tym, w zaleznosci od kategorii ILS (I, II, III)
warto§¢ natgzenia pola powinna wynosié 39 + 46 dB (uV/m).

System VOR umozliwia uzyskanie wskazaii o kursie samolotu.
Stacje tego systemu sg rozmieszczone na skrzyzowaniach i zagie-
ciach korytarzy powietrznych. Pracuja one z polaryzacja pozioma na
czgstotliwo$ciach: 108,05, 108,20, 108,25 MHz itd. az do 111,85,
111,85 MHz w pasmie 108 < 112 MHz i czestotliwoéciach 112,00,
112,05, ... 117,95 MHz w pasmie 112 + 118 MHz. Minimalne nate-
zenie pola sygnalu VOR, zapewniajace niezaklécong prace tego syte-
mu wynosi 39 dB (uV/m).

Stacja VOR emituje dwa sygnaly, przy czym jeden z nich jest
modulowany sygnalem akustycznym o czestotliwo$ci 9960 Hz. Po
odebraniu ich przez samolot otrzymuje si¢ dwa sygnaty 30 Hz. Jeden
o stalej fazie, drugi za$ o fazie zaleinej od kierunku, w ktérym jest
on emitowany przez stacje naziemna VOR. Réznica faz migdzy tymi
dwoma sygnalami wyznacza kurs samolotu.

Zasiegi VOR moga r6znié si¢ w zalezno$ci od zastosowania.
W strefie przylotniskowej wynosi¢ one moga 75 km, a w przypadku
nawigacji przelotowej nawet 370 km. Na rys. 2 pokazano typowe
zasiggi stacji VOR dla minimalnego natezenia pola sygnalu, zapew-
niajacego niezaklGcona prace tego systemu przy réznych mocach.
Zasiggi te zostaly wykre§lone dla trzech warto§ci mocy promieniowa-
nej (ERP) i anteny umieszczonej 4,9 m n.p.t. [4, 6]. Na rys. 2 nanie-
siono réwniez zasiggi stacji oparte na teoretycznej zaleznosci natg-
zenia pola od odleglo$ci. Przy wykreélaniu tych krzywych zalozono,
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ze natgZenie pola w punkcie odbioru powstaje w wyniku interferencii
fali bezpo$redniej i fali odbitej od ziemi.
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Rys. 2. Zasigg stacji VOR

Sygnaly stacji UKF FM odbierane w samolocie przez urzadze-
nia systemu ILS i VOR sa w postaci szumu. Poniewaz czestotliwosci
90 1 150 Hz w przypadku ILS oraz 30 i 9960 Hz w przypadku VOR
53 podatne na ten rodzaj zaki6cen, dlatego jest niezbedna ich ochrona.

3. RODZAJE ZAKLOCEN

Jak juz wspomniano, w analizie kompatybilnoci migdzy radiofo-
nig FM i radionawigacja lotnicza rozwaza sie zakl6cenia typu A oraz
typu B.
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Zaki6cenia typu A obejmuja:

- zakl6cenia Al, spowodowane produktami intermodulacji powstaja-

cymi w urzadzeniach nadawczych stacji radiofonicznych wspélnie
zlokalizowanych lub innymi niezamierzonymi produktami, pro-
mieniowanymi przez te stacje w pasmie lotniczym; zakl6cenia te
rozwaza si¢, jezeli r6znica migdzy czestotliwoscia produktu inter-
modulacji i czgstotliwo$cia ILS lub VOR nie przekracza 200 kHz;

zakiGcenia A2, spowodowane emisja pozapasmowa stacji UKF FM,

pracujgcych na czestotliwo$ciach bliskich pasma lotniczego; za-

ktécenia te rozwaza sig, jezeli réznica miedzy czestotliwo§ciami

stacjii UKF FM i ILS lub VOR nie przekracza 300 kHz.
Zaki6cenia typu B obejmuja:

zakl6cenia B1, spowodowane produktami intermodulacji powstaja-
cymi w odbiorniku lotniczym, w wyniku jego nieliniowosci, od
sygnatéw stacji UKF FM spoza pasma lotniczego; co najmniej
dwa sygnaly radiofoniczne moga stanowié przyczyng powstawania
tego rodzaju zakl6cen: jeden z nich musi byé dostatecznie silnym
sygnatem, niezbednym do zainicjowania tego rodzaju zakidcef,
a pozostale sygnaly moga byé o znacznie niZzszym poziomie, po
przekroczeniu ktérego uczestnicza w przemianie czestotliwosei;
w zakldceniach typu Bl uwzglednia sig produkty intermodulacji
trzeciego rz¢du o nastgpujacych czgstotliwosciach dla dwéch sygna-
ow:

Jinernoa = 21~ dafi > f, ey
i trzech sygnaléw:
Joiemoa =Hh*h o  dafi2f,>f, 2)

gdzie:
Jiermoa = cZgstotliwo$é produktu intermodulacji [MHz],
Ju o fi - czestotliwosci stacji UKF FM [MHz];
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- zaklécenia B2, spowodowane tzw. blokowaniem odbiornika; wyste-
puja one wtedy, gdy odbiomik pokiadowy samolotu jest narazony
na przesterowanie przez silny sygnat stacji UKF FM.

4. MODELE ODPORNOSCI ODBIORNIKA
NA ZAKLOCENIA TYPU B

4.1. Zaklicenia typu B1

Dwa lub trzy sygnaly stacji UKF FM przenikajac do obwod6w
nieliniowych wej$ciowych stopni odbiornika pokladowego moga
w pewnych przypadkach stanowi¢ przyczyne powstawania zaki6cen.
Na nieliniowosci tych obwodéw powstaje przemiana czestotliwosei,
a w jej wyniku wytwarzaja si¢ sktadowe, na ktére moze reagowaé od-
biornik. Zaklécenia tego typu wystapia, gdy jeden z sygnatéw bedzie
dostatecznie silnym sygnalem, niezbednym do zainicjowania tego
rodzaju zakl6eefi, przekraczajacym warto$¢ N, . Pozostate sygnaly
moga by¢ znacznie stabsze, lecz po przekroczeniu okreslonej warto§ci
N,. beda uczestniczyé w przemianie czestotliwodci. Wartoéci N,
i N,., na wejéciu odbiornika poktadowego samolotu sa okre$lone na-
stepujacymi wzorami [6]:

- w przypadku intermodulacji trzeciego rzgdu przy dwéch sygnatach:

_Le-K-S

Ivmic = _'"é_—_' + Ci 3)
- i trzech sygnatach:
L.-K-6-8
Ny = 3 + C, @

oraz

max (0,4; 108,1 - f)

, ©)
0,4

N, = -66+201g
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w ktérych
¢, = pig ==Us fo 1) ©)
Ts
i
Lo = Ny-N,, ©)
gdzie

Niic - poziom sygnalu inicjujacego zakiécenia intermo-
dulacyjne [dBm],

N, - poziom sygnalu [dBm)], po przekroczeniu ktdrego
stacje uczestnicza w przemianie czestotliwosci,

L. - wspolczynnik korekcyjny, uwzgledniajgcy zmiang
poziomu sygnatu ILS lub VOR w odniesienin do
odpowiedniego minimalnego poziomu sygnaluz za-
bezpieczajacego prace tych systeméw [dB],

N; - poziom sygnalu ILS lub VOR [dBm] na wejsciu
odbiornika pokladowego samolotu,

f; - czgstotliwo$é i-tej stacji radiofonicznej [MHz],

JoJfo K, N,y S - stale zalezne od modelu odbiornika lotniczego (ta-
blica 1). .

Tablica 1
Wartoéci parametréw w uzgodnionych modelach odbiornika
Parametr Model odbiornika Model odbiornika
Montreal 1992 ICAO 1998
S [dBm] 0] 3,0
B 28 20,0
£, [MHz) 1 0.4
f, [MHz] czestotliwosé ILS lub VOR 108,1
Ky [dBm] 140 78,0
Kyor [dBm] 133 78,0
N,us [dBm) -89 -86,0
N,tvor [dBm} -82 -79,0
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Rozpatrujac produkty intermodulacji wpadajace w pasmo od 108
do 118 MHz, bada sie, czy zaistnialy warunki na powstanie zakléceni
B1. Zaki6cenia tego typu moga wystapié, jezeli poziomy N,, N,, N,
sygnatéw pochodzacych od stacji UKF FM na wej$ciu odbiornika po-
ktadowego samolotu spelniaja nieréwnos§¢ w przypadku [6]:

- dwdéch sygnatow:
2N, +N,-3W,-2C,-C,+K-L,+§>0 (8)

- i trzech sygnaléw:
N +N,+N,-3W, -C, -C,-C,+K+6-L,+5§>0, (9

gdzie:

Ny, N,, Ny - poziomy sygnaléw stacji UKF FM [dBm] na wejsciu
odbiornika poktadowego samolotu,

- wspdlczynnik uwzgledniajacy odstrojenie produktu in-
termodulacji od sygnatu radionawigacyjnego (tablica 2).

W,
Tablica 2

Warto$ci wspélczynnika W, w zaleznoéci od wartoéci odstrojenia
produktu intermodulacji od sygnalu radionawigacyjnego [6]

Réznica czestotliwosci ILS lub Wspétezynnik W, [dB]

VOR i produktu intermodulacji model odbiornika | model odbiornika
[kHz] Montreal 1992 ICAO 1998
0 0 0
50 2 2
100 8 5
150 16 11
200 26 -
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4.2, Zaklécenia typu B2

ZaklGcenia tego typu moga wystapié, jezeli warto§¢ maksymalna
sygnatu stacji UKF FM na wejsciu odbiornika poktadowego modelu
Montreal 1992 przekroczy poziom [6]:

N, = -20+201g max(ofzf" iy (10)

a na wej§ciu odbiornika ICAO 1998 poziom [6]:

0.4;108,1 -
N, =min|15; ~10 +201g = — 1) +Ly, -8\, 1

przy czym:
L, = max{0; 0,5 L.}, (12}

gdzie:

N, - poziom maksymalny sygnalu stacii UKF FM [dBml], po prze-
kroczeniu ktérego wystepuje blokowanie odbiornika pokila-
dowego samolotu,

i - czestotliwo$é stacji UKF FM [MHz],

fi - czestotliwo&¢ stacji ILS Iub VOR [MHz],

S - stala zalezna od modelu odbiornika lotniczego (tabl. 1).

5. LOKALIZACJA ORAZ WYSOKOSC
PUNKTOW TESTOWYCH ILS I VOR

Analizg¢ kompatybilno$ci stacji radiofonicznych ze shuzbami radio-
nawigacji lotniczej przeprowadza sie w wielu zdefiniowanych punk-
tach testowych. Analiza ta dla ILS oparta jest na stalych punktach
testowych rozmieszczonych w obszarze jego dziatania i dodatkowych
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punktach testowych dla kazdej stacji UKF FM znajdujacej sie w jego
zasiggu. Natomiast dla VOR punkty testowe sa zlokalizowane na od-
powiedniej wysokoéci nad stacjami UKF FM znajdujacymi si¢ w jego
zasiggu. Dodatkowe punkty wyznacza sie dla stacji UKF FM znajdu-
jacych si¢ poza jego zasiggiem, jeSli stacje te spelniaja okre§lone
warunki.

Ze zwigkszaniem wysokosci punktu testowego liczba stacji, ktére
moga przyczyni¢ si¢ do powstania zakléced, wzrasta i dlatego dla
zakl6cen B1 przeprowadza sie dodatkowe obliczenia w punktach tes-
towych polozonych na wigkszych wysoko§ciach, jednak’ nie wiek-
szych od maksymalnej wysoko$ci przewidzianej dla danego obszaru
dziatania ILS lub VOR i nie wigkszej od wysokosci, przy ktérej
poziom sygnalu od stacji UKF FM osiaga warto$§é wyzwalajaca
zaktécenia. Obliczenia w tych punktach maja na celu uchwycenie
wszystkich przypadkéw, w jakich moga pojawi€ sie zaklécenia.

5.1. Punkty testowe dla ILS

Rozmieszczenie stalych punktéw testowych w obszarze dziatania
ILS pokazano na rys. 3. Dane dotyczace ich lokalizacji zamieszczo-
no w tablicy 3. Dla punktéw A, E, F, G i H minimalne wysoko§ci
wzgledem ILS wynosza odpowiednio 0, 0, 150, 300 i 450 m. Warto-
§ci te reprezentuja §cieike schodzenia samolotu o nachyleniu 3°. Dla
pozostatych stalych punktéw testowych minimalne wysokoéci wyno-
szg 600 m. Ciemniejszym kolorem na rys. 3 zaznaczono strefe ciezki
schodzenia samolotu, kt6ra jest zawarta w kacie %7° od osi pasa
startowego i rozciaga sie do 12 km od anteny stacji ILS.

Przy wyznaczaniu natezenia pola sygnahu stacji UKF FM w sta-
lych punktach testowych, bierze sig pod uwage odleglo$é miedzy
nimi w przestrzeni. Odleglo$é ta nie powinna byé mnigjsza od 150 m
dla stacji UKF FM znajdujacej si¢ w strefie §ciezki schodzenia samo-
lotu (zacieniony obszar na rys. 3) i od 300 m dla stacji znajdujacych
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sig w zasiggu ILS, lecz na zewnatrz strefy §ciezki schodzenia samo-
lotu do ladowania.

Dla stacji UKF FM znajdujacej si¢ w zasiggu ILS na zewnatrz
strefy §cieiki schodzenia samolotu, dodatkowe punkty testowe sa
tworzone na réznych wysoko$ciach w miejscu lokalizacji stacj,
w obszarze dziatania ILS, powyzej: 600 m ponad miejscem posado-
wienia ILS i 150 m ponad anteng stacji UKF FM.

B

PrzedtuZenie osi
pasa startowego

Antena ILS

Rys. 3. Rozmieszczenie statych punktéw testowych
w obszarze dzialania ILS {6]

Jesli natomiast stacja UKF FM znajduje si¢ w strefie $ciezki
schodzenia samolotu, to dalsze punkty testowe sa tworzone w odle-
glosei 150 m od miejsca lokalizacji stacji i na tych samych wysoko-
§ciach jak jej antena.
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Tablica 3

Rozmieszczenie punktéw testowych w obszarze dzialania ILS [6]

Punkty testowe na lub powyiej
osi pasa startowego

Punkty poza osia pasa startowego
(wszystkie na wysokosci 600 m)

X9, Y9

oznaczenie | odleglo§é | 2 sokod¢ | ozna- | odle- ka:dogzhgiesl:a
minimaina | czenie | glodé

punktu [km] [m] punktu | [km] sta:t;\;'ego
A 0,00 0 B,C 31,5 -35,0; 35,0
E 3,00 0 |¥XO,YO| 17 -35,0; 35,0
F 6,00 150 { X1, Y1 | 12,9 -25,5; 25,5
G 9,00 300 X2,Y2 | 18,8 -17.2; 17,2
H 12,00 450 X3,Y3 ] 249 -12,9; 12,9
1 15,00 600 X4,Y4 | 31,5 -10,0; 10,0
J 21,25 600 X5 Y5 | 373 - 8,6; 8,6
K 27,50 600 | X6,Y6 | 43,5 ~1,3; 7,3
L 33,75 600 XLYT | 185 -35,0; 35,0
M 40,00 600 X8, Y8 | 240 -27,6; 27,6
D 46,20 600 29,6 -22,1; 22,1

5.2. Punkty testowe dla VOR

i
Punkty testowe dla stacji UKF FM znajdujacej sie w zasiegu VOR
lub na zewnatrz tego zasiggu, w odleglosci do 3 km od jego grani-
Cy, $a tworzone na réznych wysokosciach w miejscu jej lokaliza-
¢ji, powyzej: 600 m nad poziomem lokalnego terenu (w przyblizeniu
600 m nad poziomem terenu u podstawy masztu), 300 m nad jej an-
teng i powyzej dolnej granicy obszaru dziatania VOR (rys. 4).
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Z poréwnania rys. 2 i 4 widaé, ze przy mniejszych mocach dolna
granica obszaru dzialania VOR znajduje si¢ powyzej wysokosci po-
danej na rys. 4. Oznacza to, Ze przy wyznaczaniu minimalnej wy-
soko$ci punktu testowego powinno si¢ réwniez uwzgledniaé moc sta-
cji VOR.

16

14 /
12 d

10 7

byop., [km]
AN

2 L~
e

0 ’-__——f,
|

0 50 100 150 200 250 300 350 400
dVUR-v [km]

Rys. 4. Wysoko$¢ minimalna poloZenia punktu testowego
wzgledem stacji VOR w funkcji odlegloéci [6]

Biorac powyzsze pod uwage, minimalna wysoko§¢ punktu testo-
wego V n.p.m. wyrazi si¢ wzorem:

h = max (300 +h,_; 600 +h,_; hy ), (13)

¥ =nt,min -
gdzie:
Ry mmia - Wysoko$¢ minimaina punktu testowego n.p.m. [m],

h - wysoko$¢ zawieszenia anteny stacji UKF FM n.p.m. {m],

a-m
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h.. - wysoko$§¢ terenu n.p.m. [m] w miejscu lokalizacji stacji
UKF FM,
hym - wysoko$¢ dolnej granicy obszaru dziatania VOR n.p.m. [m].

Punkty testowe dla stacji znajdujacych si¢ na zewnatrz obszaru
dzialania VOR, w odlegtosci wigkszej od 3 km od jego granicy, sa
tworzone na réznych wysokoSciach w punkcie przecigcia granicy
obszaru z prosta laczaca stacje VOR ze stacja UKF FM, powyzej:
600 m n.p.m., wysoko§ci anteny stacji UKF FM n.p.m. i wysokosci
n.p.m. dolnej granicy obszaru dziatania VOR (rys. 4). Minimalna
wysoko$§¢ punktu testowego v n.p.m. wyrazi sig zatem wzorem:

h = max (h,_,; 600+h,_ h, ). (14)

v =m,min -m?

Punkty testowe znajdujace si¢ na granicy obszaru dzialania VOR
w odlegto$ci mniejszej niz 250 m sa uwazane za te same. Inne dodat-
kowe punkty testowe moga byé tworzone wewnatrz obszaru dzialania
VOR, jezeli system ten jest stosowany przy kacie mniejszym od 0°
wzgledem horyzontu, pod jakim widaé punkt testowy ze §rodka ante-
ny lub stosowany jako pomoc przy ladowaniu. Przy tym minimalna
odleglo§¢ miedzy stacja UKF FM i punktem testowym, stosowana
w obliczeniach natgZenia pola, powinna wynosié 300 m.

6. METODY OBLICZANIA NATEZENIA POLA
6.1. Natezenie pola sygnala UKF FM

W analizie kompatybilno§ci migdzy radiofonia i radionawigacja
lotnicza zaklada sie, ze wystepuje bezposrednia widocznoéé miedzy
antena stacji UKF FM i punktem testowym. Wobec tego natezenie
pola w punkcie testowym Vv wyrazi si¢ wzorem:

E,=769+P-201gD, +H+V, (15)
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przy czym odleglto§¢ punktu testowego od anteny stacji UKF FM
i kat elewacji, pod jakim wida¢ punkt testowy v ze Srodka anteny s3
zdefiniowane nastepujaco:

- - 212
b =J[hv-m Fom (da-v/4,1)) Lg 2 19

a-v lm} a-v
h, -h__-(d_ /41
0 = arctg v-m a-m ( a-vl ) , (17
10004,

E, - natezenie pola [dB{pV/m] w punkcie testowym v,

P - moc promieniowana stacji (E.R.P) [dBW],

D,, - odleglo$éé punktu testowego v od anteny stacji UKF FM {km],

H - wspélczynnik kierunkowoéci anteny w plaszczyZnie poziomej
[dB],

V - wspélczynnik kierunkowosci anteny w plaszczyZnie pionowe]
fdB],

© - kat elewacji, pod jakim widaé punkt testowy v ze §rodka ante-
ny [°],

d,, - odleglo§¢ w poziomie punktu testowego v od anteny stacji
UKF FM [km],

h,. - wysoko$é punktu testowego v n.p.m. [m],

b, - Wysoko§¢ anteny stacji UKF FM n.p.m. [m].

W zaleceniu ITU-R IS 1009-1 [6] przyjeto, ze suma wartoSci
wsp6lczynnikéw kierunkowo$ci anteny w plaszczyZnie poziomej
i pionowej (H + V) jest ograniczona do -20 dB, a dla kata elewacji
wigkszego od 45° nie uwzglednia sie wspélczynnika kierunkowosci
anteny w plaszczyZnie poziomej H. W przypadku stacji o polaryza-
cji mieszanej za moc promieniowana stacji przyjmuje si¢ wartos¢
wieksza, wynikajaca z podziatu mocy na skiadowa pionowa i pozio-
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ma. Je§li moce obu tych sktadowych beda réwne, to za moc promie-
niowana stacji przyjmuje si¢ moc sktadowej poziomej powigkszona
o1dB.

Wprowadzony do wzoru (15) wspélezynnik kierunkowoéci anteny
w plaszczyZnie pionowej V dla A, > 2 ma postaé [6]:

0 ; dla® < arcsin(1/(rA4,))
v = -{201g (nA,sin8); dlaarcsin (1/(xA,))<0 sarcsin(5/(n4,))
14 ; dla® > arcsin (5/(n 4,))

(18)
gdzie A, jest wartofcig apertury pionowej anteny wyrazong w jed-
nostkach dlugosci fali. Warto§ci A, w zaleznosci od mocy stacji

UKF FM sa podane sa w tablicy 4.
Tablica 4

Apertura pionowa anteny A, w funkcji mocy promieniowanej
stacji UKE FM [6]

Moc promieniowana Apertura pionowa anteny
[dBW] [dlugosé fali]
P2>44 8

37<P<44 4
30<P <37 2
P<30 1

Ograniczenie do -14 dB dla kata © wigkszego od arcsin(5/(z A,))
stosuje sie takze w przypadku znanych konstrukeji anten o wiekszym
wspdiczynniku wytlumienia w plaszczyZnie pionowej.

Jezeli natomiast A, < 2, to wtedy wspéiczynnik kierunkowosci
anteny w plaszczyZnie pionowej V jest okre§lony wzorem:

0 ; dla 6 < 10°
V =123 sin 6 -132 (sin 8)*; dla 10" < 0 < 60° U9
-8 . dla 6 > 60°
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Podang zalezno$¢ otrzymano na podstawie danych tabelarycznych
zawartych w zaleceniu ITU-R IS 1009-1 [6].

6.2. Natg¢zenia pola sygnatu ILS

Do obliczeni natgzenia pola sygnatu ILS stosuje si¢ dwie metody:
metodg interpolacyjng i metode interferencyjng, zwang takze metoda
dwupromieniowa. Z obliczeii metoda interpolacyjna otrzymuje sie
wartoSci minimalne okre$lone przez ICAO, nie wymagajace stoso-
wania marginesu bezpieczeiistwa. Natomiast z obliczedi metoda inter-
ferencyjna otrzymuje sig dokladniejsze warto§ci natezenia pola, jed-
nak metoda ta wymaga wielu dodatkowych danych, takich jak: moc
promieniowana, charakterystyka promieniowania anteny w plaszczy-
Znie poziomej, wysoko§¢ zawieszenia anteny ILS n.p.m. i wysokoéé
plaszczyzny odbicia n.p.m.

Metoda interpolacyjna jest przeznaczona zasadniczo do obliczen
natezenia pola na wysokoéciach wigkszych od 60 m wzgledem ILS.
Dla tych wysokoSci warto§¢ natgzenia pola E,;, wyznacza sig ze
wzoru [6]:

dy . ,~18,5
39—max(0; _"5_"’4_], dla « < +10°, dy;, , <46,3 km
Epsy =
39 - f; ; dlal0'<e<35%,d,,  <18,5km
’ (20)
gdzie:

E,, - natgzenie pola [dB(uV/m)) sygnalu ILS, 7
dys, - odleglo$¢ punktu testowego v od anteny ILS {km] (rys. 5).
Dla wysoko$ci mniejszej od 60 m zaklada si¢, ze warto$¢ natgze-
nia pola jest stata i wynosi 32 dB(pV/m),
Natomiast w metodzie interferencyjnej (rys. 5) natezenie pola E,;¢,
wyznacza si¢ [6] ze wzoru:
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EILS,Z = max (EILS,I; E,.-8), 21)
w ktérym E, g, jest wartodcia nat¢zenia pola obliczona metoda inter-
polacyjng, 8 dB zapewnia pewien margines bezpieczefistwa, a £, ; ma

postac [6]:

Eps = 82,9+ Pp-201g Dy +Hy . +20 Ig sin (_’1_"-“) 22)

Punkt odbicia

l Antena ILS

J'Il..':‘4
4
hp_u
] e e __{____ -
d 2
d | = | d3-¥
A \ .J TX [ 4'1 )
Ni—'—
Rys. 5. Metoda interferencyjna
przy czym
A = 2hys, [hv—m - hpa—m = ys.o! 411)2] (23)
1000d,,,_, ’
gdzie:

P,s - moc promieniowana ILS [dBW],

Dy, - odleglos¢ punktu testowego v od anteny ILS [km],

Hys - wspblczynnik kierunkowy anteny ILS w plaszczyznie pozio-
mej [dB],
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A - réznica dlugosci drég fali bezposredniej i odbitej od ziemi
w punkcie testowym v [m)],
A - dlugosé fali Im),

—

hys, - wysoko§C zawieszenia anteny ILS n.p.t. [m],
h,,. - wysoko§¢ punktu testowego v n.p.m. [m],
Fpom - WysokoS¢ plaszczyzny odbicia n.p.m. [m].

W metodzie tej zaklada sig, ze w punktach testowych A i E
(rys. 3) warto§¢ natgzenia pola jest stata i wynosi 32 dB(uV/m).

6.3. Natezenia pola sygnalu VOR

Do obliczeri natgzenia pola sygnalu stacji VOR jest stosowana
meioda interpolacyjna. Nie wymaga ona uwzgledniania marginesu
bezpieczefistwa, poniewaZz otrzymane na jej podstawie wartoSci nate-
zenia pola sa warto§ciami minimalnymi. NatgZenie pola, jakie mozna
oczekiwaé w punkcie testowym v dla kata elewacji 0° < 6 < 2,5°
i wysokodci anteny stacji VOR n.p.t. mniejszej od 7 m, oblicza si¢
[6] z zaleZzno&ci:

Eyor = Epy +max(0; 201g O Dyp [ Dyop ) @

w ktorej:
6 = arctg By-m~ Pyor-m ™ Dyop-y/ 1) @5)
1000 D,5p ’
gdzie:
E,, - minimalne natgzenie pola okreSlone przez ICAQ [dB],

Dygg, - zasieg stacji VOR [km] dla © = 1° [1],
Dyory - odleglo$é punktu testowego v od anteny VOR [km)],

0 - kat elewacji, pod jakim widaé punkt testowy ze $rodka ante~
ny [°],
h,,, - wysoko$¢ punktu testowego v n.p.m. [m],

hyopm = Wysoko$¢ anteny VOR n.p.m. [m].
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Rys. 6. Natgzenie pola od stacji VOR w funkeji Dyor/Dyor.,

Na rys. 6 przedstawiono zalezno§é E,,, od Dyoro/Dyog., dla réz-
nych wartosci kata 0. Jesli 8 > 2,5°, to wtedy do wzoru (24) wstawia
si¢ 0 = 2,5°. Natomiast dla kata elewacji 8 < 0° lub wysoko$ci ante-
ny stacji VOR nad poziomem terenu wigkszej od 7 m E,,, réwna sie
39 dB(uV/m).

7. POZIOM SYGNALU NA WEJSCIU ODBIORNIKA
LOTNICZEGO

Poziom sygnatu na wejéciu odbiornika poktadowego réwnowazny
warto$ci natgzenia pola na wejsciu systemu antenowego dla sygnatu
UKF FM w pasmie 87,5 + 108 MHz wyznacza si¢ [6] ze wzoru:

N=E-118-L-L(H-L, (26)
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a dla sygnalow ILS, VOR i zaki6écei Al w pasmie radionawigacji
lotniczej 108 + 118 MHz [6] ze wzoru:

N, =E ~-118-L-L_, 27
gdzie :
N - poziom sygnatu stacji UKF FM [dBm] na wejsciu odbiornika
pokladowego samolotu,
N, - poziom sygnalu ILS, VOR lub zaklécesi Al [dBm] na wejsciu
odbiornika pokiadowego samolotu,
E - natezenie pola [dB(uV/m)] sygnatu stacji UKF FM na wejciu
systemu antenowego samolotu,
E; - natgzenie pola [dB(uV/m)] sygnatu ILS, VOR lub zakiécert Al
na wejSciu systemu antenowego samolotu,
L, - straty systemu antenowego samolotu (9 dB),
L, - straty, wynikajace z rozdzielenia sygnatu (3,5 dB),
L(f) - straty systemu antenowego samolotu na czgstotliwosci f dla
sygnalu stacji UKF FM [dB].
W zaleceniu ITU-R IS 1009-1 [6] przyjeto, ze straty systemu
antenowego samolotu L(f) wynosza 1,2 dB/MHz.

8. MAKSYMALNA DOPUSZCZALNA MOC
STACJI UKF FM

Jak juz wspomniano we wstgpie, wlaczenie dodatkowych stacji
UKF FM do istniejacej sieci nadawczej wymaga dobrania dla nich
odpowiednich kanaléw czestotliwo§ciowych i mocy. Dobierajac te
parametry trzeba respektowaé stacje radionawigacyjne, telewizyjne
i pozostate stacje UKF FM, zawarte w planie przydzialéw czgstotli-
wosci, tak aby w obszarze ich dzialania nie powodowaé wzrostu
zaklocefi.

Poniewaz ochrona obszaréw dziatania ILS i VOR przed zakioce-
niami ze strony stacji UKF FM jest niezwykle wazna ze wzgledu na
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bezpieczefistwo zycia ludzkiego, dlatego o wielkosci maksymalnej
dopuszczalnej mocy dla stacji UKF FM na poszczeg6lnych czestotli-
wosciach w pierwszej kolejnosci beda decydowaé ograniczenia, wyni-
kajace z warunkéw kompatybilno$ci miedzy radiofonia i radionawiga-
cja. Procedurg doboru parametréw dla stacji rozpoczyna si¢ od wy-
znaczenia maksymalnej dopuszczalnej mocy na wszystkich kanatach
czestotliwosciowych z zakresu 87,5 + 108 MHz, W obliczeniach tych
bierze si¢ pod uwage zaki6cenia typu A i B i uwzglednia sie mozli-
wos jednoczesnego ich wystgpienia. Nastgpnie dobiera sie dla niej
taki kanal czestotliwo§ciowy, ktéry zapewnia pokrycie przez nia
zamierzonego obszaru.

Przy ostatecznym wyborze parametréw dla stacji, opr6cz kompa-
tybilnosci zewnetrznej dotyczacej radionawigacii, trzeba braé réwniez
pod uwage pozostale ograniczenia, wynikajace z warunkéw kompa-
tybilnoéci wewnetrznej sieci UKF FM oraz zewnetrznej dotyczacej
telewizji. Nalezy liczy€ si¢ jednak z tym, ze w niektérych przypad-
kach liczba bedacych do dyspozycji kanaléw czestotliwogciowych
moze by€ znacznie ograniczona i wtedy moze byé trudno znalezé
zadowalajace rozwiazanie.

Stacje, ktére moga przyczynié sie do powstania zaklSced,
uwzglednia si¢ w obliczeniach, jezeli:

- wystgpuje bezposrednia widoczno$é miedzy antena stacji UKF FM
i punktem testowym (rys. 7), a dodatkowo przy rozpatrywaniu za-
ki6cefi B1 obliczony poziom sygnatu od stacji UKF FM jest wiek-
szy od wartoSci, przy kt6rej stacje uczestnicza w przemianie czesto-
tliwosci;

- poziom sygnatu od stacji radiofonicznej przekracza wartogé, powo-
dujaca wystapienie zaklGeed Al, A2 lub B2.
Liczba stacji, ktére moga sie przyczyni6é do powstania zakl6cef
wzrasta wraz ze wzrostem wysokosci pofozenia punktu testowego.
Dlatego przy obliczeniach maksymalnej mocy dla stacji planowanej
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bierze si¢ pod uwagg punkty testowe polozone na wiekszych wysoko-
§ciach niz dolna granica obszaru dzialania ILS lub VOR, ale nie
wigkszych od gémej granicy przewidzianej dla danego obszaru.
Istotne to jest przy rozpatrywaniu zaklcen typu A2 i Bl, gdzie
zasiggi zakidcajace stacji UKF FM sa znaczne.

ILS lub
VOR

Rys. 7. OkreSlenie wysokosci punktu testowego v oraz dolnej i gérnej
granicy obszaru dziatania ILS lub VOR

Dla zakl6cefi typu A2 wysoko§é minimalna polozenia punktu tes-

towego v n.p.m. przynaleznego do stacji radiofonicznej s;, w ktérym
majg by¢ spelnione okreSlone warunki kompatybilnodci, wynosi:
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By = max (hy ., min (b, k. ), (28)
pizy czym:
D 2
Bymy = Bomy* (4"—1‘_’2’] +10°D, , 186, ,, (29)
gt‘:lzie:

Ry - Wysoko$¢ minimalna punktu testowego v n.p.m.[m],

hy.mj - Wysoko§¢ najnizsza punktu testowego v n.p.m. [m], na jakiej
moze jeszcze wystapi¢ sygnal zaklécajacy od stacji radiofo-
nicznej s; [m],

hym - wysoko§€ dolnej granicy obszaru dzialapia ILS Iub VOR
n.p.m. [m],

h,n - wysoko$¢ gémej granicy obszaru dziatania ILS lub VOR
n.p.m. [m],

h.n; - Wysoko§¢ zawieszenia anteny stacji radiofonicznej §; n.p.m.

(m],
vy - ©dleglosé punktu testowego v od anteny stacji radiofoniczne;
s; [kml],

6,y - kat elewacji dominujacej przeszkody przy antenie nadawczej
stacji radiofonicznej s; sposéb wyznaczania tego kata przed-
stawiono na rys. 8,

Natomiast w przypadku zaki6cesi B1 minimalna wysoko$é potoze-
nia punktu testowego v n.p.m. przynaleznego do stacji radiofonicznej
S, » W ktérym maja by¢ spetnione okre$lone warunki kompatybilnoéci,
wynosi:

by = max (h, h z (30)

’ min (hg-m’ v-m,tnt))
PIZy CZym:

hv-—m,int = mjax {hv—m,j :j € Uint}’ (31)

gdzie:

Bymim - Wysoko§€ najnizsza n.p.m. [m], na jakiej moze wystapié
produkt intermodulacji od stacji UKF FM, tworzacych kom-




Ograniczenia mocy stacji UKF FM dla ochrony stuzb lotniczych.. 91

binacje dwéch lub trzech sygnaléw na wejéciu odbiornika
pokladowego samolotu,

Uy, - zbidr wskainikéw stacji, tworzacych produkt intermodulacji.

19,." dodatnie

8,

Poziom morza

T

8y

Poziom morza

Rys. 8. Sposéb okreglenia kata dominujacej przeszkody

8y; vjemne

8.1, Zaklécenia Al

Do zakldcert typu Al zalicza sig produkty intermodulacji trzecie-
go rzedu, emitowane przez stacje UKF FM wspdlnie zlokalizowane.
Powstajg one w urzadzeniach nadawczych przy stosowaniu multi-
pleksera w przypadku pracy dwdéch Iub wigcej stacji ze wspdina an-
tena.

Na rys. 9 i 10 pokazano oddzielnie dla ILS i VOR maksymalne
wysoko$ci wystepowania zaklocen Al wzgledem plaszczyzny po-
ziomej przéchodzacej przez §rodek anteny nadawczej. WykreSlono
je dia minimalnego natezenia pola E; sygnalu radionawigacyjnego
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oraz czestotliwoSci produktu intermodulacji f,,... dostrojonego
do czestotliwosci sygnatu radionawigacyjnego f;. Jak mozna zauwa-
zyé na tych rysunkach, dla stacji o mocy P 2 30 dBW zaklé-
cenia wystgpuja najwyzej nad sama stacja, a dla kata elewacji
arcsin(1/rA,) < 0 < arcsin(5/nA,) granice obszaru wystepowania tych
zakl6ced przebiegaja na stalej wysokosci, zaleznej od apertury ante-
ny A, Dla stacji 0 mocy P < 30 dBW, krzywa wysokosci wystgpo-
wania zakl6cefi ma dwa maksima. Pierwsze z nich wystegpuje dla kata
elewacji 90°, za$ drugie ma nieco wyzsza wysoko§¢ i wystepuje dla
kata elewacji 38,2°.

Przy podanych na rys. 9 i 10 wysoko$ciach wystepowania za-
ki6cefi osiagnigcie kompatybilnoéci przy duzych mocach stacji
UKF FM i malym odstrojeniu czgstotliwosci produktu intermodulacii
od czestotliwosci sygnalu radionawigacyjnego w obszarze dziatania
ILS jest niemozliwe, a w obszarze dziatania VOR dopiero wéwczas,
kiedy wysoko$§¢ punktu testowego wyznaczonego na podstawie rys. 4
bedzie wigksza od wysoko$ci wystepowania zaktéceri, Jak widaé na
rys. 11 i 12, redukcje potencjalnych zakléceh Al w punkcie testo-
wym mozna uzyska¢ dopiero przez odpowiedni dobér mocy i czesto-
tliwosci stacji UKF FM.

Jezeli czestotliwo§¢ produktu intermodulacji promieniowanego
przez stacje UKF FM wspdlnie zlokalizowane bedzie zawieraé sie
w pasmie lotniczym i spelniaé nieré6wno§é:

| /2 = Fintermoa | < 200 kHz, (32)

to warunkiem koniecznym do osiggniecia kompatybilno§ci miedzy
radiofonia i radionawigacja w obszarze dziatania ILS lub VOR jest
zapewnienie w punkcie testowym v odpowiedniego stosunku nateze-
nia pola sygnatu uzytecznego do zaklécajacego. Warto§é tego sto-
sunku w mierze logarytmicznej powinna byé wieksza od wymagane-
g0 wspélczynnika ochronnego:
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E, , - max {E,.'v T}z 4, (33)
1<isn
gdzie:
E,, - natgzenie pola [dB(uV/m)] sygnatu ILS lub VOR w punkcie
testowym v,
A - wspblczynnik ochronny [dB],
E. -

iy natgzenie pola [dB(uV/m)] sygnalu stacji radiofonicznej s,
w punkcie testowym v,

T, - tlumienie [dB(uV/m)] skladowej produktu intermodulacji
wnoszone przez stacje radiofoniczna s,
n - liczba sktadowych produktu intermodulaciji (2 lub 3).

Wartosci tlumienia sktadowych produktu intermodulacji T; w za-
leznosci od mocy stacji UKF FM zamieszczono w tablicy 5. Nato-
miast warto§¢ wspélczynnika ochronnego A w zaleznosci od wartosci
odstrojenia czestotliwoéci sygnalu radionawigacyjnego od czgstotli-
woéci produktu intermodulacji podano w tablicy 6. Jezeli réznica czg-
stotliwoéci miedzy sygnatem nzytecznym ILS lub VOR a produktem
intermodulacji wynosi 0 albo 50 kHz, to wptyw jednoczesnego efektu
pojawienia si¢ pozostatych rodzajéw zaki6ceri uwzglednia si¢ zwigk-
szajac 0 3 dB wspélczynnik ochronny [6)].

' Tablica 5

Tlumienie sktadowych produktu intermodulacji
emitowanych przez stacje UKF FM wspdélnie zlokalizowane [6]

Maksymalna moc Tiumienie T; wzglgdem maksymalnej
promieniowana (E.R.P.) mocy promieniowanej (E.R.P.)
[dBW] ([dB]
> 48 85
30 76
< 30 46 + ER.P, {dBW]
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Tablica &
Wartosci wspéiczynnika ochronnego dla zakléceid Al [6]

IS b VOR | proikiom oot | Mopdlamk cetrony
[kHz]
0 14
50 7
100 -4
150 -19
200 -38

Korzystajac z danych zawartych w tabl. 5 oraz wzoréw (15)
1 (33), moc maksymalna, jaka mozna bedzie przydzielié stacfi radio-
fonicznej s;, aby stacja ta nie powodowala zakiGceri Al w punkcie
testowym v znajdujacym sie w obszarze dzialania ILS lub VOR,
wyraza si¢ zaleznoscia:

P/™ = min (100x +4630; 2x +122; x +85), (34
w ktérej;
E -4
x= L—’;:——E—H}—Vj+2(} ig D, ,,-769, (35
m

przy czym wprowadzony do wzoru (35) wspélezynnik &, ma nastepu-
jaca postaé:
k = 1zizn ’ ) (36)

i
‘Ejl v J

gdzie:

Pf™ - moc maksymalna [dBW], jaka mozna bedzie przydzielié
stacji radiofonicznej s, w przypadku m-tej kombinacji czesto-
tliwoci tworzacej produkt intermodulacii,
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A, - wspblczynnik ochronny [dB] w przypadku m-tej kombinacji
czgstotliwosci tworzacej produkt intermodulacji,

H, - wspSlczynnik kierunkowosci anteny w plaszczyZnie pozio-
mej stacji s; [dB],
V; - wspélczynnik kierunkowoéci anteny w plaszczyZnie piono-

wej stacji s; [dB],

D,,; - odlegto$¢ punktu testowego v od anteny stacji radiofonicznej
s; [km],

E, /™ - natezenie pola [dB(uV/m)] sygnalu stacji radiofonicznej s,
w punkcie testowym v, w przypadku m-tej kombinacji cze-
stotliwodei tworzgcej produkt intermodulacii,

T™ - ttamienie [dB(uV/m)] sktadowej produktu intermodulaciji
wnoszone przez stacje radiofoniczna s, w przypadku m-tej
kombinacji czgstotliwosci.

Wyznaczajac wartoSci mocy Pj("" dla poszczegdlnych kombinacji
czestotliwoscl tworzacych produkt intermodulacji, gdzie 1 < m = q,
otrzyma sig zbi6r wartoéci mocy Pj(l), Pj(z’, . P;’") . Nastgpnie na pod-
stawie tych danych wyznacza si¢ warto§¢ mocy maksymalinej P,
dla stacji s; z ponizej podanego wzoru:

P

Jymax

= min (P°, PP, .., P). @7

8.2. Zakl6cenia A2

Stacje UKF FM opr6cz sygnalu pozadanego emituja takze skia-
dowe niepozadane w sasiedztwie kanalu podstawowego. Stanowié
one moga przyczyne powstawania zaki6ceii A2, jezeli czgstotliwo-
§ci tych sktadowych bgda zawieraé sig w pasmie lotniczym i spelniaé
warunek:

£, - f < 300 kHz, (38)
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gdzie:
fi - czestotliwodei stacji ILS lub VOR,
f - czestotliwodci stacji UKF FM.

Na rys. 13 i 14 pokazano maksymalne wysokoéci wystepowania
zakl6cen A2 wzgledem plaszczyzny poziomej przechodzacej przez
§rodek anteny nadawczej. Wysokosci te wykre§lono dla minimalnego
natgZenia pola zabezpieczajacego prace systeméw radionawigacyjnych
ILS i VOR. Jak wida¢ na tych rysunkach, wysokosci obszaru wystg-
powania zakléceit A2 znacznie przekraczaja wysokosci punktéw tes-
towych, w ktérych maja by¢ spelnione okre§lone wymagania podane
w zaleceniu ITU-R IS 1009-1 [6]. Spelnienie warunkéw kompatybil-
nosci mozna osiagnaé jedynie przez odpowiedni dob6r mocy i czesto-
tliwosei stacji UKF FM (patrz rys. 15 i 16).

Warunkiem niezbednym do osiggniecia kompatybilnosci miedzy
radiofonig i radionawigacja, podobnie jak w przypadku zakl6cefi Al,
jest zapewnienie odpowiedniego stosunku sygnalu uzytecznego do
zakidcajacego w punkcie testowym. Wyrazajac ten stosunek w mierze
logarytmicznej otrzyma sie:

E ,~E 24, (39)
gdzie: :
E,, - natgzenie pola sygnata ILS lub VOR w punkcie testowym v
[dB(uV/m)], ,
E, - natgZenie pola sygnalu UKF FM w punkcie testowym v
[dB(uV/m)],

A - wspéiczynnik ochronny [dB].

Korzystajac ze wzoréw (15) i (39), moc maksymalna, jaka mozna
bedzie przydzieli¢ stacji radiofonicznej s;, aby stacja ta nie powodo-
wala zakl6cefi A2 w punkcie testowym v znajdujacych sie w obszarze
dziatania ILS lub VOR, wyraza si¢ zaleznoscia:

P

Jymax

=E,-H-V-A+21gD,_,-769, (40)
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gdzie:

P, - moc maksymalna, jaka mozna przydzieli¢ stacji radiofoniczne;
5; [dBW],

H; - wspélczynnik kierunkowoéci anteny w plaszczyZnie poziomej
stacji s; [dB],

V, - wspdlczynnik kierunkowosci anteny w plaszczyZnie pionowej

stacji s; [dB],
D,,; - odlegloé¢ punktu testowego v od anteny stacji radiofoniczne;j
s; [km],
Warto$¢ wspélczynnika ochronnego A w zaleznoéci od wartoéci

odstrojenia czestotliwo$ci sygnalu radionawigacyjnego od czestotli-
wofci sygnatu radiofonicznego podano w tablicy 7.

Tablica 7
Wartoéei wspdlczynnika ochronnego dla zakldcen A2 [6]
Réznica fﬁgﬁﬁg%‘gg im{}{;éi;yf:agnalami Wspélezynnik ochronny
(kHz] [dB]
150 -41
200 -50
250 -59
300 -68

Ze wzoru (40) wynika, ze przy odstrojeniu 300 kHz moc maksy-
malna, jakg mozna przydzielié stacji UKF FM w strefie §ciezki scho-
dzenia samolotu, wynosi 14 dBW, a poza tg strefa w obszarze dziata-
nia ILS - 32 dBW.

8.3. Zaklicenia B1

W analizie zakldceri B1 uwzglednia sig tylko te stacje UKF FM,
ktérych sygnaly na wejéciu odbiomika poktadowego samolotu
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w punkcie testowym v przekraczaja okre§lone 'w zaleceniu ITU-R IS
1009-1 wartosci N,,. dla sygnatu 1mc3u3acego zakiécenia i N, dla
sygnatu uczestniczacego w zakléceniach.

Narys. 17 i 18 przedstawiono maksymalne wysokosci wystepowa-
nia sygnatu inicjujacego zaktécenia B1 wzgledem plaszczyzny pozio-
mej przechodzacej przez §rodek anteny nadawczej. Z rysunkéw tych
wynika, ze stacjami inicjujacymi zaklécenia moga byé jedynie stacje
znajdujace si¢ w odleglosci do 20 km od punktu testowego. Dotyczy
to modelu odbiornika ICAO 1998. Dia modelu odbiornika Montreal
1992 odleglosci te beda znacznie wigksze (rys. 19). Jesli punkt testo-
wy v bedzie znajdowaé si¢ na wysokoéci 300 m riad anteng Stac_]l
0 mocy P > 24 dBW i czestotliwosci f > 105,3 MHz w przypadku
dwéch sygnaléw na wejéciu odbiornika lotniczego (rys. 20) oraz
stacje o mocy P > 22 dBW i czgstotliwosei £ > 104,8 MHz w przy-
padku trzech sygnatéw, Dla punktu testowego polozonego w strefie
Sciezki schodzenia samolotu do ladowania, stacjami inicjujacymi
zakiScenia beda wszystkie stacje o mocy wigkszej od -5 dBW.

Obszar wystgpowania sygnalu uczestniczacego w zaklGceniach
(rys. 21) jest wielokrotnie wigkszy niz w przypadkn sygnatu ini-
cjujacego zaki6cenia, stad do zbioru stacji uczestniczacych w za-
kiéceniach naleze¢ bedzie duza liczba stacji UKF FM ze znacznej
odlegloéci od punktu testowego i znacznie szerszego przedzialu
czgstotliwosci (rys. 22), ktére wraz z sygnatem inicjujacym za-
ki6cenia beda wytwarzaé w odbiornikn pokiadowym samoiotu duza
liczbe produktéw intermodulacji. Liczba tych stacji zalezeé¢ bedzie od
maksymalnej wysokoSci wystgpowania sygnatu inicjujacego zakiéce-
nia oraz od czestotliwosci i mocy stacji uczestniczacych w zakléce-
niach (rys. 23).

Do zbioru stacji uczestniczacych w zakideeniach w punkcie testo-
wym v przynaleznym do stacji s, inicjujacej zakl6cenia intermodula-
cyjne, zalicza sig stacje, dla ktérych poziom sygnalu na wejsciu od-
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Rys. 23. Odlegtoéé stacji UKF FM
uczestniczacej w zakléeceniach B1 od punktu testowego
w funkeji czgstotliwosci przy réznych mocach

biornika pokiadowego samolotu N 2 N, i dla ktérych wystepuje
bezposrednia widoczno§¢ miedzy anteng stacji UKF FM a punktem
testowym Vv, tzn, kiedy zachodzi:

duc:z—v,j s 4’12 (\/hucz-m,j + Jhlnic-m,r)’ (41)

pod warunkiem, Ze najnizsza wysoko$¢, na ktérej moze pojawié sie
sygnal od stacji uczestniczacej w zaki6eeniach

A 4
Byomy = Pucgomy * (—ﬁ“f!] +100d,,_, tg6,, 2

¥
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znajdzie sig w obszarze dziatania ILS lub VOR, co mozna zapisaé
W postaci:

By S Py py S By, (43)

gdzie:

Pyermy - Wysoko$é zawieszenia anteny stacjt s; n.p.m.[m], uczestni-
czacej w zakléeeniach [m],

Mier - Wysoko$é maksymalna n.p.m. [m] wystepowania sygnalu
inicjujacego zaklécenia Bl stacji s,

vy - Odlegto§¢ w poziomie punktu testowego v od anteny stacji
8; uczestniczacej w zakléeeniach {km],

9, - kat elewacji dominujgcej przeszkody przy antenie nadaw-
czej stacji radiofoniczne;j s (rys. 8),

hy . - wysoko$¢ dolnej granicy obszaru dzialania ILS Jub VOR
n.p.m. [m] (rys. 7),

Hem - wysoko$§¢ gbrnej granicy obszaru dziatania ILS lub VOR

n.p.m.[m] (rys. 7).

Kompatybilno§¢ miedzy radiofonia i radionawigacja mozna
osiggng¢ wéwezas, gdy w punkcie testowym v zaistnieja odpowied-
nie warunki czgstotliwosciowe i amplitudowe. Warunkiem czestotli-
woSciowym bedzie wielko§é odstrojenia czestotliwosci produktu
intermodulacji f,,... od czestotliwoéci sygnatu radionawigacyjne-
80 f;. Warunek ten dla modelu odbiornika ICAQ 1998 wyrazi sie
wzorem:

| f2 = frumoa| < 150 kHz, (44)
gdzie: T
fo - czestotliwoéé ILS lub VOR [MHz],

Jimod = CZgstotliwo§¢ produktu intermodulacji [MHz), w punkcie v
przynaleznym do stacji s,.

Z kolei warunki amplitudowe (8) i (9) postuza do wyznaczenia
mocy maksymalnej P, ., jaka mozna bedzie przydzielié stacji plano-
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wanej s;. Wielko$¢ tej mocy jest uwarunkowana osiagnigciem kompa-

tybilnoSci:

1} w punkcie testowym € przynaleznym do stacji s; inicjujacej za-
klécenia intermodulacyjne, gdzie stacjami uczestniczacymi w tych
zakiSceniach sg stacje:

- 5; 0 wskaZniku j € U, dla dwéch sygnaléw na wejSciu odbior-
nika lotniczego,
- §;,8, 0 wskainikach jk € Uy, dla trzech sygnaléw,

2) w punktach testowych y przynaleznych do stacji s; inicjujacych za-
kidcenia intermodulacyjne, gdzie:

- stacja uczestniczaca w tych zakléceniach dla dwdéch sygnatéw
jest stacja planowana s; 0 wskaZniku i € Uy,

- stacjami uczestniczgcymi w tych zakl6eeniach dla trzech sygna-
6w sg stacje s,,5, 0 wskaZnikach i,q € Uy,

W pierwszym przypadku kompatybilno§¢ zostanie osiggnigta

w punkcie testowym g, je§li moc P, stacji planowanej s, bedzie spel-

niaé warunek P, < P, gdzie p" jest moca maksymalng, jakg

mozna przydzieli¢ w tym przypadku stacji. Warto4¢ tej mocy wyzna-
cza sie ze WZoru:

1) _ . « .2 . )
P = rmn{mjm P, 17 €Uxg)s r;uin {Pyg i 1 1ok eUi(E)}} . (45)

w ktérym:

b G 0,5(-Ny +3W,+2C + C;-K+ L, -5); dlaf>f,
i€ = Vi) : ’
Rens hHE “2Njy *3W,+2C,+C-K+L -8 ; dlafi<f,

(46)
Pierss = Guiy "Ny ~Nigey +3Wo + G+ G+ 47)

+*C-K-6+L;,-S,

przy czym:

Gy =336-H-V,+L(f)+201g D (48)
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oraz
Ny =P +H,+V,-L(f)-201g D, , .- 53,6; dla r = j,k, (49)

i

¢, =pig Ve LT h) i (50)
T

gdzie

Uiey - zbiér wskaznikéw stacji uczestniczacych w zakieeniach
intermodulacyjnych w punkcie testowym & przynaleznym
do stacji s; inicjujacej zaktécenia,

W, - wspblczynnik, uwzgledniajacy odstrojenie produktu in-
termodulacji od sygnalu radionawigacyjnego (tabl. 2),

Ly - wspSlezynnik [dB], uwzgledniajacy zmiane poziomu sy-
gnalu ILS lub VOR w odniesieniu do odpowiedniego
minimalnego poziomu zabezpicczajacego prace tych
systeméw w punkcie testowym &,

I - czgstotliwo$€ stacji s, dla r =, j, &k [MHz],

H. - wspébiczynnik kierunkowosci anteny w plaszczyZnie
poziomej stacji s, [dB],

V. - wspblczynnik kierunkowoSci anteny w plaszczyZnie
pionowej stacji s, [dB],

L{f) - straty systemu antenowego samolotu na czestotliwosci f.
dla sygnatu stacji radiofonicznej s, [dB],

D, e - odlegtoéé punktu testowego € przynaleznego do stacji s,

od anteny stacji s, [kml,
K.S,Bf.f, - stale zalezne od modelu odbiomika lotniczego (tabl. 1).
W drugim przypadku kompatybilno$¢ zostanie osiagnigta w punk-
cie testowym Y przynaleznym stacji s;, je§li moc P, stacji planowanej
s; spelnia¢ bedzie warunek p, < PP, gdzie P® jest moca maksy-
malng, jaka mozna przydzieli€ w tym przypadku stacji. Warto$é tej
mocy wyznacza sie ze wzoru:
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(2) - . »
J Jig
w ktérym:
0,5(-Njy +3W, +2C,+C -K+LC(T)—S); dla 5>,
P..=G .+ )
EA1C) B A 67 _2Nm+3W +2C +C-K+L ) -5 d]af}<ft
(52)
Py icnna = Chaen ™ Niey ~Nay +3Wo+ G+ G+ (53)
+C-K-6+L,, -5,
przy czym:
Gy = 53,6~ H,-V,;+ L(f) +201g D, ., (54)
oraz
N, =P +H +V ~L(f)~201g D, ., ~536; dla r = i,q, (55)
i
max (f,; f,-
C. = Blg Usi Jo f'); dla r = i,j,q, (56)
T
gdzie:
Uy - zbidr wskaznikéw stacji, w ktérych stacja s; uczestniczy

w zakl6eeniach intermodulacyjnych w punkcie testowym 'y
przynaleznym do stacji s; inicjujgcej zakldcenia,

L, - wspélczynnik, uwzgledniajacy zmiang poziomu sygnatu ra-
dionawigacyjnego w punkcie testowym vy [dB],

L - czgstotliwos€ stacji s, dla r = i, j, ¢ [MHz],

D

mp - Odleglo$¢ punktu testowego y przynaleznego do stacji s; od
anteny stacji s, [km].

Moc maksymalna P, , jaka moina bedzie przydzieli¢ stacji s,
Jjest uwarunkowana osiagnigciem kompatybilnofci w punktach testo-
wych € i v. Dla danych wartosci mocy PV i P moc maksymalng
WyzZnacza s$i¢ ze Wzoru:
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P

e = min (P, PP (57)

W niekt6rych przypadkach uzyskanie zadowalajgcej warto§ci mocy
maksymalnej P, dla stacji s; moze okazaé si¢ bardzo trudne lub
nawet niemozliwe. Wtedy nalezy poszukiwaé nowych czestotliwos$ei
dla niektérych stacji uczestniczacych w zakldceniach. Odstrajajac
czestotliwo§é produkiu intermodulacji od czestotliwoéei ILS lub
VOR, mozna uzyska¢ nizsza maksymalna wysoko§¢é wystepowania
sygnahlu inicjujacego nad anteng stacji UKF FM (rys. 24), a co si¢
z {ym wiaze mniejsza liczbe stacji uczestniczacych w zakldceniach,
a tym samym mniejsza liczbe produktéw intermodulacji.

8.4, Zaklocenia B2

Silny sygnal pochodzacy od stacji UKF FM i docierajacy do od-
biornika lotniczego moze powodowaé tzw. blokowanie. Zjawisko to
wystapi, jezeli poziom sygnatu N stacji UKF FM na wejéciu odbior-
nika poktadowego samolotu przekroczy okre$lony poziom N, poda-
ny w zaleceniu ITU-R IS 1009-1. Na rys. 25 pokazano obszar wy-
stgpowania tego typu zakldceri wokét stacji UKF FM przy r6znych
mocach dla modelu odbiornika ICAO 1998. Obszar ten w poréwna-
niu z innymi zakléceniami oméwionymi poprzednio nie jest duzy,
a wysoko$§¢ jego nad stacja nie przekracza 600 m. Rozwazajac dla
VOR najgorszy przypadek wystgpowania zaklécedi w punkcie testo-
wym nad stacja UKF FM, tzn. 300 m nad jej antena, blokowanie
odbiomnika pokiadowego samolotu moze mie¢ miejsce dla stacji
0 mocy P > 44 dBW i czgstotliwosci f 2 107,4 MHz (rys. 26).

Korzystajac ze wzoréw (15) i (28), moc maksymalna, jaka mozna
bedzie przydzieli¢ stacji radiofonicznej s;, aby nie wystepowato blo-
kowanie odbiomika pokladowego samolotu w punkcie testowym Vv
znajdujacym si¢ w obszarze pokrycia operacyjnego ILS lub VOR,
wyraza si¢ zaleznoécia:
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Prax = N~ Hy=V,+ L(£) +20 1g D

G"V,j

+536, (58

gdzie:

P, .. - moc maksymalna, jakg mozna przydzieli¢ stacji radiofonicz-
nej s; [dBW],

N,.. - poziom maksymalny sygnafu stacji UKF FM [dBm], po
przekroczeniu ktérego wystepuje blokowanie odbiornika
pokladowego samolotu,

H; - wspélczynnik kierunkowosci anteny w plaszczyZnie pozio-
mej stacji s; [dB],
V; - wspolezynnik kierunkowosSci anteny w plaszczyZnie piono-

wej stacji s; [dB],

L{f) - straty systemu antenowego samolotu na czgstotliwosci f;
[dB],

D,,; - odleglod¢ punkiu testowego v od anteny stacji radiofonicz-
nej s; [km].

Jezeli stacja UKF FM bedzie zlokalizowana w strefie §ciezki scho-
dzenia samolotu w obszarze dzialania ILS, to ze wzoru (58) wynika,
ze blokowanie odbiornika pokladowego moze juz mieé miejsce na
znacznie nizszych czgstotliwosciach niz dla punktu testowego znaj-
dujacego si¢ poza tg strefa. Dopuszczalna moc dla stacji lokalizowa-
nych w strefie §ciezki schodzenia w zaleznosci od czestotliwosci
pokazano na rys. 27. '

9, ZAKONCZENIE

W ninigjszym artykule poinformowano o zachodzacych zjawi-
skach przy wspdlistnieniu radiofonii UKF FM i radionawigacji lot-
niczej w sasiednich pasmach oraz wskazano, jak dobieraé moc stacji
UKF FM, a takze jak redukowaé wystepujace zaklGcenia w obszarze
dziatania ILS i VOR.



s

Ograniczenia mocy stacji UKF FM dla ochrony stuzb lotniczych... 115

Zaproponowane w tym opracowaniu wzory na moc maksymalna
stacji UKF FM umozliwiaja przeanalizowanie jej wartosci w zadanym
zakresie czgstotliwosci. Takie podejécie ma te zaletg, ze juz na
samym poczatku planowania stacji UKF FM wyklucza sie wszystkie
te czestotliwosci, na kt6rych stacja ta moglaby zakiécié prace syste-
méw radionawigacyjnych ILS i VOR. Umozliwia to bardziej racjo-
nalna gospodarke dostepnym widmem czestotliwosci.

Stacje UKF FM o czgstotliwoéciach znajdujacych sig w poblizu
gornej granicy zakresu stwarzaja najwieksze niebezpieczefistwo wy-
stapienia zaklGcefi. Jezeli stacje takie beda znajdowaé sie nawet
w znacznej odlegtosci od obszaréw dziatania ILS lub VOR na terenie
naszego kraju, a nawet na terenie krajéw ofciennych w znacznej
odleglodci od naszej granicy, to nalezy je uwzgledniaé w obliczeniach
w przypadku zakl6eefi A2 i Bl. Wazne jest réwniez, aby na tego
typu stacje zwracaé szczegblna uwage w trakcie uzgodniedi mie-
dzynarodowych.

Wydaje sig, ze dla wigkszoéci stacji UKF FM - planowanych
w latach, kiedy obowiazywat model odbiornika lotniczego Montreal
1992 - warunki kompatybilnosci miedzy radiofonia i radionawigacja
lotnicza powinny byé takze spelnione dla modelu odbiomika lotni-
czego ICAO 1998.
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36urHes PHMapoBuY

OrPAHHUUEHHWE MOITHOCTH PANMOCTAHOWUK YKB-UM
I 3AIKMTH CIHYXLE ABAAIHWKW OT PAOUOIIOMEX

PezwoMe

PaccMOTpPeHO BOIPOCH palroioMex cosnapaeMux YKB-UM
panHocTaHUUEMM paboTapmux B nuanazoe 87,5 - 108 MI'n
B NpHEeMHHX ycTpolicTBax aspoHaBurauuy 1LS u VOR. HaeTca
B COXKPaleHUM XapaXTepHUCTHKAa THIOB BOIHHXZDUWHX panuo-
noMex ¥ IpPencTaBleHo cnocobH MX BHANM3A ¢ NpUBEIeHHEM
COOTBETCTBYRWKX GopMyn. Onpesenedo 30HH BO3HMKHOBEHUS
NOTEeHUHANBHEHX pannomnoMex BOmu3x YKB-UM panouocTaruui#
B 3aBHCHMOCTH OT H3NMyuaeMolf MOWHOCTH ¥ UAcTOTH CHI'HA-
na aona Mopeld DopTosoro npueMuuka ICAC, IIpunoxenne 10,
1998 r. [aoTes GOPMYNH RId pacyeTa MAKCHMANBHO MONYGTH-
MoK MOIHOCTH panwocTadiud YKB-UM npu xoTopol BHOIOIHALTCH
YCIIORHS 3NeKTDOMATHHTHOM COBMECTHMOCTH 3ITUX OBYX cunyxb
B OIpemeneHHHX M3IMEepHTeNBHHX ToOukaxX B 30He mefoTsua ILS
E VOR. 3T¢ popMyIH NHO3BONSDT cHeJlaTh aHalu3 MOUHOCTHU
H uacTOTH pafdocTasuuy YKB-UM nossonaomyi Ha HCKIDUeHHES
BCEX MemabiiyxX UacToT B caMoM Hayajle [Opouecca IHIaHHpPO-
BaHHA 3ToH pamHocTAHIHH.
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Zbigniew Rymarowicz

THE LIMITATION OF POWER OF UKF FM STATION
FOR PROTECTION OF AVIATION SERVICES
AGAINST THE PERTURBATIONS

Summary

The problem of existence of perturbation in reception equipment of the
air radionavigation services ILS and VOR resulted from the signals of UKF
FM station of frequency band of 87,5 - 108 MHz as well as the methods of
protection of this services against the perturbations are presented. The types
of perturbations are briefly characterized and the manner of their analyse is
presented too with suitable relations between them. The areas of appearance
of potential perturbations are specified for the environment of UKEF FM
station depending of power and frequency using a model of deck recejver of
aircraft ICAO, according to the Annexe 10, 1998. The equations for maxi-
mal admissible power of UKF FM station which comply the conditions of
compatibility between FM radiophony and radionawigation of aviation are
proposed for the defined testing points on area of ILS and VOR. The equa-
tions are giving the possibility to analyse the value of power for UKF FM
station in given band of frequency making possible an exclusion already just
at the beginning of planning of the station - of all the frequencies are in
collision.

Zbigniew Rymarowicz
LES LIMITATIONS DE LA PUISSANCE D’UNE STATION
UKF FM POUR PROTEGER DES SERVICES D’AVIATION
CONTRE LES PERTURBATIONS
Résumé

Il'y a une présentation des problémes d’existence des perturbations dans
les équipements de réception exploités par les services de la radionavigation
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de I’aviation ILS et VOR qui résultent des signaux de la station UKF FM de
la bande de 87,5 au 108 MHz. Nous avons présenté aussi les méthodes de
protection de ces services contre les perturbations. Les types de ces pertur-
bations ainsi que la méthode qui serve pour les analyser sont brizvement
caractérisés; les relations en question y sont citées, Les espaces d’existence
potentielle des perturbations dans I’environment d'une station UKF FM en
fonction de sa puissance et de sa fréquence pour un modele d’un récepteur
de bord de 1'avion; selon ICAC - annexe 10, 1998. Les équations de la
puissance maximale admissible pour une station UKF FM sont proposées.
Avec cette puissance les conditions de compatibilité seraient accomplis entre
la radiophonie FM et celle de 1’aviation pour les points d’essai définis dans
I'espace de fonctionnement ILS et VOR. Les équations en question donnent
la possibilité d’analyser la valeur de la puissance d’une station UKF FM
pour une bande de fréquence donnée ce qui rends possible d’éliminer toutes
les fréquences de colision - dés le début de la planification d’une station.

Zbigniew Rymarowicz

LEISTUNGSBEGRENZUNG DER UKW-FM-SENDER
FUR STORUNGSSCHUTZ DER LUFTFAHRTDIENST

Zusammenfassung

Vorgestellt wird die Problematik der in Empfangsanordnungen der Navi-
gationfunkdienste im Band von 87,5 bis 108 MHz auftretenden Storungen.
Schutzmethoden der Navigationfunkdienstes gegen diese Storungen werden
vorgeschlagen, Es wird kiirz auf die Storungstype und auf deren Analysen-
methoden eingegangen wie auch entsprechende Relationen werden gegeben,
Die Auftretenbereiche der Potentialstdrungen sind fiir Environment der
UKW-FM-Sender je nach der Leistung und der Frequenz unter Einsatz des
Deckempfingers von ICAO-Flugzeug, des Annexes 10, 1998 gemiB, aufge-
filhrt worden, Vorgeschlagen werden die Gleichungen fiir die maximale
Strahlungleistung, die den Erfordernissen der Kompatibilitit zwischen FM-
und Navigationfunk in bestimmten Testpunkten des Wirkungsbereiches von
ILS und VOR entspricht. Diese Gleichungen ermdglichen die Leistungswert
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der UKW-FM-Sender im vorgegebenen Frequenzbereich zu analysieren,
wieso schon zu Beginn der Plannung der Sender alle die Kolission verursa-
chende Frequenzen zu exkludieren sind.
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KOSZT ENERGII ELEKTRYCZNE] UZYSKIWANE]
W SYSTEMACH ZASILANIA, ZAWIERAJACYCH
ALTERNATYWNE ZRODEA ENERGII

Przedstawiono oszacowanie i poréwnanie jednostkowych
kosztéw energii elektrycznej uzyskiwanej w konwencjonal-
nym systemie zasilania urzadzed tacznoéei i w systemach za-
silania, zawierajacych alternatywne Zrédia energii. Przeanali-
zowano nastgpujace systemy zasilania ze Zrédlami alterna-
tywnymi: autonomiczny system z bateria sloneczna, system
z bateria stoneczng, wspélpracujacy z siecia energetyczna oraz
system hybrydowy z bateria stoneczna i generatorem wiatro-
wym, wspélpracujacy z siecia energetyczna, Uwzgledniono
przy tym wszystkie sktadniki kosztéw, m.in. koszt zakupu
gruntu, budowy budynku sitowni, zakupu, montazu i urucho-
mienia urzadzeri, koszty eksploatacji, a takze koszty dodat-
kowe, np. wykonania projektu, wymaganych ekspertyz itd,
Przy rozpatrywaniu systemdw zasilania wyposazonych w alter-
natywne Zrddia energii wzigto pod uwage dane, dotyczace
podazy energii slonecznej i energii wiatrowej dla obszaru
Polski.

1. WSTEP

Celem tego artykulu jest podanie pewnych przestanek i argumen-
téw do dyskusji nad perspektywami zastosowania alternatywnych
Zrédet energii, nie jest za$§ przesadzanie tych perspektyw. W wielu
krajach §wiata, w tym takze krajach Unii Europejskiej sa tworzone
programy rozwoju energetyki alternatywnej. Przyktadowo przewidu-
je sie dla obszaru UE, ze w 2010 r. okoto 15% energii bedzie uzy-
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skiwane z tzw. czystych Zrédel (gtéwnie energii promieniowania sto-
necznego, wiatru i ciekéw wodnych). W zwiazku z realng perspek-
tywa przystapienia Polski do UE trzeba braé te prognozy pod uwage
i przygotowaé si¢ do - wprawdzie ograniczonej - lecz nieuchronnej
transformacji naszej energetyki. Najwazniejsze jest pytanie: ile to
bedzie kosztowalo? W artykule podano odpowiedZ. Wprawdzie przed-
stawione rozwazania dotycza telekomunikacyjnych systeméw zasila-
nia, jednak opisana metoda po pewnych modyfikacjach moze byé
zastosowana w innych dziatach gospodarki.

W niniejszym opracowaniu rozpatrzono system zasilania z jednym
alternatywnym Zrédiemn energii (bateria stoneczng) oraz system mie-
szany z dwoma Zr6diami alternatywnymi (bateria stoneczna i genera-
torem wiatrowym). Przyjeto, ze moc zainstalowana odbioréw dla
rozpatrywanych systeméw zasilania wynosi 10 kW. Koszt jednost-
kowy energii, zar6wno w systemie tradycyjnym jak i w systemach
z alternatywnymi Zrédiami zasilania, odnosi si¢ do energii przetwo-
rzonej, tzn. majacej parametry odpowiednie do zasilania odbioréw
komutacyjnych (napigcie stale 48 V).

Bardzo istotnym zagadnieniem, warunkujacym takize poprawno§é
przeprowadzonej w artykule analizy kosztéw wytwarzania i prze-
twarzania energii, jest mozliwo$é dokltadnej oceny w warunkach pol-
skich podazy odpowiednich rodzajéw energii pierwotnej: energii
promieniowania stonecznego i energii kinetycznej wiatru. W niniej-
szym opracowaniu zaprezentowano obszerne podejicie do tego pro-
blemu.

2. KONFIGURACJE UKLADU ZASILANIA

Wiaéciwy dob6r konfiguracji rozpatrywanych telekomunikacyj-
nych ukladéw zasilania i parametréw urzadze wchodzacych w skiad
tych uktad6w jest zadaniem zasadniczym. Prawidiowo dobrany uklad
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powinien zapewni¢ ciaglo§é zasilania oraz wladciwe parametry zasi-
lania.

Poréwnujac tradycyjne systemy zasilania z systemami opartymi na
zastosowaniu alternatywnych Zrédet energii, trzeba zwrécié uwage na
fakt, ze podstawowe Zrédio zasilania, ktérym jest w uktadach trady-
cyjnych sie¢ elektroenergetyczna, a écislej elektrownie wchodzace
w sklad systemu energetycznego kraju, sa zastapione Zrédlami alter-
natywnymi. Celem analizy ekonomicznej moze byé wigc w pierw-
szym rzgdzie poréwnanie kosztéw wytwarzania energii elektrycznej
przez Zrédia podstawowe. Nie jest to jednak w pelni miarodajne,
gdyz energia ta w systemie ulega dalszemu przetworzeniu z napie-
cia przemiennego 230/400 V do postaci wymaganej przez odbiory
telekomunikacyjne (U, = 48 V). Celowe jest zatem rozpatrzenie pel-
nego tradycyjnego ukladu zasilania odbioréw telekomunikacyjnych
i kilku wariantéw ukladéw opartych na alternatywnych Zrédiach za-
silania.

Tradycyjny ukiad zasilania sklada sie z silowni telekomunikacyj-
nej, dwéch baterii akumulatoréw i zespolu pradotwérczego. Przy
czym kazda z baterii powinna zapewni¢ rezerwe na ogél trzygodzin-
na. Moc zespolu pradotwérczego dobiera sie z pewnym wsp6lczynni-
kiem w stosunku do mocy znamionowej odbioréw (1,5).

Uktady, zawierajace alternatywne Zrédla energii moga mieé nizej
podana strukturg.

Ukltad autonomiczny jest zlozony z nastepujacych czeéei zasadni-
czych:

- baterii stonecznej i/lub generatora wiatrowego,
zespolu pradotwérezego,
baterii akumulatoréw,
ukladu dopasowania (przetwornica DC/DC),
silowni.
Uklad wspélpracujacy z siecia sklada sig z nastepujacych czesci
zasadniczych:
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- baterii stonecznej i/lub generatora wiatrowego,
- spalinowego zespolu pradotwérczego,
- ukladu dopasowania (przetwomica DC/DQC),
- ukladu zwrotu nadwyzki energii elektrycznej do sieci (przetwornica
DC/AC),
- silowni.
Schematy blokowe tych ukladéw zasilania przedstawiono na ry-
sunku 11 2.

BS ub BA

ZS SE

oD

Rys. 1. Schemat blokowy autonomicznego ukladu zasilania

BS - bateria sloneczna, UD - uklad dopasowania (przetwomica DC/DC),
BA - bateria akumuiatoréw, ZS - zespél pradetwérczy, St - silownia,
OD - odbiory

Analizujac uklad autonomiczny, mozna rozpatrywaé dwa rozwig-
zania. W pierwszym rozwigzaniu zespdt pradotwérczy jest traktowa-
ny jako podstawowe Zrédio rezerwowe, a rola baterii i jej parame-
try sa takie same, jak w przypadku system6w tradycyjnych. W dru-
gim rozwigzaniu bateria akumulatoréw pelni role podstawowego
irédla rezerwowego. W zwigzku z tym rezerwa baterii jest zwick-
szona w stosunku do baterii w ukladach klasycznych (z 3 godzin do
12 godzin lub wigcej). Zesp6t pradotwérczy zapewnia dostarcza-
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nie energii w okresie wydtuzonych okreséw zmniejszonej podazy
energii slonecznej lub wiatrowej (niekorzystne warunki meteorolo-
giczne).

BA
A

BS UD vz |Siee o
oD
A

zs 5 SL ZR f Sie¢

Rys. 2. Schemat blokowy systemu zasilania, wspélpracujacego z siecia

UZ - uktad zwrotu nadwyzki energii do sieci (lalownik),
pozostale oznaczenia jak na rys. |

W przypadku ukladu wspdtpracujacego z siecia analiza sprowa-
dza si¢ do poréwnania czeéci kosziéw wytwarzania energii elektrycz-
nej, wnoszonych w ukladzie alternatywnym przez baterie slonecz-
ng / generator wiatrowy i uklad dopasowania (DC/AC), natomiast
w ukladzie tradycyjnym koszt ten jest reprezentowany przez cene
energii elektrycznej pobieranej z sieci elektroenergetycznej. Pozosta-
le elementy ukladu tradycyjnego i ukladu opartego na #rédtach alter-
natywnych sa identyczne.
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3. ANALIZA KOSZTOW JEDNOS:I‘KOWYCH
ENERGH ELEKTRYCZNE]J ZUZYWANE]
PRZEZ OBIEKTY TELEKOMUNIKACY]JNE

Do analizy ekonomicznej powyzszych wariantéw systemoéw zasila-
nia zostanie zastosowany wskaZnik k - jednostkowy koszt roczny
energii. Pelng formule tego wskaZnika i jej wyprowadzenie zamiesz-
czono w zaltaczniku.

Oszacowanie jednostkowych kosztéw energii elektrycznej zuzywa-
nej przez odbiory telekomunikacyjne zasilane w systemie klasycznym,
tj. opartym na uzywaniu jako Zrédia podstawowego energii pobiera-
nej z sieci elektroenergetycznej 230/400 V 50 Hz, jest konieczne, aby
mozna byto poréwnaé wynik tego oszacowania z analogicznym Kosz-
tem jednostkowym energii w przypadku zasilania odbioréw telekomu-
nikacyjnych przez systemy, zawierajace ZrGdia alternatywne. Pelna
analiza takich kosztéw jest bardzo trudna i pracochlonna. Wymaga-
laby ona rozpatrzenia wszystkich typéw obiektéw telekomunikacyj-
nych, ckreslenia stopnia partycypacji tego typu obiektow w krajowej
sieci telekomunikacyjnej, a nastgpnie na podstawie tych danych -
okre§lenia Sredniowazonego kosztu jednostkowego energii. Praca taka
wymagataby niemalZze inwentaryzacji systemu telekomunikacyjnego
kraju i jest niemozliwa do zrealizowania w zakresie niniejszego
artykuhu,

Nalezy wiec wybraé inna droge rozwiazania tego problemu. Ponie-
waz wynik oszacowania - z zaloZenia - jest obarczony bledem, jest
uprawnione zatem przyjecie pewnych zaltozen upraszczajacych. Nale-
zy rozpatrzy¢ oszacowanie kosztu energii elektrycznej zuzywanej
w typowym obiekcie telekomunikacyjnym. Nie wnikajac w charakter
odbioréw nalezy rozwazyé systemy zasilajace o mocy nominalnej
10 kW 1 50 kW i przyjaé upraszczajace zalozenie, ze koszt tego sy-
stemu jest liniowo zalezny od mocy zainstalowanej (nie jest to praw-
dziwe, gdyz na ogdt system o wicksze] mocy zainstalowanej jest
w przeliczeniu na jednostke mocy tariszy).
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4. OBLICZENIE JEDNOSTKOWEGO KOSZTU ENERGII
DLA KONWENCJONALNEGO SYSTEMU ZASILANIA
0 MOCY 10 kW

4.1. Kalkulacja kosztéw urzadzen

Przyjmujac, ze system dostarcza energie elektryczng o napieciu
znamionowym 48 V, 200 A (moc 10 kW) i zaktadajac, ze silownia
ma budowe modutowa z odpowiednia liczba modutéw do zapewnie-
nia redundancji wybiera si¢ nastgpujace typy sitowni, kt6rych ceny
uwzglednia si¢ w kalkulacji:

- SUH 240/240, firmy TELZAS;
- C8 300/240, firmy BPS;
- SBE 300/5, firmy BENNING.

Ceny tych stlowni, choé r6zne (od 46 200 zt do 65 000 zl), moz-
na szacowaé Srednio na poziomie 50 000 zt (I pol. 1998 r).

Bateria akumulatoréw powinna zapewniaé (zgodnie ze znoweli-
zowanym zarzadzeniem ministra taczno$ci z 1987 r.) rezerwe bate-
ryjna o czasie zasilania co najmniej 3 godziny. Wymaga si¢ réwniez
istnienia baterii rezerwowej o takiej samej pojemnosci. Orientacyjna
pojemno$¢ baterii wynosi zatem: Q, = 800 Ah, 24 ogniwa. Zasadni-
czo bateria moze byé dwojakiego typu:

- bateria otwarta, ,
- bateria zamknieta (regulowana wentylami, okre§lana tez jako bez-
obslugowa).

Baterie otwarte sa przecigtnie dwukrotnie tafisze od baterii bez-
obstugowych o tych samych parametrach.
Przykladowo moga to byé nastepujace typy baterii:
80PzS800, firmy Warta, technologia ,.clasic”, cena: 24 000 zi;
80PzV800, firmy Warta, technologia zelowa, cena: 40 000 z;
80PzS800, firmy Bater, technologia ,,clasic”, cena: 20 160 zi;
ETG 960, firmy Bater, technologia zelowa, cena: 45 960 z3.

1
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Jesli zostanie uzyta bateria klasyczna, to taczny koszt (dwie bate-
rie o podanej pojemnosci) wyniesie ok. 50 000 zi. Natomiast jesli
zastosuje si¢ baterie Zelowe, koszt ten wyniesie ok. 90 000 zl. Ponie-
waz obecnie obserwuje si¢ tendencj¢ do stosowania baterii bezobstu-
gowych, nalezy przyjaé raczej t¢ druga wartos¢, jako koszt baterii.

W przypadku zespotu pradotwérczego rozwazono nastgpujace typy
zespolow:

- E22, firmy ENERCOM, cena: ok. 50 000 zi;
- ZG 1008-15 lub ZG 1008-20, firmy PZL-Mielec, cena: ok. 30 000 zi.

Facznie koszt urzadzennh wyniesie okolo: 50 000 + 90 000 +
+ 30 000 = 170 000 =1

Do kosztéw tych nalezy dodaé;

- 3%: koszty instalacji i montazu;
- 5%: koszty projektu;
- 7%: koszty wyposazenia dodatkowego.

E.acznie koszty dodatkowe wynosza ok. 15%: 25 000 zi. Suma-
ryczny koszt urzgdzein wchodzacych w sklad silowni wyniesie za-
tem: 170 000 + 25 000 = 195 000 zI. Trzeba zauwazyé, Ze koszt
urzadzefi podano opierajac si¢ na danych katalogowych. Ceny kata-
logowe s3 na ogdl wyzsze od rzeczywistycli oferowanych TP SA.
Jednak preferencje te sz objgte tajemnica handlowa, a ich uwzglednie-
nie nie znieksztalca w sposéb wyrainy wynikéw przedstawionych
szacunkdéw.

4.2. Kalkulacja budynku silowni i innych $rodkéw trwalych

Zalozono, ze budynek, w ktérym beda zainstalowane urzadzenia
zasilajace (sitownia, baterie akumulatoréw, zespét pradotwdrezy, moc
nominalna odbioréw 10 kW), musi do tego celu mie¢ powierzchnig
ok. 30 m?. Grunt, na ktérym jest usytuowany budynek sitowni, musi
byé odpowiednio wigkszy - zaklada sig, ze konieczna powierzchnia
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dziatki powinna wynosi¢ ok. 60 m?. Wedtug danych z cennika robét
budowlanych (kwartalnika, wydawanego przez OSrodek Wdrozer
Ekonomiczno-Organizacyjnych Budownictwa ,,Promocja” [3]), nale-
zy przyjaé dla tego typu budownictwa wskaznik 1 400 z¥m® (maj
1998 ). Do kosztéw tych nalezy dodaé jeszcze nastgpujace koszty:

- 15%: koszty przyltaczy instalacji, 210 z¥/m?;

- 5%: koszty projektu, 70 zi/m®;

- 5%: inne koszty bezposrednie, 70 zt/m?.

Koszt taczny 1 m® budynku (bez skiadnika wynikajacego z kosztn
dziatki) wynosi: 1 400 + 210 + 70 + 70 = 1 750 zt.

Ceny gruntu sa bardzo zréznicowane i w zalezno§ci od miejsca
usytuowania moga wynosi¢ od 10 z¥m? do nawet 1 000 z¥m?. Do
analizy przyjeto warto$é przecietna 100 zl/m?. Dla przyjetej wielkosci
dziatki: 60 m* jej koszt wyniesie 6 000 z}, a w przeliczeniu na m?
budynku koszt ten wyniesie: 200 z¥/m?. Laczny koszt 1 m? budynku
wyniesie zatem §rednio: 1 750 + 200 = 1 950 = 2 000 z¥/m?, a taczny
koszt budynku sitowni: 30 -2 000 = 60 000 zi.

4.3. Inne zalozenia niezbedne do analizy

Zatozono, ze czas trwania inwestycji wyniesie dwa lata. Pierw-
szy rok obejmie koszty zwiazane z budowa budynku, natomiast drugi
rok .- koszty zwiazane z zakupem i instalacja oraz uruchomieniem
urzadzeni, wchodzacych w skiad systernu zasilania odbioréw teleko-
munikacyjnych.

Zgodnie z rozporzadzeniem ruinistra finanséw z dnia 17 stycznia
1997 r., roczne stawki amortyzacyjne na poszczeg6lne sktadniki ma-
jatkowe sa nastepujace:

- budynek: 25 lat, 4%;
- baterie akumulatoréw: 5 lat, 20%;
- sitownia: 10 lat, 10%;
- zesp6t pradotwérezy: 10 lat, 10%.
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W rzeczywistoSci zywotno$¢ baterii, jak to wynika z praktyki,
nalezy przyjaé 10 lat, a zwiazang z tym stawke amortyzacyjna 10%.
Przyjeto wigc dla wszyslkich urzadzei czas amortyzacji 10 lat i staw-
ke amortyzacyjna 10%, a dla budynku odpowiednio 25 lat 1 4%. Po-
nadto nalezy przyjaé do obliczeni cene energii elektrycznej pobieranej
z sieci energetycznej - wedlug taryfy C11 wynosi ona 0,27 zt/kWh.

Zalozyé nalezy réwniez koszty eksploatacji. Skladaja si¢ one
z: kosztéw statych oraz kosztéw zmiennych, Na koszty stale eksplo-
atacji skladajg sig koszty zatrudnienia w dziale eksploatacji. Przyjeto,
ze dla rozpatrywanego obiektu potrzeby etatowe wynosza ok. 1/4 eta-
tu. Koszty zmienne eksploatacji obejmuja m.in. koszt paliwa i olejéw
do zespolu pradotwdrczego, koszt energii zuzywanej w trakcie kon-
trolnego rozladowania i iadowania baterii, koszty konserwacji, re-
montéw oraz ewentualnych napraw urzadzei itp. Przyjeto, Ze laczne
koszty zmienne eksploatacji s réwne kosztom stalym. Sumaryczny
koszt eksploatacji odpowiada zatem 1/2 etatu, czyli 12 -1 250 zt =
= 15 000 zl/rok (brutto).

4.4, Obliczenia rocznych rat zwrotu kapitalu dla poszczegéinych
skladnikéw majatkowych

Przyjeto nastgpujace zalozenie: czas amortyzacji réwna si¢ czaso-
wi uzytkowania poszczeg6lnych skladnikéw majatkowych. Zatozenie
to jest rozsadne i znacznie upraszcza obliczenia. ZaloZzono réwniez, ze
amortyzacji podlega 100% kosztu urzadzenia. Wzér na roczna ratg
zwrotu kapitatu, przy tych zalozeniach, ma postaé podana w zatgcz-
niku - por. wzdr (10).

Przyjeto nastgpujgce dane do obliczeii:

k, - nominalna stopa dyskontowa jest rtéwna 13% (0,13);

D - roczna stawka amortyzacji jest réwna 10% (0,1) dla vrzadzen
oraz 4% (0,04) dla budynku;

T - podatek dochodowy, przyjeto 35% (0,35);

. i
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n - liczba lat eksploatacji sktadnik6w majatkowych: dia urzadzen
10, dla budynku 25.

Po padstawieniu tych danych dla urzadzen otrzymuje sie nastepu-
jacg warto$¢ rocznej raty zwrotu kapitahu:

0,13(1,13)*°  0,1-035
0,65 ((1,13)!% - 1) 0,65

Analogicznie dla budynku otrzyma sie:

0,13(1,13)* _ 004-035 _
0,65 ((1,13)* - 1) 0,65

W przypadku budynku trzeba zaznaczyé, ze wynik ten jest przy-
blizony réwniez z tego wzgledu, ze czeéé skladnikéw obliczonego
kosztu budynku jest zwigzana z nabyciem $rodkéw trwalych (np. na-
bycie gruntu) i nie mozna ich uznaé za koszt uzyskania przychod6w.
Fakt ten bedzie wplywat na nieznaczne zwigkszenie wartosci r,.
Przyjeto, nie wdajac sig w szczegblowa analize, Ze roczna rata
zwrotu kapitalu dla budynku wyniesie r, = 0,2, czyli 20%.

!‘n=

= 0,23 = 23%.

0,19 = 19%.

n

4.5. Modyfikacja kosztéw inwestycyjnych przez zastosowanie
rachunku dyskonta

Koszty inwestycyjne (I) dla rozpatrywanego przez nas przypadku
mozna przedstawié w nastgpujacej postaci:

0

1=y 1,2

< (k)

=1, (1+k)+1,.

Inwestycja, jak juz wspomniano, jest dwuletnia, gdzie:

I, - jest to koszt budynku oraz jego projektu, poniesiony w pierw-
szym roku inwestycji; :
I, - obejmuje koszt urzadzer, poniesiony w drugim roku inwestycji:
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Lyy=1(1+k)=60000-(1+0,13) = 68 000 z,
Jog=1,=195000 zk;

I,, - zdyskontowany koszt I,
ls - zdyskontowany koszt I,.

Y.acznie zmodyfikowane koszty inwestycyjne wyniosa: I, + I, =
= 263 000 z1.

4.6. Koszt jednostkowy 1 kWh

Y.aczny koszt roczny K, zwigzany z zasilaniem odbioréw na roz-

wazanym obiekcie wynosi:
K, =195 000 0,23 + 68 000 - 0,2 + 15 000 + A,

gdzie:
A - roczny koszt energii pobieranej z sieci elektroenergetyczne;.

Przyjeto upraszczajgce zalozenie, ze odbiory telekomunikacyjne
pobieraja w ciggu calego roku maksymalna energie odpowiadajaca
zainstalowanej mocy, czyli w ciagu roku jest 10 kWh - 8760 h =
= 87 600 kWh. Zatozenie to jest maksymalistyczne i w efekcie
zmniejsza - w stosunku do rzeczywistego koszt 1 kWh. Ponadto za-
lozono, ze laczny wsp6lczynnik sprawnosci przedstawionego systemu
zasilania wynosi 0,8, koszt A zatem bedzie powigkszony o czynnik
1,25. Przyjmujac wcezeSniej przyjeta wartosé dla taryfy Cli =
= 0,27 zkWh otrzyma sie po modyfikacji 1,25 +0,27 = 0,34 z/kWh,
wigc A = 87 600 kWh - 0,34 zi/kWh = 29 800 zI. Koszt roczny wy-
niesie wigc K, = 195 000 - 0,23 + 68 000 + 0,2 + 15 000 + 29 800 =
= 103 250 zt. '

Natomiast jednostkowy koszt roczny energii k (wzér (14) - zat.)
wyniesie:

103250 zl

= = 1,2 z}{kWh.
87600 kWh /
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5. OBLICZENIE JEDNOSTKOWEGO KOSZTU ENERGIT
DLA KONWENCJONALNEGO SYSTEMU ZASILANIA
O MOCY 50 kW

Ponizej przedstawiono w sposéb skrétowy analize kosztu jedno-

stkowego uzyskania energii w konwencjonalnym systemie zasilania
o mocy znamionowej 50 kW. Analize przeprowadzono w sposéb ana-
logiczny, jak w przypadku systemu o mocy 10 kW.

Elementy systemu i ich koszt:

~ bateria akumulatoréw: 1000 Ah - 3 = 3000 Ah + batena rezer-
wowa o tej samej pojemnoéci, 260 000 zi;

- sttownia: 240 000 zt;

- zesp6l pradotwérczy: 72 000 zi;

- budynek sitowni 60 m? 60 - 1 400 zm? + 15% = 96 000 zi;
- dziatka 120 m* 120 - 100 zt = 12 000 z.

Koszt inwestycyjny poniesiony w 1 roku inwestycji: 96 000 +
+ 12 000 = 108 000 zi.

Koszt zmodyfikowany przez rachunek dyskonta: 108 000 - 1,13 =
=122 000 z1.

Koszt urzadzen: 572 000 zi. '
Koszty dodatkowe: 10% kosztu urzadzes, czyli 57 200 z.
Koszt taczny dotyczacy urzadzesi: okoto 630 000 zi.
Roczny koszt eksploatacji: 30 000 zi.

Roczny koszt energii pobieranej z sieci elektroenergetyczne;:

- rocznie pobierana ilo§¢ energii przez odbiory (przy zalozeniu
maksymalnego obciazenia): 8 760 h + 50 kW = 438 000 kWh;

- koszt tej energii: 438 000 kWh - 0,34 zV/kWh = 149 000 zi.
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* Obliczenie kosztu rocznego zwiazanego z zasilaniemn obiektu:

K, = 630000 +0,23 + 122 000 - 0,19 + 30 000 +
+ 149 000 = 347 080 zl.

« Jednostkowy koszt roczny energii:
k =347 080 zt / 438 000 kWh = 0,8 zt/kWh.

Z tych obliczedi wynika, Ze koszt jednostkowy w tym systemie
(50 kW mocy), zgodnie z przewidywaniami, jest niZszy niz w syste-
mie ¢ mocy 10 kW (1,2 zt/kWh).

6. PODAZ ENERGII PROMIENIOWANIA SLONECZNEGO
NA OBSZARZE POLSKI

Do przeprowadzenia analizy jednostkowych kosztéw energii elek-
trycznej uzyskiwanej w systemach zasilania, zawierajacych alterna-
tywne Zrédla energii, w tym przede wszystkim baterie stoneczne, jest
konieczne podanie podstawowych informacji na temat podazy energii
promieniowania stonecznego na obszarze Polski. Ponizej oméwiono
najwazniejsze zagadnienia z tym zwigzane.

Do Ziemi, a §ciflej do granicy z atmosfera ziemska, dociera ze
Stofica energia w postaci promieniowana o wartosci powierzchniowej
gestosci (na powierzchnie prostopadia do kierunku promieniowania)
réwnej 1353 W/m? Jest to tzw. stala stoneczna. Wprawdzie efek-
tywne wykorzystanie tej energii jest mozliwe na stosunkowo niewiel-
kim obszarze, a sprawno$é instalacji, w ktérych dokonuje sie kon-
wersja energii promieniowania na energie elektryczna, jest rzedu
10%, mimo to potencjal ten jest wyzszy od obecnego §wiatowego
zapotrzebowania energetycznego. Jest to niewyczerpywalne zrédio
energii. Widmo promieniowania stonecznego odpowiada z duza do-
kladnoécia promieniowaniu ciala doskonale czarnego w temperaturze
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6 000°C. Najwigcej energii przypada na zakres dlugoci fal §wiatta
widzialnego: 0,35 + 0,75 pm.

Promieniowanie stoneczne przechodzac przez atmosfere ziemska
ulega w niej ostabieniu wskutek proceséw absorpcji, rozpraszania
1 odbicia. Absorpcja dotyczy zwlaszcza promieniowania nadfioleto-
wego i podezerwonego. Promieniowanie nadfioletowe jest pochta-
niane w warstwie atmosfery, zwanej ozonosfers, na wysokosci okoto
35 km nad powierzchnia Ziemi. W procesie tym szczegélna role
odgrywa zjawisko syntezy i rozkladu ozonu - gtéwnego skladnika
ozonosfery. Promieniowanie podczerwone jest pochlaniane przez
zawarte w atmosferze: pare wodng i dwutlenek wegla.

Rozpraszanie promieniowania w atmosferze zachodzi zgodnie
z modelem Rayleigha lub Miego [8]. Rozpraszanie Rayleigha dotyczy
centréw rozpraszajacych w postaci czastek mniejszych od 0,1 A,
gdzie A jest diugodcia fali §wiatla. Odnosi si¢ ono zatem m.in. do
czastek O, i N, - gléwnych skiadnikéw atmosfery. Zgodnie z ta
teorig, wspbiczynnik rozpraszania §wiatla jest odwrotnie proporcjonal-
ny do czwartej potegi diugosci fali §wiatla, To thumaczy m.in. biekit-
ny kolor nieba (§wiatto niebieskie ulega silniejszemu rozproszeniu niz
$wiatlo czerwone, bo ma mniejsza dlugo$é fali). Rozproszenie Ray-
leigha wykazuje duza réwnomierno$é we wszystkich kierunkach (pra-
wie symetri¢ kulistg). To sprawia, Ze promieniowanie rozproszone,
zwane takze dyfuzyjnym, dociera ze wszystkich kierunkéw nieba
i natgzenie tego promieniowania z kazdego kierunku jest w przybli-
zeniu takie samo. Rozproszenie Miego [8] dotyczy wigkszych cza-
stek, np. pyléw, kropelek pary wodnej. Nie ma ono charakteru tak
wyraZnie symetrycznego, jak rozpraszanie Rayleigha.

Odbicie catkowite promieniowania stonecznego od atmosfery
i powierzchni ziemskiej okreéla si¢ przez wspélczynnik odbicia
(tzw. ,,albedo Ziemi”) - jego wartoéé wynosi okoto 0,35.

Jak wspomniano wyzej, promieniowanie stoneczne docierajace do
powierzchni Ziemi skiada sig z dwéch skladnikéw: promieniowania
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bezposredniego 1 promieniowania rozproszonego. Promieniowanie
bezpoérednie jest to ta czg§¢ promieniowania skonecznego, ktéra
w postaci niezakléconej dociera do powierzchni Ziemi, dlatego ta
sktadowa promieniowania jest silnie zwiazana z wyrdznionym kierun-
kiem, ktéry jest wyznaczony przez pozycje Stofica nad horyzontem,
Natomiast promieniowanie dyfuzyjne jest promieniowaniem wtdrnym,
wynikajacym ze zjawiska rozproszenia (Rayleigha i Miego), a jego
warto$é jest w przyblizenin jednakowa z kazdego kierunku nieba.

Natezenie promieniowania stonecznego jest charakteryzowane
przez powierzchniowa gesto$¢ energii promieniowania na jednostke
czasu - najczefciej godzing lub dobe. Natezenie promieniowania
stonecznego docierajagcego do powierzchni Ziemi zalezy nie tylko
od kata Z - padania promieniowania na powierzchnig Ziemi, ale
réwniez od iloéci i rodzaju naturalnych lub nienaturalnych absor-
bentéw w atmosferze. Naleza do nich opady, mgla, chmury, para
wodna, jak réwniez, bgdace skutkiem dzialalnoSci przemystowej
czlowieka: pyly, dwutlenek wegla oraz inne zwigzki chemiczne. Przy
duzym zachmurzeniu miejscowe natgZenie promieniowania stonecz-
nego docierajacego do powierzchni Ziemi moze spadaé do 10%
wartoéci wlaSciwej dla optymalnych warunkéw meteorologicznych.
Wymienione czynniki, wplywajace na warto$¢ miejscowego natgzenia
promieniowania stonecznego, moga mieé charakter losowy, okresowy
lub quasi-staly. Zjawiska meteorologiczne, np. stopien zachmurzenia,
opady i poziom wilgotno$ci atmosfery, maja charakter losowo-okre-
sowy. Natomiast stan zapylenia i zawarto§¢ zwiazkéw chemicznych
w atmosferze nad danym terenem wigze si¢ z poziomem urbanizacji
oraz uprzemystowieniem tego terenu i ma charakter quasi-staly lub
regularnie okresowy.

Do okreslenia lokalnych zasobdw energetycznych promieniowania
stonecznego, czyli $redniej wieloletniej warto§ci gestosci energii
promieniowania na jednostke czasn, mozna zastosowaé dwie metody:
empiryczna i obliczeniowa,
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6.1. Empiryczne metody okreslenia natezenia promieniowania

Metoda empiryczna jest bardziej wiarygodna i w dokladniejszy
sposéb umozliwia dokonanie oceny rzeczywistej wartoci natezenia
promieniowania. Polega ona na pomiarach promieniowania na danym
obszarze przez sie¢ umiejscowionych na nim stacji aktynometrycz-

‘nych.

Na obszarze Polski jest rozmieszczonych 21 takich stacii, naleza-
cych do Instytutu Meteorologii i Gospodarki Wodnej (IMiGW). Choé
nie jest to malo, to jednak rozktad tych stacji na obszarze kraju jest
bardzo nieréwnomierny. Przykladowo, stacje Zakopane, Kasprowy
Wierch i Hala Gasiennicowa sa umiejscowione tak blisko siebie, ze
dane uzyskane z tych stacji dotycza praktycznie tego samego miejsca
(po uwzglednieniu poprawki, wynikajacej z réZnic wysokoéci potoze-
nia). Réwniez do$€ duza jest gesto§é rozmieszczenia stacji w Polsce
centralnej (Warszawa, Brwinéw, Belsk, Sulejéw), a jednoczesnie sa
duze obszary, na ktérych stacji prawie nie ma, np. Wielkopolska
(tylko jedna stacja - Radzyn). Mimo tych zastrzezef, pomiary uzy-
skiwane na tych stacjach daty podstawe do wyznaczenia map zaso-
béw energetycznych promieniowania stonecznego na obszarze Polski.
Dane te s3 rejestrowane w sposéb ciagly od wielu lat. Natezenie
promieniowania jest uSredniane za okres 1 godziny.

Zgodnie z publikowanymi danymi, §rednia roczna suma promie-
niowania na obszarze Polski wynosi 950 + 1 250 kWh/m?, co odpo-
wiada §redniemu natezenin promieniowania: 110 <+ 140 W/im® [6].
W [1] przedstawiono mapy obszaru Polski z naniesionymi izoliniami
natgzenia promieniowania stonecznego. Mapy te zostaly sporzadzone
na podstawie danych z pomiaréw wykonywanych przez IMiGW
w latach 1956 <+ 1975, Zgodnie z tymi mapami, §rednie catkowite
dzienne promieniowanie sloneczne na obszarze Polski wynosi
9,50 + 10,25 MJ/m? na dobe, co odpowiada po przeliczeniu jednostek
§redniemn natezeniu promieniowania: 110 + 120 W/m®. Dane te do-
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tycza plaszczyzny odpowiadajacej powierzchni ziemi. Jednostki
podano zgodnie z oryginalnymi Zrédiami.

Najwicksze natezenie promieniowania, czyli 120 W/m? (po przeli-
czeniu jednostek) wystgpuje na ZamojszczyZnie i w Polsce centralnej
(okolice Warszawy). Wielkopolska, Lubelszczyzna, Malopolska
i Polska wschodnia charakteryzujg sig §rednim nateZeniem promienio-
wania o mocy wynoszacej 115 W/m?. Najnizsza warto$é natgZenia
promieniowania wystgpuje na obszarach Polski péinocnej, a takze
zachodniej i poludniowej (na poludnie od linii Wroclaw - Krakéw -
- Przemy$1): 110 + 113 W/m?.

Przebieg krzywej natgzenia promieniowania w ciagu roku wska-
Zuje, Ze natgZenie promieniowania ma na poczatku stycznia warto§é
okolo 25 W/m®, nastepnie roénie prawie réwnomiemie do poczatku
czerwca, kiedy osiaga maksimum (na poziomie 230 W/m?), przez ko-
lejne dwa miesiace wolno si¢ obniza, a nastgpnie od polowy sierp-
nia szybko spada, osiggajac na poczatku listopada warto§€ ponizej
35 W/m®. Najnizsza warto$¢ natgzenie promieniowania osiaga w dru-
giej polowie listopada i w grudniu, kiedy wynosi okolo 15 W/m?. Na
podstawie tych danych moZna stwierdzié¢ duza zalezno§é natezenia
promieniowania od pér roku. Natezenie to w czerwcu jest ok. 15 razy
wyzsze niz w grudniu. Na rys. 3 podano wartoéci §redniego natgzenia
promieniowania stonecznego dla kolejnych miesigcy.

Poza ta dlugookresowa, w miarg regularna zmienno$cia natezenia
promieniowania w skali roku, wystepuja réwniez zmiany krétkookre-
sowe w skali jednego miesigca. Zmiany te sa nieregularne, zalezne od
zjawisk meteorologicznych, takich jak: poziom zachmurzenia i opady.
Na podstawie analizy danych z rocznika [12], przedstawiajacego
wyniki pomiaréw natgzenia promieniowania przez wszystkie 21 stacji
aktynometrycznych, mozna stwierdzié, jak duza zmienno$§é natezenia
promieniowania wystgpuje na danej stacji w tym samym okresie,
np. w ciggu miesigca o tej samej porze dnia (warunki astronomiczne
wplywajace na natezenie promieniowania, tj. pozycja Stofica na nie-
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bie i kat padania promieni stonecznych na powierzchnie ziemi - sg
dla danej stacji niezmienne). Wyja$nieniem tej sytuacji moze byé
tylko wplyw zmiennych warunkéw atmosferycznych. W tablicy 1 za-
mieszczono przykladowe dane dla Warszawy w lipcu 1978 r. w godz.
11.00 + 13.00.

200 F—

150 4

Natgzenie promieniowania slonecznego [W/m?]
8

L o m IV V VI viIvil X X X XiI

Miesiac
Rys. 3. Srednie natezenie promieniowania slonecznego w Polsce
na plaszczyzng pozioma

Tablica 1

Przykladowe dane natezenia promieniowania stonecznego dla danego
obszaru w ciggu miesiaca (Warszawa, lipiec 1978 r., godz. 11.00 + 13.00)

Liczba
godzin — 2 2 11 14 9 11 11 2

Przedziat na-|
tezenia pro-
mieniowania] < 116] 116+232| 232:3481 348:464| 464+580] 580+696| 696+812|> 812
slonecznego
[W/n?]

W tabl. 1 uwzgledniono liczbge godzin, w ktérych warto§é na-
tezenia promieniowania stonecznego byla zawarta w podanych prze-
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dziatach dla plaszczyzny poziomej odpowiadajacej powierzchni zie-
mi. Nietypowe granice przedzialow wynikaja z przeliczenia jednost-
ki oryginalnej, ktéra w #rédle, z ktérego zaczerpnigto dane, byla
cal/cm® - h. Na podstawie tych danych mozna stwierdzié, Ze wyste-
puje znaczna liczba godzin z natgZeniem promieniowania okolo
350 W/m® - 25 godzin oraz duza liczba godzin z natgZeniem pro-
mieniowania ok. 700 W/m® - 22 godzin. Srednia obliczona moc
promieniowania dla danych z tabl. 1 wynosi okolo 510 W/m?. Jest to
zatem znaczny rozrzut wartoéci natezenia promieniowania (blisko
30%). Wydaje sig, ze ten rozrzut jest spowodowany zachmurzeniem
i zwickszong wilgotnoécia atmosfery. NatgZenie promieniowania
o warto§ci ponizej 232 W/m® - 4 godziny jest zwigzane prawdopo-
dobnie z intensywnymi opadami w czasie tych godzin,

Dane na temat promieniowania dla szerokodci geograficznej 52°
podano réwniez w normie [11]. W zasadzie odpowiadaja one dobrze
wartofciom 2 rocznika [12]. Przykladowo maksymalne natgzenie
zmierzone w lipcu 1978 r. na stacji w Warszawie wynosilo 870 W/m*
(w oryginalnych jednostkach: 75 cal/cm® - h), natomiast w normie
dla plaszczyzny poziomej zmierzono wartoéé 912 W/m? (w jednost-
kach oryginalnych: 786 kcal/m? - h). Jednak dane w normie maja
warto$ci maksymalne w stosunku do rzeczywiscie wystepujacych,
gdyz nie uwzgledniajg one sytuacji gorszych warunkéw pogodowych,
ktére zmniejszajg przezroczysto$é atmosfery i w efekcie zmniejszaja
natgzenie promieniowania stonecznego. Ocenia sig, Zze zawyzenie to
moze by¢ okolo 30%.

6.2. Teoretyczne metody wyznaczania natezenia promieniowania
stonecznego

Metoda obliczeniowa polega na wyznaczaniu natgzenia promienio-
wania na podstawie wskaZnikéw teoretycznych lub usrednionych da-
nych empirycznych dla danej szerokofci geograficznej. Wedlug tej
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metody podaje si¢ przyblizone warto§ci promieniowania - jednakowe
dla duzych obszar6w - takich, jak np. obszar Polski, przy zalozeniu
warunkéw normalnych i okre$lonego stopnia przezroczystosci atmo-
sfery. Dane te s3 stabelaryzowane i podane dla plaszczyzn pio-
nowych o odpowiednim kacie orientacji (wzgledem kierunku pol-
noc-potudnie) i plaszczyzny poziomej.

Tego typu dane, jak juz wspomniano, mozna znaleZ¢ m.in. w nor-
mie [11]. Obejmuja one miesigce: kwieciefi + wrzesiefi od godziny
5.00 do 19.00 dla powierzchni poziomej i pionowych zorientowa-
nych od péinocy przez wschéd (zachéd) na poludnie co 30° kato-

“wych. W wymienionej normie podano catkowite natezenie promienio-
wania oraz promieniowanie rozproszone dla trzech stopni przezro-
czystoSci atmosfery, zwiazanych z charakterem obszaru i stopniem
Jego uprzemystowienia. Sq to nastgpujace stopnie:

P3 - obszary nieuprzemystowione,
P4 - obszary duzych miast,
P35 - obszary przemyslowe,

Na rys. 4 przedstawiono przykiadowy wykres $redniego natezenia
promieniowania w kwietniu dla plaszczyzny baterii slonecznej skie-
rowanej na poludnie i tworzacej z plaszczyzna pozioma kat 35°.

Srednia dobowa warto§é natezenia promieniowania w kwietniu dla
szerokosci geograficznej Warszawy (okolo 52°) na podstawie danych
z wykresu na rys. 4 wynosi okoto 250 W/m>. Jak juz wspomniano,
dane wedlug normy sa zawyzone. Korzystajac z danych zawartych
W wymienionej normie mozna dokonaé syntezy wektora natezenia
promieniowania dla dowolnie zorientowanej ptaszczyzny baterii sto-
necznej.

Inng metoda oszacowania wartoéci natezenia promieniowania sto-
necznego jest metoda analityczna. Metoda ta polega na analitycznym
rozwigzaniu takich zada, jak:

1) wyznaczenie wektora natezenia promieniowania pa plaszezyzne
prostopadig do kierunku padania promieni stonecznych;
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2) rozklad otrzymanego wektora na skladowe przez rzutowanie na
wyréznione plaszczyzny;
3) synteza wektora natgZenia promieniowania slonecznego w dowol-

nym kierunku, wyznaczonym przez normalng do plaszczyzny ba-
terii stoneczne;j.

B8 888y 8

Natezenie promieniowania stonecznego [W/m?)

1 2 3 4 5 6 7 8 9 1011 12 13 14 15 18 17 18 10
Godzina

Rys. 4. Srednie godzinowe natgZenia promieniowania stonecznego
w kwietniu dla szerokosci geograficznej 52°

Do rozwiazania ww. zadafi opr6cz narzgdzi matematycznych
uzywa si¢ metod cyfrowych. Metoda ta w artykule nie bedzie szerzej
omawiana.

7. PODAZ ENERGII WIATROWE]

W pkt. 7 podano niezbedne informacje do kontynuowania analizy
kosztéw uzyskiwania energii elekirycznej w systemach zasilania
z generatorem wiatrowym. Najodpowiedniejszg metode opisu wiatru



Koszt energii elektrycznej uzyskiwanej w systemach zasilania... 143

zawijera statystyka matematyczna. Szczeg6lnie dobrze do tego celu
nadaje si¢ rozktad Weibulla. Za jego pomoca opisuje si¢ $rednie
10-minutowe predkosci wiatru v. Dystrubuanta tego rozkladu ma na-
stepujaca postaé:

¥,

F(v)=Prsv)=1- e_(f)f,

gdzie:
B iy - parametry, kt6re nalezy wyznaczyé metodami statystycznymi;
v, - zalozoma pr¢dkoéé wiatru.

Warto$ci parametréw B i y dla stacji meteorologicznych w Polsce
{(na podstawie danych IMiGW) [10] przedstawiono w tablicy 2.

Tablica 2
Parametry rozkladu Weibulla dia réznych stacji meteorologicznych w Polsce

v, dla prawdopodobiefistwa
) Parametry roz- przewyzszenia P
Stacja Kladu Weibulla | / - wyso-
mct_corolo— kosé .wia- P =072 (20%) P =0,1(10%)
i B Y 10m | 0m| BE| 15| s0m
1 2 3 4 5 6 7 8 9 10
Biatystok 3,980 | 1,698 12 53 55 65)] 651 67| 79
Bielsko-Biata | 4,766 | 1,440 20 6,6 6,3 74| 85 81 | 95
Chojnice 4,734 | 1,653 13 6,3 6,0 71| 78| 75| 88
Czgstochowa | 4,719 2,087 13 59 6,7 78| 70 79 | 93
Elblag 4,553 | 1,707 19 6,0 6,3 74| 74| 7.8 | 92
Gorzéw Wik. | 3,773 | 1,504 13 5.2 59 7.0)] 66| 74 | 87
Hel 5,929 | 2,108 23 74 83 98 | 88 | 99 | 11,7
Jelenia G6ra | 3,231 | 1,191 16 4.8 4,7 55| 65 64| 75
Kalisz 3,583 | 1422 15 50 5,0 50| 64| 64| 7.5
Katowice 3,925 | 1,666 20 5.2 50 581 65| 62| 73
Ketrzyn 4,243 | 1,579 13 57 55 651 72| 69| 81
Kielce 3231 | 1433 15 4,5 42 50} 58| 55| 64
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cd. tablicy 2

1 2 3 4 5 6 7 g 9 10
Klodzko 5085 | 2,104 14 6,4 6,1 72 76| 1,2 8,5
Kolo 3,385 { 1,398 14 4,8 4,8 57| 62| 63 7.4
Kolobrzeg 4,858 | 2,045 18 6,1 7.2 85| 73| 87| 103
Koszalin 4,495 | 1,364 13 6,4 7.2 85| 83| 94 | 11,1
Krakéw 3,990 | 1,600 11 5.4 53 62 | 67 ] 66 7.8
Legnica 3,978 | 1,649 16 53 4.9 58| 66[ 62| 7.3
Lesko 4,356 | 1,623 14 58 5,5 65 731! 69 81
Leszno 4,466 | 1,713 14 5.9 6,0 1] 73] 141 87
Luhlin 4,065 | 1,834 12 53 5,2 6,1 64 | 62 13
Leba 5,840 | 2,118 14 73 6,9 81 8.7 8,3 9,8
LédZ 4,829 | 1,801 12 6,3 6.5 71 17| 80 924
Mikolajki 4,827 | 1,843 15 6,2 5.8 681 761 72| 85
Mtawa 5420 | 1,713 12 7.2 7.0 83 ] 88| 86| 101
Nowy Sicz 2,116 | 1,126 16 32 3.9 46 1 44 | 54 | 64
Olsztyn 4,151 | 1,776 13 5.4 5,5 65| 66 68 8,0
Opole 4,384 | 1,821 14 57 6,3 741 69 1.7 91
Ostroleka 3477 | 1,558 13 4.7 53 621 59} 67 7.8
Poznait 5101 | 1,842 10 6,6 7.0 83| 80 85 100
Przemysl 4,256 | 1,623 15 57 5,7 671 71} 1,1 84
Racibdrz 2,381 1 1,344 15 34 3,7 44 | 44 | 4.8 5,6
Rzeszdw 4,605 | 1,621 16 6.2 6,7 79| 17| 83 9.8
Sandomierz 5,193 | 1,877 15 6,7 6,3 741 81 7.6 9.6
Siedlee 4,108 | 1,605 12 5,5 57 671 691 71 84
Stubice 3,290 | 1,518 17 4,5 54 64 | 57 68 80
Suwatki 5616 | 1,759 10 74 7.4 87 )1 90| 90| 106
Szczecin 5213 | 2,086 24 6,6 6,6 781 18| 781 92
Szezecinek 3,737 | 1,518 17 5.1 6,1 721 65| 78 9,2
Swinoujécie 5145 | 1,747 11 6,8 7.1 84 | 831 87 | 103
Tarnéw 3,070 | 1,513 14 4,2 53 621 531 66 7.8
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cd. tablicy 2

1 y 3 4 5 6 7 8 9 10

Terespol 4,468 | 1,967 12 3.7 59 70| 68| 7,0 83
Torur 4,061 | 1,776 12 53 6,9 81| 65| 84| 99
Ustka 5,898 | 2,023 20 1.5 8,7 103 8% [ 103} 121
Warszawa 5,511 | 1,995 12 70 7.3 85| 84 [ 87 | 103
Wielui 3,898 | 2,170 15 48 59 7001 57| 70| 83
Wiodawa 4,451 | 1,892 12 57 35 65 69| 67| 7.9
Wroclaw 4,172 | 1,494 17 5.7 33 621 73| 67| 79
Zamo$§é 4,101 | 1,700 12 54 56 66 | 67| 69 8,1
Zielona Géra | 4,690 | 2,057 13 59 7.5 88| 70| 89 | 105

W tabl. 2 podano takze v, dla dwéch zatozonych wartoici praw-
dopodobiefistw przewyzszenia i trzech wartoéci wysokosci nad po-
wierzchnia ziemi: & (wysoko$ci rzeczywistej pomiaru na stacji), 10 m
i 30 m.

Do celéw energetyki wiatrowej jest uzyteczny wiatr w przedziale
predkosei 4 + 20 m/s. Dolna granica jest to minimalna wymagana
prgdko$é do rozruchu silnika wiatrowego (niekiedy jest to 5 m/s lub
6 m/s), a gérna granica okre§la maksymalna predko§é bezpieczna
dla instalacji wiatrowej, powyzej ktérej nastepuje wylaczenie insta-
lacji. '

Aby oszacowaé uzyteczna energie kinetyczna wiatru, trzeba kolejno
rozwiazaé nastgpujace ;agadnienia:
1) wyznaczyé prawdopodobiefistwo wystapienia wiatru o predkosci

v > 4 m/s (tzw. wiatr uzyteczny);

2) utozsami¢ to prawdopodobiefistwo z czasem wystepowania w diu-
gim okresie wiatru uzytecznego;

3) wyznaczy¢ predko$¢ Srednia wiatru w zakresie wiatru uzytecz-
nego.
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Pierwszy problem sprowadza sie do obliczenia wyraZzenia
XY AL
P(v>v) =e (ﬂ) = e (F’) .

Rozwiazanie drugiego zagadnienia wynika automatycznie z pierw-
§zego:

-l

¢ = 8760 e"( )Y,

gdzie:
t - przecigtna liczba godzin w roku, podczas ktérych wystgpuje
wiatr uzyteczny.

Bardziej zlozone jest zagadnienie trzecie. Warto§¢ §rednig wiatru
v, W zakresie wiatru uZytecznego wyznacza si¢ z nastgpujacego

rownanla.
Ve Y 4\ |
AR s B

Po podwdjnym zlogarytmowaniu i przeksztalceniach z réwnania
tego mozna otrzymac:

In{4? +0,69 - p¥)

= ¥
V, = €

Przykiadowo mozna obliczyé v, dla Warszawy (i najblizszych jej
okolic):

¥=2, p=55

4
Pv>v)=e (5-5) = 0,59 lub w procentach 59%.
t=8760 0,59 = 5170 h

In(36:9)
- 2 L 18 4
Ve =€ = e = 6,05 mfs.
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Jednostkowa energia uzyteczna wiatru E jest energia kinetyczna
wiatru uzytecznego na jednostkowg powierzchnie ustawiona prostopa-
dle do kierunku strumienia powietrza:

3
E = p Vgt

* 2,778 - 107 [KWh/m?],

gdzie:
P - gestoS¢ powietrza w temperaturze 15°C przy ci$nieniu 0,1 MPa
wynosi 1,209 kg/m?®;
v, - Srednia predkosé wiatru;
t - czas wystgpowania wiatru uzytecznego;
czynnik 2,778 - 107 wynika z dopasowania jednostek J do kWh,
Dla obliczonej dla okolic Warszawy wartosci v,, = 6,05 m/s ener-
gia uzyteczna wiatru wynosi za czas 1 roku:

. 3, .
. 1,209-6,05 25170 3600 +2,778-107 [KWh/m?-rok] =

=692,7 = 700 KkWh/m? - rok

E

Znajac powierzchnie zamiatang przez fopaty wirnika generatora
wiatrowego, mozna przez pomnozenie jej przez obliczona warto$é E
uzyskaé szacunkowa warto§¢ energii przetwarzanej przez generator
wiatrowy. Jednak energia ta nie jest w caloéci przetwarzana na ener-
gie elektryczna przez generator wiatrowy. Aby wyznaczyé ilo§é
wytworzonej energii elektrycznej, trzeba postuzyé sie krzywymi mocy
generator6w wiatrowych.

Przykladowo dla generatora EW 160-22-30 (jedynego seryjnie
produkowanego w Polsce) dla v, = 6 m/s odpowiadajaca tej wartosci
moc tego generatora wynosi: 23 kW - co w roku odpowiada energii:

E=23kW +5170 h = 119 MWh =~ 120 MWh.

Do przyblizonych szacunkéw mocy generatora wiatrowego mozna
takze skorzystaC z faktu, ze energia, a zatem i moc wiatrn, jest pro-
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porcjonalna do trzeciej potegi predkosci wiatru. Majac wige dla
danego generatora wiatrowego moc znamionowg dla okre§lonej zna-
mionowej predkofci wiatru, mozna oszacowat¢ moc generatora dla
rzeczywistych warunk6w przez pomnoZenie mocy znamionowej przez
czynnik (v, /v,)’. Trzeba jednak pamigta, ze w ten sposéb obliczona
§rednia moc generatora jest dostgpna w roku tylko przez obliczony
czas wystgpowania w roku wiatru uzytecznego.

8. ANALIZA CENY JEDNOSTKOWE]
ENERGII ELEKTRYCZNEJ DOSTARCZANE]
PRZEZ SYSTEMY OPARTE NA ZASTOSOWANIU
ZRODEY, ALTERNATYWNYCH

Wyniki przeprowadzonej analizy bardzo mocno zalezg od uczy-
nionych zalozefi dotyczacych sposobu dziatania poszczegélnych
systeméw zasilania i roli, jaka maja spelnia¢ poszczegéine elementy
tych systeméw, a zwiaszcza alternatywne Zrédfa energii. Proponuje
sig rozwazy¢ niZej podane alternatywne systemy zasilania oparte na
alternatywnych Zrédiach energii.

Najpierw oméwiono system autonomiczny, w ktérym Zrddiem
alternatywnym jest bateria slomeczna. Przecietnie od kwietnia do
wrzesnia bateria sloneczna powinna dostarczaé energii elektrycznej
w takiej ilo§ci, aby mozna bylo zasilaé odbiory, nie korzystajac
z innych podstawowych Zrédetl energii. W ciggu dnia energia z baterii
slonecznej powinna zasilaé zatem odbiory technologiczne oraz stuzyé
do ladowania baterii akumulatoréw. Rezerwa bateryjna powinna wy-
nosi¢ co najmniej 13 godzin (wynika to z wykresu §redniego nateze-
nia promieniowania w kwietniu - rys. 4). W przypadkach losowych -
wielodniowej, niekorzystnej pogody, jak réwniez w okresie pazdzier-
nik + marzec niedobory energii bylyby uzupelniane przez uzycie ze-
spolu pradotwérczego, Sredni poziom natgzenia promieniowania
stonecznego dla szerokoSci geograficznej Warszawy w kwietniu, jak
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to wezeSniej pokazano, wynosi ok. 250 W/m®. Parametry moduléw
elektrowni stonecznej, takie jak maksymalne prady obciazenia, a wiec
1 moce, sg zatem réwne okoto 25% w stosunku do wymienionych
przez producentéw danych znamionowych (producenci podaja dane
dla natgzenia promieniowania stonecznego réwnego 1 000 W/m?).

W omawianym systemie autonomicznym problemem jest zaréwno
niedobdr podazy energii slonecznej w okresie pazdziernik + marzec,
jak i zagospodarowanie nadwyzek tej energii, zwlaszcza w okresie
czerwiec + sierpie. Dlatego system autonomiczny jest niekorzystny
1 stosowanie jego nalezy ograniczy¢ tylko do przypadkéw, gdzie jest
to konieczne.

Nastepnie przedstawiono system nieautonomiczny (tzn. wspél-
pracujacy z siecig elektroenergetyczna) z bateria stoneczna,
w kt6érym sieé elektroenergetyczna stanowi podstawowe Zrédlo re-
zerwowe. W systemie tym rezerwa bateryjna jest na ogél mniejsza,
a niedobory energii w nocy moga byé w duzej czeéci uzupelniane
z sieci. Nadwyzki energii uzyskiwane w miesigcach letnich (duza
podaZz energii promieniowania stonecznego) sa zwracane do sieci
elektroenergetycznej dzigki odpowiedniemu uktadowi.

W systemie wspdipracujacym z siecia mozna w zasadzie przyjaé
dowolnie poziom, na jakim energia w systemie zasilania pochodzi ze
Zrédla alternatywnego. W artykule przyjeto dla systemu wsp6ipra-
cujacego z siecia, na potrzeby przeprowadzanej analizy, takie same
zalozenia, jakie wczesniej zrobiono dla systemu autonomicznego, tzn.:
energia dostarczana ze Zrédet alternatywnych jest na takim poziomie,
ze przy $rednich warunkach podazy tej energii, jest ona praktycznie
wystarczajaca do pokrycia zapotrzebowania od kwietnia do wrzesnia,
bez koniecznosci zasilania z sieci elektroenergetycznej (poza przypad-
kami wymagajacymi dzialania Zrédet rezerwowych). Inne zalozenia,
zmniejszajace role alternatywnych Zrédet energii, prowadzityby do
zatarcia charakteru systemow zasilania, jako systeméw opartych na
zastosowaniu Zrddet alternatywnych. OczywiScie mozna zmienié
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przedstawione zalozenia. Wplynie to na zmian¢ wynikéw podanej
w dalszym ciggu analizy. Wydaje sie jednak, ze uczynione zalozenia
dotyczace systeméw zasilania s3 sensowne.

Na zakoriczenie przeanalizowano uklad hybrydowy wspéipra-
cujacy z siecia, zlozony z elektrowni stonecznej i generatora wia-
trowego. Dzieki temu mozna zmniejszyé moc zainstalowana elek-
trowni stonecznej o moc przecigtng uzyskiwana z elektrowni wia-
trowej. Dodaé nalezy, ze w warunkach polskich najwigksza podaz
energii wiatrowej wystepuje w okresie jesienno-zimowym, a zatem
w czasie, gdy podaz energii promieniowania stonecznego jest najniz-
sza, wigc oba rodzaje energii w przeciagu roku dobrze si¢ uzupel-
niaja.

8.1. Skompletowanie systemu zasilania opartego na bateriach
stonecznych

8.1.1. Wybér modualéw baterii stonecznych

Do celéw analizy wybrano nastgpujace typy moduléw baterii
stonecznych: MSX-50, MSX-60, MSX-120, firmy Solarex oraz
SM-55, firmy Siemens. Podstawowe parametry rozpatrywanych
moduléw baterii ujeto w tablicy 3.

Tablica 3
Parametry moduléw baterii stonecznej
Typ Napigcie | Napiecie Znamionowy Prad | Powierz-

modutu jatowe | znamionowe | prad obcigzenia| zwarcia! chnia
V] [V1 [A] (Al [m’]

MSX-50 21,1 17,1 29 3,17 047
MSX-60 21,1 17,1 3,5 3,8 0,556

MSX-120| 21,1 17,1 7,0 7,6 1,1
SM-55 21,8 17,4 3,05 3,35 0,427




5

Koszt energii elektrycznej uzyskiwanej w systemach zasilania... 151

Moc znamionowa moduléw baterii stonecznych jest latwa do
zidentyfikowanta z oznaczenia ich typu - jest to czeéé liczbowa ozna-
czenia.

Przyj¢to, ze laczna sprawnoS¢ systemu zasilania, liczona jako
stosunek mocy wyjSciowej systemu do mocy energii elektrycznej
uzyskiwanej na wyjsciu z modutéw baterii stonecznej, wynosi 0,8.
Dla mocy odbioréw 10 kW nalezy przewidzieé zatem moc laczna
moduléw jako: 10 kW - 1,25 = 12,5 kW.

Jak wezeéniej wspomniano, parametry moduléw nalezy przeliczyé
dla $§redniego natezenia promieniowania 250 W/m?, Dla tych warun-
kéw moduly przy znamionowym pradzie obcigzenia maja nastgpujace
moce:

o MSX-50: 12 W,
« MSX-60: 14,3 W,
s MSX-120: 28 W;
+ SM-55: 12,6 W.

Do wytworzenia mocy 12,5 kW elektrownia powinna skiadaé sig
Z nastepujacej liczby moduléw:

» MSX-50: 1050;
« MSX-60: 825;
e MSX-120: 440;
» SM-55: 990.

Laczna powierzchnia moduléw przy powyzszych zalozeniach

wynosi odpowiednio:
+ MSX-50: 490 m%
+ MSX-60: 486 m?
¢« MSX-120: 486 m?
« SM-55: 423 m”,

Sa to bardzo duze powierzchnie. Nie wdajac si¢ w szczegdlowe
rozwiazania nalezy przypuszczaé, ze cala bateria zostanie zrealizowa-
na w formie kilkunastu réwnolegle potaczonych sekeji o odpowiednio
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mniejszych powierzchniach. Cze$¢ moduléw baterii bgdzie mozna
umie$cié na dachu budynku sitowni.

8.1.2. Dobér innych elementéw systemu

Bateria akumulatoréw powinna zapewnié¢ w systemie autonomicz-
nym rezerwe nie mniejsza niz 13 godzin, wigc jej pojemno$é zna-
mionowa powinna wynosi¢ 13 + 200 Ah = 2 600 Ah. Przykladowo
moga byé to nastgpujace typy baterii: 20 OPzV 2 500, firmy Warta
lub Sonnenschein albo ETG - 2 900, firmy Bater.

Jako falownik, czyli sifowni¢ pradu przemiennego mozna przyjaé
SPA 20/3 - 3,3 lub SPA 20/5 - 1,8, firmy Telzas.

Brak jest w dostgpnych ofertach danych na temat przetwornicy
pradu stalego o odpowiednich parametrach, jednak jej cen¢ uznaé
mozna za zblizona do sitowni rozpatrywanych dla systemu klasycz-
nego.

8.2. Kalkulacja cenowa poszczegélnych elementéw systemu
zasilania opartego na bateriach stonecznych

8.2.1. Obliczenie kosztu baterii stonecznej

Na podstawie cennikéw niemieckich i cennika firmy GTB-Solaris
(filii w Polsce)} ceny poszczegélnych moduléw mozna przyjgé nastg-
pujaco:

* MSX-50: 2050 zk;
» MSX-60: 2350zt
* MSX-120: 4 600 zi;
* SM-35: 2 160 zt.

Sa to ceny przyblizone, lecz bardzo prawdopodobne, z lutego
1998 roku.

W zwiazku z tym koszt calej baterii stonecznej o rozwazanej
mocy, zlozonej z moduléw poszczegblnych typéw, wyniesie:
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* MSX-50: 2152 500 zt;
» MSX-60: 2056 250 zt;
* MSX-120: 2 024 000 zt;
* SM-55: 2 138 400 zi.

Jak widaé, mozna przyjac, ze koszt baterii wyniesie 2 000 000 zt.
Koszt ten wynika takze z dzialania posrednikéw, przy bezposrednim
imporcie koszt ten bylby nizszy o okoto 50%.

Koszt instalacji moduléw baterii facznie 2 kosztami fundamen-
towania przyjeto jako 15% kosztu moduiéw, wyniesie on wigc:
300 000 zt.

8.2.2. Koszt pozostalych urzadzent

Koszt baterii akumulatoréw, zawierajacej ogniwa przedstawio-
nych typéw wyniesie okolo 125 000 zi. Biorac pod uwage, ze bateria
musi byé rezerwowana, nalezy te sume pomnozyé przez 2, wigc su-
maryczny koszt baterii wyniesie okoto 250 000 zt.

Koszt i typ zespolu pradotwérczego jest taki sam, jak dla rozwa-
zanego wczesniej klasycznego systemu zasilania i wynosi 30 000 zi.

Koszt przetwornicy DC/DC, zgodnie z wczesniejszymi zatozenia-
mi, przyjmuje sig, Z& wyniesie 50 000 zi.

W ukladzie nieautonomicznym wystepuja takze: falownik i sitow-
nia.

Koszt falownika wymienionego wczeéniej typu, zgodnie z cen-
nikiem, wynosi 70 000 zk.

Koszt i typ sitowni jest taki sam, jak w rozwazanym wczeéniej
systemie klasycznym i wynosi 50 000 z1.

Koszt wyposazenia dodatkowego (m.in. elektroniczny system ste-
rowania) szacuje si¢ na okoto 30 000 zi.

Koszty projektu, koszty dodatkowe oraz koszty instalacji urza-
dzen (z wylaczeniem kosztéw instalacji modufow baterii stonecz-
nej) wyniosa okoto 10% sumarycznego kosztu urzadzen (bez baterii
stoneczne;j): 30 000 zi.
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F.acznie koszt urzadzed bez baterii stonecznej dla ukladu autono-
micznego wyniesie zatem:

- bateria akumulatoréw: 250 000 zt
- przetwornica DC/DC: 50 000 zt
- zesp6l pradotwoérczy: 30 000 =zt
- sitownia: 50 000 zt
- wyposazenie dodatkowe: 30 000 zt
- koszty instalacji baterii z wylaczeniem

kosztu fundamentowania: 150 000 =zt

koszty dodatkowe 1 instalacja pozostatych urzadzen: 50 000 zi

Razem: 610 000 zt
bateria stoneczna: 2 000 000 zt
Eaczny koszt urzadzen wyniesie wigc: = 2 610 000 zk,

8.2.3. Koszt dzialki i budynku sifowni

Powierzchnia taczna moduléw wchodzacych w sklad baterii wy-
nosi okoto 300 m®. Biorac pod uwage, ze powierzchnia baterii (a §ci-
Slej sekcji, na jakie bgdzie podzielona bateria) bedzie ustawiona pod
katem okolo 35° wzglgdem powierzchni ziemi, powierzchnia zajmo-
wana przez baterie wyniesie: 500 m? * cos(35°) ~ 400 m?. Pamigtajac
jednak o koniecznodci odstgpdéw migdzy poszczegélnym sekcjami za-
klada si¢, ze powierzchnia gruntu potrzebna do zainstalowania ba-
terii sfonecznej o wymienionej powierzchni wyniesie 500 m®. Proble-
mem niewatpliwie jest tak duza powierzchnia. Ziagodzié¢ go nieco
moze mozliwo§¢ wykorzystania dachu budynku sitowni jako miejsca
do instalacji pewnej liczby moduiéw baterii.

Przewiduje si¢ takze, ze powierzchnia budynku silowni, gléw-
nie ze wzgledu na wigksze rozmiary baterii, powinna wynosi¢ oko-
lo 40 m®. Szacuje sig, biorac pod uwage powyisze dane, Ze po-
wierzchnia dziatki powinna wynosié nie mniej niz 600 m®, zatem
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koszt dziatki, przy przyjetych uprzednio wskaZnikach, wyniesie
600 - 100 zt = 60 000 z} lub 1 500 z¥m? - w przeliczeniu na 1 m’
budynku.

Koszt budynku, przy przyjetych uprzednio wskaZnikach, wyniesie
40 - 1 750 zt = 70 000 zt.

Eaczny koszt budynku i dziatki wyniesie: 70 000 + 60 000 =
= 130 000 zi.

8.2.4. Inne zaloZenia niezbedne do analizy

Czasy amortyzacji poszczegdlnych skiadnikéw majatkowych sa
takie, jak wczeéniej podano:
- urzadzeini: 10 lat,
- budynku sitowni: 25 lat.

Inwestycja jest dwuletnia. Pierwszy rok obejmie koszty Zwiazane
z budowa budynku - 130 000 zk oraz fundamentowaniem - czesé
koszt6w instalacji baterii okolo 150 000 zt. W drugim roku natomiast
nalezy uwzglednié koszty zwiazane z zakupem i instalacja oraz uru-
chomieniem urzadzen wehodzacych w skiad systemu zasilania odbio-
réw.

Zaktada sie réwniez, ze koszty eksploatacji wzrosna okoto dwu-
krotnie w stosunku do analogicznych rozpatrywanych dla klasyczne-
go systemu zasilania. Spowodowane jest to wieloma czynnikami,
m.in. tym, ze bateria akumulator6w ma wicksza pojemnoéé, co impli-
kuje wyzsze koszty eksploatacji, takze rola zespotu pradotwérezego
jest znacznie wigksza - przewiduje sie wieksza liczbe godzin pracy
zespohy, co zwigksza koszty eksploatacji. System zawiera wigksza
liczbe urzadzen, w tym réwniez urzadzer, z ktérymi eksploatacja nie
miata dotychczas do§wiadczed, wymaga to zwickszonych kosztéw
eksploatacji m.in. na szkolenia. Podsumowujac, wydaje sie¢ w peni
uzasadnione przekonanie, ze koszty eksploatacji wzrosna w przewi-
dywanej skali i wyniosa w skali roku 30 000 zt.
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Eaczny koszt inwestycyjny w pierwszym roku wyniesie:
130 000 + 150 000 = 280 000 zI.

8.2.5. Obliczenia rocznych rat zwrotu kapitatu dla poszezegélnych
skladnikéw majatkowych

Obliczenie rocznych rat zwrotu kapitatn przeprowadza sig tak, jak
w pkt. 4.4., zgodnie z tym roczna rata zwrotu kapitatu r, wynosi:

- dla urzadzen: 0,23;
- dla budynku: 0,2.

Koszty poniesione w pierwszym roku inwestycji ulegaja modyfi-
kacji przez zastosowanie rachunku dyskonta zgodnie z pkt. 4.5.
i wyniosa:

1=280000 - 1,13 = 316 400 zt = 320 000 =z

8.2.6. Koszt jednostkowy 1 kWh dla autonomicznego systemu
zasilania z baterig stoneczna

Koszt 1 kWh jest obliczany w spos6b podany w pkt. 4.6. Po pod-
stawienin danych otrzyma sie:

k= 2 610 000 - 0,23 + 320000 - 0,2 + 30 000
87 600

= 7,9 z1/kWh .

Warto podkreslié, ze koszty urzadzeri stanowig okolo 90% catko-
witych kosztéw inwestycyjnych,

8.3. Analiza kosztu 1 kWh dla ukladu zasilania opartego
na baterii sfonecznej i wspélpracujacego z siecig
elektroenergetyczng

W analizie tego ukfadu nalezy uwzglednié koszt dodatkowych
urzadzen, takich jak falownik oraz sitownia, natomiast mozna roz-
wazyC ewentualne zmniejszenie pojemnosci baterii, chociaz je§li
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system ma zachowa¢ charakter systemu alternatywnego, to W cyklu
dobowym w normalnych warunkach nastonecznienia nie powinna
zachodzié konieczno§é pobierania  energii z sieci elektroener-
getycznej. ,

Dodatkowo nalezy uwzglednié wplywy uzyskiwane 2 nadwyzek
energii zwracanych do sieci w miesigcach letnich oraz koszt niedobo-
réw energii w miesiacach jesienno-zimowych.

Na podstawie danych IMiGW dla §redniego natezenia promienio-
wania w poszczegélnych miesigcach (patrz rys. 3) mozna, przy za-
lozeniu, 7 §rednia dobowa moc natgZenia promieniowania w kwiet-
nin wynosi 250 W/m® (patez pkt. 6.2), poda¢ nastepujace wartosci
w jednostkach wzglednych (przy zalozeniu, ze poziom ten jest row-
ny 1 dla kwietnia): styczefi - 0,15, luty - 0,3, marzec - 0,7, kwie-
cied - 1, maj - 1,35, czerwiec - 1,5, lipiec - 1,46, sierpiefi - 1,25,
wrzesien - 0,92, pazdziernik - 0,46, listopad - 0,13, grudziesi - 0,09.

Nalezy przy tym zaznaczy¢, Ze W okresie kwiecienn + wrzesiefi
dane te sa nieco zawyzone ze wzgledu na to, 7e promieniowanie
przed godz. 6.00 i po godz. 18.00 w rzeczywistoéci nie dociera
do powierzchni aktywnej baterii stonecznej i nie powinno go si¢
uwzgledniaé. Na podstawie normy PN-76/B-03420 wyznaczono, jaki
jest udzial energetyczny wymienionego promieniowania dla czerwca
(w miesiacu tym udzial tego promieniowania jest najwiekszy). Obli-
czony w ten sposéb blad wzgledny dla czerwca okazal si¢ mniejszy
od 5%. Mozna uznaé, ze jest to blad maksymalny - w przypadku
pozostatych miesiecy jest nizszy. Jak wida¢ z powyzszych danych,
nadwyzki energii wystgpujg: w maju - 0,35, czerwen - 0,5, lipcu -
- 0,46, sierpniu - 0,25.

Laczna nadwyzka energii wynosi:

~(0,35+0,5+0,46 +0,25) - 10 kW 30 - 24 =11 232 kWh = 11 000 kWh

(wynik zaokraglono w dét ze wzgledu na zawyzone warto$ci promie-
niowania w okresie kwiecieri + wrzesiefi - patrz WyZej). Przyjmujac
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ceng energii zgodnie z taryfa C11: 0,27 zi/kWh warto§¢ zwracanej
energii w ciaggu roku wyniesie = 3 000 zl.

Niedobory energii w poszczegélnych miesigcach sz nastgpujace:
w styczniu - 0,85, lutym - 0,7, marcu - 0,3, wrzeéniu - 0,08, paZdzier-
niku - 0,54, listopadzie - 0,87, grudniu - 0,91.

Eacznie niedobdr energii w ciagu roku wynosi:

=~ 4,25+ 10 kW - 30 - 24 - 1,25 = 40 050 kWh =~ 40 000 kWh.

Koszt tej energii odpowiada okoto 10 800 z. Bilansujac niedobér
z nadwyzka - w skali roku wynikowy koszt pobieranej energii wy-
niesie okolo 7 800 zt.

L.aczny koszt urzadzen wchodzacych w sktad omawianego syste-
mu zasilania wynosi: 2 610 000 +.70 000 = 2 680 000 z} (do kosz-
tu urzadzen dla systemu autonomicznego dodaje si¢ koszt falownika).
Dodajac obliczony koszt energii elektrycznej z sieci otrzyma sie
faczny koszt roczny:

K, =2680000-0,23 + 320 000 - 0,2 + 30 000 + 7 800 = 718 200 zt.

Liczba kWh zuzywanych przez odbiory w roku (przy zatoze-
niu maksymalnego zapotrzebowania) wynosi: 8 760 h + 10 kW =
= 87 600 kWh.

Koszt jednostkowy roczny energii elektrycznej wynosi:
k=718 200 zt : 87 600 kWh = 8,2 zt/kWh.

8.4. Analiza kosztu jednostkowego energii dla hybrydowego
ukladu zasilania, wspélpracujacego z siecia elektroener-
getyczng

Uklad mieszany (hybrydowy) cechuje si¢ tym, ze zastosowa-
no w nim dwa typy Zrédet alternatywnych (w jednym systemie za-
silania). Najczgsciej stosuje sig gemeratory wiatrowe i baterie sto-
neczne.,
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Na poczatku analizy nalezy przyjaé zatozenia na temat ukiadu
hybrydowego. Uzywanie generatora wiatrowego wraz z bateria slo-
neczna jest w pewnej mierze uzasadnione wzajemnym uzupelnianiem
sie podazy poszczegblnych rodzajéw energii. Podaz energii wiatro-
wej w warunkach polskich jest najnizsza w okresie letnim, lecz wtedy
jest najwyzsza podaz energii promieniowania stonecznego. Z kolei
wyzsza pddaz energii wiatrowej w pozostatych okresach (giéwnie je-
siefi-zima) trafia na okres niskiej podazy promieniowania stonecznego
(zgodnie z danymi IMiGW w Polsce najbardziej wietrzna pora jest
zima). W zwiazku z tym laczna podaz obu skladnikéw energii jest
bardziej réwnomierna i zwigksza pewnos¢ zasilania. W efekcie mozna
zmniejszyé czas rezerwy bateryjnej, a wigc i pojemno$¢ baterii.
Wydaje sie rozsgdne zalozenie, aby udzial poszczeg6lnych rodzajéw
frédet alternatywnych w uzyskiwaniu energii w systemie byl jedna-
kowy, czyli po okoto 50% potrzebnej energii powinien dostarczac
generator wiatrowy i tylez samo bateria stoneczna.

Generator wiatrowy powinien zatem dostarczaé energie elektrycz-
na o przecietnej mocy S kW, a moc baterii stonecznej (i wszystkie
jej pochodne od mocy parametry) przy tych zatozeniach moze by¢
dwukrotnie zmniejszona (tez do wartoéci 5 kW). Moc znamionowa
generatoréw wiatrowych z reguly podaje si¢ dla predkosci wiatru
12 + 14 m/s. Natomiast przecigtna predko$€ wiatru na obszarze Pol-
ski jest nizsza, np. dla okolic Warszawy wynosi ona okolo 6 m/s,
jak podano w pkt. 7. Energia kinetyczna wiatru (por. pkt 7) jest
w przyblizeniu proporcjonalna do predkosci wiatru w trzeciej potg-
dze, zatem je§li predko$§é wiatru jest dwukrotnie wyzsza, to moc
wiatru jest az oémiokrotnie wyzsza. Moc znamionowa generatora wia-
trowego, przy podanych zaloZeniach, powinna wige wynosi¢ okoto
23 - 5 kW = 40 kW. W tablicy 4 zamieszczono przykladowe dane
generator6w wiatrowych firmy Bay Winds.

Cena wszystkich podanych modeli jest bardzo zblizona i wynosi
(bezposrednio u producenta) okoto 30 000 USD (ok. 105 000 zb.
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Ze wzgledu na zblizony koszt modeli najkorzystniej jest zastosowaé
model 29-20. Aby pokryé podana w zatozeniach moc (5 kW), musi-
my zastosowa¢ dwa generatory. Koszt generatoréw wiatrowych
wynidslby zatem 210 000 zt. Nalezy do tego dodaé koszty posrednie
zwiazane z poSrednikami na rynku i podatek VAT, lacznie co naj-
mniej 40%, tj. 84 000 zl. Koszt samych urzadzenn wyniéstby wiec
okoto 300 000 zi.

Tablica 4
Parametry generatordw wiatrowych firmy Bay Winds
Oznaczenie typu generatoréw
Parametry

23-10 | 23-12 | 24-15 | 26-17 { 29-20
Moc znamionowa [KW] 10 12,5 15 17,5 20
Minimalna predko§é wiatru
[ovs] 4 4 4 4 4
Nominalna predkosé wiatru®
[mys] 12,5 13,5 14 13,5 13
Liczba lopat 3 3 3 3 3
Srednica wimika fm] 6,9 6,9 7,2 7.8 8,7
Wysoko$¢ wiezy [m]/masa . .
wiz,‘zy ke] y [m] opcjonalnie: 24/1980, 30/2880, 36/3730
" Jest to predkosé wiatru, przy ktérej generator uzyskuje moc znamionowa.

W Polsce jest produkowany seryjnie jeden typ generatora wia-
trowego, a mianowicie EW 160-22-30 (Zaktad Nowomag). Moc zna-
mionowa generatora wynosi 160 kW, jest ona osiagana przy pred-
kosci wiatru 13 - 14 m/s. Dla Sredniej predkosci wiatru uzytecz-
nego w okolicach Warszawy, a wynoszacego ~ 6 m/s, moc generato-
ra EW 160-22-30, wyznaczona z krzywej mocy generatora, wynosi
23 kW.

Nastepnie przeanalizowano koszty wytwarzania energii w przed-
stawionym weze$niej uktadzie (wspétpracujacym z siecia), wyposazo-
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nym w generator wiatrowy EW 160-22-30 lub dwa generatory typu
29-20 firmy Bay Winds. Zaklada sig, ze rezerwa bateryjna baterii
akumulatoréw w rozpatrywanych uktadach wynesi 3 godziny.

W kosztach nalezy uwzgledni¢ nastgpujace dodatkowe koszty
zwigzane z wyposazeniem systemu w generator wiatrowy:

- zakup generatora z pelnym wyposazeniem;

- jego montaZ i uruchomienie;

- fundamentowanie wiezy generatora;

- podlaczenie systemu do sieci energetycznej;

- koszty dodatkowe, obejmujace projekt, konieczne ekspertyzy i do-
kurnentacje;

- ukiad sterowania nadzorujacy i integrujacy dzialanie systemu oraz
kierujacy wspélpraca poszezegélnych elementéw systermu.

Na podstawie oferty Nowomagu (I pot. 1998 r.) koszt zakupu ge-
neratora typu EW 160-22-30 wraz z transportem, montaZzem i uru-
chomieniem wynosit 421 000 zt + 22% =~ 514 000 z}.

Pozostale koszty szacuje sie nastgpujaco:

- koszt fundamentowania ok. 50 000 zl,

- koszty zwiazane z podlaczeniem do sieci ok. 30 000 zi,
- koszty inne ok. 25 000 zi,

- uklad sterowania 30 000 zi.

Eacznie koszty dodatkowe poniesione w pierwszym roku in-
westycji wyniosa: 50 000 + 25 000 = 75 000 zt. Uwzgledniajac
rachunek dyskonta otrzyma si¢ warto§¢ kosztu w pierwszym roku
1,13 - 75 000 zt ~ 85 000 zt. Koszt inwestycji w pierwszym roku
wynosi 320 000 + 85 000 = 405 000 zi.

Natomiast koszty dodatkowe poniesione w drugim roku wyno-
sza: 514 000 + 30 000 + 30 000 = 574 000 zL.

Koszty urzadzen wchodzacych w sklad rozpatrywanego systemu
zasilania wyniosa 1 894 000 zi.



162 Andrzej Binkiewicz Prace IL

Skladaja sie na nie:

- bateria stoneczna: 1 000 000 zi
- generator wiatrowy: 574 000 zi
- bateria akumulatordw: 90 000 zt
- sitownia: 50 000 zt
- falownik: 70 000 zt
- przetwornica DC/DC: 50 000 =zt
- zesp6t pradotwérezy: 30 000 zt
- uklad sterowania: 30 000 =zt

Nalezy takze uwzglednié koszt nadwyzek energii odprowadzanych
do sieci. Srednia wydajno§é baterii stonecznej w roku (bateria o po-
danych parametrach) wynosi 2,9 kW.

fak wczeéniej podano, Srednia wydajno§é generatora wiatrowego
w roku wynosi 23 kW. W odniesieniu do napiecia stalego odpowia-
da to mocy 18,4 kW. Lacznie daje to moc systemu 21,3 kW. Zapo-
trzebowanie na moc w rozpatrywanym systemie wynosi 10 kW.
Nadwyzka mocy wynosi zatem 11,3 KW w odniesieniu do napigcia
stalego, co odpowiada mocy ~ 9 kW w odniesieniu do napiecia sieci
elektroenergetycznej. Wielko§é nadwyzek energii w roku odpowiada-
jacych tej mocy wynosi: 8 760 h - 9 kW = 78 840 kWh.

Wartos¢ tej energii wedlug taryfy C11 wynosi:

78 840 kWh -+ 0,27 zl/kWh = 21 300 zL

Po uwzglednieniu powyzZszych sktadnikéw mozna wyznaczyé koszt
roczny. Wynosi on:

K, =1 894 000 - 0,23 + 405 000 - 0,2 + 30 000 - 21 300 =
= 526 320 zl.

Jednostkowy koszt roczny emergii w systemie wyposazonym
w generator EW 160-22-30 wynosi:

526 320 zi

= ————"—— =% 6,0 z}/kWh .
87 600 kWh
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Nalezy rozpatrzy¢ teraz wariant dla systemu wyposazonego w dwa
generatory typu 29-20 firmy Bay Winds. Kalkulacje przeprowadzono
analogicznie, jak dla poprzedniego wariantu systemu. Trzeba jednak
uwzgledni¢ dodatkowe koszty montazu i uruchomienia generatoréw
wiatrowych (w przypadku generatora EW 160-22-30 koszt ten byt
wliczony w cen¢ urzadzenia). Szacuje sie wysoko$é tego kosztu na
15% kosztu generatoréw, czyli 45 000 zt,

Paczny koszt urzadzein wyniesie zatem: 1 665 000 zi.

Nalezy uwzglednié takze koszt niedoboru energii, ktéry trzeba
uzupetnié z sieci energetycznej. Jak podano wyzej, §rednia wydaj-
noé¢ baterii stonecznej w odniesieniu do napigcia stalego wynosi:
2,9 kXW. Wydajnoé¢ generatora wiatrowego 0,8 - 5 kW = 4 kW.
Pacznie wydajnos¢ Zrédet alternatywnych wynosi wiec 6,9 kW.
Niedobér mocy wynosi zatem: 10 - 6,9 = 3,1 kW (w odniesieniu do
napigcia statego). Odpowiada to okoto 3,8 kW w odniesieniu do na-
pigcia sieci elektroenergetycznej. Wielko$¢ energii odpowiadajaca tej
mocy w ciagu roku wynosi: 8 760 h + 3,8 kW = 33 290 kWh. Koszt
tej energii wedtug taryfy C11 wynosi: 33 290 kWh -« 0,27 zt/kWh =
=7990 zt = 9 000 zk

Po uwzglednieniu powyzszych skladnikéw mozna wyznaczyé
koszt roczny. Wynosi on:

K, =1 665000 - 0,23 + 405 000 - 0,2 + 30 000 + 9 000 =
= 502 950 zt.

Jednostkowy koszt roczny energii w systemie wyposazonym
w dwa generatory wiatrowe typu 29-20 firmy Bay Winds wynosi:

502 950 z¥

= ————— = 5,7 z}/kWh.
87 600 kWh

Warto podkres$li¢, ze koszt urzadzefi stanowi okoto 85% catkowi-
tego kosztu inwestycji.
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9. PODSUMOWANIE

W tablicy 5 podano zestawienie kosztu rocznego energii dla
wszystkich rozpatrywanych wariantéw.
Tablica 5

Roczny koszt jednostkowy energii dla réZznych wariantéw
systeméw zasilania

. Eaczny Koszt
Wanang systemu koszt roczny jednostkowy Koszt

zasilania [21] [Z/KWh] wzgledny
Tradycyjny 10 kW 103 250 D12 1,0
Alternatywny, autono- 694 300 79 6.6
miczny ! !
Alternatywrny, wspdlpra- 718 200 82 6.8
cujacy z siecia ’ *
Alternatywny, hybrydowy | 526 320/ 502 950 61757 5/48

Z przeprowadzonej analizy wynika, Ze energia uzyskiwana i prze-
twarzana w systemie, zawierajacym alternatywne Zrédla energii jest
okolo 5 + 7 razy drozsza od energii przetwarzanej w uktadzie kon-
wencjonalnym. Analiza zostala wykonana dla typowego ukladu zasi-
lania o przecigtnych parametrach (10 kW). Ze wzgledu na ograni-
czong objgtosé artykutu jest to analiza jednopunktowa. Nie umozli-
wilo to przeprowadzenia w sposéb pewny ekstrapolacji wynikéw na
obiekty o parametrach znacznie réznigcych sie od rozpatrywanych,
zwlaszcza réznigcych sie moca,

Wyniki obliczedi ceny energii dla konwencjonalnego systemu
zasilania 0 mocy 50 kW wykazaly, ze koszt 1 kWh w tym systemie
jest, zgodnie z przewidywaniami, nizszy niz dla systemu 10 kW.
Réwniez, jak nalezy przewidywaé, dla alternatywnego systemu zasila-
nia 0 mocy 50 kKW koszt jednostkowy energii bedzie nizszy, niz dla
tego typu systeméw o mocy 10 kW. Nalezy tez oczekiwaé, ze dla
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systeméw alternatywnych o mocy mniejszej niz 10 kW koszt jednost-
kowy energii bedzie wyzszy. Najbardziej ekonomiczne wydaja sie
systemy mieszane, skladajace si¢ z dwéch typéw Zrédet alterna-
tywnych: baterii stonecznej i generatora wiatrowego.

Trzeba zwrécié uwage na to, ze w przeprowadzonej analizie przy-
jeto wartosci cen aktualne w polowie 1998 r. Zmiana cen, zwiazana
z inflacja (ok. 10% w skali roku), wptynie niewatpliwie na zmiane
bezwzglednych wartoéci obliczonych wskaznikéw, jednak wartosci
wzgledne pozostang w przyblizeniu takie same. Jednostkowe koszty
energii uzyskiwanej w ukladach, zawierajacych Zrédla alternatywne
beda w przyszloSci nizsze ze wzgledu na to, ze inwestycje ekologicz-
ne, do ktérych nalezy zaliczy¢ réwniez inwestycje w energetyke
alternatywna, zostana objete preferencjami, ktére wplyna na obnizke
tych kosztéw. Na poczatku 1999 roku zostaly wprowadzone nastgpu-
jace preferencije:

- umozliwiono uzyskanie preferencyjnych kredytéw w Banku Ochro-
ny Srodowiska {oprocentowanie 7% w skali roku na 7 lat);

- wprowadzono obowiazek zakupu energii ze Zrédet odnawialnych po
preferencyjnych cenach przez przedsiebiorstwa zajmujace sie obro-
tem i sprzedaza energii (na podstawie rozporzadzenia ministra
gospodarki, wydanego 4. Iutego 1999 r.).

Na obnizenie tych kosztéw wplynie takze fakt, ze koszt pod-
stawowych urzadzeri, takich jak moduty baterii stonecznych, w prze-
liczeniu na jednostke mocy sukcesywnie zmniejsza sie, a jak wynika
z artykulu, dla ukladéw alternatywnych koszt urzadzen stanowi
80 =+ 90% kosztéw catkowitych.

WYKAZ LITERATURY

1. Atlas zasobéw, waloréw 1 zagrozen Srodowiska geograficznego Polski.
PWN, Warszawa 1994,



166

Andrzej Binkiewicg Prace IL

10.

11.
12.

Binkiewicz A.: Analiza mozliwosci zastosowania alternatywnych Zrédet
energii w systemie zasilania urzadzef i obicktéw lacznosci. Instytut
Eacznosel, Warszawa 1997,

Cennik Robé6t Budowlanych. Oérodek Wdrozeri Budownictwa ,Promo-
cja”’, Warszawa 1998,

Dmowski A.; Ogélne wiasciwosci i sposéb eksploataciji baterii fotowol-
tajcznych, Mat, z seminarium PW, Warszawa 1998,

Elementy rachunku ekonomicznego. Praca zbiorowa. PWN, Warszawa
1985.

Fotowoltaika - ogniwa stoneczne i detektory podezerwieni. Wyklady
i komunikaty XIT Szkoly Optoelektroniki. Kazimierz Dolny 1997.
International Energy Agency: Renevable energy technology application.
OECD/IAE, Paris 1991.

Jastrzgbski Z.M.: Energia stoneczna. FWN, Warszawa 1990.

Katalogi firm: Sonnenschein, Varta, Bater, Telzas, Enercom, BPS, Ben-
ning, PZL-Mielec Solarex, Simens, Webasco, Nowomag Bay Wind.
Lorenc H.: Struktura i zasoby energetyczne wiatru w Polsce. Mat, Bad,
IMiGW, Warszawa 1996,

PN-76/B-03420: Parametry obliczeniowe powietrza zewngtrznego.
Promieniowanie sloneczne. Wyniki pomiar6w na stacjach aktynome-
trycznych w 1978 r. WKL, Warszawa 1983.



Koszt energil elektrycznej uzyskiwanej w systemach zasilania... 167

ZALACZNIK

METODY PODEJMOWANIA DECYZJI EKONOMICZNYCH

Ocena kosztéw wytwarzania energii elektrycznej, czy szerzej opla-
calno$ci inwestowania w okreflony wariant - typ instalacji wytwarza-
nia energii, wiaze sie z og6lnym zagadnieniem, jakim jest wybér i za-
stosowanie wla§ciwych wskaZnikéw ekonomicznej efektywnosci in-
westycji.

W gospodarce wolnorynkowej najbardziej sa rozpowszechnione
trzy metody podejmowania decyzji inwestycyjnych:

1) metoda zaktualizowanej wartoéci netto inwestycji,
2) metoda réwnych rat rocznych,
3) metoda wewnetrznej stopy procentowe;j.

Metoda zaktualizowanej warto$ci netto inwestycji jest znana
w literaturze anglosaskiej jako NPV (Net Present Value Method).

W metodzie tej podaje sie zdyskontowana réZznice wszystkich
wplywéw 1 wydatkéw rocznych w kolejnych latach przez caly okres
budowy oraz eksploatacji inwestycji. Sumy te dyskontuje si¢ na rok
zerowy, ktérym umownie jest rok zakoriczenia budowy inwestycji.

0

- 1 1
NPV = ¥ P - L ——, €y
121: " (1+ky) f;l;p " (L+k)

gdzie:

P, - wszystkie roczne wplywy i wydatki (ze znakiem minus) w ko-
lejnych latach eksploatacji,

I, - wszystkie roczne wydatki w kolejnych latach budowy inwesty-
cji,

t - wskaZnik kolejnego roku,

k, - nominalna stopa dyskontowa,
p - liczba lat budowy,

n - liczba lat eksploatacji.
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Korzystne sa inwestycje, dla ktérych NPV ma warto§¢é dodatnia.
Z dwéch réznych wartantéw inwestycyjnych, korzystniejszy jest ten,
dla ktérego NPV jest wicksze.

W metodzie réwnych rat rocznych, ktéra jest pewnym przypad-
kiem szczegélnym metody 1, oblicza sig przecigtne wydatki 1 docho-
dy roczne, przyjmujac, ze sa one stale w kolejnych latach. Przy tym
uwzglednia si¢ takze naktady inwestycyjne roztozone na caly okres
eksploatacii.

= 1
1=V 71—, 2)
E ‘a +k )

stad ze wzoru na sume postepu geometrycznego otrzymuje sie:

1+k) -1
I=1 ax+k)y-1 3)
k. (1+k)"
a wiec:
IL=1I kB @
(1+&)"-1

Stosujac podobne obliczenia otrzyma si¢ dla rocznych wydatkéw
1 wplywéw (z pominigciem nakladéw inwestycyjnych):

k,(1+k)"

P=p "
(1*k)" -1

®

W metodzie wewng¢trznej stopy procentowej (Internal Rate Me-
thod) zamiast stopy dyskontowej uzywa sie tzw. wewngtrznej stopy
procentowej. NPV przyréwnuje si¢ do zera i oblicza si¢ stopg pro-
centowg. Jest to graniczna stopa zwrotu r poniesionych nakladéw.
Korzystniejszy jest ten wariant inwestycyjny, ktéry cechuje sie wyz-
$zg wewnetrzng stopa inwestycji. Stopa ta nie powinna byé nizsza niz
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nominalna stopa dyskontowa. Je$li warto§é produkeji i koszty w po-
szczegdlnych latach sa stale, to ze wzoru (1), po przeksztalceniach,
otrzyma si¢ réwnanie, z kiérego wyznacza sie r:

r(l+r)"
(1+r)"-1

r ~-I1=0. ©
Dodatkowo wyréznia si¢ jeszcze co najmniej dwa wskaZniki eko-

nomiczne, ktére sa bardzo przydatne w ocenie efektywnosci inwesty-

cji, a mianowicie:

A) wymagany wyréwnany dochdd,

B) okres zwrotu.

Wskaznik A, czyli wymagany wyréwnany dochéd (levelised re-
quired revenues) wyraza §redni roczny wymagany przychéd przy za-
tozeniu, ze jest on réwny Srednim rocznym kosztom inwestycji. War-
to po§wiecié mu najwigcej uwagi ze wzgledu na jego podstawowe
znaczenie dla dalszej analizy.

‘Wskaznik ten oblicza si¢ przez przyréwnanie réwnania (1) do zera
(NPV = 0) i wyznaczenie przychodu. Aby to uczynié, nalezy naj-
pierw podaé bardziej rozwinigta formulte na NPV, wyrézniajac koszty
i dochody. W miejsce P, we wzorze (1) wstawia si¢ wyrazenie:

P =V, ~L-M,

gdzie:

V, - przychéd wynikajacy z warto$ci uzyskanej, wytworzonej w cia-
gu roku z danej inwestycji (w szczegélnym, interesujacym przy-
padku jest to roczna warto$§é energii wytworzona przez instalacje
energetyczna);

L, - roczny zmienny koszt eksploatacji: koszty emergii na potrzeby

wlasne, oplaty §rodowiskowe;

M - staly koszt eksploatacji: koszty utrzymania - w tym koszty re-
montéw i konserwacji urzadzes, koszty osobowe oraz koszty
ogblne.
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W réwnaniu (1) nalezy uwzglednié takze wplyw opodatkowania,
Dochéd roczny P, jest zmniejszony po opodatkowaniu. Przyjmujac, ze
stawka opodatkowania T (tax), dochéd roczny wyniesie (1 — T) - P,
W formule na NPV nalezy wzia¢ pod uwage réwniez odpisy amorty-
zacyjne. Wchodza one w sklad kosztéw uzyskania dochoddéw, a wigc
zmniejszaja podstawe opodatkowania o warto$¢ T - D,, gdzie D, jest
rocznym odpisem amortyzacyjnym w roku ¢t. W roku ¢ dochody sa
zatem wyzsze o T * D, z tytulu amortyzacji.

D, mozna wyrazi¢ jako:

p,-12,
d
gdzie:
b - podstawa amortyzacji (podlegajaca amortyzacji cze§é kosztu
inwestycyjnego);

d - okres amortyzacji - liczba lat.

Ostatecznie rozwinigta formuta na NPV przyjmuje nastepujaca po-
staé:

z 1 bTI S 1 Q)
NPV =(1 - V-L-M + -1.
T)Zl:( £ )(1+kn)‘ d ; (1+k,)

Po przyréwnaniu NPV do zera oblicza sig V;

V,=r,J+M+L_, )]

e

gdzie: r, — roczna rata zwrotu kapitatu.
Z rownania (7) dla NPV = 0 ofrzyma sig:
BTy 1
d TSIl +kY
', - k) ©
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Gdy b = 1 (caly koszt inwestycyjny podlega amortyzacji), a takze
uwzgledniajac, ze 1. D, wzér (9) po przeksztalceniach przyjmuje
postaé: d

k, (L+k) DT

T @y ((ekyo1) 1T

(10)

T

Wzér ten uzupelnia sig czasem o roczny koszt ubezpieczenia p, oraz
koszt innych opfat, np. podatek od wiasnosci p,.
Ostatecznie wzér przyjmuje nastgpujaca postaé:

_ KAy pr
(T-D (1 +ky-D) 1-T

r, +Py * D, . (an
Nominalna stopa dyskontowa k, obrazuje $rednig wazona stope
oprocentowania kredytéw. Rozwinigta formula dla k, ma nastepujaca

postaé:
b = keE+kar+ (1-M k, B

, (12)
n Kc
gdzie:
E - $rodki finansowe ze sprzedazy akcji publicznych;
k, - nominalna stopa zwrotu dla tych akcji;
P, - $§rodki finansowe ze sprzedazy akcji preferencyj-
nych;
k, - nominalna stopa zwrotu dla akeji preferencyjnych;
A - $rodki finansowe uzyskane przez kredyt;
k, - nominalna stopa oprocentowania kredytéw;

K. =E+P,+B - naklady inwestycyjne ogétem.

Ze wzgledu na to, Ze w rozpatrywanej sytwacji K, = B (wszystkie
naktady sa finansowane z kredytu), wiec k, = (1 - T) - k,. Czynnik
(1 - T) w tym wzorze wynika z faktu, ze roczne raty splaty kredytu
stanowig koszt uzyskania i s3 odejmowane od podstawy opodatkowa-
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nia. Opodatkowanie zmniejsza zatem obcigzenia z tytutu splaty kre-
dytu.

Wymagany roczny dochdd obliczony wedlug formuly (8) jest
réwny rocznemu kosztowi (poniewaz NPV = 0). Koszt roczny wynie-
sie wiec:

K =rI+M+L,. (13)
W dalszy ciagu rozwazan bgdzie wprowadzony termin kosztu
rocznego, gdyz jest on bardziej rozpowszechniony w rozpatrywanej
problematyce od innych wielkoéci.
Wiasciwym wskaZnikiem poréwnawczym jest roczny koszt jedno-
stkowy k, czyli koszt roczny wytworzenia jednej kilowatogodziny
energii elektryczne;j:

K
k= or (14)
4,

gdzie:

A, - roczna produkcja energii elektrycznej netto (cala wyprodukowa-
na w roku energia pomniejszona o wiclko§é energii na potrzeby
wlasne).

Wskainik B, czyli okres zwrotu (payback period) ma nastepu-
jaca postaé:
I

PP = (15)
V,-L-M

Zgodnie z dotychczasowymi oznaczeniami, réwna sie on ilorazowi
catkowitych kosztéw nakladéw inwestycyjnych przez jednoroczny
dochéd (w pierwszym roku eksploatacji). Im mniejszy jest PP - okres
zwrotu jest krotszy, tym korzystniejsza jest inwestycja. Metoda oceny
inwestycji oparta na tym wskaZniku jest szeroko rozpowszechniona,
lecz w przedstawionej, nierozwinigtej postaci, znajduje ona jedynie



Koszt energii elektrycznej uzyskiwanej w systemach zasilania... 173

zastosowanie do oceny projektéw inwestycyjnych o szacowanym
okresie zwrotu co najwyzej 5-letnim. Dla dluzszych okreséw zwrotu
nalezy uwzglednié efekt dyskontowania sum i opodatkowania.
Niniejszy zalacznik opracowano na podstawie [5] i [7]. Umozliwia
on lepsze zrozumienie tych partii czesei gléwnej artykutu, ktére do-
tycza bezposrednio analizy ekonomicznej. W czesci gléwnej opraco-
wania skorzystano z rozwinigtej formuly wskaznika A - wzér (14) -
z zastosowaniem metody réwnych rat rocznych i metody zaktuali-
zowanej wartosci netto inwestycji. W powyzszym zataczniku przed-
stawiono sposéb dojécia do ostatecznej uzytecznej formuly wskazZni-
ka A. Ponadto w czgéci gléwnej artykulu przytoczono takze WZOory

(2) 1 (10).

Annxell Burxesuu

CTOMMOCTL 3JEKTPOSHEPTMUW B CHCTEMAX
JJNEKTPOHUTAHHUA C AJNLTEPHATUBHHMH
UCTHHUKAMH 3IEKTPO3HEPIHU

Peamwume

llpencrasnera olleBXa M CpaBHeHue YNENBHOR CTOMMOCTH
3NeKTPOIHEPIHH NollyuaeMo#t B 0BHUHHX CHCTeMaX 3NeKTPOIH-
TAHUH YCTPOHCTB CBA3H ¥ B CHCTEMaX C aNbTeDHATHBHHMH
KHCTOUHWKAMM D3IIeXTpPOo3Hepruu. [aeTca aHanKz clenymomux
CHCTeM 3NeKTPONHTAHMUA: ABTOHOMHAS CHCTEME& C COJNHeUHoR
baTepel, cucTeMa C coltHeumo#t GaTepeit B3aMMoReAcTBY DIAS
C 3HEpreTHUYeCKOR ceTsb, THOPHIUHAS CHCTEMa C CoNHeuHo#t Ga-
Tepee#t ¥ BeTPOBNM IeHEPATOPOM B3aHMONEHCTBYDmAs C 3Hep-
reTRYeckoff ceTbN. YUMTHBANTCA BCE KOMIOHEHTH 3aTpaT:
CTOMMOCTE 3eMMNH, CTPOHTENbCTBO 3MaHKA CTaHIIKH, probpeTe-
HHe, MOHTAX H 38MYCK YCTPOACTB CTAHIMH, IKCIIIYpaTalkoHBHE
3aTPaTH, a TaxXe NONONHHTENBHHE 3aTPaTH Ha paspaborky
NpCexTa, BHIIONHEHNE HEOOXONMMHX IKCMePTHHX paboT utd. llpu
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daHallN3e CHCTeM JJIeKTPONHTaHHA C albTepDHATHRHHMH HCTOY-
HHKaMH 3HepDIHHK HCNONB30BAHO NaHHHEe KacabnllHecHd CTORMOCTH

3NeXTPO3HEePruy H BeTPOBHX ycloBuil B Ilonsme Ha ee TeppH-
TODHUH.

Andrzej Binkiewicz

THE COST OF ELECTRICAL ENERGY OF SUPPLYING SYSTEMS
WITH THE ALTERNATIVES SOURCES OF ENERGY

Summary

The evoluation and comparison of the unit price of electrical energy
cbtained in conventional supplying system for telecommunication equipment
as well as for supplying systems containing the sources alternatives of
energy are presented. The following supplying systems with alternatives
sources of energy are analysed: autonomons system with solar battery,
system with solar battery interworking with main power network as well as
the hybrid system with solar battery and wind generator interworking with
main power network. It is taken in consideration all the components of cost,
among other the cost of buying of terrain, the cost of constructing of sup-
plying buildings, the cost of buing, of assemblage and putting in motion of
equipments, the cost of operation as well as supplementary costs, for instan-
ce of design execution, of required expertises etc. There was taken into
consideration for the supplying systems equipped with alternative sources of
energy the data of offer for solar energy and wind energy for whole surface
of Poland,

Andrzej Binkiewicz

LE COUT D’ENERGIE ELECTRIQUE OBTENUE DES SYSTEMES
D’ALIMENTATION CONTENANT LES SOURCES ALTERNATIVES
DE L’ENERGIE

Résumé

Il y a une présentation de 1’évaluation et de la comparaison du cofit
unitaire d'énergie électrique obtenue & partir d'un syst®me conventionnel
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d’alimentation des équipements de télécommunication ainsi que de seux qui
contiennent de sources alternatives d’énergie. Nous avons fait I"analyse des
systtmes suivants d’alimentation comprenant les sources alternatives: un
systéme autonome avec une batterie solaire, un systdme avec la batterie
solaire qui coopére avec le résean électrique et un systéme hybride composé
d’une batterie solaire et d’un générateur de vent coopérant avec le réseau
électrique. Nous avons pris en compte toutes les composants de colts, entre
autres: le cofit d’achat d’un terrain, le cofit de la construction de batiment
d’une centrale, et pour les équipements - cofit d’achat, d’assemblage et de
mise en marche, ensuite les cofits d’exploitation ainsi que les cofits supple-
mentaires, par exemple d’exécution d’un projet, les cofits des expertises
necessaires, etc. Pour exécuter des examens des systéms équipés d’alternati-
ves sources d’énérgie nous avons pris en compte les données qui concernent
Uoffre de I'énérgie solaire et de I'énérgie de vent par raport 3 toute la
surface de Pologne.

Andrzej Binkiewicz

KOSTEN DER IN STROMVERSORGUNGSSYSTEMEN
MIT ALTERNATIVEN STROMQUELLEN GEWONNENEN
ELEKTROENERGIE

Zusammenfassung

Einzelkosten der Elektroenergie, die in iiblichen Stromversorgungs-
systemen wie auch in denen mit alternativen Stromqueilen gewonnen wird,
wurden abgeschitzt und verglichen. Folgende Systeme wurden analysiert:
das abgesonderte Solarzellensystem, das mit NetzanschluB verbundene
Solarzellensystem, das Solarzellen- und Windgenerator-Hybridsystem. Ge-
zogen wurden in Betracht folgende Kostenbestandteile: Binkauf der Griind-
stiicks, Bau der Kraftwerkgebiude, Ankauf, Montage und Inbetriebsetzung
der Anlagen und auch Mehrkosten, wie: Design, Begutachtung u.a. Fiir die
Stromversorgungssysteme mit alternativen Stromquellen wurden Daten iiber
Angebot in ganz Polen von Sonnen- und Windenergie in Erwigung gezogen.
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KRZYWE LOGISTYCZNE W PROGNOZOWANIU
ROZWOJU TELEKOMUNIKACJI

Przedstawiono krzywe logistyczne, ich wlasciwosci oraz
metody szacowania ich parametréw. Oméwiono wykorzysta-
nie krzywych logistycznych do prognozowania rozwoju tele-
komunikacji na przykladzie telefonii w krajach Unii Europe;j-
skiej, w Demokratycznej Republice Kongo (dawny Zair) oraz
w Polsce.

1. KRZYWA LOGISTYCZNA I JE]J WARIANTY
1.1. Wprowadzenie

W Oddziale Gdariskim Instytutu Eacznosci od 1977 r. prowadzi
si¢ badania zwigzane z prognozowaniem rozwoju ustug telekomuni-
kacyjnych w Polsce. Wykorzystuje sie do tego celu krzywa logisty-
czng, kibrej wlasciwodci dobrze opisuja rozwéj ushig telekomunika-
cyjnych.

Przedmiotem artykuiu bedzie krzywa logistyczna, a wiasciwie
grupa krzywych logistycznych. Na podstawie literatury [8, 11] i przy-
kiadéw z dziedziny telekomunikacji [4, 9] wyr6zniono trzy typy
réwnan krzywych logistycznych:

- réwnania podstawowe;
- réwnania uwzgledniajace wielko$é Produktu Krajowego Brutto

(PKB) na glowe mieszkarica;

- r6wnania loglogistyczne (logarytmiczno-logistyczne).

Poszczegblne rodzaje réwnafi moga wystepowaé w réznych wa-
riantach. Niekt6re z nich opisano w dalszej czgéci artykuhi.
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Celem niniejszego artykulu jest przedstawienie mozliwosci zasto-
sowania krzywych logistycznych do prognozowania rozwoju telefonii
oraz innych uslug telekomunikacyjnych. Pojawié¢ si¢ moze wigc
pytanie: co to jest usluga telekomunikacyjna? Wedtug [5, s. 83]:
. Ustugq telekomunikacyjng moina nazwacé dowolny zasob lub czyn-
nosé operatora telekomunikacyjnego oferowang swoim abonentom”.
Istnieje wiele klasyfikacji ustug telekomunikacyjnych, ale nie one sa
przedmiotem tego opracowania.

W dalszej czedei artykutu przyjeto, ze omawiajac rozwdj ushugi
telekomunikacyjnej uwzglednia si¢ jedynie aspekt ilo§ciowy, czyli:
liczbe abonentéw, gesto§é abonent6w, iloSciowe zapotrzebowanie na
ustuge, liczbe laczy 1 liczbg terminali. Warto podkreslié, ze w litera-
turze i statystykach telekomunikacyjnych piszac o liczbie abonentéw
telefonicznych podaje si¢ zamiennie liczbe linii gtéwnych lub liczbe
terminali telefonicznych. W przypadku gestodci abonentéw telefoni-
cznych (gestosei telefonicznej) oblicza sie ja w przeliczeniu na 1, 100
lub 1000 mieszkaiicéw. W niniejszym artykule bedzie stosowaé sie
przeliczenie na 100 mieszkaricéw. Natomiast analizujac zapotrzebo-
wanie na ushige telefoniczng bierze sig pod uwage zaréwno abonen-
téw (zapotrzebowanie zrealizowane), jak réwniez wszystkich zainte-
resowanych otrzymaniem telefonu (zapotrzebowanie niezrealizowane).

1.2. Réwnanie podstawowe
Punktem wyjécia bedzie krzywa wykladnicza o réwnaniu:
y =y, (1)
gdzie:

y - zmienna zalezna (liczba abonent6éw, ggstoéé abonentéw, zapo-
trzebowanie),

Yo - warto§¢ poczatkowa, np, liczba abonentéw w momencie ¢ = 0,
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! - zmienna niezalezna (czas, rok),
¢ - parametr.

Wspéiczynnik przyrostu funkcji jest staly i wynosi:

dy

i = ¢ = const . 2)

Model ten jest nierealistyczny w dluzszym przedziale czasu,
poniewaz liczba abonentéw nie moze rosnaé nieograniczenie, lecz
przeciwnie musi zmierzaé do wartofci asymptotycznej, ktéra odpo-
wiada pasyceniu. Jako przyklad moga postuzyé najbardziej rozwiniete
kraje Swiata, w ktérych np. liczba abonent6w telefonicznych wzrasta
w ostatnich latach nieznacznie.

Krzywa logistyczna opiera sig, zgodnie z [11], na zatozeniu, ze
wspélczynnik przyrostu funkcji nie jest staly, ale proporcjonalny do
réznicy miedzy y i jej wartoicig asymptotyczna a:

— =Z(a-y). (3)

Rozwigzaniem powyzszego réwnania rézniczkowego jest funkcja
logistyczna o postaci:

a
-2 4
o= —L—, @
spetniajaca warunek poczatkowy:
0 = —2 ()
y(©) s o

Parametry a, b i ¢ przyjmuja wartoéci dodatnie.
1.3. Warianty réwnania podstawowego

W literaturze wymienia si¢ réine postaci réwnania krzywej logi-
stycznej. Oprécz réwnania (4) podaje si¢ réwnania:
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y0) = 2 ,

, - ()]
1+(&-1]e ¥
Yo

gdzie:
Y. - warto$¢ asymptotyczna funkcji dla f — oo,
T - stala czasowa

y@) = Pa—— Ze‘" , Q]
a

SO — 8

y@® TS 8

Z pobieinej analizy widaé, ze réwnania (4), (6), (7) i (8) tylko
nieznacznie réznig si¢ i bardzo latwo przej§¢ od jednej postaci do
drugiej.

yi
40
35
30
25
20

15
10 |

1 Il ] ] I 1 1 ! L ] 1

0 1L 2 3 4 5 6 7 8 9 10 11 12 13 14 15 t

40

Rys. 1. Krzywa logistyczna o réwnaniu y = —— "~
¥ Y gisty y s %6051
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Na 1ys. 1 przedstawiono wykres przyktadowe; krzywej logistycz-
nej (wg wzoru 4).

1.4. Roéwnania uwzgledniajgce wartoéé Produktu Krajowego
Brutto

1.4.1. Réwnanie ogélne

Realizujac w latach 1993-1994 projekt RACE R2091 [3, 4], sfor-
mulowano prognozy rozwoju ustug telekomunikacyjnych do 2010 r.
dla 12 kraj6w Unii Europejskiej. Przedmiotem zainteresowania byly
nastepujace ushugi: telefonta, multimedia, szybki faks, wideofonia,
Srednioszybka transmisja danych, telefonia komérkowa, szybka trans-
misja danych i wideokonferencja. W badaniach wykorzystano rézne
metody, migdzy innymi zastosowano krzywa logistyczna, w nieco
rozbudowarnej postaci. Przyjeto, ze zapotrzebowanie na ustugi tele-
komunikacyjne zalezy od PKB na glowg mieszkarica oraz od czasu.
PKB odzwierciedla bowiem stan ekonomiczny parstwa, a jego przy-
rost moze by€ uwazany za podstawowa sile napedowa zapotrzebowa-
nia na uslugi telekomunikacyjne. Czas natomiast moze byé postrze-
gany jako czynnik, umozliwiajacy postep techniczay i zwickszanie
wiedzy uzytkownika o dostepnych ustugach.

Gestos¢ abonentéw telefonicznych wyrazono nastgpujacym wzo-

rem:
P, ¥
a
{P zom] ©)
J’g(f) = W ’

gdzie:
Y, - gesto$¢ abonentéw telefonicznych,
P, - PKB na glowe mieszkarica w roku ¢,
Paoio - PKB na glowe mieszkaiica w 2010 1.

a, b, ¢, d - parametry.
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1.4.2. Inne réwnania

W czasie prac nad projektern RACE R2091 przeanalizowano takze
inne modele dla gestodci telefonicznej. Rozwazano przedstawione
ponizej réwnania.

& Roéwnanie 1

P \é
a i
[P 1975 } (10)
yg(t) - 1 +eb-c(r-1960) + f-produkcja ’

gdzie;
Plos - PKB na glowe mieszkarica w 1975 1.,
produkcja - udziat produkeji przemystowej (w procentach) w tworze-

niu PKB,
f - parametr.

Udzial produkcji przemystowe] w tworzeniu PKB odzwierciedla
strukture ekonomii danego kraju. W krajach najbardziej rozwinigtych
maleje udzial produkcji przemyslowej w tworzeniu PKB, wzrasta
natomiast udzial ustug. Przyrost udziatu ustug znajduje réwniez od-
zwierciedlenie w szybszym rozwoju ustug telekomunikacyjnych.
Istnieje zatem negatywne oddzialywanie miedzy parametrem pro-
dukcja 1 gestoscia telefoniczna.

® Réwnanie 2

P, d
“(Pms) (11)

1 + gb - et~ 1960) +F-cyfryaagia

Y, =

gdzie:
cyfryzacja - cyfryzacja sieci telefonicznej w procentach.
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Cyfryzacja sieci telekomunikacyjnych czyni je bardziej nowocze-
snymi i wydajnymi. Obserwuje si¢ wigc pozytywne oddziatywanie
migdzy warto$cia parametru cyfryzacja i gestoscia telefoniczna (para-
metr f przyjmuje wartosci ujemne).

oy
“(pms) (12)

1 +eb-c(t—l960) :

® Roéwnanie 3

y,® =

W wyniku przeprowadzonej analizy zdecydowano, ze réwnanie (9)
jest najlepszym modelem dla gestosci telefonicznej w krajach Unii
Europejskiej.

1.5. Funkcja loglogistyczna (logarytmiczno-logistyczna)

Zalozenie o nieprzekraczanin przez badana funkcje poziomu
nasycenia nie zawsze okazuje si¢ prawdziwe. Do opisu i prognozowa-
nia rozwoju zjawisk charakteryzujacych si¢ statym, nieograniczonym
wzrostein, z malejacym do zera tempem wzrostu, zgodnie z [8, 12],
mozna wykorzystaé funkcje loglogistyczna, majaca postaé:

y(@ = 9Bt (13)
1+ eb -¢t

Funkcja ta, w odréznieniu od funkcji logistycznej, nie ma asymp-
toty nasycenia. Warto podkresli¢, ze w dobrze funkcjonujacej gospo-
darce procesy rozwojowe nigdy nie ustaja, w zwiazku z czym wydaje
sig, ze funkcja loglogistyczna moze byé dobrym narzedziem do opisu
takich zjawisk. Modele zbudowane na podstawie funkcji loglogisty-
cznej moga shuzy¢ takze do prognozowania rozwoju ustug telekomu-
nikacyjnych.
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2. SZACOWANIE PARAMETROW KRZYWE]
LOGISTYCZNE]

Bardzo istotng sprawa jest okre$lenie warto$ci parametréw wyste-
pujacych w przedstawionych w poprzednim punkcie réwnaniach
krzywych logistycznych. Korzysta si¢ w tym celu z danych historycz-
nych, najczeéciej rocznych, obrazujacych ilo§ciowy rozwéj ustugi
telekomunikacyjnej do chwili obecnej, Na podstawie tych danych
szacuje si¢ wartoSci parametréw odpowiednich krzywych, stosujac
jedna z ponizej oméwionych metod,

2.1. Interpretacja parametréw réwnania podstawowego

a
1 +eb-cr
wystepuja trzy parametry: a, b i ¢, Parametr a okre§la nasycenie
funkcji logistycznej, co w jezyku matematyki mozna opisaé nastepu-
jaca zalezno$cia:

W réwnaniu podstawowym krzywej logistycznej y@) =

lim—2% =g, (14)
{-1e 1 + eb-“
Powyzszy zapis oznacza, ze prosta o réwnaniu y = a jest asympto-
ta pozioma krzywej logistycznej. W celu znalezienia interpretacji dla
pozostatych parametréw oblicza si¢ pierwsza i druga pochodna krzy-
wej logistycznej. Wynosza one:
b-ct
ace
Y l= - .
(1 + eb-ct)
(15)
v _aCZeb—c:(l " eb-cr) (1 - eb—cl)
(1 + eb-cr)‘i

y
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Wiadomo, ze druga pochodna okresla wypuklosé funkcji oraz
punkt przegiecia (jezeli wystepuje). Warunkiem koniecznym istnienia
punktu przegiecia jest y''(#) = 0. Dla krzywej logistycznej punkt
przegigcia wystepuje dla

(16)

o |

W punkcie przegigcia nastgpuje najwickszy przyrost wartosci
funkcji logistycznej. Wynosi on:

f = 25 a7

Z powyzszych réwnafi wynika, ze parametry b i ¢ maja zwiazek
z punktem przegiecia krzywej logistyczne;j.

W celu zilustrowania metody wyznaczania wartoci parametréw
krzywej logistycznej nalezy rozpatrzyé wykres funkcji logistycznej
Zrys. 1. Parametry wystepujace w réwnaniu krzywej przyjmuja
wartofci: a = 40, b = 3,66, ¢ = 0,5. Moina zatozyé, ze nie jest znane
réwnanie krzywej, a krzywa ta odzwierciedla rzeczywisty rozwdj
wybranej ustugi telekorounikacyjnej, na przykiad w Polsce. Poniewaz
parametr a okre§la poziom nasycenia dla danej funkcji, to z wykresu
funkcji mozna przyjaé a = 40. Mozna takie zaobserwowaé wystepo-
wanie punktu przegigcia krzywej dla ¢ = 7. Wiadomo, ze punkt prze-
gigcia wystgpuje dla ¢ = b/e, a ponadto, ze w punkeie przegiecia jest
najwigkszy przyrost wartosci funkcji. Ten maksymalny przyrost
réwna si¢ ac/4 (na rys. 1 warto§¢ tego przyrostu wynosi = 5). Znajac
warto$¢ parametru g wystarczy teraz rozwigzaé uklad réwnai:

(18)
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Eatwo obliczyé, ze ¢ = 0,5, b = 3,5, Uwzgledniajac a = 40, mozna
uzyskaé nastgpujace réwnanie omawianej krzywej logistycznej:
y=—40 (19)

1 +eh5-05

Nalezy podkreslié, ze wyzej obliczone 1 wystepujace na rys. 1
wartoéci parametréw a i ¢ sa identyczne. Réznia sig nieco wartoéci
parametru b (w art. b = 3,5; na rys. b = 3,66). Mozna zatem przyjac,
ze réwnanie (19) odpowiada w przyblizeniu réwnaniu krzywej
z rys. 1.

2.2, Metoda trzech punktow

Do przedstawienia metody wyliczenia parametréw krzywej logi-
stycznej zostanie wykorzystana funkcja logistyczna okre§lona réwna-
niem (6). Zawiera ona trzy parametry: y,, .. i T. Aby je wyznaczyé,
wystarczy znaé warto$¢ y dla trzech momentéw czasowych #,, 7, 1 t,.
Przyjmujac, Ze #, = 0, wyznacza sig y(%;) = y,. W celu wyznaczenia
wartoéci parametréw y, i 1 nalezy rozwigzaé¢ ukiad dwéch réwnai
z dwiema niewiadomymi:

,

= yw
7 P (202)
1+(3'2-1 e’
{ Yo )
i y“
72 ) - (20b)
1+(-—:—1e'
Yo }

Z réwnania (20a) wyznacza sie:

T L2 e A @1
Yo 34
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Po kolejnych przeksztalceniach uzyskuje sie:
¥

=g
b (22)
T
)
Yo
oraz
.
R D W 23)
T t
1 ey
Yo

Analogicznie mozna przeksztateié réwnanie (20b). Otrzymuje sie:
Veo

—=-1
_1 tiln 2 (24)
T
2 Y 1
Yo
Por6wnujac prawe strony obu réwnan uzyskuje sie réwnanie:
Y= 4 Y=y
LS SIS S, (25)
z Z,
ey 2 ey
Yo Yo
Podstawiajac ¢, = 1 1 ¢, = 2 otrzymuje si¢ réwnanie
LI L
mt = 1y % (26)
Yo 1 Yo _ 1



188 Roman Nierebiriski Prace IL

Po prostych przeksztalceniach uzyskuje si¢ réwnanie kwadratowe:

2

Yo g Y=y

Y _ N (27)
Z:—-l ..Jf:_]_

Yo Yo

Na podstawie znanych wzoréw na pierwiastki réwnania kwadrato-
wego oblicza sig warto$é y..:

_ N101% * %135 = 2%0%,) 28)

2
Y1~ Yo¥a

Podstawiajac t, = 2 oraz obliczong warto$¢ y,. do wzoru (24) wy-

znacza sig wartoéé _.1:
T

1o 2o 0% * 913, - 230%3) - 3’2(3’;2 o) a9
Y2[y1 (yIJ’o ¥V~ 2}’03’2) 'yo(Jﬁ - 3’03’2)]

1_1
T 2

1

Wyznaczone warto$ci parametréw yj, y., oraz — = podstawia sig do

T
wzoru (6) i uzyskuje réwnanie krzywej logistycznej.

2.3. Metoda najmniejszych kwadratéw

W dalszej czesci artykulu (pkt. 2.4 + 2.6) do obliczania wartosci
parametréw (szacowania parametréw) krzywej logistycznej zastoso-
wano metode najmniejszych kwadratéw. Dla jasnosci obrazu opisano
Jja zgodnie z [11].



Krzywe logistyczne w prognozowaniu... 189

Niech bedzie dany liniowy model ekonometryczny o réwnaniu:

Y=ay+aX+¢, (30)
gdzie:
Y - zmienna objasniana,
X - zmienna objasniajaca,
£ - blad modely,

ag, a, - parametry modelu,
W celu obliczenia warto$ci parametréw a, i a, zaklada sie, ze
funkcja

n

§s=% (¥ - 9 - ay %, (31)

t=1

osiaga warto§¢ najmniejsza. Po obliczenin pochodnych czastkowych
wzglgdem a; oraz a, otrzymuje si¢ nastgpujacy uklad réwnan:

oy x,= Ey,

t=] i (32)

n
aoz xr+alzx12 =Extyz
t=1 t=1 t=1

Korzystajac z wzoréw Cramera oblicza sie wartosci parametréw a,
ia:

IR EED IEA SE2%

_t=1 =] tm]l =1

G = n ) n 2
ny. x, —[Ex,]
t=l t=1 (33)
* n n n )
”E%J’:‘E":ZJ’:
a. = o1 1=1 t=1
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2.4. Metoda Hotellinga

Do rozwazafi w pkt. 2.4 i 2.5 przyjgto, zgodnie z [11], krzywa
logistyczng opisang réwnaniem (7), tj. y(f) = —o—.
1+ Be™
Funkcja logistyczna jest jedynym rozwiazaniem réwnania réznicz-

kowego ,

Y - E(a_y) , (34)
y a
spetniajagcym warunek poczatkowy
a
0) = : (33)
YO =3

Hotelling zastapit réwnanie rézniczkowe (34) nastepujacym réw-
naniem réznicowym

A2t/ I (36)
a

Y

z warunkiem poczatkowym (35).

Obliczenie warto$ci parametréw a, B, ¢ jest dwuetapowe. Pierwszy
etap polega na wyznaczeniu warto§ci parametréw a i c. W drugim
etapie na podstawie znajomogci warto$ci parametréw a i ¢ wyznacza
si¢ warto§é parametru B.

Punktem wyjécia jest szereg czasowy

(L ¥1)s oes (1) 5 G7)

zawierajacy wartofci funkcji y dla kolejnych momentéw czasowych
(lat)r=1, .., n.
Obliczajac wzgledne przyrosty

o= 20N g a1y, (38)

Vi
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otrzymuje sig nowy szereg czasowy
(l,ul),...,(n - l,un_l) . (39
Réwnanie réznicowe przyjmuje postaé liniowa
u,=c—§y, (t=1,.,n-1) (40)
lub tez ogdlnie
u=4a+ay, (41)
gdzie:
a, =c,
. “2)
a = -,
a

Korzystajac z metody najmniejszych kwadratéw zastosowanej do

réwnania i szeregu empirycznego
(yl’ ul)y sy ()’,,_ 12 un-l) ]

otrzymuje si¢ wartoSci parametréw a, i q,

a0=

| gdzie:

(43)

(44)

(43)
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Nastepnie korzystajac z zalezno§ci (42) oblicza si¢ wartoSci para-
metréw a i ¢:
Gy
a=-—,
a, (46)

€ =a,.

W drugim etapie metody Hotellinga przeksztaic_a sig wzér (7) do
postaci:

B=2Yet, @
¥y

Nast¢pnie stosuje si¢ ponownie metode najmniejszych kwadratéw
w najprostszej postaci, tzn. oblicza sie:
a —
B =2 Mot 1=1,..m). (48)
Yt

n

Szuka si¢ takiego B, przy ktérym Y}~ (B —B‘)2 jest najmniejsza.

t=1
Prowadzi to do wzoru na warto§¢ parametru B:

D (E_ _ 1)ecr _ “9)

Obliczone warto§ci parametréw a, B 1 ¢ podstawia sig do réwna-
nia (7) krzywej logistyczne;j.

2.5. Metoda Tintnera

Idea metody Tintnera, zgodnie z [11], polega na znalezieniu réw-
nania réznicowego pierwszego rzedu o statych wspélczynnikach,
ktére spelnia odwrotno$é¢ funkcji logistycznej dla kazdego t & N.
Wprowadza si¢ zmienne:
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1 _1+Be

Z, 5 — =
X a
(30)
1 1+Bect+
zr+l = = *
yf+1 a
Po przeksztatceniu otrzymuje sie réwnanie:
Z,,,=dz,+g, (51)
gdzie:
d=e°,
1-e¢ ©2)
g = .
a

Réwnanie to jest odpowiednikiem réwnania réznicowego dia
metody Hotellinga. Jest ono punktem wyjécia dwuctapowej metody
Tintnera.

Majac do dyspozycji szereg czasowy
(L2)s oo (1 3,) (53)

tworzy si¢ nowy szereg empiryczny, skladajacy si¢ z kolejnych od-
wrotno$ci y,, tzn. szereg

1 1
22 Zy, 1) = | = t=1.,n-1), (54)
oties) [y, y,u]
czyli szereg
R N = S (55)
J"1 y2 yn—l Yn

Korzystajac z metody najmniejszych kwadratéw, zastosowanej do
réwnania (51) otrzymuje si¢ warto§ci parametréw g i d:



194 Roman Nierebiriski Prace IE.

[%

u (56)
[ﬁ

U

gdzie:

n-1 n-1 \2
U =(n—1)Ez,2~( z,] .

t=1 t=l

n-1 na=-1

n-1 n-1
= 2 57
UO—EIZHIEZt_EZt LZiv1 s 7
fe= r=]

t= t=1
n-1 n-1 n-1
Ul ={@n-1) Z 47, _Eznlz Z -
t=1 =1 =1

Nastgpnie wyznacza sig warto$ci parametréw a i ¢

_1-d
“TTe (58)

-Ind .

c

Drugi etap metody Tintnera jest drugim etapem metody Hotellin-
ga. Znajac warto§ci parametréw a i ¢ ze wzoru

_ l]e“ (59)

wyznacza si¢ warto§é parametru B. Obliczone wartosci parametréw a,
B i ¢ podstawia si¢ do réwnania (7) krzywej logistycznej.

2.6. Metoda dwuetapowa

W pierwszym etapie nalezy oszacowaé warto§¢ parametru a.
W drugim etapie oblicza si¢ warto$ci parametréw b i c. W tym celu
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przeksztalca si¢ réwnanie krzywej logistycznej (4), . y(t)= a

. b-
do postaci: 1+t

b~ct=1n[£—l). (60)
y

Po podstawieniu w = In (E - 1) otrzymuje si¢ réwnanie
y

w=>5b~ct, (61)

Jest to réwnanie liniowe. Do obliczenia wartoéci parametréw b i ¢

mozna skorzystaé z metody najmniejszych kwadratéw. Uzyskuje sie
nastgpujace wzory:

) (62)

Obliczone wartoSci parametréw a, b i ¢ podstawia sie do réwna-
nia (4) krzywej logistycznej.

2.7. Programy komputerowe

Obecnie trudno wyobrazi¢ sobie jakickolwiek prace prognostyczne
bez wykorzystania programéw komputerowych. Proste metody prog-
nostyczne mozna przetestowal za pomoca kalkulatora, ale inne sa
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bardzo rozbudowane obliczeniowo i praktycznie nie dajg si¢ zreali-
zowa¢ bez pomocy komputera.
Wspdlczesny prognbsta ma do wyboru trzy rodzaje programéw
komputerowych:
- arkusze kalkulacyjne {np. Excel, Lotus, Quattro Pro ),
- pakiety statystyczne (np. Statgraphics, Statistica, SPSS, SAS),
- pakiety prognostyczne (np. Forecast Pro, EViews, Autobox, SCA).
W przypadku szacowania parametréw mozna skorzystaé z wymie-
nionych pakietéw komputerowych.

3. PROGNOZOWANIE NA PODSTAWIE
KRZYWE] LOGISTYCZNE]

3.1. Scenariusz prognozowania

Na rys. 2 zaprezentowano, zgodnie z [7], scenariusz prognozo-
wania, ktéry daje si¢ zastosowaé w wigkszosci przypadkéw. Na

Punkt odniesienia

» » Czas
Dane historyczne f E
1
Yonei Yo  Yu G
1
. L L ? Czas
Irognozy E
i Fnj' FMI " an
1
. ® * b4 ® ® +  Cras
1
Warlo$ci dopasowania i
Fenst Fa  Fu  F
¢ * ® »  Czas

Rys. 2. Scenariusz prognozowania
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podstawie danych historycznych ¥ dla momentéw czasowych ¢, ¢ - 1,
t-2,..,1t-n+1 (najczgsciej lat) buduje sig model ekonometryczny,
kt6ry jest najbardziej dopasowany do tych danych. Wykorzystujac ten
model tworzy si¢ prognozy F dla kolejnych momentéw czasowych
t+1,t+2,..,t+m Dlauzyskanego modelu mozna okre§lié zar6w-
no b]:@dy dopasowania (Yt-n-i-l - Fr—n+l)s ey (Yr-l - F:—])’ (Yt - Fr): Jak
1 bledy prognozowania (Y,,, - F,,)), (Y., - F.2)s ..., kt6re dadza sie
obliczy¢ z chwilg uzyskania danych dla prognozowanych momentéw
czasu.

Przedstawiony scenariusz daje sig takze zastosowaé dla modeli
opartych na krzywej logistycznej. W pkt. 3.2 + 3.4 opisano modele
rozwoju telefonii dla Demokratycznej Republiki Kongo, Unii Euro-
pejskiej i Polski, na podstawie ktérych opracowano prognozy.

3.2. Demokratyczna Republika Kongo

W czasie programu ONZ [9] realizowanego w 1998 r. badano
zapotrzebowanie na ustuge telefoniczna dla Konga. Do prognozowa-
nia zapotrzebowania dla uzytkownikéw mieszkaniowych wykorzysta-
no krzywa logistyczna o réwnaniu (8), tj. y() = —t

1+ e-c(r-—ro)

W przypadku regionu Kinszasa przyjeto, ze wartoéé nasycenia
liczby abonentéw telefonicznych stanowié bedzie 20% liczby miesz-
kaficow regionu w 2038 roku. Prognozowana liczba mieszkaic6w
w 2038 r. bedzie wynosita: 51 561 000. Warto$é parametru nasycenia
okre$lono zatem nastepujaco:

a =20% - 51561000 = 10312 200 . (63)

W celu wyznaczenia pozostalych parametréw, wystepujacych
w réwnaniu (8), tj. parametréw c i ¢, rozwiazano uklad dwéch r6w-
nafi z dwiema niewiadomymi. Skorzystano przy tym z danych doty-

R S L R e
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czacych zapotrzebowania na ustuge telefoniczng w Jatach 1988
1 1998. Uzyskano nastgpujace zaleznoSci:

(64)

Wystepujace w réwnaniu wartoéci ¢, i #, oznaczaja odpowiednio
lata 1988 oraz 1998, natomiast y, i y, - warto$ci zapotrzebowania na
ustuge telefoniczna w latach 1988 oraz 1998, .

Y4
5010
4510
40-10*
35-10°
30-10*
25-10¢
20-10¢
15-10*
10-10*

510*

! 1 : [ 1 ] 1 ] A H -1 i 2 L] LI .

0
1995r. 1997r 19991 2001r. 2003y 2005r 2007r. 2009r ¢

Rys. 3. Prognoza zapotrzebowania na uslugg telefoniczng
w prowincji Kinszasa w Kongo
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W wyniku obliczeri uzyskano nastepujacy model zapotrzebowania
na ustuge telefoniczng w prowinciji Kinszasa w Kongo:

10 312 200
1 + g-0.1068679 (- 2038)

y = (65)
Na podstawie modelu zbudowano prognozy rozwoju zapotrzebo-

wania na ustuge telefoniczng w prowincji Kinszasa do 2010 roku.
Wyniki przedstawiono na rys. 3.

3.3. Unia Europejska

Podczas realizacji projektu RACE R2091 [3, 4] zbudowano prog-
nozy rozwoju ushigi telefonicznej dla 12 krajéw Unii Europej-
skiej. Wykorzystano model dla gestosci telefonicznej opisany réwna-
niem (9):

P, ]d
a

Pt

1 +eb-c-1960)

Yelt) =

W tym réwnaniu ¢ jest parametremn nasycenia, ktéry nie moze
by¢ przekroczony do 2010 roku. Zmienna y, okreslono jako pro-
gnozowang gesto$C telefoniczna. Przyjeto, ze parametr @ ma te sama
warto$¢ dla kazdego badanego kraju, zakladajac, ze w 2010 roku
wszystkie kraje Unii Europejskiej osiagna zblizony poziom roz-
woju technologii i uwshig telekomunikacyjnych. Przyjeto takze, ze
relacja migdzy zmianami PKB na mieszkafica w poszczegélnych la-
tach jest analogiczna do zmiany gestosci telefonicznej. Zatozono
staly, dla wszystkich krajéw Unii BEuropejskiej, parametr d. Réznice
mi¢dzy krajami uwidaczniaja sie w parametrach b i c.

W tablicy 1 podano warto$ci parametréw dla gestosci telefonicznej
dla 12 krajéw Unii Europejskiej. Parametry obliczono korzystajac ze
specjalizowanych programéw komputerowych.

s Tt TET R



Prace IL

Roman Nierebiriski

200

BUZONIOJI[I] P50I530)

£6S o'or $ST v261 LLO'O | TOT'O- | L6€T | T'6S Agoorm
69¢ T'9¥ 18T 8161 LLOD | TOT'O- | 89L'T | T'65 | emmdrg eqprm
(434 34 XA L66T LLO0 | 680°0- | 08C'€ | T'6S  ele3mIod
¥8¢ L8y (A3 8L6T LLO'0 | TPI0- | 0SST | T'6S KourarN
S9¢ 105 (A4 pL6T LLOO | $80°0- | 89T'T | T'6S dmqurssyny
805 162 T 1661 LLO'0 | 960°0 | L66T | T6S erpuef]
SLS 9Ly 1T Li6T LL0°0 | 80T0- { T¥RT | 16§ eIpuBjoLy
SIS 0%E 61T 8861 LLO'O | 880C- | 65¥C | T'6S eruedzsi
€65 (87 €5°C €861 LLO'D | TOTD- | 69€T | 1'6S eoap
6'8S 01S 8% 0361 LLOD | €6T°0- | €06 { T'6S efouely
06 LLS (444 €161 LLO'O | 69T°0- | PLIT | T'6S Lie el
T'ss 6°0v W' £861 LL0'0 | L60C- | 88TT | 1'6% ei3peg
TOI0Z | 11661 (95] 1501621d MMM_m P be q ) -
MmQoyeNzsam Q0T BY | AuppurAsyey woz1d E::m Aourereg :

T eonqey

forysfodorng rup mysued efp fouzomoys(s) 1501533 elp monomered wsoem




Krzywe logistyczne w prognozowaniu... 201

Na rys. 4 przedstawiono prognozy gestosci telefonicznej do
2010 roku dla Grecji, Hiszpanii, Irlandii i Portugalii.

g}
60
50
40
30 }
20
10

1] \ | 1 1 1 1 Lo b

1975r. 1980r. 1985r 19901 19957 2000r  2005r. 2010 :t

Rys. 4. Prognoza gestosci telefonicznej

=== Grecja =~—Hiszpania ~—** Irlandia ~¥= Portugalia

3.4. Polska

Ponizej przedstawiono modele rozwoju ustugi telefonicznej w Pol-

sce, zawarte w [11]. Do rozwazafi wzigto réwnanie (7) krzywej logi-
. a

stycznej, tj. y(f) TTaee
z lat 1965 + 1976 obliczono wartosci parametréw &, b i ¢, za pomoca
metod Hotellinga i Tintnera. W tablicy 2 podano uzyskane wartoéci
parametréw oraz réwnania uzyskanych modeli.

Warto$ci parametréw obliczone za pomoca obu metod réznia sig
migdzy soba. Metoda Tintnera, jako bardziej dokiadna, daje na ogét
lepsze rezultaty niz metoda Hotellinga. Na podstawie tych modeli

. Na podstawie danych statystycznych
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mozna bylo sporzadza¢ prognozy gestosci telefonicznej w kolejnych
latach (1977 + 1980).
Tablica 2

Modele ekonometryczne gestosci telefonicznej
na 100 mieszkadicéw Polski na podstawie danych z lat 1965 + 1976

‘Warto$ci parametréw
Metoda Model
a b c

494634
Hotellinga | 4,94634 | 39541 | 03033 | 787 39541 0-0%0

_ 433923
Tintnera | 433923 | 28299 | 03703 [ ¢ 7 T go00,00mr

Prezentowane modele maja jedynie historyczna warto$¢ i w obec-
nych warunkach nie mozna ich zastosowaé. Po 1989 roku nastapity
w Polsce glebokie zmiany we wszystkich dziedzinach zycia, takze
w telekomunikacji. Obecne modele nalezy zatem budowaé na podsta-
wie danych statystycznych z lat 1990 + 1997 i péZniejszych. W ta-
blicy 3 zebrano dane dotyczace liczby ludnoéci, liczby abonentéw
telefonicznych i obliczone na tej podstawie gestofci telefoniczne
w poszczegblnych latach. W celu sporzadzenia prognoz, opierajac si¢

na réwnaniu (4), 4. y( = zbudowano model dla gestoSci

eb -ct
telefonicznej. W celu oszacowania parametréw wykorzystano metode
dwupunktowg. Zaproponowano wariantowe oszacowanie warto$ci pa-
rametru a (nasycenia). Punktem odniesienia byla warto§¢ parametru a
przyjeta dla krajéw Unil Europejskiej w programie RACE R2091.
Rozpatrzono trzy warianty, a mianowicie:
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- warant 1 (pesymistyczny): a = 50, tj. mniej niz w programie

RACE R2091;

- wariant 2 (unijny): a = 59,1, tj. tyle samo co w programie RACE
R2091;

- wariant 3 (optymistyczny): a = 60, tj. wiecej niz w programie
RACE R2091.

Tablica 3

Gestos¢ telefoniczna w Polsce w latach 1990 = 1997

Rok Liczba ludnogci | Liczba abonentéw| Gestosé telefoniczna
[tys.] ftys.] na 100 mieszkarficow

1990 38183 3293 8,62

1991 38309 3565 9,31

1992 38418 3938 10,25

1993 38505 4416 11,47

1994 38581 5006 12,98

1995 38609 5728 14,84

1996 38639 6532 16,91

1997 38660 7619 19,71

W tablicy 4 przedstawiono prognozy gestoéci telefonicznej i liczby
abonentéw telefonicznych. W celu obliczenia prognoz liczby abonen-
téw telefonicznych w latach 1998 + 2000 wykonano dodatkowe obli-
czenie:

Liczba abonentow(t) = Gestosc telefoniczna ) . Liczba mieszkancéw (t) . (66)

Liczbe mieszkaficéw w latach 1998 + 2000 oszacowano, zaktada-
jac, ze przyrost liczby ludnosci w tych latach w stosunku do lat

100

poprzednich bedzie wynosit 20 tys.

203
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Tablica 4

Prognozy gestosci telefonicznej (na 100 mieszkarficéw) i liczby
abonentéw telefonicznych (tys.) w Polsce w latach 1998 - 2000

Prognoza 1998 | Prognoza 1999 | Prognoza 2000

\{Va—t ( dl;godelt:;(;n; ﬁ:ﬁiﬂi') Gesto§6| Liczba | Gesto§éy Liczba | Gestogé) Liczba
mian g i telefo- | abo- | telefo- | abo- | telefo- | abo-

niczna | nentéw | niczoa | nentéw | niczna | pentéw

Ly = 50 20,69 | 8004 | 22,68 | 8779 | 2471 | 9566
£ 1 +1:807958 -0,162217¢

ol 39,1 20,82 | 8053 | 22,93 | 8875 | 25,12 | 9727
% 1 4p1.990506-0,153498¢

3 |y = 70 2092 | 8093 | 23,14 | 8954 | 2546 | 9860
? |, o2173773-0,146799¢

4. ZAKONCZENIE

Krzywa logistyczna ,,zadomowita si¢” w dziedzinie prognozowania
rozwoju telefonii oraz innych ustug telekomunikacyjnych. Burzliwy
- rozwdj telekomunikacji w ostatnich dziesigcioleciach spowodowat
gwaltowny wzrost liczby ushug telekomunikacyjnych oferowanych
przez operatoréw telekomunikacyjnych. Wéréd tych ushig telefonia
odgrywa szczegdlng role z Kilku wzgledéw:

- Jjest ustluga najstarsza i najbardziej rozpowszechniona, a wiec
dostarczajaca najwigeej danych historycznych, ktére mozna wyko-
rzysta¢ do prognozowania;

- tworzona na potrzeby telefonii infrastruktura (zwlaszcza sieé cy-
frowa) stanowi podstawe do rozwoju innych ushig telekomunika-
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cyjnych, czesto bardzo wyspecjalizowanych, takich jak: ushugi

ISDN, ustugi sieci inteligentnej i wiele innych;

- w krajach zaniedbanych pod wzgledem rozwoju infrastruktury
telekomunikacyjnej (a do takich ciagle zalicza sig Polska) zaspo-
kojenie zapotrzebowania na ustuge telefoniczna jest niezwykle
wazne z punktu widzenia spolecznego i gospodarczego.

Z wyzej wymienionych przyczyn w wielu krajach przywiazuje sie
wielka wage do prognozowania rozwoju whasnie telefonii, co wyka-
zuja przyklady przytoczone w tym artykule. Stosuje sie przy tym
r6zne postaci krzywych logistycznych; zar6wno jej postaé podsta-
wowa, jak i ta uwzgledniajaca wielko§é Produktu Krajowego Brutto
na mieszkafica znajduja zastosowanie w réznych krajach.

Krzywa logistyczna wykorzystuje si¢ takze do prognozowania roz-
woju innych ushig telekomunikacyjnych, np. telefonii komérkowe;,
dla ktérych dysponuje si¢ danymi historycznymi. Dane takie, choé
mniej liczne niz w przypadku ustugi telefonicznej, sa wystarczajace
do sporzadzenia wiarygodnych prognoz. Przykiady zastosowania
mozna znaleZé w opracowaniach Unii Europejskiej [3, 4]. W przy-
padku krajéw sltabiej rozwinietych pod wzgledem infrastruktury
telekomunikacyjnej, dla ktérych brakuje danych historycznych dla
konkretnej nowej ustugi telekomunikacyjnej, mozna metoda analogii
wykorzysta¢ odpowiednie dane dla bardziej rozwinietych krajéw.

Najtrudniej zastosowaé krzywa logistyczna do prognozowania
rozwoju nowych ushig, dla ktérych brakuje danych historycznych.
W tym przypadku mozna zatozyé hipotetyczny rozw6j nowej ushigi,
przyjmujac typowy dla krzywej logistycznej charakter przebiegu
funkcji. Mozna na przyklad okresli€ warunek poczatkowy, hipotetycz-
ny punkt przegiecia krzywej logistycznej, poziom nasycenia dla danej
uslugi i na podstawie tych zatozeri zbudowaé model jej rozwoju.

Wydaje si¢ zatem celowe dalsze podejmowanie badai w zakresie
wykorzystania krzywej logistycznej do prognozowania rozwoju ushug

e e e e e
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telekomunikacyjnych zar6éwno tych, dla ktérych dysponuje sig wy-
starczajaca liczba danych historycznych, jak tez uslug zupeinie no-
wych.

10,

11,

12,
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JIOTHCTHUYECKHE KPHBHE B IPOI'HO3WMPOBAHUHK
PA3BUTHH TEJNEKOMMYHHUKAIUU

PeasapMme

[IpencTapneHo NOTHCTHURCKHME KPHBHE, HX 0COBRHHOCTH M Me-
TOHH OLEHKM UX NapaMeTpoB. PaccMoTpeHo HCMONbL30BaHHE Ilo-
FHCTHUECKHX XPHMBHX Nlf HPOTHOIMPOBRHESA DPA3BUTHH TEIIeXOM-
MYHHKBUKHE Ha NpHMepe TeledoHHHX ceTef B cTpaHax EBpo-
neftckoro CoobmecTsa, B OeMoxpaTrueckoli PecnyBnuxe Kosnro
®. 3aup) ¥ B loubue.

Roman Nierebifski

LOGISTIC CURVES IN TELECOMMUNICATIONS
DEVELOPMENT FORECASTING

Summary

The logistic curves, their properties as well as the metheds of evaluation
of their parameters are presented, The utilisation of logistic curves for
forecasting the development of telecommunications exemplified by telephony
services in CE countries, in Democratic Republic of Congo and Poland are
described, too.

Roman Nierebiriski

LES COURBES LOGISTIQUES EN PREVISION
DE DEVELOPPEMENT DE TELECOMMUNICATION

Résumé

On a présenté les courbes logistiques, leurs propriétés ainsi que les
méthodes d'évaluation des leurs paramétres. La discussion est présentée sur
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Putilisation des courbes logistiques pour faire les prévisions de dévelop-
pement de télécommunication en prenant comme exemples la téléphonie
dans les pays de 1'Union Européenne, en République Démocratique du
Congo et en Pologne. ‘

Roman Nierebinski

LOGISTIKKURVEN
IN TELEKOMMUNIKATIONENTWICKLUNGSVORHERSAGEN

Zusammenfassung

Dargestellt werden Logistikkurven, ihre Eigenschaften und Schitzungs-
verfahren ihien Parameter. Am Beispiel der Telefonie in UE-Landern, in der
Demokratischen Kongo Republik (frither Zair) und in Polen ist es gezeigt
worden, wie Logistikkurven fiir Telekommunikationentwicklungsvorhersagen
zunutze machen kann.
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