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—————(_ Andrzej Hildebrandt ) Od Redaktora Naczelnego

Witamy Panstwa przy lekturze kolejnego numeru naszego kwartalnika. Zamiescilismy w nim
pieé artykulow. Dwa 7 nich dotyczq zagroZen towarzyszqcych rogwojowi telekomunikacji, dwa
dalsze sieci dostepowych, ostatni zas oszacowania bledow przetwarzania sygnatu. Na kovicu
numeru znajdgq Panstwo jak zwykle wykaz wazniejszych konferencji planowanych na I potro-
cze 2011 r.

Burzliwy rozwdj telekomunikacji przynosi nie tylko nowe mozliwosci i roznorodne korzysci.
Pojawiajq sie rownie? zwiqzane z nim zagroZenia zarowno dla samych sieci, jak i dla srodowi-
ska. Ochronie sieci poswigcony jest artykul Ryszarda Struzaka ,,Problemy ochrony sieci telein-
formatycznych przed narazeniami i terroryzmem elektromagnetycznym”. Ten obszerny artykul
jest ilustrowany przykladami zagrozen przypadkowych i ich efektami oraz zagrozen majqcych
postaé celowych atakow. Autor przedstawil takze wyniki prac prowadzonych w Instytucie
Laqcznosci w opisywanym obszarze.

Na zagrozenia dla srodowiska, a w szczegolnosci dla cziowieka, pochodzqce glownie od
urzqdzen radiokomunikacyjnych gwrécili uwage Marta Macher, Marek Kaluski i Karolina
Skrzypek w artykule ,,Ochrona Srodowiska przed elektromagnetycznym promieniowaniem
niejonizujqcym”. Autorzy opisali charakter, Zrodta i efekty zagroZen oraz wskazali

na przepisy krajowe i migdzynarodowe stuzqce zabezpieczeniu ludnosci przed skutkami
takich zagroZen.

Rozwdj telekomunikacji to w duZym stopniu rozwdj sieci dostgpowych, kosztownych
i roznorodnych technicznie. Pojawienie sig sieci dostgpowych nowej generacji na
konkurencyjnym rynku wymaga starannie dostosowanych regulacji. W artykule
»Polityka regulacyjna dotyczqca sieci dostgpowych nowej generacji”

Stanistaw Pigtek przedstawil proces formulowania nowej polity-

ki regulacyjnej UE w tym obszarze. Celem tej polityki jest
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Przetworniki cyfrowo-analogowe sq niezbednymi elementami radiowych urzqdzen nadawczych.
Wiasciwy dobor ich parametrow jest szczegolnie wazny w prizypadku stosowania modulacji
OFDM. Adam Rudzinski i Sebastian Kozlowski w artykule , Wymagania na rozdzielczo$¢ i nie-
liniowos¢ przetwornika C/A dla sygnatu OFDM?” opisali opracowany przez nich model anali-
tyczny, ktory umozliwia oszacowanie parametrow przetwornika gwarantujgcych utrzymanie
znieksztalcen ponizej zalozonego poziomu. Autorzy przeprowadzili takze weryfikacje numerycz-
nq modelu.

Zyczymy Paristwu milego spedzenia Swiqt i docenienia réwnies urokéw zimy.

Redaktor Naczelny
Andrzej Hildebrandt

e necmmerme 942010



Problemy ochrony sieci teleinformatycznych przed
narazeniami i terroryzmem elektromagnetycznym

(Ryszard Struzak )

Omowiono zagadnienia ochrony systemow i sieci teleinformatycznych przed przypadkowymi i celowymi nara-
zeniami elektromagnetycznymi w aspekcie potencjalnych atakow terrorystycznych i rozwoju spoteczenstwa
informacyjnego. W artykule wykorzystano czesciowo wyniki prac prowadzonych w Zakladzie Kompatybilno-
Sci Elektromagnetycznej Instytutu Lqcznosci we Wroctawiu.

atak elektromagnetyczny, terroryzm elektromagnetyczny, zaklocenia elektromagnetyczne, zagluszanie, cyber-
atak, kompatybilnosé elektromagnetyczna, teleinformatyka, ochrona sieci telekomunikacyjnych

Wprowadzenie

W miare¢ postgpow techniki rosnie liczba urzadzen elektronicznych, zwtaszcza komputeréow i bez-
przewodowych urzadzen teleinformatycznych. W prognozach Wireless World Research Forum
podano, ze do 2017 r. przypada¢ bedzie srednio tysiac urzadzen bezprzewodowych na kazdego
mieszkanca Ziemi [7]. Wedlug wizji spoteczenstwa informacyjnego bez granic, bedg one wspdlpra-
cowaé w rozmaitych sieciach polaczonych ze soba; od sieci globalnej do sieci makro, mikro, piko,
lub jeszcze mniejszych. Lista takich sieci jest dluga i obejmuje, oprécz klasycznych naziemnych

i satelitarnych sieci radiowych, telewizyjnych i telefonii ruchowej, bezprzewodowe sieci kompute-
rowe, sieci kontroli i zbierania danych SCADA (Supervisory Control and Data Acquisition), bez-
przewodowe sieci sensorowe WSN (Wireless Sensor Networks), sieci identyfikacji radiowe;j

RFID (Radio Frequency Identification Device), bezprzewodowe sieci personalne WPAN (Wireless
Personal Area Networks), sieci radionawigacyjne i inne. Przyszto$¢ z pewnoscia przyniesie nowe
zastosowania, nowe systemy i nowe sieci. Grupa ekspertdow Miedzynarodowego Zwiazku Teleko-
munikacyjnego (ITU — International Telecommunication Union) w raporcie przygotowanym dla
swiatowej konferencji ,,World Summit on Information Society 2005” stwierdza m.in. (w swobod-
nym przektadzie):

“Postep technologiczny w teleinformatyce obiecuje Swiat polqczony sieciq urzqdzen dostarczajqcych
uzytkownikom potrzebnq im informacje gdziekolwiek mogq sie oni znajdowac¢. Komunikacja czlowiek
— czlowiek i komunikacja czlowiek — maszyna zostanie rozszerzona i obejmie komunikacje miedzy rze-
czami, od przedmiotow gospodarstwa domowego do czujnikow monitorujqcych ruchy mostu Golden
Gate albo drgania skorupy ziemskiej. Wszystko, od opon samochodowych do szczoteczki do zebow
bedzie w zasiegu tej sieci, zwiastujqc Swit nowej ery, ery, w ktorej dzisiejszy “internet ludzi” ustqpi
miejsca jutrzejszemu “internetowi rzeczy” [11].

Sie¢ powiqzan infrastruktury panstwa

Rozwdj swiatowej sieci telekomunikacyjnej utatwia rozwdj powigzan gospodarczych i kulturalnych,
nazywanych krétko ,,globalizacja”. Globalizacja z kolei jest motorem napgdowym dalszego rozwoju
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sieci teleinformatycznych. Sieciowe systemy teleinformatyczne NIS (Networked Information Systems)
integrujq dziatania ludzi z systemami komputerowymi i telekomunikacyjnymi wypeiniajac rozne funk-
cje, czesto na wielkich obszarach geograficznych. Ma to dobre i zte strony. Do dobrych mozna zali-
czy¢ ulatwienie zycia i dziatalnosci gospodarczej, kulturalnej, itd. Do ztych - uzaleznienie od sprawne-
go dziatania tych sieci. Funkcjonowanie spoteczenstwa, zwlaszcza spoleczenstwa informacyjnego,
przypomina pracg zywego organizmu, w ktérym zakldcenie normalnej pracy jednego tylko organu
moze prowadzi¢ do bardzo powaznych nastgpstw. Na przyktad, uszkodzenie jednego nerwu moze
spowodowac slepote lub paraliz.

Juz obecnie obserwuje si¢ wzrastajace uzaleznienie od réznych urzadzen i systemdéw kontrolujacych
nasze zycie. Poranny komunikat meteorologiczny w radiu decyduje o tym jak si¢ ubierzemy. Spraw-
na winda w domu, w ktéorym mieszkamy i sprawne $wiatta regulujace ruch na skrzyzowaniu ulicy,
ktéra idziemy decyduja, czy zdazymy na samolot, na ktdry wykupiliSmy wczesniej bilet korzystajac
z internetu. Autopilot i inne urzadzenia poktadowe decyduja o tym, czy dolecimy i wyladujemy na
lotnisku docelowym.

Uslugi transportowe, energetyczne, finansowe i inne sg uzaleznione od sprawnego dzialania wielu in-
nych sieci i systemow, coraz czgsciej zdalnie sterowanych komputerami. Elektroniczne bazy danych
przechowuja niezbedne informacje poczawszy od metryki urodzenia az do aktu zgonu, dokumenty
finansowe, akta sadowe, itd. w skali lokalnej, regionalnej, krajowej i miedzynarodowej. Sieci powia-
zan funkcjonalnych w skali panstwa badata niedawno Komisja Kongresu Stanéw Zjednoczonych
(nazywana dalej Komisja Grahama, od nazwiska przewodniczacego). W swoim raporcie [8], wyr6zni-
fa ona dziesie¢ gldwnych obszaréw funkcjonalnych infrastruktury panstwa:

— elektroenergetyka,

— telekomunikacja,

— banki i ustugi finansowe,

— paliwa,

— transport,

— zywnos¢,

— woda,

— shuzby pogotowia,

— satelity,

— administracja rzadowa i samorzadowa.

Rysunek 1 ilustruje wazniejsze powigzania wybranych elementdéw infrastruktury panstwa. Punkty
reprezentuja ushugi (lub funkcje), a linie - wzajemne powiazania. Na przyktad, dystrybucja paliw
ptynnych wymaga dziatajacych pomp elektrycznych, dlatego wierzchotek Elektroenergetyka jest pota-
czony linig z Dystrybucja paliw. Podobnie dzialanie automatéw bankowych jest uzaleznione od funk-
cjonowania sieci telekomunikacyjnej, stad linia taczaca ushugi telekomunikacyjne i finansowe.

Zycie jednostki oraz funkcjonowanie przedsiebiorstw i catego spoleczenstwa zalezy od bezbtednego
i niezawodnego dziatania licznych sieci urzadzen i systemow. Funkcjonowanie wielu shuzb panstwo-
wych, przedsiebiorstw, zaktadow przemystowych, systemow energetycznych itp., jest uzaleznione od
dziatania urzadzen elektronicznych, sensoréw, komputeréw, tacznosci, urzadzen automatyki, uktadéw
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Elektroenergetyka,
generacja i przesyt

Ustugi
telekomunikacyjne

Dystrybucja

. Stuzby porzadkowe,
paliw

straz pozarna,
pogotowia

Ustugi
transportowe, d
kontrola ruchu

Stuzba zdrowia,
ambulatoria,
szpitale

Ustugi Dystrybucja
finansowe, wody

banki,

automaty bankowe Shuzby panstwowe

i samorzadowe
Rys. 1. Wybrane funkcje infrastruktury panstwa, i ich wazniejsze powiqzania [8]

scalonych, pamieci itp., zwlaszcza w sytuacjach kryzysowych. Nie wszystkie wspotzaleznosci sa po-
kazane na rysunku — rzeczywiste powigzania i zalezno$ci funkcjonalne ujawniaja si¢ najwyrazniej

w sytuacjach krytycznych. Dla przyktadu, powddz w Dolinie Odry w 1997 r., ktéra doprowadzita

w trzech krajach (Czechy, Polska i Niemcy) do smierci 114 0sob i szkdd materialnych ocenianych na
okoto 4,5 miliarda euro®, w réznych fazach katastrofy ujawnita rézne elementy krytyczne. W raporcie
Komisji Sejmowej, powotanej do oceny dziatalnosci stuzb panstwowych i samorzadowych w czasie
powodzi stwierdzono:

”System ostrzezen, informowania i ewakuowania zagrozonej ludnosci okazal sie niesprawny, dzialal
z opoznieniem, a w pierwszych dniach powodzi - chaotycznie. Szczegolnie dotkliwy byl brak lqcznosci
na terenach zalanych, poniewaz lqacznos¢ opierata sie giownie na sieci telefonow przewodowych, zas
Jjak wiadomo z doswiadczen poprzednich powodzi, przewody telefoniczne i linie energetyczne, jako
pierwsze ulegajq awarii juz na poczqtku wezbrania. W protokolach komisji badajqcych przyczyny

i skutki powodzi 1970, 1972, 1977, 1979, 1980 r. i innych, zawsze, jako najistotniejsze utrudnienie

w akcji przeciwpowodziowej wymieniano brak lgcznosci. [ ... ] brakowalo istotnej informacji z powodu
zerwanej lqcznosci lub zalania bqdz niedostepnosci na skutek powodzi. Zalana takze zostala siedziba
oddzialu wroctawskiego IMGW - glownego zrodia komunikatow, prognoz i ostrzezen, lqcznosc z tym
osrodkiem byla zerwana przez kilka dni. [ ...] Ostatnia powddz przekonala [ ...] o wielkiej roli nieza-
wodnej i trafnej informacji na temat aktualnych i prognozowanych zagrozen. Koniecznosé¢ rozwoju
nowoczesnych, niezawodnych systemow informacji i prognoz dostrzegajq wszyscy, rzecz w tym, aby to
priorytetowe zadanie zostalo szybko zrealizowane [3] .

@ Zrédlo: htip://pl.wikipedia.org/wiki/Specjalna:Szukaj/Powodz_tysiaclecia
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Doswiadczenia innych krajow sa podobne. Huragan Katrina, (sierpien 2005 r.) jeden z najwigkszych
w Stanach Zjednoczonych, moze stuzy¢ za przyktad. Na skutek uszkodzenia sieci telekomunikacyj-
nej we wczesnej fazie huraganu, powstata seria kolejnych, powiazanych ze soba zdarzen, ktore do-
prowadzity do $mierci 1464 0sob i do wielkich strat materialnych. Policja, pogotowie ratunkowe
zostaty sparalizowane natychmiast. Skutki uszkodzenia sieci elektroenergetycznej ujawnity si¢ pdz-
niej. Nieczynne elektryczne pompy stacji paliw unieruchomity transport, co z kolei uniemozliwito
ewakuacje¢ ludzi, dostawy wody, zywnosci i sprzgtu. Trwato to tygodniami i miesigcami. Nawet po
trzech latach po huraganie Nowy Orlean (i okolice) nie doszedt w peini do normalnego stanu, co
mozna przeczyta¢ w raporcie Komisji Grahama. Nalezy podkreslié, ze miato to miejsce w jednym
z najbogatszych i najlepiej zorganizowanych krajow swiata. Jakie skutki bylyby w kraju biedniej-
szym i gorzej zorganizowanym?

Dysfunkcja jednego systemu moze prowadzi¢ do uszkodzenia pozostatych powiazanych z nim syste-
moéw, tak jak pojedyncza $niezka moze spowodowac catg lawing. Jednoczesna za$ dysfunkcja wiek-
szej liczby systemow moze spowodowaé ogdlng katastrofe. Komisja Grahama podkresla, ze rozdziela-
nie powiazanych ze soba systemow i rozpatrywanie ich w oderwaniu od pozostatych utrudnia lub unie-
mozliwia oceng rzeczywistej ich wspotzaleznosci i jej skutkow. Niektore zwiazki sa ukryte i trudne do
zidentyfikowania. Charles Perrow scharakteryzowat ten fakt nastgpujaco (w swobodnym przektadzie):

., Stworzylismy tak skomplikowane systemy, Ze nie jesteSmy juz w stanie przewidzie¢ mozliwych wza-
Jemnych powiqzan i nieuniknionych katastrof: dodajemy urzadzenia zabezpieczajqce, ktorych dzialanie
Jjest bledne, albo zgola zbedne, albo tez neutralizowane przez ukryte powiqzania w systemie”®

Wsrdd wszystkich systemow, system teleinformatyczny, system energetyczny i system bankowy maja,
zdaniem Komisji, podstawowe znaczenie. Krytyczna rolg sieci teleinformatycznej ujmuje najlepiej
motto raportu dla Biura Koordynacji Akcji Humanitarnych Organizacji Narodéw Zjednoczonych:

., W terenie, niezawodna lqcznosc¢ jest czesto sprawq zycia lub smierci” [29]. Z tego tez powodu moze
by¢ ona uprzywilejowanym celem atakdw terrorystycznych.

ZagroZenia i naraZenia elektromagnetyczne

Wigkszos¢ publikacji na temat przysztych sieci koncentruje si¢ na fascynujacych mozliwosciach do-
skonalszych lub catkowicie nowych ustug, jakie oferuja nowe ,,inteligentne” technologie sieciowe.
Znacznie mniej publikacji omawia ich podatnos¢ (wrazliwos¢) na elektromagnetyczne narazenia $§ro-
dowiskowe®. W miare jak wzrasta liczba urzadzen wykorzystujacych energie elektromagnetyczna

i ro$nie sie¢ wzajemnych powiazan, sprawa narazen i zagrozen elektromagnetycznych staje si¢ kry-
tyczna. Nowe, lepsze wlasciwosci urzadzen (np. mniejsze rozmiary i koszt) i systemoéw uzyskiwane sa
z reguty kosztem wigkszej ztozonosci i wiekszej podatnosci na narazenia Srodowiskowe.

Narazenia elektromagnetyczne moga by¢ naturalne, wywotane silami natury (np. wytadowaniami at-
mosferycznymi), albo tez moga by¢ spowodowane dziataniem urzadzen wytworzonych przez czlowie-
ka. Te ostatnie moga by¢ przypadkowe albo celowe, jak pokazano na rys. 2. W idealnym $wiecie
(gdyby taki istniat) nie byloby narazen celowych (ludzie zyliby bez konfliktow) ani przypadkowych
(wszystkie urzadzenia bylyby kompatybilne elektromagnetycznie). Bytyby tam jedynie naturalne nara-
zenia elektromagnetyczne.

@ Perrow C: Normal Accidents: Living with High-Risk Technologies Basic Books, NY, 1984 (cytowane za [8]).

Zagrazaé znaczy «stac sie dla kogos lub czegos realnym niebezpieczenstwemy» a narazaé - «wystawi¢ kogos albo cos na niebez-
pieczenstwo, na dzialanie czegos szkodliwego» Stownik Jezyka Polskiego PWN; http://sjp.pwn.pl/.
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Srodowiskowe narazenia elektromagnetyczne

Narazenia wywotane Narazenia wywotane dziatalno$cia
sitami natury czlowieka
I I
Narazenia Narazenia
przypadkowe celowe

Rys. 2. Narazenia elektromagnetyczne mogq by¢ spowodowane sitami natury lub dzialalnosciq cztowieka

Trzeba pamietaé, ze kompatybilno$é elektromagnetyczna odnosi si¢ do stanu, w ktorym systemy

i urzadzenia elektromagnetyczne ani nie zaburzaja nadmiernie srodowiska (tj. dziatania innych syste-
mow), ani nie odczuwaja zaktocen srodowiskowych w sposdb istotny, tj. funkcjonuja w nim prawidto-
wo [5], [19], [23]. Definicje ,,prawidtowe funkcjonowanie”, oraz ,,srodowisko” (otoczenie) odnosza
si¢ do konkretnego przypadku i tak jak ,,nadmierne zaburzenia” — do okreslonego ryzyka
(prawdopodobienstwa). Zaktdcenie elektromagnetyczne (EMI — Electromagnetic Interference) jest
definiowane jako przeciwienstwo kompatybilnosci: jest to dowolne zjawisko elektromagnetyczne,
ktdre przerywa, blokuje, niszczy, lub w inny sposob obniza wydajnos¢ albo bezpieczenstwo urzadzen
i procesow. Bezpieczenstwo z kolei jest rozumiane jako stan wolny od nadmiernego ryzyka, nieakcep-
towanego przez osobg, grupe, lub spoteczenstwo. Dalej beda rozpatrywane wylacznie oddziatywania
elektromagnetyczne migdzy urzadzeniami; pominigte zas bgda narazenia naturalne i oddziatywania na
organizmy zywe.

W $wiecie realnym ani ludzie, ani urzadzenia nie sa idealne. Urzadzenia czgsto sa niekompatybilne
elektromagnetycznie. Wiele z nich wytwarza zbedna energie elektromagnetyczna, inne za$ niepo-
trzebnie reaguja na nig. Konkurencja w skrajnych przypadkach prowadzi do konfliktow miedzy ludz-
mi, ktére moga przejawiac si¢ w formie atakow terrorystycznych przy uzyciu srodkéw elektromagne-
tycznych. Takie ataki moga blokowaé dziatanie teleinformatycznej infrastruktury panstwa, lub

w skrajnym przypadku prowadzi¢ do jej trwatego uszkodzenia. Infrastruktura informatyczna, jej ele-
menty ,,twarde” (hardware) i ,,miekkie” (software) moga same by¢ celem ataku terrorystycznego lub
moga shuzy¢ jako narzedzie do ataku na inne cele (np. system elektroenergetyczny). Olbrzymia wigk-
szo$¢ elementow cywilnej sieci telekomunikacyjnej jest celem wzglednie tatwym. Przy braku rozle-
glych uszkodzen fizycznych ustugi sieciowe moga by¢ czesto przywrdcone w ciagu godzin lub dni.
W tym czasie jednak powsta¢ moze chaos i ogdlna panika, ktérej skutki moga trwac dtuzej i przyniesé
nieobliczalne straty. Nieodwracalna utrata lub zafatszowanie krytycznych danych przechowywanych
w formie elektronicznej moze mie¢ trwale skutki dla spoteczenstwa.

Sprawy te sa omawiane w rozdziale ,,Atak elektromagnetyczny i terroryzm”. Wcze$niej, w rozdziale
»Narazenia przypadkowe” pokazano, ze nawet niezamierzone, przypadkowe oddziatywania elektro-
magnetyczne moga powodowaé powazne skutki. Obserwowany w ostatnich latach trend w kierunku
liberalizacji i prywatyzacji zaostrza konkurencje i zwigeksza presje na obnizanie kosztow, co odbija
si¢ niekorzystnie zar6wno na odpornosci sieci na takie ataki i narazenia, jak i na ograniczanie niepo-
zadanych emisji. Obnizanie kosztdw uzyskuje si¢ zwykle przez stosowanie rozwigzan najtanszych,
eliminowanie funkcji rzadko uzywanych, redukcj¢ rezerw itd. Zapobieganie skutkom narazen elek-
tromagnetycznych z reguly powigksza koszt urzadzen i wydtuza czas ich opracowania. Dla zagwa-
rantowania sobie rynku, firmy stosuja celowo rozwigzania niestandardowe i nickompatybilne z inny-
mi, naduzywajac czesto prawa do ochrony intereséw tzw. Trade Secret i Intellectual Property Rights.
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W sytuacjach kryzysowych, powoduje to dodatkowe trudnosci w zapewnieniu niezawodnej i bezpiecz-
nej wspdtpracy urzadzen i systemow oferowanych przez réznych dostawcow. W rozdziale ,,Ochrona
przed narazeniami” omawiane sg przedsiewzigcia i zalecenia zmierzajace do zmniejszenia negatyw-
nych skutkéw narazen elektromagnetycznych.

Narazenia przypadkowe

Zdarza sig, ze urzadzenia emitujg fale elektromagnetyczne zbedne z punktu widzenia ich normalnego
dziatania lub reaguja na przypadkowe bodzce elektromagnetyczne, bez potrzeby. Wskutek tych nieza-
mierzonych emisji i niezamierzonych reakcji powstaja szkodliwe oddziatywania i powigzania elektro-
magnetyczne, ktore w idealnym $wiecie nie wystepuja. Takie przypadkowe narazenia elektromagne-
tyczne moga powodowac zakldcenia w normalnym dziataniu urzadzen, a skutki tych zakldcen moga
by¢ powazne. Richard Haitch pisat (w czasie tworzenia centrum analiz kompatybilnosci elektroma-
gnetycznej w Annapolis, USA), ze diaboliczny aspekt zaklocen elektromagnetycznych (nazywanych
wowczas RFI — Radio Frequency Interference) polega na tym, ze dowolne urzadzenie elektryczne lub
jego cze$¢ moze by¢ ich zrodtem, zagrazajac zyciu i mieniu. Moga to by¢ urzadzenia zaréwno bardzo
skomplikowane, jak i bardzo proste, duze lub mate, dziatajace w poblizu lub na innym kontynencie.
W Polsce nie zbiera si¢ i nie publikuje systematycznie informacji o takich incydentach, réwniez nie
analizuje si¢ ich. Nie istniejg publiczne statystyki dotyczace narazen elektromagnetycznych i ich skut-
kéw. Mozna je oszacowac jedynie na podstawie analizy konkretnych przypadkow. Przypadki takie sg
znane ekspertom, lecz informacje o nich, z réznych powodow, nie sa rozglaszane, z wyjatkiem kata-
strof, ktorych nie mozna ukry¢ przed niezalezna prasa. Przedstawione dalej krotko przyktady ilustruja
te réznorodnosé.

Sieé telekomunikacyjna

Sie¢ telekomunikacyjna jest jedng z najwazniejszych (por. rys. 1) i jednoczesnie jedng z najbardziej
wrazliwych na narazenia elektromagnetyczne. W czasie pracy w CCIR/ITU® w Genewie, autorowi
powierzono rozwigzanie problemu powtarzajacych si¢ sporadycznie uszkodzen jedynej linii radiowej
taczacej wschodnia i zachodnia czes¢ jednego z krajéw Ameryki Srodkowej. Linia ta prowadzita przez
rejony gorskie, stabo zaludnione i trudno dostgpne. Wymiana (lub naprawa) uszkodzonych urzadzen
wymagata duzych naktadéw sit, sSrodkdw i czasu, co prowadzito do znacznych kosztdéw i dlugotrwatych
przerw lacznosci. Przeprowadzone badania potwierdzity elektromagnetyczny charakter narazen. Jedno-
czes$nie wykluczyly one mozliwosé, ze zrddia tych narazen podlegaja jurysdykcji tego kraju. Przyczyny
nalezato szuka¢ poza granicami kraju, stad oficjalna prosba rzadowa do ITU o wszczgcie migdzynarodo-
wej procedury, zgodnie z Konwencja i Regulaminem Radiokomunikacyjnym ITU. Prawdopodobna bez-
posrednia przyczyna uszkodzen bylo napromieniowanie przez stacje radarowe (pracujace niezgodnie

z Regulaminem) na okretach, ktore zmierzaty w kierunku Kanalu Panamskiego. “Prawdopodobng”,
poniewaz nie udato si¢ zidentyfikowaé zrodta narazen po rozpoczeciu formalnej procedury majacej na
celu wykrycie sprawcy. Zaklocenia bowiem zniknety — sprawca usunat przyczyne bez rozglosu. W ten
sposob uniknal spordw, roszezen i koniecznosci zwrotu kosztow naprawy uszkodzen i ich skutkow.
(Wedtug nieoficjalnych informacji radary okretowe zostaty wyposazone w dodatkowe filtry.)

Weczesniej, w Instytucie Lacznosci, autor spotkat si¢ z problemem zakldcen po zainstalowaniu stacji
bazowej radiokomunikacji ruchomej na budynku jednego z ministerstw. Po uruchomieniu tej stacji
wszystkie telefony (przewodowe) w tym budynku i w budynkach sasiednich przestaly prawidtowo

@ Comité Consultatif International des Radio Communications, CCIR — Miedzynarodowy Doradczy Komitet Radiokomunikacyjny,
obecnie Radiocommunication Bureau, BR-ITU
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dziata¢: w kazdym stycha¢ byto rozmowy prowadzone w sieci radiowej (ktora wedtug projektu miata
by¢ catkowicie odizolowana od sieci przewodowej). Przyczyna byty procesy nieliniowe spowodowane
energia wielkiej czgstotliwosci, przenikajaca do przewodow sieci telefonicznej w wyniku jej przypad-
kowego (silnego) sprzgzenia z antena stacji bazowe;.

Inny przyktad niezamierzonych zaktécen w wyniku przypadkowych narazen elektromagnetycznych
dotyczy radiofonii. W centrum jednego z miast uruchomiono nowa lokalng stacje nadawcza UKF FM.
Po jej uruchomieniu okazalo sig, ze odbidr innych stacji w centrum miasta zostat silnie zaktdcony.
Przyczyna byly procesy nieliniowe w obwodach wejsciowych radioodbiornikow FM spowodowane
zbyt silnym sygnalem nowej stacji i powstawanie niekorzystnej kombinacji czgstotliwosci odbieranych
stacji (intermodulacja).

Richard Haitch opisuje przypadek zaktdcania komunikatow strazy pozarnej, w stanie Ohio, USA, pro-
mieniowaniem radiolatarni, usytuowanej w poblizu Bristolu, po drugiej stronie Oceanu Atlantyckiego®.
Przyktady te ilustrujg znaczenie odpowiedniego planowania lokalizacji, czgstotliwosci, mocy, polary-
zacji itp. w sieciach radiowych. Bardziej szczegdtowa dyskusja tych zagadnien wykracza poza ramy
niniejszego opracowania; sa one omawiane m.in. w pracach [15], [23], [25], [30], [31], [32]. W Insty-
tucie Lacznosci, pod kierunkiem autora, byty réwniez badane zakldcenia powodowane urzadzeniami
grzejnymi. Przy stosowaniu ferromagnetycznego materiatu grzejnika i niekorzystnym doborze tempe-
ratury punktu Curie, indukcyjnos$¢ grzejnika zmienia si¢ z czgstotliwoscia 100 Hz (przy zasilaniu siecia
50 Hz). Przy odbiorze lokalnej stacji radiofonicznej i duzych pradach wielkiej czestotliwosci wyiduko-
wanych w przewodach sieci zasilajacej, na oryginalng modulacj¢ sygnatu radiowego naktadata si¢ do-
datkowa modulacja 100 Hz (wywotana zmienng indukcyjno$cia grzejnika), zakldcajac powaznie od-
bidér radiowy w najblizszym sasiedztwie.

Sieci transportowe

Sprawnos$¢ transportu warunkuje efektywnosé wielu ustug, jak pokazano na rysunku 1. Nawet prosta
awaria sygnalizacji $wietlnej w ruchu ulicznym moze utrudnié akcje strazy pozarnej i pogotowia;
duzo powazniejsze nastepstwa moze mie¢ awaria systemu kontroli lotow. Mimo wysitkéw podejmo-
wanych w celu zwigkszenia niezawodnosci systemdw nawigacji powietrznej, nadal obserwuje sig¢
zaktocenia w ich dziataniu . Pozornie nieszkodliwe urzadzenia (np. telefony komdrkowe, laptopy,
magnetofony, dyktafony, radia), moga powaznie zaktocaé praceg systemow elektronicznych na pokta-
dach samolotow. Dla przyktadu, w latach 19861995 w Stanach Zjednoczonych rejestrowano rocz-
nie okolo 5200 raportéw w sprawie zaklocen w dziataniu urzadzen poktadowych® [14].

Najbardziej chyba spektakularny przypadek opisany w literaturze dotyczy incydentu spowodowanego
przez muchg. Zdarzenie miato miejsce na lotnisku Logan (Boston), kiedy mucha uruchomita zainstalo-
wany w lokalnej restauracji “Fly-killer” (urzadzenie elektryczne do usmiercania owadow latajacych).
Zaktocito to powaznie proces ladowania samolotu Air National Guard. Inny incydent zanotowano na
lotnisku w Detroit. Tam, tukowy aparat spawalniczy emitowal energie, ktora zaghuszyta istotny frag-
ment komunikacji z samolotem podchodzacym do ladowania. W Minneapolis, z kolei, uszkodzone
styki w domowym dzwonku do drzwi (w odlegtosci okoto kilometra od lotniska World Chamberlain
Field) powodowaty krotkotrwate emisje powtarzajace si¢ co kilka minut. Dzwonek dziatat normalnie,
wigc uszkodzenie pozostawato niezauwazone, ale dzien i noc, uniemozliwiato ono prawidtowa komu-

@ Cytowane za IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://'www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010).

@ Raporty pilotow, w wiekszoSci anonimowe, nie podawaly ani modeli samolotow, ani nazw linii lotniczych; w 1995 r. zaniechano
rejestracji, prawdopodobnie pod naciskiem zainteresowanych firm. Wg NASA Reference Publication 1374, [11].
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nikacj¢ z samolotami startujacymi i ladujacymi do czasu, az styki te zostaly wymienione na nowe. Po
zderzeniu w powietrzu dwoch samolotéw nad Nowym Jorkiem sugerowano, ze niepozadane emisje

z przemystowych urzadzen grzejnych wielkiej czegstotliwosci uniemozliwity samolotom prawidlowy
odbidr sygnatdéw radionawigacyjnych, niezbednych do precyzyjnej kontroli kursu. Sugestie te nie zo-
staty ani odrzucone, ani potwierdzone, ale FCC (Federal Communication Commission — odpowiednik
polskiego UKE) wydato nakaz wylaczenia tych urzadzen grzejnych z eksploatacji®.
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Rys. 3. Przypadkowe (niezamierzone) zakiocenia w lotniczych systemach radioelektrycznych zarejestrowane
w Japonii w latach 1998-2006: (a) lokalizacje, fazy i wysokosci lotu, przy ktorych zaobserwowano znaczqce zaklto-
cenia; (b) liczba incydentow w rozbiciu na lata; (c) podsystemy, ktorych dzialanie bylo zaktocone [35]

Na rysunku 3 pokazano wyniki rejestracji i analizy zaktdcen zaobserwowanych w samolotach nad Japo-
nig [39]. Wskazano miejsca wystepowania zaktdcen, wysokosci i fazy lotu oraz typy urzadzen poktado-
wych, ktorych dziatanie uleglo zaktoceniu. Rysunek zostat sporzadzony na podstawie nieobowiazko-
wych raportdw, jakie piloci przygotowywali po zauwazeniu niesprawnosci urzadzen poktadowych,

z podejrzeniem, ze zostaly one spowodowane urzadzeniami elektronicznymi PEDs (Portable Electronic
Devices) wnoszonymi na poktad przez pasazerow. Analiza ponad 200 raportéw z lat 1993-2006 wyka-
zala jednak, ze tylko okoto 30% przypadkow mozna powiagzaé z urzadzeniami wnoszonymi do sa-
molotu. Stwierdzono, ze prawdopodobienstwo zaktocen jest wieksze na matych wysokos$ciach.
Oznacza to, ze znaczna czg$¢ tych zakldcen jest powodowana przez urzadzenia dzialajace na ziemi.

@ Zrédio: RFI: Invisible killer? IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://'www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010).
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Potwierdzaja to inne dane. W 2003 r. ukazata si¢ informacja o zaktoceniach elektromagnetycznych
powodowanych w poblizu lotnisk w Wielkiej Brytanii przez produkowane seryjnie urzadzenie do-
mowe do zdalnego nadzorowania niemowlat w t6zeczku®. W 2007 r. opisano przypadek zaktocen
spowodowanych uktadem elektronicznej regulacji seryjnego klimatyzatora umieszczonego na tere-
nie lotniska, na dachu hangaru, w poblizu pasa startowego [13]. Zaden z opisanych wyzej przypad-
kéw nie doprowadzit do katastrofy, ale zakldcenia byly na tyle powazne, ze sktonity pilotéw do
zadania sobie trudu formalnego zgloszenia incydentu.

Pouczajacy przypadek dotyczy wojskowego satelity wystrzelonego w 1990 r., ktérego misja skonczyta
sie w 1991 r.; z ta tez data jego poktadowy nadajnik powinien zakonczy¢ swojq aktywnos¢. Tak sig
jednak nie stato. Satelita pozostal na orbicie a jego nadajnik kontynuuje wysytanie bezuzytecznych
sygnatéw. Przyczyna jest banalna: nadajnik nie zostal wyposazony w wylacznik zasilania, a poktado-
we zrddta energii pracuja dluzej niz planowano. Ten satelita, umieszczony na orbicie polarnej
,»odwiedza” kazdy punkt na Ziemi co najmniej dwa razy na dobg, a jego nadajnik, z wysokos$ci okoto
700 km nad ziemia, zaglusza calkowicie obserwacje radioastronomiczne. Satelita obniza swoja orbite
i w koncu spali sie w atmosferze ziemskiej. Jest to jednak powolny proces i trzeba by czekac na to
okolo tysiaca lat. Wykrycie wlasciciela satelity zajelo szes$¢ lat i bylo mozliwe tylko dzigki wspdtpra-
cy miedzynarodowej. Aby uciszy¢ nadajnik i umozliwi¢ obserwacje radio-astronomiczne, zatrudniono
personel, ktory okresowo wysyta specjalne rozkazy [31].

Czasami skutki przypadkowych narazen elektromagnetycznych sg tragiczne. W latach 1981-1987 pigé
helikopteréw wojskowych typu Blackhawk rozbito si¢ w d6wczesnej Republice Federalnej Niemiec,
zabijajac lub raniac wszystkich cztonkow zatogi. Katastrofy te miaty miejsce, kiedy maszyny przelaty-
waly w poblizu anten nadajnikéw radiowych. Przyczyna byly prady wyidukowane w elektronicznych
uktadach sterowania $migtowcow, interpretowane automatycznie jako polecenia wykonania manew-
réw, o ktorych pilot nie mial pojecia [14].

Zaktocenia elektromagnetyczne wystepuja takze w innych rodzajach transportu. Na przyktad, samo-
chody wyposazone we wczesne modele systemu hamulcowego ABS ulegaty wypadkom na niektorych
odcinkach niemieckiej autostrady. Wypadki te zdarzaty si¢ w poblizu anten nadawczych urzadzen ra-
diowych. Okazalo si¢, ze przyczyna byly, wyindukowane w instalacji samochodowej przypadkowe
prady, ktore system ABS traktowat tak jak wcisniecie pedalu hamulca przez kierowce. Ta powazna
usterka zostala usunigta zaraz po jej wykryciu i odpornos¢ systemow ABS na tego typu narazenia zo-
stata odpowiednio poprawiona. Incydenty takie nie powtorzyty si¢ [14].

Amerykanski oddziat koncernu Nissan ostrzegt nabywcdw okreslonej serii swoich samochoddw, aby
nie trzymali kluczykdéw samochodowych blisko telefonow komodrkowych. W przeciwnym przypadku
ich samochody mogga nie ruszy¢ z miejsca, beda zablokowane. Problem dotyczyt serii umozliwiajacych
zdalne otwieranie i zamykanie drzwi oraz blokowanie silnika samochodu drogg radiowa. Stwierdzono,
ze przy odlegtosciach miedzy kluczykiem i telefonem mniejszych niz cal (2,5 cm) sygnaty, jakie kazdy
telefon wysyta automatycznie do swojej stacji bazowej moga zmieni¢ zapis kodu niezb¢dnego do od-
blokowania silnika®. Ta sama zasada moze by¢ wykorzystana do celowego zatrzymywania pojazdow:
policja w Los Angeles zamowita specjalne urzadzenie w celu zatrzymywania podejrzanych samocho-
déw na odlegtosé.

Niepozadane efekty przypadkowych narazen elektromagnetycznych obserwuje si¢ rowniez w transpor-
cie szynowym. Na przyktad, po wprowadzeniu automatycznej rejestracji ruchu wagonow kolejowych,

@ Na podstawie http://www.ofcom.org.uk/static/archive/ra/topics/research/RAwebPages/Radiocomms/pages/interexpl/
houseapp.htm#babyalarm (2003)

@ Zrédio: Gazeta Wyborcza, 11.06.2007 r.
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zaobserwowano na pewnym obszarze objawy podobne do ,,czarnej dziury”, znanej z astronomii: wa-
gony wjezdzaty do tego obszaru, ale zaden go nie opuszczatl — wagony jakby ,,gingty” w nim bez $ladu.
Badania wykazaty, ze powodem byty uszkodzenia wagonowych urzadzen RFID (Radio Frequency
Identification) spowodowane stacja radarowa dzialajaca na tym obszarze. System rejestrowal prawi-
dtowo symbole identyfikacyjne wagondw wjezdzajacych, ale z powodu tych uszkodzen nie mogt zare-
jestrowaé wagondw wyjezdzaj acych®. Tak jak w poprzednich przyktadach, byt to efekt niedostosowa-
nia poziomu wrazliwosci urzadzen do poziomu srodowiskowych narazen elektromagnetycznych na
tym obszarze. Inne zjawisko zaobserwowano w Japonii, po wprowadzeniu kolei magnetyczne;j
(maglev — Magnetic Levitation — lewitacja magnetyczna). W tym rozwiazaniu, tradycyjne torowisko
jest zastapione przez pole elektromagnetyczne podtrzymujace wagony bez kontaktu mechanicznego

z torowiskiem, co eliminuje zjawisko tarcia. Stwierdzono, ze zmieniajace si¢ podczas ruchu pociagu
pole magnetyczne powoduje przedwczesne zmeczenie zbrojenia mostow zelbetonowych i zmniejsze-
nie ich wytrzymatosci®.

W transporcie morskim, z kolei, znany jest przypadek, kiedy instrumenty poktadowe okretu przycumo-
wanego w porcie wskazywaly, ze okret ten nie stoi w miejscu, lecz ptynie z duza predkoscia. Przyczy-
na byly niekompatybilne systemy energetyczne i nawigacyjne okretu®.

Przyczyny katastrof sa zazwyczaj badane komisyjnie. Komisja bierze zwykle pod uwagg szereg czyn-
nikow, np. stan techniczny urzadzen (a w przypadku katastrof lotniczych zapis wskazan przyrzadow
poktadowych), ale czy te dane wystarczaja do wykluczenia efektow przypadkowych narazen elektro-
magnetycznych? Najczesciej podawana przyczyna katastrofy jest blad pilota, ktory juz nie zyje i nie
moze przedstawi¢ swojej wersji zdarzenia. Takie orzeczenia satysfakcjonuja wszystkich zainteresowa-
nych: opini¢ publiczna, panstwowe organy kontrolne, producentéw sprzetu, stuzby eksploatacji itd.

Sieci sensorowe

Roztozone sieci sensorowe, przewodowe i bezprzewodowe, sg szczegolnie narazone na zakldcenia
elektromagnetyczne. We wspomnianym Raporcie Grahama zostat opisany przypadek uszkodzenia
sieci zaopatrujacych ludnos¢ w wodg i gaz. W 1999 r. dwa duze przedsiebiorstwa, San Diego County
Water Authority i San Diego Gas and Electric, doswiadczyty powaznych zaktdcen w pracy zautomaty-
zowanych systemow rozdzielczych wody i gazu: zdalna kontrola i sterowanie zaworow przestaty funk-
cjonowac. San Diego County liczy 3 miliony mieszkancow i rozciaga si¢ ponad 100 km w kierunku
péinoc-potudnie i 200 km ze wschodu na zachdd. Potencjalny efekt niesprawnosci sieci rozprowadza-
nia wody, to przerwy w dostawach, powodz i znaczne szkody wyrzadzone przedsigbiorstwom, organi-
zacjom i osobom prywatnym. Aby ograniczy¢ straty i zapobiec katastrofie, przedsiebiorstwa te byty
zmuszone wylaczy¢ automatyke i wysyltaé personel w teren w celu recznej kontroli i ustawiania zawo-
réw rozmieszczonych w duzej odlegtosci od siebie. Przyczyna tych wydarzen byto zniszczenie ele-
mentow systemu nadzoru i zbierania danych SCADA (Supervisory Control and Data Acquision), spo-
wodowane przypadkowym ,,naswietleniem” wiazka fal radarowych z okretu w odlegtosci okoto 25 mil
morskich (okoto 46 km).

Eksplozje

W 1984 r. wybucht sktad amunicji w ZSRR. Przyczyna byt radar dalekiego zasiggu, ktory przypadko-
wo ,,o8wietlit” sktad [14]. Podobnie, Raport Grahama opisuje m.in. katastrofe, jaka wydarzyta si¢
w 1980 r. w Holandii, w okolicy portu Den Helder. Miata tam miejsce awaria gazociagu srednicy

@ Komunikat prywatny (Parlow)
@ Komunikat prywatny (Yoshino)
Komunikat prywatny (XXpl)
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36 cali, ktora zakonczyta si¢ powaznym wybuchem gazu. Przyczyng byty przypadkowe zaktocenia
systemu SCADA, spowodowane radarem okretu przeptywajacego w sasiedztwie. W 1967 r. gtosny
byt ,,Forrestall incident” - seria wybuchow i pozar na lotniskowcu Forrestall. Zgingto wowczas po-
nad 130 osdb, a straty przekroczytly 70 milionéw dolaréw. Przyczyna byt radar okretowy, ktory
,»0swietlit” uzbrojony samolot bojowy na poktadzie [33]. Podobne wydarzenia, w mniejszej skali,
zdarzaty si¢ czesciej. Inne pouczajace przyktady mozna znalez¢, np. w poradniku opublikowanym
w 2008 r. w Anglii przez The Institution of Engineering and Technology [8].

Wypadki przy pracy

Znane sg przypadki narazen elektromagnetycznych, ktére powoduja naruszenie warunkdéw bezpieczen-
stwa pracy. Nalezy do nich, np. przypadek poparzenia pracownika, ktory dotknat tadunku dzwigu
budowlanego. Przyczyna byta energia z pobliskiego nadajnika radiowego, wyindukowana w petli
utworzonej przez metalowa konstrukcje dzwigu i jego line nosna, przenoszony tadunek i cialo pracow-
nika. Podobnie, w dokach wojskowych w Oakland, personel roztadowujacy tadunek ulegat bolesnym
poparzeniom i szokom elektrycznym. Badania wykazatly, ze stalowe dzwigi portowe dziataly jak ante-
ny odbierajace energi¢ z pobliskiego nadajnika stacji radiofonicznej, ktéra powodowata uderzenia pra-
dem i poparzenia. Dziato si¢ to w odlegtosci okoto kilometra od nadajnika. Rozwiazaniem problemu
bylo przesuniecie roztadunku na godziny nocne, kiedy stacja nadawcza nie dziatata®,

Urzadzenia zdalnie sterowane droga radiows sa szczegdlnie wrazliwe na promieniowane narazenia
elektromagnetyczne. W 2006 r. inwalida z Wielkiej Brytanii — byly operator zdalnie sterowanego
dzwigu — zwrocit si¢ do autora z prosba o ekspertyze w jego sporze z pracodawca. Ulegt on wypadko-
wi przy pracy w wyniku uderzenia tadunkiem, ktory podnosit na duza wysoko$¢, postugujac si¢ wspo-
mnianym dzwigiem. Twierdzil, ze tadunek spadt przypadkowo. Pamietal, ze w chwili wypadku prze-
jezdzat w poblizu samochod pogotowia. Byt przekonany, ze to ten samochdd spowodowat upadek
fadunku. Pracodawca natomiast twierdzit, ze to byta wylacznie wina pracownika. Rok po incydencie
nie byto jednak mozliwe potwierdzenie jego wersji, ani wersji pracodawcy.

Nie jest to jedyny taki zbieg okolicznosci. Znany jest przypadek $mierci pracownika w odlewni meta-
lu, kiedy napowietrzny transporter wylal na niego kadz roztopionego metalu transportowanego z pieca
do formy odlewniczej ponad gtowami pracownikow. Bezposrednia przyczyna wypadku bylo promie-
niowanie radiotelefonu uruchomionego w poblizu. Podobnie, dziatanie radiotelefonu pogotowia me-
dycznego doprowadzito do $mierci pacjenta transportowanego do kliniki po ataku serca. W czasie
transportu, w celu uruchomienia akcji serca, uzywano elektronicznego defilibratora. Kiedy personel
medyczny telefonowat z drogi do kliniki, w celu przygotowania operacji, defilibrator przestawatl dzia-
fa¢. W rezultacie pacjent zmart przed dotarciem do kliniki. Wymiana dachu ambulansu z plastikowego
na metalowy rozwiazata problem [14].

Nie tylko defilibratory moga by¢ wrazliwe na zaklocenia elektromagnetyczne; inny sprzet medyczny
réwniez. W latach 19791993, agencja do spraw zywnosci i lekdw Stanow Zjednoczonych — FDA (Food
and Drug Administration) otrzymala blisko sto raportéw traktujacych o powaznych problemach zakto-
cen [14]. Przyktad, ktory budzi wesotos¢ na wyktadach autora, dotyczy implantow. Pastorowi w San
Francisco, leczacemu si¢ na impotencje, wszczepiono sterowany radiem prototyp implantu, ktéry wywo-
tywat erekcje “po nacisnigciu guzika”. Urzadzenie dziatato bezbtednie, ale pastor skarzyt sig, ze do-
$wiadcza takze niekontrolowanych, niechcianych erekcji, za kazdym razem, kiedy sasiad otwiera zdalnie

@ Zrédio: RFI: Invisible killer? IEEE EMCS Newsletter Issue Nr 224, Winter 2010, p. 35;
http://www.emcs.org/acstrial/newsletters/winter10/index.html (9 Jun. 2010)
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drzwi garazu. Komentowat ten fakt nastepujaco (w swobodnym przektadzie): ,,To jest dos¢ niewygod-
ne w czasie pracy w ogrodzie, ale naprawde uciazliwe podczas odprawiania nabozenstwa™>.

Czego mozemy oczekiwac?

Wspolczesne urzadzenia wykorzystuja olbrzymie moce, na przyktad radary wojskowe sa zdolne do-
stownie upiec cztowieka znajdujacego si¢ w poblizu anteny. Im wigksza moc, tym wigksze prawdo-
podobienstwo zaktocen pracy innych urzadzen. Z drugiej strony szybkos¢ transmisji informacji jest
olbrzymia i stale ro$nie; dziesig¢ miliondw bitdow przesytanych droga radiowa w ciagu sekundy jest
juz standardem w wielu krajach. Kilkusekundowa przerwa w transmisji moze zniszczy¢ pokazna
porcje informacji.

Wspomniany wczesniej wzrost liczby urzadzen elektrycznych i elektronicznych prowadzi do zmniej-
szania odlegtosci miedzy nimi, podobnie postepujaca miniaturyzacja i ggstos¢ upakowania elemen-
tow. Miniaturyzacja i rozpowszechnienie urzadzen zbliza ,,ofiary” zaktocen do ,,agresoréw”. Stoso-
wanie coraz mniejszych mocy i coraz nizszych napie¢ zasilajacych w urzadzeniach elektronicznych
(Green Radio Technologies), powoduje, ze nowe uktady elektroniczne s bardziej wrazliwe na nara-
zenia elektromagnetyczne. Nawet stabe pola elektromagnetyczne moga zaktdcaé ich dziatanie lub

w szczeg6lnych warunkach nawet powodowac ich trwale uszkodzenia.

Woazrasta liczba potencjalnych oddziatywan elektromagnetycznych miedzy urzadzeniami. Ich efekt
zalezy od poziomu narazen generowanych, od poziomu wrazliwos$ci na te narazenia i od stopnia
(sity) sprzgzenia. Teoretycznie, jezeli jest n urzadzen, to kazde z nich moze oddziatywaé z co najwy-
zej (n-1) sasiednimi urzadzeniami. Potencjalna liczba oddzialywan wynosi wigc co najwyzej n(n—1)
i ro$nie w przyblizeniu (dla duzych n) z kwadratem liczby urzadzen (rys. 4).

10000

5000

n (n-1)

0 50 100

Rys. 4. Wzrost liczby potencjalnych wzajemnych zaklocen w zaleznosci od liczby obiektow (n) powodujqcych
zaklocenia i wrazliwych na nie

Przy obecnym stanie techniki i obecnym systemie kontroli wykorzystania fal radiowych przypadko-
we narazenia i zagrozenia elektromagnetyczne sa nieuniknione, niezaleznie od regulacji krajowych
i konwencji migdzynarodowych. Przyczyna jest najczesciej lekcewazenie problemu, oraz ignorancja

@ Zrédio: Europa Times, 22.03.1995
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projektantéw i uzytkownikéw urzadzen. Srodki przeciwdzialania narazeniom elektromagnetycznym
1 ich skutkom wydtuzaja czas opracowania urzadzen i powigkszaja ich koszt.

Przypadkowe oddziatywania elektromagnetyczne stosunkowo rzadko prowadza do powaznych zakto-
cen takich jak opisane w tej czesci artykutu. Zawsze powoduja jednak wzrost tta szumow radiowych.
Szumy te zmniejszaja wiernos¢, szybkosc¢ i zasigg transmisji informacji droga radiowa [25]. W latach
osiemdziesiatych autor szacowal, ze poziom szumdw radiowych w miastach podwaja si¢ co pie¢ do
dziesigciu lat [27]. Od tamtego czasu oszacowania te nie zostaly ani potwierdzone ani poprawione.
Jezeli sa one prawdziwe, to dla zachowania stalego poziomu szuméw srodowiskowych, wysitki skie-
rowane na ich ograniczanie powinny rosna¢ w takim samym tempie.

Atak elektromagnetyczny i terroryzm

Niezamierzone narazenia elektromagnetyczne moga prowadzi¢ do powaznych nastepstw. Wystepuja
one wskutek zbiegu okolicznosci, w przypadkowych miejscach i przypadkowych momentach. Tutaj
zostang omdwione narazenia zamierzone, ktére moga miec nastepstwa jeszcze bardziej powazne;
moga by¢ celowo wywotywane w krytycznych miejscach i w specjalnie wybranym czasie — ataki
elektromagnetyczne. Badania w tym obszarze byty przez dlugi czas ograniczone do urzadzen i insta-
lacji wojskowych, stad obecnie w wielu krajach urzadzenia te s uodpornione na taki atak.

Jednak terroryzm przesunat obszar zagrozen z urzadzen wojskowych na obiekty cywilne w cen-
trach miast. Dodatkowo upowszechnienie wiedzy i techniki doprowadzito do tego, ze przepisy na
budowe tanich generatoréw narazen elektromagnetycznych w ,,warunkach domowych” kraza

w internecie. Migdzynarodowa Unia Nauk Radiowych URSI (Union Radio-Scientifique Internatio-
nale) na swym XXV Zgromadzeniu Plenarnym (Toronto, 1999 r.) przyjeta rezolucje zatytulowana
»Dziatania kryminalne przy wykorzystaniu narzedzi elektromagnetycznych” (Criminal Activities
Using Electromagnetic Tools). Powstaly nowe terminy, takie jak ,,Wojna elektroniczna” (Electronic
Warfare — EW [1]) [4], ,,Terroryzm elektromagnetyczny” (EM Terrorism), ,,Atak elektromagnetycz-
ny”, ,,Przezywalno$¢” (Survivability), ,,Sabotaz elektromagnetyczny” (Electromagnetic Sabotage),
»Nuklearny impuls elektromagnetyczny, NEMP” czy ,,Celowe zaktdocenia elektromagnetyczne,
IEMI” (Intentional Electromagnetic Interference), ktdre weszty juz na trwate do terminologii fachowe;.

Atak elektromagnetyczny jest definiowany jako celowa generacja energii elektromagnetycznej wpro-
wadzajaca szumy lub sygnaly do systemow elektrycznych i elektronicznych i w ten sposob przerywa-
jaca, mylaca lub niszczaca te systemy w celach terrorystycznych lub kryminalnych. Podobne okresle-
nia mozna znalez¢ w innych miejscach. Na przyklad, w amerykanskim stowniku terminéw telekomu-
nikacyjnych ,,intruzja elektromagnetyczna” jest zdefiniowana jako celowe wprowadzenie energii
elektromagnetycznej do kanatu telekomunikacyjnego, jakimkolwiek sposobem, w celu wprowadze-
nia w blad Iub dezorientacji operatora lub systemu (Electronic Deception [1]). Szkody spowodowane
takim atakiem moga by¢ niezauwazone natychmiast i pozosta¢ niezauwazone w ciggu dtugiego okre-
su czasu, albo tez zauwazone szkody moga nie by¢ kojarzone z takim atakiem.

Atak elektromagnetyczny jest tatwiejszy w sieciach bezprzewodowych niz w sieciach kablowych,
poniewaz moze by¢ dokonany na odlegtos¢. To dotyczy takze przechwytywania informacji
(Intelligence, Signals Intelligence (SIGINT), Electronics Intelligence (ELINT), Foreign Instrumenta-
tion Signals Intelligence (FISINT) [1]). Zagadnienie to przedstawiono na rysunku 5. Oprocz stacji
bazowej i komputera (w pomieszczeniu biurowym lub mieszkalnym) pokazana jest aparatura uzyta
do ataku (ukryta w samochodzie), wytwarzajaca niezbedna energie elektromagnetyczna. W samo-
chodzie moga by¢ tez generatory falszywych sygnatow i/lub urzadzenia przechwytywania informacji
(,,podstuchu”) bez wiedzy i zgody nadawcy/odbiorcy. Na rysunku pokazano tez dwa rodzaje sprzg¢ze-
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nia urzadzenia atakujacego (lub przechwytujacego) i ofiary. Pierwszy to normalne wejscie sygnatowe
(Front-Door Coupling), drugi natomiast to elektromagnetyczne nieszczelnosci obudowy i filtrow
zasilajacych (Back-Door Coupling).

1, "‘-.—-"'I"I

el |
Elektromagnetyczne

nieszczelnosci obudowy
i filtréw zasilajacych

Normalne wejscia
antenowe

Rys. 5: Energia fal elektromagnetycznych moze by¢ wykorzystana do skrytego ataku elektromagnetycznego lub
do przechwytywania informacji (podstuchu) na odleglosé [2]

Atak elektromagnetyczny moze by¢ nieniszczacy lub niszczacy. Przyktadem ataku nieniszczacego
moze by¢ zaghuszanie. Do atakow niszczacych moga by¢ stosowane mikrofalowe generatory mocy
lub generatory impulséw wielkiej mocy. Prawdopodobienstwo terrorystycznego ataku elektromagne-
tycznego jest tym wigksze im mniejszy jest stopien ztozonosci i energia narzedzi ataku, jak pokazano
na rysunku 6.

Energia

HEMP -
High-Amplitude
Electromagnetic Pulse

Urzadzenie mikrofalowe Ztozonos¢
duzej mocy techniczna
(HPM - High Power Microwaves)

Zaktocanie Trudnos¢
(Jamming) generacji

<4— Prawdopodobienstwo ——»

Rys. 6. Kategorie narazen elektromagnetycznych; ich prawdopodobienstwo maleje wraz z trudnosciq generacyi,
stopniem skomplikowania i energiq
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Szczegdlnie wrazliwe sa rozlegle systemy sensorowe, alarmowe, nadzoru i zbierania danych SCADA,
oraz rozlegte urzadzenia sterowane zdalnie. Dotychczas wigkszos¢ takich systemdw nie byta projekto-
wana z mysla o mozliwych atakach elektromagnetycznych. Dotyczy to zwlaszcza systemow bezprze-
wodowych, ktérych popularnos¢ ciagle rosnie. Na ogo6t nie s one odporne na ataki elektromagnetycz-
ne, takze ze wzgledow ekonomicznych.

Cyberatak

Cyberatak polega na skrytej modyfikacji programéw i danych, przechowywanych lub przesytanych

w formie elektronicznej, w celu przejecia kontroli nad nimi. Tradycje takiego dziatania si¢gaja poczat-
koéw telekomunikacji. W 1867 r. zanotowano, ze gracz na gieldzie Wall Street, wspdlnie z pracowni-
kiem operatora Western Union przechwytywat telegramy wysylane z zachodu Stanéw Zjednoczonych
do gazet publikowanych na wschodzie i zmieniat ich tre$¢ informujac czytelnikéw o rzekomych ban-
kructwach i innych finansowych problemach tamtejszych firm. Kiedy w wyniku takich wiadomosci
kursy akcji tych firm spadatly, skupowat je za bezcen. Y Dzisiaj, przestepca internetowy najczesciej
dokonuje podobnych fatszerstw samodzielnie. Narodowa rada naukowa Stanow Zjednoczonych
(National Research Council) uyjmuje sprawe nastgpujaco:

“Wspolczesny zlodziej, postugujqc sie komputerem, moze ukrasé¢ wiecej niz uzywajqc broni. Jutrzejszy
terrorysta moze spowodowac wieksze szkody postugujqc sie komputerem niz bombq. Do tej pory mie-
lismy duze szczescie. Tak, byly kradzieze pieniedzy i informacji. Tak, byly incydenty Smiertelne z po-
wodu zaklocenia pracy komputerow. Tak, uszkodzone komputery przerywajq normalne dzialanie sys-
temow telekomunikacyjnych i finansowych. Ale, o ile mozemy stwierdzi¢, nie bylo dotychczas systema-
tycznej zakonczonej sukcesem proby zniszczenia jakiegokolwiek z naszych krytycznych systemow kom-
puterowych. Niestety, jest powod, aby spodziewac sie, ze nasze dotychczasowe szczeScie wkrotce sie
skonczy. Dotychczas nie bylo wrogich ludzi zdolnych i umotywowanych do szkodzenia naszemu pan-
stwu. W Stanach Zjednoczonych wrazliwos¢ systemow teleinformatycznych na narazenia elektroma-
gnetyczne, z punktu widzenia operacyjnego i technologicznego, powigksza sie szybciej niz zdolnosé

(i cheé) rzqdu do reakcji na to zagrozenie.” [20]

Opisana sytuacja istnieje nie tylko w Stanach Zjednoczonych: stwierdzenie cytowane powyzej znajdu-
je pelne zastosowanie takze w Polsce i w innych krajach. Co sze$¢ sekund rejestruje sie kradziez toz-
samosci w sieci i ponad 35 tysigcy atakow wirusowych, a ,,cybercrime” — przestepstwa dokonane za
posrednictwem sieci teleinformatycznej daja lup przewyzszajacy dochody z nielegalnego handlu nar-
kotykami® i straty dla legalnego biznesu szacowane na 1 trylion dolaréw US®.

Cyberatak ma miejsce w przestrzeni wirtualnej, polega na modyfikacji programoéw i danych w pamigci
komputera. Wymaga od atakujacego mistrzowskiego opanowania tajnikéw programowania kompute-
réw. Mozna go poréwna¢ do precyzyjnej operacji neurochirurgicznej na otwartym moézgu, ktéra wy-
maga najwyzszych kwalifikacji i precyzyjnych narzedzi. Takie same efekty mozna uzyska¢ w sposob
niewymagajacy wielkich kwalifikacji i precyzji, stosujac prostsze srodki: atak w przestrzeni elektroma-
gnetycznej. Najlatwiejszy jest atak nieniszczacy, znany tez jako zaktdcanie lub zagluszanie.

Zagluszanie

Zaghluszanie (zaktocanie) (Jamming [1]) w przestrzeni elektromagnetycznej powoduje, ze przekazywa-
na lub gromadzona informacja staje si¢ bezuzyteczna, ale fizyczna struktura zagluszanego systemu nie
ulega przy tym uszkodzeniu. Zagtuszanie jest stosowane przede wszystkim na polu walki. W czasie

@ Zrédio: Technical Aspects of Lawful Interception; ITU-T Technology Watch Report 6, May 2008.
@ Informacja zaczerpnieta z opisu programu “Norton antivirus”.
® Dane wedlug ITU News, October 2009, str. 10.
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tzw. ,,Zimnej Wojny” minionego stulecia zagtuszanie audycji radiowych byto stosowane na szeroka
skale na pewnych obszarach geograficznych z powodéw politycznych, w celu blokowania informacji®.
Obecnie, przy rozpowszechnieniu systemow zautomatyzowanych skutki zagluszania informacji moga
by¢ grozniejsze, urzadzenia techniczne bowiem z reguty majq bardziej ograniczone mozliwosci roz-
rézniania sygnatlu uzytecznego od zaktocenia niz ludzie. Latwo sobie wyobrazi¢ zagluszenie
(o$lepienie) systemu nadzorujacego krytyczny obszar w czasie napadu rabunkowego, albo terrory-
stycznego. Podobnie, zagluszanie sygnatow nawigacji satelitarnej GPS moze powodowac bledy

w dziataniu systemdéw ladowania samolotéw, co z kolei moze doprowadzi¢ do katastrofy.

Nalezy tu zwroci¢ uwage, ze urzadzenia zaktdcajace s z reguty tatwiejsze do produkeji i znacznie
tansze niz urzadzenie telekomunikacyjne projektowane z mysla o wiernej transmisji sygnalow

i moga by¢ sktadane z elementéw dostgpnych w handlu bez ograniczen, tzw. COTS (Commercial-
Off-The-Shelf).

Atak niszczqcy

Tak jak atak w przestrzeni wirtualnej mozna poréwnaé do operacji neurochirurgicznej, tak nisz-
czacy atak elektromagnetyczny mozna pordéwnac do brutalnego uderzenia mtotem. Nie wymaga on
znajomosci programowania: do zniszczenie elementdw fizycznej infrastruktury potrzebna jest tyl-
ko odpowiednio duza energia. Taki atak elektromagnetyczny nie musi niszczy¢ calej infrastruktu-
ry: wystarczy uszkodzenie jednego elementu krytycznego, prowadzacego np. do krétkiej przerwy
w zasilaniu waznego systemu. Raport Komisji Grahama cytuje jako przyktad efekty krotkotrwate-
go zaniku zasilania energia elektryczna rafinerii w Pembroke (Wielka Brytania). Przerwa w zasi-
laniu trwata zaledwie 0,4 s. W efekcie zaktdcony zostal proces technologiczny powodujac szereg
wybuchéw, pozardw i innych niekontrolowanych zdarzen. Efekt koncowy to straty szacowane na
70 milionow dolaréw USA, 4,5 miesiaca przymusowego postoju i spadek o 10% zdolnosci pro-
dukcyjnych catego krajowego przemystu rafineryjnego.

W internecie mozna znalez¢ informacje o urzadzeniu promieniujacym fale radiowe o wielkiej
energii, o tzw. e-bombie lub bombie FCG (Flux Compression Generator), ktéra mozna rzekomo
skompletowa¢ ,,domowym sposobem” z powszechnie dostepnych elementéw za okoto 400 dola-
row USA. Ta tatwos¢ produkeji i niewielki koszt budza uzasadniony niepokdj. Inna wersja takie-
go urzadzenia ,,domowej roboty” to HMP (High Power Microwaves) — urzadzenia mikrofalowe
duzej mocy, ktére mozna wykorzystaé¢ do trwatego uszkodzenia elementow elektronicznych na
odlegtosé. Co wazniejsze, mozna go stosunkowo latwo, bezpiecznie, i niewielkim kosztem wy-
tworzy¢ w prymitywnych warunkach, np. w garazu. Na rysunku 7 przedstawiono przyktad takie-
go urzadzenia.

Sktada si¢ ono z elementdw domowej kuchenki mikrofalowych i anteny do odbioru telewizji sate-
litarnej, tatwo dostepnych na rynku. Urzadzenie to wytwarza energi¢ elektromagnetyczna wystar-
czajaca do zaktdcenia lub zniszczenia na odlegtosé wrazliwych elementow infrastruktury telein-
formatycznej: uktady scalone w telefonach komérkowych i stacjach bazowych, w odbiornikach
systemow nawigacyjnych GPS, w bezprzewodowych sieciach komputerowych itd. Przeprowadzo-
no eksperyment poddania komputeréw Pentium 133 i Pentium II 233 i 300 MHz narazeniom elek-
tromagnetycznym o parametrach:

— czestotliwosé 1,040 — 2,887 GHz,
— natgzenie pola 30 — 100 V/m,

@ Wedlug prasy codziennej w niektorych panstwach stosuje sie go obecnie.
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— modulacja CW, AM.

Wystapity takie niepozadane efekty, jak: btedy zapisu, utrata danych, resetowanie, utrata dostgpu
i utrata zasilania w komputerze [34].

Rys. 7. Elementy domowej kuchni mikrofalowej i anteny do odbioru telewizji satelitarnej, ktére mogq by¢ wyko-
rzystane do ataku elektromagnetycznego [2]

W paneuropejskim systemie sygnalizacji kolejowej i zarzadzania ruchem, ERTMS (European Rail
Traffic Management System), ktory jest wprowadzany w niektorych krajach europejskich: Holandii,
Hiszpanii, Wloszech, Szwajcarii i Szwecji, wszystkie instrukcje i informacje dla motorniczego beda
przekazywane droga radiowa (rys. 8). Dziatanie kazdego z jego elementow, np. stacji bazowej, sen-
sora predkosci, markera odlegtosci, moze by¢ zaktdcone na odlegtosé w wyniku ataku elektromagne-
tycznego. W szeregu krajow prowadzone sg badania nad wrazliwos$cia i sposobami ochrony tego sys-
temu przed takim atakiem.

Trao k cirouit
axke counter

Sensor predkosci Marker odlegtosci Centrum kontroli

Rys. 8. Elementy paneuropejskiego systemu sygnalizacji kolejowej i zarzqdzania ruchem, ERTMS, ktorych dzia-
tanie moze by¢ zakiocone w wyniku ataku elektromagnetycznego [18]
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NEMP — nuklearny impuls elektromagnetyczny

Impuls elektromagnetyczny EMP (Electromagnetic Pulse) a zwtaszcza nuklearny impuls elektroma-
gnetyczny NEMP (Nuclear Electromagnetic Pulse) jest najsilniejszym opisanym w literaturze zré-
dlem energii, przeznaczonym specjalnie do trwalego niszczenia infrastruktury teleinformatycznej na
duzym obszarze geograficznym. Dla zwigkszenia zasiggu zniszczen, impuls jest wytwarzany na pew-
nej wysokos$ci nad powierzchnia ziemi (ponad ok. 120 km) i jest nazywany wowczas HEMP (High-
Altitude Electromagnetic Pulse [1]). Taki impuls towarzyszacy wybuchowi nuklearnemu zaobserwo-
wano juz przy pierwszych probach broni jadrowej w 1945 r., jednak dopiero w 1954 r. opublikowano
jego objasnienie teoretyczne [5].

Dostepne sa obecnie informacje na temat wczesnych eksperymentéw z nuklearnym atakiem elektro-
magnetycznym. W 1962 r. Stany Zjednoczone przeprowadzity probna eksplozje tadunku nuklearnego
(1,4 Mt) na wysokosci 400 km nad Pacyfikiem. Zanotowano wowczas uszkodzenia systemow alar-
mowych i o§wietlenia ulicznego w odlegtosci okoto 1500 km od miejsca wybuchu (w Honolulu).
Zaobserwowano réwniez przerwanie radiokomunikacji mikrofalowej. Niektore satelity zostaty
uszkodzone w czasie testu i w okresie 6 miesigcy po nim, z powodu powstania wokot Ziemi nowych
przejsciowych obszarow intensywnego promieniowania [8].

Podobny eksperyment w Zwiazku Radzieckim (na Syberii) pokazat np., ze kabel elektroenergetyczny
zakopany na glebokosci kilkudziesieciu centymetrow pod ziemia ulegt zniszczeniu w zasiggu kilku-
set kilometréw od miejsca wybuchu. Eksperymenty dostarczyly danych do opracowania teorii i mo-
deli symulacyjnych. Mozna spekulowac, ze ich celem bylo takze zademonstrowanie skutkow takiego
ataku najwyzszym witadzom politycznym kraju. Te eksperymenty przeprowadzano nad obszarami
niezamieszkatymi lub bardzo stabo zaludnionymi. Brak danych o skutkach takiego ataku na obszary
uprzemystowione i zurbanizowane. O skali szkdd mozna jedynie wnioskowaé na podstawie raportéw
z katastrof naturalnych oraz z badan laboratoryjnych elementow sieci, lub na podstawie symulacji
komputerowych [5], [8], [9], [21], [22], [36].
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Rys. 9. Wyniki symulacji komputerowej ataku nuklearnym impulsem elektromagnetycznym, wytworzonym w celu
zniszczenia krytycznej infrastruktury teleinformatycznej Stanow Zjednoczonych. Okrqg pokazuje zasieg znisz-
czen. Dla porownania zamieszczono takze mape konturowq Polski w tej samej skali.
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Na rysunku 9 przedstawiono wyniki symulacji ataku Standéw Zjednoczonych impulsem NEMP, za-
czerpnigte z raportu Grahama. Na mapie wida¢ zasieg zniszczen i energi¢ impulsu (w przyblizeniu
proporcjonalng do stopnia zniszczenia infrastruktury). W odréznieniu od Stanéw Zjednoczonych,
wyniki podobnych symulacji dotyczacych Polski nie sg publicznie dostgpne (jezeli istnieja) i stopien
zagrozenia telekomunikacyjnej infrastruktury Polski nie jest powszechnie znany. Dlatego, dla celow
orientacyjnych, autor nalozyt mape¢ konturowa Polski na mape Standéw Zjednoczonych (w odpowied-
niej skali). Widaé, ze pojedynczy impuls moze spowodowaé powazne szkody na terenie calego na-
szego kraju (przy zatozeniu identycznych warunkéw propagacji impulsu w obu krajach).

Atak elektromagnetyczny tego rodzaju niszczy w pierwszym rzedzie elementy infrastruktury panstwa
wrazliwe na narazenia w sieciach teleinformatycznych i energetycznych. Wzajemne powiazania po-
woduja, ze dysfunkcja jednego elementu moze prowadzi¢ do uszkodzenia kolejnych, az do ogdlnej
katastrofy (efekt domina). Zasoby te obejmuja m.in. systemy i sieci uzytkowane przez administracje¢
rzadowa, organy wladzy ustawodawczej, wtadzy sadowniczej, samorzadu terytorialnego, a takze,
strategiczne z punktu widzenia bezpieczenstwa panstwa, podmioty gospodarcze dziatajace w obsza-
rze telekomunikacji, energii, gazu, bankowosci, ochrony zdrowia i inne (por. rys. 1).

Ochrona przed narazeniami elektromagnetycznymi

Ochrona przed narazeniami elektromagnetycznymi to problem holistyczny, w ktorym przeplatajg si¢
elementy techniczne, organizacyjne, ekonomiczne i socjalne (rysunek 10).

' Obszar
Precyzja informacyjny

sita

Wspblna swiadomosé
sytuacji

Obszar
fizyczny

Synchronizacja
kooperacja
tempo

Rys. 10. Trzy obszary ochrony przed atakiem elektromagnetycznym: informacyjny, fizyczny i behawioralny @

Ochrona infrastruktury przed atakiem niszczacym polega na takim dopasowaniu struktur organizacyj-
nych, parametrow technicznych (odpornosci) urzadzen i systemow, aby zapewnic ,,przezywalnosc”
infrastruktury z okreslonym prawdopodobienstwem i jej powrot do stanu normalnego w okreslonym
czasie (proces naprawy wymaga czasu i nie moze by¢ szybszy niz jego najwolniejsze ogniwo). Wiaze
sie to z wysokimi kosztami.

Proces obejmuje rézne fazy: prewencj¢ (uodpornienie), przygotowania na wypadek ataku, protekcje
w czasie ataku, oraz ratunek i naprawe szkdd po ataku, jak pokazano na rysunku 11.

@ Rysunek inspirowany [37]
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Rys. 11. Ochrona przed atakiem elektromagnetycznym obejmuje rézne fazy

W ramach dziatalnosci profilaktycznej odporno$¢ urzadzen, systemow, instalacji, budynkow itd. na
narazenia elektromagnetyczne musi by¢ kontrolowana i poprawiana tam gdzie potrzeba. Stabe ele-
menty musza by¢ uodpornione albo zamieniona na nowe, bardziej odporne. Zaistniate szkody musza
by¢ po ataku naprawione. Moze to by¢ bardzo kosztowne i mimo to nie gwarantowac petnej, 100%
ochrony. Przy ograniczonym budzecie powstaje pytanie: czy wydaé wiecej na dziatania prewencyjne
czy na naprawy? Intuicja podpowiada, ze istnieje optymalna kombinacja obu tych dziatan, ktéra za-
pewnia okreslony stopien ochrony przy minimum kosztoéw (rys. 12). Z drugiej strony nie nalezy za-
pominaé, ze wydatki na ochrong infrastruktury stwarzaja zapotrzebowanie na nowe ustugi, urzadze-
nia, instalacje i budynki, oraz na prace adaptacyjne i badawcze.

Koszt

) ———————— Profilaktyka ———————p 100 %

100 % 4———— Naprawa —e—o—o—o—

Rys. 12. Suma (S) kosztow dzialan profilaktycznych (P) i naprawczych (N) osiqga minimum przy okreslonej ich
kombinacji

Ochrona przed narazeniami przypadkowymi

Systematyczne prace nad ochrong cywilnej przestrzeni informatycznej przed przypadkowymi narazenia-
mi elektromagnetycznymi (nie uzywano wowczas tej nazwy) rozpoczeto w Polsce w 1956 r. pod kierun-
kiem autora w Instytucie Lacznosci we Wroctawiu z inicjatywy prof. Wilhelma Rotkiewicza [26]. Byta
to pierwsza, i przez dhugi czas jedyna, w Polsce placowka naukowo-badawcza, wyspecjalizowana

w problemach narazen elektromagnetycznych i odpornosci na nie. Prowadzone w niej prace stanowi-
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ly podstawy naukowo-techniczne aktéw prawnych i przepiséw regulacyjnych oraz uzasadnienie me-
rytoryczne stanowiska Polski w negocjacjach miedzynarodowych. Oddziat Instytutu L.acznosci we
Wroctawiu stal si¢ osrodkiem wiodacym. Niewatpliwie przyczynito si¢ do tego Migdzynarodowe
Wroctawskie Sympozjum Kompatybilnosci Elektromagnetycznej, organizowane wspdlnie z Politech-
nika Wroctawska i Stowarzyszeniem Elektrykdéw Polskich.®

Prace Instytutu Lacznosci i jednostek wspotpracujacych, ktdre poézniej powstaty, doprowadzity do
ustanowienia w Polsce systemu ochrony, opartego na przepisach prawnych i normach panstwowych
oraz do stworzenia struktury organizacyjnej zapewniajacej ich przestrzeganie. Normy Polskie zglo-
szone przez Instytut i ustanowione przez Polski Komitet Normalizacyjny okreslaja [19]:

— wymagania techniczne stawiane urzadzeniom w zakresie dopuszczalnych emisji energii elektro-
magnetycznej,

— wymagania stawiane urzadzeniom w zakresie odporno$ci na niezamierzone narazenia elektroma-
gnetyczne,

— wymagania stawiane specjalistycznej aparaturze kontrolno-pomiarowe;j,

— standardowe warunki i metody kontroli urzadzen na zgodnos¢ z ww. wymaganiami dotyczacymi
emisyjnosci i odpornosci,

— standardowe warunki i metody badania skutecznosci podzespotéw stosowanych do zmniejszania
emisyjnosci 1 wrazliwosci na niezamierzone oddziatywania elektromagnetyczne.

W s$wietle wzrastajacej liczby urzadzen i powigkszajacego si¢ poziomu srodowiskowych szumow,
prace nad przypadkowymi narazeniami powinny by¢ kontynuowane, a istniejace przepisy i normy
powinny by¢ ,,dopasowywane” do zmieniajacego si¢ ciagle srodowiska elektromagnetycznego.

Odpornosé na atak

Podstawowym elementem jest tu identyfikacja stabych punktow systemu, ktére wymagaja wzmocnie-
nia. Prace takie w odniesieniu do infrastruktury cywilnej nie byty w kraju prowadzone systematycznie
i Polska jest opdzniona w stosunku do innych krajow, takich jak np. Szwecja, w ktorych badania takie
prowadzi si¢ od szeregu lat [16], [17], [18], [36]. Jak wspomniano wcze$niej, prace krajowe dotyczyty
narazen niezamierzonych, tj. o stosunkowo matej energii. Chociaz techniki duzych energii i malych
energii sa podobne jesli chodzi o podstawowe procesy fizyczne, wyposazenie i utrzymanie laborato-
riow narazen elektromagnetycznych o duzej energii jest kosztowne z uwagi na unikatowy charakter
aparatury pomiarowej. W latach siedemdziesiatych w Zaktadzie Kompatybilnosci Elektromagnetycz-
nej Instytutu Lacznosci we Wroctawiu, pod kierunkiem autora zostato utworzone wielozadaniowe
laboratorium kontrolno-pomiarowe na smigtowcu [27]. Byto ono wykorzystywane do réznych celow;
przewidywano rozszerzenie jego prac na aspekty ochrony cywilnych sieci teleinformatycznych.

Migdzy innymi, planowano wykorzysta¢ je do zbudowania mobilnego generatora silnych narazen
elektromagnetycznych, podobnego do opracowanego wczesniej w Stanach Zjednoczonych. Miatoby
ono za zadanie pomiar odpornosci réznych sieci i obiektow w miejscu ich uzytkowania i w normal-
nych warunkach pracy. Na rysunku 13 przedstawiono szkic §migtowca amerykanskiego oraz fotogra-
fie $miglowca Instytutu Lacznosci. Konstrukcja podwieszona pod $miglowcem (rys. 14 a) to kom-
pletny generator impulsu elektromagnetycznego o duzej energii. Wytworzony ponad badanym obiek-
tem impuls nasladowalby rzeczywisty atak elektromagnetyczny impulsem HEMP.

@ Jest to najstarsze regularne sympozjum EMC w Europie, organizowane co dwa lata, poczqwszy od 1972 r. az do roku 2010,
w ktérym to roku zmienilo ono nazwe z “Wroclawskiego” na “Europejskie”.
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Po prywatyzacji sektora telekomunikacyjnego w Polsce, plany podjecia badan nad zwigkszeniem od-
pornosci cywilnych instalacji teleinformatycznych na atak elektromagnetyczny zostaty zawieszone.
Nie zostaly one podjete dotychczas z uwagi na brak zainteresowania zardwno sektora prywatnego, jak
i jednostek rzadowych i samorzadowych. Latajace Laboratorium Instytutu L.acznosci zostato zlikwido-
wane z uwagi na brak zrodet finansowania i wysokie koszty amortyzacji.

(2 (b)
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Rys. 14. Mobilny generator impulsu elektromagnetycznego o duzej energii: a) szkic generatora amerykanskiego,
(b) smiglowiec Instytutu Lqcznosci przewidywany do przenoszenia takiego generatora. Element z lewej strony
kadluba to generator narazen o niewielkiej energii [5], [27]

Rysunek 15 przedstawia widok jednego z amerykanskich stanowisk pomiarowych do oceny odporno-
Sci stacji bazowych telefonii komorkowej na narazenia elektromagnetyczne, a rys. 16 widok stanowi-
ska pomiarowego do badania odpornosci aparatury elektronicznej w samolocie na narazenia elektro-
magnetyczne®. Przedmiot widoczny nad samolotem wraz z siecia drutéw, to generator impulsow
EMP. Zrédta energii, aparatura pomiarowa i kontrolna nie sa pokazane.

Rys. 15. Stanowisko pomiarowe w terenie do badania Rys. 16. Stanowisko pomiarowe do badania odpornosci

odpornosci kontenerowych stacji bazowych telefonii aparatury elektronicznej zainstalowanej w samolocie na
komorkowej na narazenia elektromagnetyczne o duzej  narazenia elektromagnetyczne o duzej energii typu EMP.
energii [8] Generator narazen jest widoczny nad samolotem. Y

@ Zrédlo: http:/len.wikipedia.org/wiki/Electromagnetic_pulse (4.10.2009)

irecea nrommcrme 9-4/201 0



Problemy ochrony sieci teleinformatycznych przed narazeniami
Ryszard Struzak i terroryzmem elektromagnetycznym

Rysunek 17 przedstawia widok stanowiska pomiarowego w bezechowej hali ekranowanej do badania
odpornosci duzych urzadzen na narazenia elektromagnetyczne o duzej energii.

Rys. 17. Stanowisko pomiarowe w bezechowej hali ekranowanej do badania odpornosci duzych urzqdzen na
narazenia elektromagnetyczne o duzej energii.®

Badania odpornosci na narazenia elektromagnetyczne prowadzone w Instytucie Lacznosci i innych
laboratoriach w kraju sa ograniczone do obiektow stosunkowo niewielkich rozmiaréw i nie obejmuja
badan niszczacych, ktore wymagaja duzych energii. Polskie Normy dotyczace kompatybilnosci elek-
tromagnetycznej (po kolejnych aktualizacjach), zgodne z Dyrektywami Europejskimi i standardami
mig¢dzynarodowymi, nie uwzgledniaja mozliwosci ataku elektromagnetycznego. Podane w nich po-
ziomy dopuszczalne narazen elektromagnetycznych (i wrazliwosci) dotycza standardowych (tj. prze-
cigtnych) warunkow eksploatacji. Ustalone one zostaty w konsultacji ze wszystkimi zainteresowany-
mi, na podstawie przeprowadzonych badan i danych zebranych w przesztosci, biorac pod uwagge za-
réwno aspekty kompatybilnosci elektromagnetycznej, jak i aspekty ekonomiczne. Nalezy w tym
miejscu doda¢, ze normy i przepisy legislacyjne reaguja z opdznieniem na nowe technologie i nowe
zagrozenia. Tymczasem srodowisko elektromagnetyczne zmienia si¢ ciagle, w rezultacie wzrostu
liczby urzadzen i systemow generujacych energi¢ elektromagnetyczna i wrazliwych na nia, co juz
wczesniej podkreslano.

@ Zrédlo: materialy firmowe, Rohde & Schwartz
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Zalecenia Komisji Grahama

Pilne zalecenie Komisji Grahama dotyczy zwigkszenia niezawodnosci systemow i sieci teleinforma-
tycznych w stuzbach awaryjnych, takich jak pogotowie medyczne straz pozarna, stuzby porzadkowe
itd.” Systemy zarzadzania, kontroli, komunikacji i informacji (C31 — Command, Control, Communica-
tions, and Information) maja w sytuacjach kryzysowych podstawowe znaczenie dla koordynacji, go-
towosci i efektywnosci dziatan. Niestety, sa one szczegdlnie wrazliwe na atak; a wiele z nich stosuje
przestarzale mechanizmy bezpieczenstwa i niezawodno$ci. Wedlug Komisji, organizacje powolane
do rozwiazywania sytuacji kryzysowych nie dysponuja wiedza dotyczaca najnowszych technologii
telekomunikacyjnych i komputerowych i dlatego nalezy pomdc im w tym zakresie. W przeciwien-
stwie do niektorych dziatéw gospodarki o znaczeniu ogélnonarodowym, w sektorze teleinformatyki
rzad ma niewielkie pole do wprowadzania innowacji. Dlatego wazne jest zaangazowanie sektora pry-
watnego i wykorzystanie mechanizméw rynkowych. Prawdziwym wyzwaniem dla politykow jest
zachecenie sektora prywatnego do wigkszego zainteresowania sprawami bezpieczenstwa sieci i od-
pornosci na atak elektromagnetyczny.

Komisja stwierdzita, ze obecne (2008 r.) modele matematyczne niezbgdne do oszacowania szkdd
w razie ataku elektromagnetycznego maja istotne ograniczenia i nie pozwalaja na adekwatng oceng
skutkow jednoczesnego uszkodzenia wielu powiazanych ze sobg dynamicznie elementow infra-
struktury:

~Komisja zaleca prowadzenie badan w celu lepszego zrozumienia wzajemnych zaleznosci réznych
systemow infrastruktury i roznych scenariuszy ataku elektromagnetycznego. W szczegolnosci Komisja
zaleca badania i modelowanie wspélzaleznosci. Ich finansowanie moze by¢ z wielu zrédel, w tym

z National Science Foundation i Department of Homeland Security. Komisja uwaza za wlasciwe
obecne prace nakierowane na ochrone systemow SCADA przed cyberatakiem. Komisja zaleca, aby
prace te rozszerzy¢ na rozwiqzanie problemu wrazliwosci tych systemow na inne formy ataku elektro-
nicznego, jak np. impuls elektromagnetyczny EMP [8].”

Dalej, Komisja zaleca rzadowi federalnemu prowadzenie multidyscyplinarnych badan naukowych
zorientowanych problemowo i majacych na uwadze potrzeby zar6wno uzytkownikow cywilnych, jak
i wojskowych. Badania powinny wykracza¢ poza znane rozwiazania i prowadzi¢ do innowacyjnych
rozwigzan, ktore nie wynikaja w sposdb oczywisty z technologii teleinformatycznych dnia dzisiejsze-
go. Raport zaleca w szczegolnosci nastepujace kroki [8]:

e Systematycznie zbiera¢, analizowac i rozpowszechniaé istotne informacje na temat zagrozen elek-
tromagnetycznych i cyberatakow;

e Przeprowadzac testy w celu zidentyfikowania stabych ogniw w istniejacych instalacjach i syste-
mach;

e Zapewni¢ sprawne funkcjonowanie infrastruktur tacznie sektora prywatnego, rzadowego i samo-
rzadowego, zwlaszcza w sytuacjach krytycznych (krok wymagajacy $cistej wspolpracy wszyst-
kich sektorow);

o Uwzglednia¢ wymagania dotyczace zabezpieczenia przed narazeniami elektromagnetycznymi
i cyberatakami w specyfikacji i wymaganiach stawianych nowym sieciom/systemom;

e Monitorowac na biezaco technologie ataku elektromagnetycznego i cyberataku oraz przeciwdzia-
tan zabezpieczajacych, rozumiec¢ je i oceniaé stopien zagrozenia; monitorowaé wczesne sympto-
my zagrozen;

e Prowadzi¢ badania w celu udoskonalenia §rodkdw/systeméw obrony;
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e Promowa¢ popularyzacje probleméw ochrony przed cyberatakiem i atakiem elektromagnetycz-
nym;

e Ustanowi¢ i wdrozy¢ do praktyki standardy techniczne i operacyjne w zakresie ochrony przed
cyberatakiem i atakiem elektromagnetycznym;

e Ustanowi¢ i wdrozy¢ kryteria oceny stopnia zagrozenia i stopnia odpornosci na atak.

Zdaniem autora, zalecenia te powinny by¢ wdrozone takze w Polsce.

Trudnosci

Organizacje zaatakowane (lub poszkodowane w wyniku niezamierzonych oddzialywan), nie sg zain-
teresowane dzieleniem si¢ swoimi do§wiadczeniami. Przeciwnie, wolg ukrywac fakt ataku i jego
efekty zastaniajac si¢ prawem (Trade Secret). Dzieje si¢ tak, poniewaz upublicznienie takich
(niekorzystnych) informacji moze podkopa¢ reputacje firmy, zaufanie publiczne, oraz zaszkodzi¢

w karierze dyrektorow. Z tego tez powodu pracownicy i eksperci zewngtrzni sa zazwyczaj zwiazani
tajemnicg stuzbowa, co prowadzi czgsto do absurdalnych sytuacji. Na przyktad, po kazdym napadzie
na bank z bronig w reku ukazuja si¢ szczegotowe opisy tego wydarzenia w prasie, radiu i telewizji.
Tymczasem bardzo rzadko publikowane sa informacje o kradziezy banku dokonanej na drodze elek-
tronicznej, jezeli w ogoble sa takie informacje publikowane. Stan taki utrudnia wymiang do§wiadczen,
systematyczne gromadzenie i analiz¢ faktow oraz identyfikacje stabych punktow systemu w celu ich
wyeliminowania.

System zabezpieczony przed atakiem oferuje uzytkownikowi takie same podstawowe funkcje jak sys-
tem niezabezpieczony, ale jest z reguly drozszy. Z tego powodu sektor prywatny poswigca minimum
srodkdéw na bezpieczenstwo, tyle tylko ile mozna uzasadni¢ argumentami biznesowymi. Zwykle jest
to znacznie mniej niz wynika to z odczucia spotecznego. To samo dotyczy agencji rzadowych i samo-
rzadowych, ktore pracuja w warunkach ograniczonego budzetu. Sprawy bezpieczenstwa sa chronicz-
nie niedoinwestowane.

»Ze wzgledow ekonomicznych, systemy sq zwykle budowane przy uzyciu powszechnie dostepnych
podzespolow. Takie podzespoly nie sq bardzo bezpieczne. Nie ma tez zapotrzebowania na wykonania
bardziej bezpieczne. Nabywcy kupujq raczej funkcjonalnosé i wydajnos¢ niz bezpieczenstwo. Fiasko
programu rzqdowego <Orange Book> jest tu dobrym przykladem. Rzqd zazqdal bezpiecznych syste-
mow, przemysi opracowal i wyprodukowal takie systemy, a wtedy agencje rzqdowe odmowily zaku-
pienia ich, poniewaz okazaly sie one wolniejsze i mniej funkcjonalne niz inne niezabezpieczone syste-
my dostepne na wolnym rynku [20]”.

Program rzqdowy

W Polsce nie ma cywilnego laboratorium, ktére bytoby w stanie oceni¢ stopien odpornosci istnieja-
cych urzadzen, instalacji i sieci na atak elektromagnetyczny o duzej energii na podstawie pomiaréw
lub symulacji. Brak rowniez ogdlnie dostgpnych zweryfikowanych modeli symulacyjnych. Wszystkie
kraje Unii Europejskiej planuja upowszechnienie ustug internetowych (e-usfug), publicznych i komer-
cyjnych. Wobec duzej wrazliwosci tych ustug na zakldcenia, Rada Europy przyjeta w 2003 r. Europej-
ska Strategie Bezpieczenstwa i program ,,Zapobieganie, gotowos¢ i zarzadzanie skutkami aktow terro-
ryzmu” w ramach ogolnego programu ,,Bezpieczenstwo i ochrona wolnosci” na lata 2007-2013.

W skali ogoélnoswiatowej, szereg organizacji prowadzi prace zmierzajace do ograniczenia takich ata-
kow, m.in. Migdzynarodowy Zwiazek Telekomunikacyjny ITU [12], Migdzynarodowa Unia Nauk
Radiowych URSI [35], Miedzynarodowa Komisja Elektrotechniczna IEC [6], [34].
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Zamierzenia Polski w zakresie upowszechnienia e-ustug przedstawione w dokumencie rzadowym
»trategia Rozwoju Spoteczenstwa Informacyjnego w Polsce do roku 2013” sg imponujace [24]. Po-
dobnie jak plany europejskie wymagaja odpowiednich dziatan wspomagajacych w zakresie ochrony
infrastruktury. Takie dziatania zawieraja Zatozenia do rzadowego ,,Programu ochrony cyberprze-
strzeni RP na lata 2009-2011” [40]. Przez ,,cyberprzestrzen” rozumie si¢ ogolnie media cyfrowe
wszelkiego rodzaju od telefonii komoérkowej do ustug internetowych. Dokument rzadowy zawiera
zatozenia do dziatan o charakterze prawno-organizacyjnym, technicznym i edukacyjnym. Ich gtow-
nym celem jest zwigkszenie zdolno$ci do zapobiegania i zwalczania cyberterroryzmu oraz innych
zagrozen dla bezpieczenstwa panstwa, pochodzacych z publicznych sieci teleinformatycznych®.
Przewiduje w przysztosci utworzenie kompleksowego narodowego programu ochrony infrastruktury
krytycznej. Dziatania wyszczegodlnione w programie obejmuja osiem elementow:

rozbudoweg zespotu reagowania na incydenty komputerowe,
— rozbudowg systemu wczesnego ostrzegania przez atakami sieciowymi,
— wdrazanie dodatkowych rozwiazan prewencyjnych,

— zarzadzanie ¢wiczen obejmujacych badanie odpornosci krytycznej infrastruktury teleinformatycz-
nej na kontrolowane cyberataki,

— szczegblng ochrong kluczowych systeméw informatycznych,

— wadrazanie rozwiazan zapasowych, ktore moga przejaé realizacje procesu w sytuacji uszkodzenia,
zniszczenia lub niedostgpnosei systemow i sieci zaliczonych do krytycznej infrastruktury telein-
formatycznej,

— rozwdj witryny www.cert.gov.pl jako podstawowego zrodta informacji o metodach przeciwdzia-
ania, podatnos$ciach i atakach z cyberprzestrzeni,

— konsolidacj¢ dostepu do ustug publicznych.

Miarg ich skutecznos$ci bedzie ocena stworzonych regulacji, instytucji i relacji.

Program rzadowy koncentruje si¢ na ochronie przed wroga modyfikacja programéw komputerowych

i baz danych (,,migkkiej” infrastruktury). Latwo zauwazy¢, ze zatozenia rzadowe nie wspominaja

o narazeniach elektromagnetycznych. Nie ma tam przedsiewzi¢é zmierzajacych do oceny stopnia wraz-
liwosci fizycznej (,,twardej”) infrastruktury panstwa na mozliwy elektromagnetyczny atak terrorystycz-
ny. Nie ma w nim informacji o inwestycjach niezbednych do uodpornienia infrastruktury teleinforma-
tycznej na takie narazenia i na prace badawczo-projektowe wymagane do wlasciwego przygotowania
takich inwestycji. Takie przygotowanie powinno obejmowac rozpoznanie istniejacego stanu, identyfi-
kacje elementéw wymagajacych poprawy, propozycje poprawy z uzasadnieniem sugerowanego roz-
wiazania. Nie jest okreslona w programie rola panstwowych placowek badawczych w tym zakresie.
Placéwki te zostaty powotane do wspierania decyzji administracji panstwowej i samorzadowej nie-
zbednymi analizami i badaniami i do rozwiazywania problemdéw waznych dla panstwa.

Zatozenia do programu rzadowego ograniczaja si¢ do ochrony przed atakiem w cyberprzestrzeni.
W artykule przedstawiono, ze atak elektromagnetyczny oraz niezamierzone zaktdcenia elektroma-
gnetyczne, moga powodowaé rownie powazne, albo nawet wigksze, szkody. Wydaje si¢ wigc, ze
program rzadowy powinien by¢ rozszerzony na ochrong przed narazeniami elektromagnetycznymi.

@ Ang.: Information security, cyber security: The protection of information against unauthorized disclosure, transfer, modifica-
tion, or destruction, whether accidental or intentional. ATIS Telecom Glossary 2007
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Z.akonczenie

W artykule omowiono wybrane problemy oddziatywan elektromagnetycznych, celowych i niezamie-
rzonych, w aspekcie programow rozwoju spoteczenstwa informacyjnego. Zatozenia programu rzado-
wego dotyczace ochrony cyberprzestrzeni kraju koncentruja si¢ na ataku w przestrzeni wirtualne;j
(cyberataku). Problemy ochrony infrastruktury przed narazeniami elektromagnetycznymi sa w tych
zatozeniach pominigte. W opracowaniu wykazano, ze atak elektromagnetyczny stanowi rzeczywiste
zagrozenie, takie jak cyberatak, albo wigksze.

Istnieje potrzeba strategicznych decyzji w sprawie ochrony infrastruktury kraju przed atakiem elek-
tromagnetycznym i przed przypadkowymi oddziatywaniami elektromagnetycznymi. Decyzje te
moga wigzaé si¢ ze znacznymi naktadami finansowymi i mie¢ duze znaczenie dla gospodarki kraju.
Wobec chronicznego niedostatku srodkow finansowych, wydaje si¢ niezbedna publiczna debata

w tej sprawie. Taka debata jest potrzebna dla zapewnienia spotecznego zrozumienia i poparcia dla
podejmowanych decyzji. Z uwagi na mozliwe konflikty réznych grup intereséw, powinni w tej
debacie uczestniczy¢ wszyscy zainteresowani: uzytkownicy, witasciciele i operatorzy sieci telein-
formatycznych, naukowcy i praktycy, producenci, wykonawcy i dostawcy urzadzen i instalacji,
ekonomisci, finansisci oraz ludzie polityki. Przyktady waznych pytan, na ktére nalezy odpowie-
dzie¢ w tej dyskusji sa nastgpujace:

e Jak nalezy traktowa¢ w Polsce problem ochrony infrastruktury teleinformatycznej przed naraze-
niami i terroryzmem elektromagnetycznym?

o Jakie miejsce powinien ten problem zajac na liscie priorytetow rzadowych?
e Jakie niezbedne przedsigwzigcia nalezy podjaé i w jakiej kolejnosci?
e Jaka powinna by¢ rola sektora panstwowego, sektora prywatnego, kapitalu obcego?

e Jak nalezy ustawi¢ wspodtpracg z zagranica z sasiednimi krajami i z organizacjami mi¢dzynarodo-
wymi, w tym europejskimi?

e Jaka powinna by¢ rola rzadu, i panstwowych instytutoéw badawczych (w tym Instytutu Lacznosci)
oraz wyzszych uczelni?

e Jaki jest koszt i zrodta finansowania niezbednej dziatalnosci w tej dziedzinie?

Autor ma nadzieje, ze niniejsze opracowanie stanowi wystarczajace wprowadzenie do takiej dyskusji.
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Ochrona srodowiska przed elektromagnetycznym
promieniowaniem niejonizujqcym

Marta Macher,
Marek Katuski, Karolina Skrzypek

Opisano oddzialywanie pola elektromagnetycznego pochodzqcego z réznych zrodel na organizm czlowieka i skale
zagrozen dla zdrowia. Przeanalizowano zasady okreslania wartosci dopuszczalnych pola w Polsce i na swiecie
dla ogotu spoleczenstwa i 0s6b pracujqcych w otoczeniu zrodet pola. Przedstawiono dziatalnosé Instytutu Lqcz-
nosci w dziedzinie kompatybilnosci elektromagnetycznej i pomiaréw pola dla celow BHP i ochrony srodowiska.

Zrodla pola elektromagnetycznego, wplyw elektromagnetycznego promieniowania niejonizujgcego na czlowie-
ka, dopuszczalne poziomy pol elektromagnetycznych w Polsce i na swiecie

Wprowadzenie

Stale wzrasta liczba i r6znorodnos¢ zrédet pol elektromagnetycznych w wigkszosci wytwarzanych
przez systemy radiokomunikacyjne. Powoduje to wzrost zagrozen, o ktérych istocie brak niejednokrot-
nie rzetelnej informacji, co sprzyja powstawaniu mitéw i przesadow.

Celem niniejszego artykutu jest przedstawienie gtownych zagadnien z dziedziny ochrony srodowiska
przed elektromagnetycznym promieniowaniem niejonizujacym, z koniecznosci tylko w ogélnym zarysie.

Pole elektromagnetyczne

Naturalne procesy elektromagnetyczne rozwijaly si¢ we wszechswiecie od poczatku jego istnienia

i stanowig zasadniczy sktadnik srodowiska Ziemi. Cztowiek stosunkowo niedawno wprowadzit do
tego srodowiska urzadzenia emitujace energi¢ elektromagnetyczng w szerokim zakresie czestotliwosci.
Ostatnie lata zwiazane sa z duzym wzrostem liczby i mocy zrodet wytwarzajacych pola elektromagne-
tyczne, EM. Naturalne §rodowisko Ziemi zostato zakldcone przez pole EM, ktérego zrodiem sa,
przede wszystkim, urzadzenia energetyczne, stacje radiowe i telewizyjne, tacznos¢ satelitarna, stacje
radiolokacyjne, radionawigacyjne, radiokomunikacji ruchomej ladowej, w tym telefonii komorkowe;.

Srodowisko odbiera naturalne i sztuczne oddziatywania pola magnetycznego. Sktadnikami pola naturalne-
go sa: state pole magnetyczne odpowiadajace w naszej szerokosci geograficznej natezeniu 40 A/m, state
pole elektryczne o $redniorocznej wartosci 100 — 150 V/m i zmienne pole elektromagnetyczne pochodzace
od Stonca. Powtoki gazowe otaczajace Ziemig przepuszczaja pola elektromagnetyczne w okreslonych pa-
smach czestotliwosci. Jedna grupe stanowi tzw. ,,okno $wietlne” obejmujace podczerwien, Swiatto widzial-
ne i czgs¢ ultrafioletu, a druga tzw. ,,okno radiowe” obejmujace fale radiowe. Energia docierajaca oknem
radiowym jest niewielka, okno $wietlne zas$ jest podstawa zycia biologicznego na Ziemi, ktére wydaje si¢
by¢ dobrze przystosowane do naturalnych pol elektromagnetycznych.

Sztuczne pole elektromagnetyczne jest wynikiem dziatalno$ci cztowieka w takich dziedzinach jak:
radiofonia i telewizja, komunikacja, nawigacja, radiolokacja, medycyna i przemyst. Jego zrédiem
sg takze urzadzenia gospodarstwa domowego.
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Promieniowanie elektromagnetyczne w zakresie czgstotliwosci 0 — 300 GHz jest promieniowaniem
niejonizujacym, natomiast wlasciwosci jonizujace ma promieniowanie nadfioletowe, rentgenowskie
oraz gamma, czyli promieniowanie o czestotliwosciach powyzej 3-10° GHz. Oddziatywanie tych pol
na organizmy zywe w obydwu przypadkach jest odmienne. Promieniowanie jonizujace ze wzgledu na
jego destrukcyjne oddzialywanie z zywa materia jest przedmiotem zainteresowania radiologii, a sub-
stancje emitujgce to promieniowanie sg nazywane promieniotwdrczymi, natomiast promieniowanie
niejonizujace moze spowodowac efekt termiczny, polegajacy na miejscowym lub ogdlnoustrojowym
wzroscie temperatury w zywym organizmie lub atermiczny, wywotujacy zmiany funkcji biologicznych
organéw wewnetrznych cztowieka. W dalszym ciagu omawiane bedzie jedynie oddziatywanie promie-
niowania niejonizujacego.

Typowym bezposrednim zroédlem promieniowania jest antena. Jest to urzadzenie potaczone przewo-
dem wspoétosiowym (fiderem) z nadajnikiem lub odbiornikiem i w przypadku nadajnika stuzy do wy-
promieniowania w swobodng przestrzen fali elektromagnetycznej. Podstawowymi typami anten, uzy-
wanymi w systemach telekomunikacyjnych sa: dipol potfalowy, antena typu Yagi-Uda, logarytmiczno-
periodyczna, panelowa oraz uktad antenowy sktadajacy si¢ z kilku anten. Geometria anteny zalezy od
zakresu czestotliwosci, do ktdrego jest ona przeznaczona oraz od wymaganych parametréw, np. zysku
energetycznego, mocy czy kierunkowosci.

Obecnie systemy telekomunikacyjne pokrywaja praktycznie teren calego kraju i sa to: radiofonia, tele-
wizja naziemna, systemy radiokomunikacji ruchowej, telefonia komoérkowa, sieci Wi-Fi, Bluetooth,
systemy satelitarne, mikrofalowe linie radiowe. Zakres fal radiowych odpowiada czgstotliwosciom

w przedziale 0,1 MHz — 300 GHz.

Innymi zrédtami pdl elektromagnetycznych sa linie i stacje elektroenergetyczne, urzadzenia gospodar-
stwa domowego, np. kuchenka mikrofalowa, telewizor, lodowka czy odkurzacz, urzadzenia medyczne
stosowane do fizjoterapii, takie jak diatermia dtugo- i krétkofalowa, lancetron czy magnetronik oraz
urzadzenia przemystowe, np. piece indukcyjne. Obecnie cztowiek wszgdzie jest narazony na promie-
niowanie elektromagnetyczne i dlatego powinien zdawac sobie sprawe z realnych zagrozen i wiedzie¢,
jak moze zminimalizowacd ich skutki, a takze umie¢ oceni¢ zastyszane wiadomosci na temat szkodli-
wego wptywu pola EM na czlowieka.

Oddzialywanie pol elektromagnetycznych na czlowieka

W obecnym stanie wiedzy, mimo sporej liczby badan, trudno o jednoznaczne wnioski dotyczace nie
tylko charakteru, ale w ogdle istnienia swoistych efektéw biologicznych zwiazanych z dziataniem pola
elektromagnetycznego, zwlaszcza zakresu radiowego. Do zaakceptowania efektu jako swoistego ko-
nieczne jest bowiem ustalenie stopnia prawdopodobienstwa poznania trzech elementéw: zwiazku przy-
czynowego miedzy zadziataniem czynnika i wystapieniem efektu, zaleznosci efektu od dawki czynni-
ka oraz mechanizmu dziatania czynnika.

Biologiczna aktywnos¢ pola elektromagnetycznego od wielu juz lat jest faktem znanym i niekwestio-
nowanym, ale nie oznacza to jeszcze bezwarunkowe;j jej szkodliwosci.

Do okreslenia niepozadanego oddziatywania niejonizujacego pola elektromagnetycznego na cztowieka
stosowane sa dwa kryteria, ktorych podstawa sa wyniki badan eksperymentalnych.

Kryterium biologiczne jest oparte na wynikach badan zmian, jakie pola EM wywotuja w osrodko-
wym uktadzie nerwowym, w uktadzie neurohormonalnym, swoistym i nieswoistym uktadzie odporno-
$ci immunologicznej i w funkcjach generatywnych. Podczas badan stosuje si¢ metodg fizjologiczna,
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elektrofizjologiczna, immunologiczna, biochemiczng i morfologiczng. Przyjetymi parametrami do ba-
dan sa gestos¢ mocy pola EM i czas ekspozycji. Z wynikdéw badan wynika, ze dla gestosci mocy
mniejszych niz 4 mW/cm? istnieje liniowa zaleznos¢ miedzy efektem biologicznym i gesto$cia mocy.
W przypadku gestosci mocy przekraczajacych 4 — 10 mW/cm? ta zaleznos¢ jest juz nieliniowa.

Kryterium energetyczne, jako miar¢ oddziatywania pola EM na organizmy zywe, przyjmuje wartos¢
energii absorbowanej przez organizm (albo jego cze$¢) odniesiong do 1 kg masy, mierzona w W/kg. Te
warto$¢ nazwano ,,swoistym tempem pochtaniania energii” i oznaczono w skrécie symbolem SAR, od
ang. Specific Absorption Rate. Na podstawie precyzyjnych badan ustalono, ze progowa wartos¢ absorbo-
wanej mocy, wywotujaca mierzalny efekt termiczny tj. przyrost temperatury ciata o 1°C wynosi 4 W/kg.
Stwierdzono, ze pochtanianie energii w uktadach biologicznych jest zalezne od czestotliwosci pola.

Dotychczas jedynym rodzajem swoistych efektow udowodnionych dla czgstotliwosci radiowych, RF
sg efekty termiczne i odpowiedz ustroju na te zmiany (np. uruchomienie efektéw termoregulacyjnych,
takich jak zredukowanie produkcji ciepta metabolicznego i rozszerzenie naczyn krwionosnych).

Z badan nad tym efektem wynikaja dopuszczalne poziomy pola EM zawarte w obowiazujacych obec-
nie normach w Europie i na §wiecie.

W celu rozpoznania efektow atermicznych (biologicznych) w polach czgstotliwosci radiowych matych
intensywnosci i przy dtugotrwatej ekspozycji sa prowadzone nastepujace rodzaje badan:

— badania laboratoryjne (in vitro i in vivo),
— badania epidemiologiczne i ochotnikdéw.

Badania in vitro wykonywane na izolowanych sktadnikach uktadéw biologicznych sa wazne dla okre-
$lenia przypuszczalnych mechanizméw oddzialywania p6l RF z uktadami biologicznymi oraz dla usta-
lenia warunkow ekspozycji, w ktorych nalezy testowac cale zwierzeta (in vivo). Pozwalaja one zrozu-
mied, jak pola RF dzialajg na poziomie molekularnym czy komoérkowym oraz powinny umozliwi¢
ekstrapolacje wynikow in vitro na poziom in vivo, a takze umozliwi¢ wykrycie interakcji, ktéore moga
by¢ nieczytelne przy badaniach calego zwierzecia. Jednakze efekty stwierdzone w badaniach in vitro
powinny by¢ testowane w badaniach in vivo.

Badania in vivo sg przeprowadzane na kompletnych uktadach biologicznych, takich jak zwierzgta labo-
ratoryjne, w laboratoriach, w ktorych warunki moga by¢ doktadnie kontrolowane. Aby wyeliminowac
przypadkowos¢ w ocenie, wyniki badan na zwierzgtach moga si¢ odnosi¢ do ludzi tylko wtedy, gdy
obserwowane efekty wystepuja u roznych gatunkdéw zwierzat.

Najwigkszy, jak dotad, niepokdj spoteczny budzi mozliwos¢, ze narazenie na pola RF matych inten-
sywnos$ci moze powodowac nowotwory. Dotychczasowe badania epidemiologiczne sa mato przekonu-
jace i nie potwierdzaja hipotezy, ze narazenie na pola RF powoduje powstanie nowotwordw lub wpty-
wa na ich rozwdj. We wszystkich badaniach epidemiologicznych istnieje niedostateczna ocena ekspo-
zycji 1 czynnikow zaburzajacych oraz zta metodyka.

Pola magnetyczne o czestotliwosci sieciowej

Najwigcej watpliwosci ekspertow badajacych skutki oddziatywania p6l EM na ludzi [13] budza pola
magnetyczne o czgstotliwosci sieciowej (50 Hz), wystgpujace w otoczeniu linii elektroenergetycznych
1 stacji transformatorowo-rozdzielczych. Chociaz istnieja dane wskazujace, ze moga one zwigkszy¢
ryzyko zachorowalnosci ludzi na nowotwory, to z uwagi na nieznany mechanizm dziatania nie udato
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si¢ przy uzyciu takich pol wywota¢ nowotworow u zwierzat, w zwiazku z czym nie mozna twierdzic,
ze pola te sa rakotwdrcze, mozna jedynie, ze sa przypuszczalnie rakotwoércze (klasyfikacja Miedzyna-
rodowej Agencji Badan nad Rakiem — IARC®),

Z punktu widzenia oceny wplywu na czlowieka najwiecej problemow sprawiaja linie energetyczne, ze
wzgledu na ich rozpowszechnienie. Istnieje caly szereg badan, np. zestawionych w [8] i [13], wskazu-
jacych, ze komunalna (domowa) ekspozycja na pola magnetyczne 50/60 Hz zwigksza ryzyko zachoro-
wania dzieci na biataczke 1 guza mdzgu, a prog tego efektu wystgpuje juz dla indukcji 0,3-0,4 pT.
Istnieja takze pojedyncze, niepotwierdzone doniesienia o zwiazku ekspozycji komunalnej dzieci z za-
chorowaniami na inne nowotwory, np. chtonniaki, migsaki czy guzy osrodkowego uktadu nerwowego.
Podobne badania prowadzono u ludzi dorostych. Doniesienia te sa pojedyncze i w powszechnej opinii
specjalistdow nie mozna ich uzna¢ za wystarczajace do uznania ekspozycji na podwyzszone komunalne
pole magnetyczne za czynnik rakotworczy u dorostych. Réwnolegle z badaniami epidemiologicznymi
prowadzone sg badania na zwierzgtach, ktore sa eksponowane bardzo dtugo, niekiedy cale zycie, przy
czym ekspozycje sa podobne do komunalnych (a nawet wyzsze). Jak dotychczas nie potwierdzity one
wystepowania podobnych efektow jak w przypadku ludzi. Mimo to gtéwnie ze wzgledu na wyniki
badan u dzieci, IARC uznata w 2002 r. pola magnetyczne ELF (3—3000 Hz) za przypuszczalnie rako-
tworcze dla ludzi (grupa 2B), czyli uznata, ze istnieje dowdd dziatania rakotworczego tych pol u ludzi
przy braku wystarczajacego dowodu rakotwdrczosci u zwierzat doswiadczalnych. Taka klasyfikacja
jest przyczyna nieustannych sporéw miedzy zwolennikami i przeciwnikami negatywnego dziatania
pola EM — ci pierwsi wskazuja, ze wyniki badan epidemiologicznych, ktére sa najwazniejsze przy oce-
nie wptywu danego czynnika, jednoznacznie wskazuja na szkodliwos¢ pol sieciowych, ci drudzy
twierdza, ze brak potwierdzenia w badaniach na zwierzg¢tach moze by¢ sygnatem, ze wyniki badan
epidemiologicznych sa tylko artefaktami (nowotwory powodowane przez pole EM sg stosunkowo
rzadkie, a ryzyko wzgledne, bardzo niskie). Dla rGwnowagi nalezy powiedzie¢, ze w grupie 2B kance-
rogenow znajduje si¢ np. kawa (jako przypuszczalny czynnik zachorowania na nowotwor pecherza
moczowego) i marynowane warzywa.

Oprocz badania ewentualnych skutkdw kancerogennych ekspozycji komunalnej sprawdzono rowniez
jej inne mozliwe skutki zdrowotne, jednakze nie daty one wynikéw pozytywnych poza kilkoma bada-
niami wptywu na funkcjonowanie centralnego uktadu nerwowego, np. zwigkszenie ryzyka wystapienia
zaburzen psychiatrycznych zwtlaszcza depres;ji.

Pola stacji bazowych, telefonow bezprzewodowych i stacji radiowo-telewizyjnych

Komisja ICNIRP (International Commission on Non-Ionizing Radiation Protection) [2] w 1998 r. opu-
blikowata rowniez swoje stanowisko na temat zagadnien zdrowotnych zwiazanych z uzytkowaniem
radiotelefonéw przenos$nych oraz stacji bazowych. Oficjalny komunikat wydany na podstawie zebra-
nych wowczas wynikéw badan naukowych wykluczal mozliwos¢ wptywu pola EM pochodzacego od
stacji bazowych i od radiotelefondéw na zdrowie cztowieka, min. ze wzglgdu na mate poziomy mocy
pochodzace od wyzej wymienionych systemow i urzadzen.

Przeprowadzane dotychczas badania wptywu stacji radiowych i telewizyjnych na zdrowie ludzi sygna-
lizowaly pojedyncze przypadki wptywu na wzrost ryzyka zachorowalnosci na biataczke u dzieci i do-

@ Grupa 1: czynnik jest rakotwdrczy dla ludzi.
Grupa 24: czynnik jest prawdopodobnie rakotworczy dla ludzi.
Grupa 2B: czynnik jest przypuszczalnie rakotwdrezy dla ludzi.
Grupa 3: czynnik nie jest klasyfikowany ze wzgledu na jego rakotworczosé dla ludzi.
Grupa 4: czynnik nie jest rakotworczy dla ludzi.
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rostych oraz zaleznosci zachorowan na czerniaka. Jednakze badania te nie daja podstaw, by zaklasyfi-
kowac¢ pole elektromagnetyczne o czgstotliwosci radiowej jako czynnik kancerogenny. Nadal prowa-
dzone sa badania epidemiologiczne oraz laboratoryjne w tym zakresie [8], [13].

Pomiary pol elektromagnetycznych w sSrodowisku

Intensywno$¢ promieniowania mierzy si¢ w W/m?, natomiast ilo$¢ energii RF zaabsorbowanej w tkan-
kach mierzy si¢ wielkoscia SAR, wyrazana w W/kg. Pola RF moga by¢, w zaleznos$ci od ich nat¢zenia,
czynnikiem ekspozycji o duzej lub o matej intensywnosci. Ekspozycje w polach RF matych intensyw-
nosci nie powoduja jakiejkolwiek znaczacej zmiany temperatury ustroju. Nazywane sg one efektami
atermicznymi, sa stabo rozpoznane i sg obecnie przedmiotem badan.

Na podstawie wynikow badan powstaly i ciagle powstaja nowe uregulowania prawne. Wspdlng cecha
norm w Europie i na §wiecie jest dwupoziomowa struktura. Podawane sg tzw. ograniczenia podstawo-
we, ktorych nie mozna przekroczy¢ pod zadnym warunkiem i zalecane poziomy odniesienia, ktdre
moga zostaé przekroczone, jezeli zostanie udowodnione, ze nie zostaly przekroczone ograniczenia
podstawowe.

Podstawowe ograniczenia sa zdefiniowane przez gegstos¢ indukowanego pradu i swoiste tempo pochta-
niania energii (SAR) lub dla impulsowych pél EM przez swoiste pochtanianie energii (SA). Wielkosci
SAR i SA sa zdefiniowane jako ilo$¢ energii absorbowana w jednostkowej masie (tkanki) mieszczacej
si¢ w okreslonej objetosci o danej gestosci i wyrazane sa w W/kg lub J/kg.

Wielkosci tych nie mozna wyznaczy¢ bezposrednio, dlatego w normach wprowadza si¢ mierzalne po-
ziomy odniesienia, ktore sa wyrazone w wielko$ciach natgzenia pola elektrycznego i magnetycznego
oraz gestosci mocy.

Dwupoziomowos¢ struktury obecnych norm dotyczy rowniez rozrdznienia pozioméw dopuszczalnych
ekspozycji, odrebnie dla ogdtu ludnosci i odrgbnie dla pracownikow.

Podstawowym sposobem ochrony ludzi przed ewentualnym szkodliwym wplywem pol EM jest ustale-
nie poziomo6w dopuszczalnych i opracowanie metodyk sprawdzania tych pozioméw w warunkach rze-

czywistych. Niemal powszechnie sa stosowane pomiary, wykonywane zgodnie z prawnie usankcjono-

wang metodyka i procedura pomiarowa i porownywanie zmierzonych pozioméw z poziomami dopusz-
czalnymi w danym zakresie czg¢stotliwosci.

Obowiazek wykonywania pomiaréw pola EM w srodowisku wynika z zapisow art. 122a ustawy [12].

Uregulowania prawne

Normalizacja zwiazana z ochrong zdrowia ludzi przed elektromagnetycznym promieniowaniem niejo-
nizujacym zajmuje si¢ wiele organizacji migdzynarodowych i europejskich. Wsrdd nich do najbardziej
aktywnych i znaczacych naleza:

— Swiatowa Organizacja Zdrowia (World Health Organization — WHO),

— Migdzynarodowa Komisja Ochrony przed Promieniowaniem Niejonizujacym (International Com-
mission on Non-Ionizing Radiation Protection — ICNIRP),

— Europejski Komitet ds Normalizacji w dziedzinie Elektrotechniki (European Committee for Elec-
trotechnical Standardization — CENELEC),
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— Migdzynarodowa Komisja Elektrotechniczna (International Electrotechnical Commission — IEC),

— Komisja Europejska (European Commission — EC).
Wartosci graniczne pol EM w przepisach miedzynarodowych

Obowiazujace wytyczne, zalecenia lub normy migdzynarodowe i europejskie zawierajace dopuszczal-
ne poziomy pdl sa oparte na dobrze rozpoznanym efekcie termicznym, jedynym swoistym efektem
udowodnionym dla czgstotliwosci radiowych. Wyniki badan i znajomos¢ mechanizméw pochianiania
energii w uktadach biologicznych w zaleznosci od czestotliwosci staty si¢ podstawa uregulowan praw-
nych wyrazanych za pomocg ograniczen podstawowych definiowanych poprzez gestos¢ indukowane-
go pradu i wielkos¢ zwang SAR. Poniewaz tych wielko$ci nie mozna wyznaczy¢ bezposrednio, w nor-
mach wprowadzono, z odpowiednim marginesem bezpieczenstwa, mierzalne poziomy odniesienia,
wyrazone wielkosciami natgzenia zmiennego pola elektrycznego i magnetycznego, indukcji magne-
tycznej oraz gestosci mocy. Ustalono odrgbne wartosci graniczne dla ogdtu spoteczenstwa oraz wyzsze
dla ekspozycji zawodowej. Zalecenia EC w pelni pokrywaja si¢ z rekomendowanymi poziomami od-
niesienia podawanymi przez ICNIRP. W tabl. 1 i 2 podano poziomy odniesienia zgodne z zaleceniami
obu komisji [1], [2].

Umieszczona przy danych liczbowych wartos¢ f jest wyrazona w jednostkach zgodnych z kolumna
Zakres czestotliwosci.

Tabl. 1. Poziomy odniesienia dla ekspozycji ludnosci w zmiennych w czasie polach elektrycznych
i magnetycznych (niezaburzone wartosci skuteczne)

Natezenie pola Natezenie pola Indukcja i,)if;;:;?
Zakres czestotliwosci elektrycznego £ magnetycznego H magnetyczna B . AZNe]
[V/m] [A/m] [uT] fali ptaskiej S,
K [W/m?]
do 1 Hz - 3,210 4-10* -
1-2Hz 10000 3,2+ 10%f? 4-10%? -
8 —25Hz 10000 4000/f 5000/f -
0,025 — 0,8 kHz 250/f 4/f 5/f -
0,8 -3 kHz 250/f 5 6,25 -
3 —150 kHz 87 5 6,25 -
0,15—1MHz 87 0,73/f 0,92/f -
1-10 MHz 87/f ' 0,73/f 0,92/f -
10 — 400 MHz 28 0,073 0,092 2
400 — 2000 MHz 1,375/ 12 0,0037/f 2 0,0046f 2 £/200

2 -300 GHz 61 0,16 0,20 10
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Tabl. 2. Poziomy odniesienia dla ekspozycji pracownikow w zmiennych w czasie polach elektrycz-
nych i magnetycznych (niezaburzone wartosci skuteczne)

Natgzenie pola Natezenie pola Indukcja ?f;fj;:;?f

Zakres czgstotliwosci elektrycznego E magnetycznego H magnetyczna B . AZNe]

[V/m] [A/m] [uT] fali plaskiej S.,

K [W/m?2]
do 1 Hz - 1,63 - 10° 2-10° -
1-8Hz 20000 1,63 - 10°/£2 2-10%/f2 -
8 —25Hz 20000 2 10%f 2,5 10%f -
0,025 — 0,82 kHz 500/f 20/f 25/f -
0,82 — 65 kHz 610 24,4 30,7 -
0,065 — 1 MHz 610 1,6/f 2,0/f -
1-10 MHz 610/f 1,6/f 2,0/f -
10 — 400 MHz 61 0,16 0,2 10
400 — 2000 MHz 3f12 0,008/f "2 0,011 12 /40

2-300 GHz 137 0,36 0,45 50

Przyjeto wyzsze wartosci poziomow odniesienia dla pracownikow niz dla ludnosci. Komisja ICNIRP
uznala za stuszne zatozenie, zgodnie z ktorym ludzie Swiadomi wystgpowania pol elektromagnetycz-
nych, znajacy zasady unikania negatywnych skutkéw oddziatywania tych pol i majacy mozliwos¢ kon-
trolowania ekspozycji, mogg przebywaé w polach o wyzszych parametrach. Ponadto stan zdrowia tych
0s0b jest okresowo kontrolowany.

Dopuszczalne poziomy pola EM w Polsce

Normy dotyczace najwyzszych dopuszczalnych natezen, obowiazujace w Polsce do lat osiemdziesia-
tych, byly wzorowane na przepisach radzieckich, ktére ustalono przy zalozeniu, ze efekt termiczny
powodujacy podwyzszenie temperatury tkanek i narzadow, nie jest jedynym mechanizmem oddzia-
tywania pola EM na organizmy zywe. Podstawe do tego stanowity intensywne badania ludzi na sta-
nowiskach pracy narazonych na dziatanie promieniowania EM, jak rowniez badania do§wiadczalne
na zwierzegtach.

W poczatkowym okresie w krajach zachodnich (gléwnie w USA) przyjeto zalozenie, ze oddzialywanie
biologiczne pol EM uwarunkowane jest jedynie efektem termicznym promieniowania EM, uzasadnia-
jac to wynikiem bilansu cieplnego, tzn. ilo$cia energii pochtonietej w jednostce czasu w przeliczeniu
na ilo$¢ ciepta oraz iloscia ciepta, jaka ustrdj cztowieka moze wydali¢ w normalnych warunkach. Ge-
neralnie mozna wysnu¢ wniosek, ze normy zachodnie uwzgledniaty aspekt ekonomiczny oraz wojsko-
wy, normy radzieckie za$ aspekt spoteczny. Normy innych panstw sa pochodna obu tych rozwazan

i ewoluowaly w kierunku wzajemnego zblizenia. Przepisy polskie oparte na normie radzieckiej czgsto
nie byly przestrzegane zardéwno w zastosowaniach wojskowych, jak i cywilnych.
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Ochrona srodowiska (0got ludnosci)

Obowigzujace w Polsce rozporzadzenie [11] okresla dopuszczalne poziomy elektromagnetycznego pro-
mieniowania niejonizujacego, jakie moga wystgpowac w srodowisku, w postaci pol elektrycznych

i magnetycznych stalych, pdl elektrycznych i magnetycznych o czgstotliwosci 50 Hz, wytwarzanych
przez stacje i linie elektroenergetyczne, pdl elektromagnetycznych o czestotliwosciach 1 kHz — 300 GHz,
wytwarzanych w szczegolnosci przez urzadzenia radiokomunikacyjne, radionawigacyjne i radiolokacyj-
ne. Rozporzadzenie to okresla takze wymagania obowiazujace przy wykonywaniu pomiaréw kontrolnych
elektromagnetycznego promieniowania niejonizujacego.

W Polsce na obszarach zabudowy mieszkaniowej oraz na obszarach, na ktorych zlokalizowane sa zwlasz-
cza szpitale, ztobki, przedszkola, internaty, sktadowa elektryczna elektromagnetycznego promieniowania
niejonizujacego o czestotliwosci 50 Hz, czyli pochodzacego od linii elektroenergetycznych, nie moze prze-
kracza¢ wartosci 1 kV/m.

Okreslone w rozporzadzeniu dopuszczalne poziomy pol elektromagnetycznych, nie obowigzuja w miej-
scach niedostgpnych dla ludzi.

Polskie przepisy [11], [12] okreslaja duzo nizsze niz obowigzujace w dokumentach migdzynarodo-
wych [1], [2] i [3] dopuszczalne poziomy pdl elektromagnetycznych.

Dopuszczalne poziomy pol elektromagnetycznych mogace wystgpowacé w srodowisku, w miejscach
dostepnych dla ludnos$ci podano w tabl. 314 [11, zal. 1].

Tabl. 3. Dopuszczalne poziomy pol elektromagnetycznych na terenach przeznaczonych
pod zabudowe mieszkaniowq

Zakres y
czestotliwosci Sktadowa elektryczna Sktadowa magnetyczna Gesto$¢ mocy
50 Hz 1 kV/m 60 A/m _

Tabl. 4. Dopuszczalne poziomy pol elektromagnetycznych w miejscach dostgpnych dla ludnosci

czgsztzﬁfvsos'ci Sktadowa elektryczna Sktadowa magnetyczna Gesto$¢ mocy
0 Hz 10 kV/m 2500 A/m -
0-0,5Hz - 2500 A/m -
0,5— 50 Hz 10 kV/m 60 A/m -
0,05-1kHz - 3/f A/m -
0,001 -3 MHz 20 V/m 3 A/m -
3 MHz -300 MHz 7 V/m - -

300 MHz - 300 GHz 7V/m - 0,1 W/m®

Ochrona pracownikow — przepisy BHP

Polskie przepisy dotyczace ochrony pracownikéw przed polami elektromagnetycznymi opieraja si¢ na
rozporzadzeniu [10] oraz wykorzystuja szereg norm.
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Rozporzadzenie [10] zostato skonstruowane przy zalozeniu, ze czas przebywania w polach elektroma-
gnetycznych jest limitowany w zaleznosci od czgstotliwosci pola i parametrow. Wyznaczono trzy ro-
dzaje stref ochronnych:

— strefa niebezpieczna — obszar, w ktorym przebywanie pracownikow jest zabronione,

— strefa zagrozenia — obszar, w ktorym dopuszczalne jest przebywanie pracownikéw zatrudnionych
przy zroédtach przez czas ograniczony,

— strefa posrednia — obszar, w ktorym dopuszczalne jest przebywanie pracownikoéw zatrudnionych
przy zrodtach w ciagu calej zmiany roboczej.

Wartosci pola elektrycznego i magnetycznego dla granicy stref posredniej i zagrozenia (E; i H;)
umieszczono w tabl. 516 [10].

Tabl. 5. Dopuszczalne wartosci nateZenia pola elektrycznego E; na granicy strefy zagroZenia i po-

sredniej oraz doza dopuszczalna pola elektrycznego Ddg

Zakres czestotliwos$ci E; [V/m] Ddy,

0-0,5Hz 20000 3200 (kV/m)*h
0,5 —300 Hz 10000 800 (kV/m)*h

0,3—1kHz 100/ 0,08/ (kV/m)*h
0,001 — 3 MHz 100 0,08 (kV/m)*h

3 MHz - 5 MHz 300/ 0,72/f* (kV/m)*h
0,015 -3 GHz 20 3200 (V/m)*h

3 GHz - 300 GHz 0,16+19,5 (f/2+55)* (V/m)’h

Tabl. 6. Dopuszczalne wartosci nateZenia pola magnetycznego H; na granicy strefy zagroZenia

i posredniej oraz doza dopuszczalna pola magnetycznego Ddy

Zakres czgstotliwosci H; [A/m] Ddy
0-0,5Hz 8000 512 (kA/m)*h
0,5—50Hz 200 0,32 (kA/m)*h
0,05 -1 kHz 10/f 800/f* (A/m)*h
1 —800 kHz 10 800 (A/m)*h
0,8 — 150 MHz 8/f 512/f2 (A/m)*h
0,15-3 GHz 0,053 0,022 (A/m)*h

Zasady ustalania dopuszczalnych poziomdéw pol elektromagnetycznych sa na catym $wiecie podobne.
W Polsce obowiazuja odrebne nizsze poziomy dopuszczalne dla ogdtu ludnosci bez ograniczania czasu
przebywania w ich zasiggu oraz wyzsze dla pracownikdéw z limitowanym czasem ekspozycji (rys. 1).
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Rys. 1. Dopuszczalne w Polsce poziomy skiadowej elektrycznej pola EM

Polskie przepisy na tle uregulowan europejskich

Zasady ustalania wartosci granicznych pola elektromagnetycznego w Polsce sg inne niz w krajach Unii Eu-
ropejskiej i na Swiecie, w polskich przepisach bowiem nie wystgpuje usrednianie nat¢zenia pola EM

W czasie i objetosci, a takze nie uwzglednia si¢ kumulacji efektéw dziatania pola elektromagnetycznego

w czasie. Jednak ze wzgledu na to, ze wartosci graniczne w obu przypadkach oparte sa na tych samych wiel-
kosciach fizycznych poréwnano polskie i unijne wartosci granicznych dopuszczalnych poziomdw, przyjmu-
jac jako wspolny wskaznik réwnowazna wartos$¢ sktadowe;j elektrycznej pola elektromagnetycznego.

5
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Rys. 2. Dopuszczalne poziomy natezenia pola elektrycznego dla ogétu ludnosci
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Na rys. 2 i 3 przedstawiono poziomy dopuszczalnej wartosci nat¢zenia pola elektrycznego dla ogotu
ludnosci i dla pracownikéw w funkcji czestotliwosci dla ustalen polskich i ICNIRP/EC.

10°

! A
i = wg ICNIRP
= Wg polskich przepis6w
10" i
g s
S 1
E‘ 0
53]
10° : —
/
10

1 10 10" 10° 10* 10° 10° 10’ 10° 10° 10" 10"
fHzZ]

Rys. 3. Dopuszczalne poziomy natezenia pola elektrycznego dla pracownikow
Z pordwnania przedstawionych uregulowan wynikaja nastgpujace wnioski:

e Dopuszczalne poziomy pdl EM, przyjete w krajowych przepisach, zarowno w odniesieniu do 0séb
zatrudnionych przy obstudze i konserwacji zrodet pol EM (czyli pracownikéw) [10], jak i w odnie-
sieniu do ogotu ludnosci [11], sa kilka lub nawet kilkadziesiat razy nizsze niz w aktualnych nor-
mach lub zaleceniach zagranicznych [1] 1 [2].

e W odniesieniu do pracownikéw obstugi zrodet pol EM, przepisy polskie wyrdzniaja kilka stref
(strefa posrednia, zagrozenia, niebezpieczna), czego nie spotyka si¢ w normach lub zaleceniach
zagranicznych.

o  Wiekszos¢ ustalen zagranicznych bierze pod uwagg jako wskaznik pol EM warto$¢ usredniong
W pewnym obszarze przestrzennym i okre§lonym przedziale czasowym, podczas gdy przepisy pol-
skie przyjmuja jako wskaznik pol EM wartosci skuteczne natezen pol elektrycznych i magnetycz-
nych o czgstotliwosci 50 Hz 1 0,001 — 300 MHz oraz wartosci srednie gegstosci mocy pdl elektroma-
gnetycznych o czgstotliwosci 300 MHz — 300 GHz (poprzednio byty to warto$ci maksymalne).

Dzialalno$¢ Instytutu L.acznoSci

Instytut Lacznosci posiada akredytacje Polskiego Centrum Akredytacji (PCA) w zakresie pomiardw
dla celéw BHP i ochrony srodowiska. Wykonuje liczne pomiary natezenia pola elektromagnetycznego
pochodzacego od roznych zrddet: stacji bazowych telefonii komoérkowej, linii energetycznych powyzej
110 kV, sieci energetycznych wewnatrz budynkéw, urzadzen medycznych (wspotpraca z przychodnia-
mi rejonowymi we Wroctawiu) oraz urzadzen przemystowych (piece indukcyjne, zgrzewarki) itp.

Instytut dysponuje programem inzynierskim do obliczen rozktadu pola wokot jego zrodet. Program
przedstawia w wersji graficznej przekroj pionowy i poziomy na kierunkach maksymalnego promienio-

recwa nromerne 9-4/201 0



Marta Macher, Ochrona srodowiska przed elektromagnetycznym
Marek Katuski, Karolina Skrzypek promieniowaniem niejonizujqcym

wania. Przedstawiony na rys. 4 przyktad rozktadu pola wokot stacji bazowej zostat wykonany przy
uzyciu specjalistycznego oprogramowania ANTUKF metoda superpozycji, opisang w [5], [6] 1 [7],
czyli wektorowego (przestrzennego) sumowania sktadowych pola elektromagnetycznego.

a)
Program ANTUKF INSTYTUT EACZNDSCI O. WROCEAM
Sustem: PLUS GSM 900
% Antena: ADC 85-8-6
L Pochylanie: 6%
o 3___ Czestotliwo£6: 950 MHz
'\\v\—--.—'-----b Azymut: 337
Hus. &r. el.: 32.0 m npt
Przekrdi pionowy
EJ_ 5 6 tuscmens
{—
-
==
-,
]
|
- o.3
.
-,
.
1 m.a
 —
—
Progran ANTUKF INSTYTUT EACZNOSCI O. HROCEAW
150

Anteny: K 730 6391
Azynmuty: 60°. 180°. 300°
Anteny rdl . UHPA4-220A
Az . rdl.: 20°, 120°_, 250°

/ Lokalizacia: Hieia

=}

Rzut poziony
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(=]
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]
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-
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1
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=
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]
=]
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Dhszar powyiej 0.1 HACn*n)

Rys. 4. Stacja bazowa GSM 900, (a) przekroj pionowy, (b) rzut poziomy

Oddziat Wroctawski Instytutu L.acznosci ma duze doswiadczenie w obszarze kompatybilnosci elek-
tromagnetycznej. Wykorzystujac ten dorobek, pracownicy Oddzialu wspolnie z pracownikami Poli-
techniki Wroctawskiej, opracowali poradnik [8], przydatne kompendium wiedzy w zakresie:

— morfologii i zrodet pola elektromagnetycznego,

— system6w radiokomunikacyjnych, w tym systeméw nowych generacji,
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— kryteridéw oceny niepozadanego oddziatywania pola elektromagnetycznego na ludzi,

— wynikoéw badan wptywu pola elektromagnetycznego na organizmy zywe w roznych zakresach
czestotliwosci,

— stanu normalizacji w zakresie oddziatywania pola elektromagnetycznego na ludzi wraz z analiza
poréwnawcza roznych norm,

— metod sprawdzania dopuszczalnych pozioméw pol elektromagnetycznych w srodowisku,
a w szczegolnosci: ustalania dopuszczalnych poziomdéw pdl elektromagnetycznych, przegladu
metod obliczeniowych rozktadow pola elektromagnetycznego wokdt obiektéw nadawczych, po-

miaréw jako metody wyznaczania rozkladu pola wokot stacji nadawczych.
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Polityka regulacyjna dotyczqca sieci dostgpowych
nowej generacji

C Stanistaw Pigtek )

Omdéwiono proces formulowania polityki regulacyjnej Unii Europejskiej w sprawach sieci dostepowych nowej
generacji (NGA) oraz czynniki techniczne, ekonomiczne i informacyjne, ktore powodujq koniecznosé¢ zmiany
istniejqcej regulacji dostosowanej do specyfiki sieci miedzianych. Wskazano glowne zatozenia nowego podejscia
regulacyjnego, elementy i wezly sieci obejmowane regulacjq oraz wymagania inwestycyjne dla réznych warian-
tow FTTx. Uwzgledniono zasady regulacji oplat hurtowych w sieci NGA oraz mozliwosci wycofywania regulacji
w zwiqzku z upowszechnianiem tych sieci. Omoéwiono ryzyka zwiqzane z likwidacjq dotychczasowych punktow
dostepu do sieci operatora dominujqcego oraz mozliwosci rozwiqzania spornych kwestii powstajqcych na tym tle
w stosunkach z operatorami alternatywnymi.

sieci nowej generacji, dostep nowej generacji, FTTH, sie¢ pasywna, zalecenie Komisji Europejskiej, drabina
inwestycyjna

Formulowanie polityki regulacyjnej dotyczacej sieci doste-
powych nowej generacji

Regulacja rynkéw telekomunikacyjnych oparta na dyrektywach Unii Europejskiej o komunikacji elek-
tronicznej wchodzi w okres konfrontacji ze zmianami technicznymi zwiazanymi z budowa sieci doste-
powych nowej generacji, NGA (New Generation Access). Sa one podstawowa warstwa sieci nowej
generacji, NGN (New Generation Networks). Sieci NGA sa odpowiedzia na szybki wzrost liczby urza-
dzen przytaczanych do sieci oraz udostgpnianie nowych ustug wymagajacych wysokiej przeptywnosci
oraz jakosci transmisji. Na poziomie UE sieci nowej generacji zostaty wiaczone do strategii Furopa
2020 i Europejskiej agendy cyfrowej. W panstwach cztonkowskich UE rozwdj sieci nowej generacji
staje si¢ elementem polityki gospodarczej sprzyjajacej utrzymaniu lub zwigkszeniu poziomu konkuren-
cyjnosci panstw i regionow, utrzymaniu wzrostu gospodarczego lub przezwycigzaniu kryzysu.

Dostep nowej generacji moze by¢ realizowany w sposob przewodowy lub bezprzewodowy. Zagadnie-
nia regulacyjne sieci przewodowych i bezprzewodowych rdznia si¢ znacznie. Najtrudniejsze zagad-
nienia regulacyjne sa zwiazane z ewolucja sieci przewodowych w kierunku NGA. Wtadze regulacyjne
musza uwzgledni¢ nowe uwarunkowania techniczne, ekonomiczne i informacyjne zwiazane

z rozwojem sieci NGA prowadzace do zmiany decyzji regulacyjnych, wokdt ktorych uksztaltowaly sig
modele biznesowe i interesy uczestnikéw rynku telekomunikacyjnego.

Inwestycje zwiazane z sieciami NGA polegaja gtdéwnie na zastgpowaniu swiattowodami elementow
dostgpowe;j sieci miedzianej oraz budowie nowych, w pelni swiattowodowych sieci dostgpowych.
Operator inwestujacy w sieci $wiattowodowe uzyskuje znaczng obnizke kosztow eksploatacyjnych,
wigksza niezawodnos¢ sieci, mozliwos¢ szybszego uruchamiania nowych ustug i podniesienia ich ja-
kosci [9, s. 6]. Podejmuje rdwniez znaczne ryzyko, szczegdlnie w przypadku budowy nowych, w petni
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swiattowodowych sieci NGA. Ryzyko jest zwiazane z popytem na nowe ustugi, zwrotem naktadow na
inwestycje oraz zmiang warunkdéw konkurencyjnych na rynku. Zastosowanie §wiattowodéw powoduje
przebudowe architektury sieci, a w konsekwencji zmiang warunkow dostepu do sieci dla innych opera-
torow. Ma to szczegdlne znaczenie w przypadku inwestowania w sieci NGA operatora dominujacego.
Warunki dostepu do jego sieci sg regulowane, co powoduje ze zmiana techniczna jest rowniez powaz-
nym wyzwaniem dla regulatora.

Glowny problem regulacyjny polega na tym, w jaki sposdb sprzyjaé¢ inwestowaniu w sieci NGA nie
zmniejszajac jednoczesnie korzysci, jakie osiagnigto polityka regulacyjng dotyczaca sieci miedzianych
oraz nie powodujac powstania nowych barier w dostgpie do rynku. Regulator musi rozstrzygnaé,

w jakim zakresie dotychczasowa regulacja powinna by¢ utrzymana bez zmian, dostosowana do no-
wych rozwiazan technicznych i warunkdéw ekonomicznych lub wycofana. Regulator, podobnie jak
operatorzy, dziata w warunkach niepewnosci co do przyszlej sytuacji rynkowej. Decyzje najwigkszych
operatorow w sprawie uruchomienia inwestycji w sieci $wiattowodowe nie zostaty jeszcze podjete.
Koszty zwiazane z tymi inwestycjami beda dopiero ponoszone, co powoduje, ze warunki regulacyjne
majq istotne znaczenie dla oceny celowosci podjecia inwestycji [4, s. 80].

Rozwigzania szerokopasmowe w sieci szkieletowej i dystrybucyjnej sa wprowadzane ewolucyjnie,
glownie na podstawie przestanek ekonomicznych i technicznych [13]. W sieciach dostgpowych zas,
infrastruktura dostgpowa musi powsta¢ w wyniku jednorazowych, skoncentrowanych naktadow inwe-
stycyjnych, a wzrost popytu jest trudny do przewidzenia. Ryzyko inwestycyjne wynikajace z niepew-
nos$ci rynkowej byto dotychczas znacznie powigkszone przez brak wyraznych perspektyw regulacyj-
nych w odniesieniu do sieci NGA. Dookreslenie polityki regulacyjnej w odniesieniu do tych sieci po-
winno sprzyjaé ograniczeniu niepewnosci odczuwanej przez operatorow podejmujacych inwestycje
oraz przedsigbiorcow korzystajacych z cudzej infrastruktury. Przewidywalnos$¢ regulacji w odniesie-
niu do sieci $wiattowodowych jest warunkiem podejmowania inwestycji. W odniesieniu do sieci mie-
dzianych regulacja byla reakcja na stan zastany, ktéry blokowal rozwdj konkurencji. Regulacja stuzyta
otwarciu rynku uksztattowanego w warunkach monopolu naturalnego wynikajacego z charakterystyki
techniczno-ekonomicznej sektora telekomunikacyjnego oraz finansowania rozwoju sieci ze srodkdw
publicznych lub dzigki rencie monopolistycznej. Regulacja byta skierowana na otwarcie dostgpu do
istniejacych sieci i ustalenie warunkéw odzyskiwania nakladéw poniesionych w przesztosci. Regulacja
sieci NGA ksztattuje nowe srodowisko gospodarcze, w ktorym dopiero beda podejmowane decyzje
inwestycyjne prowadzace do budowy lub modernizacji sieci dostgpowych. Dlatego polityka regulacyj-
na musi by¢ wyklarowana zanim zostana podjete zasadnicze inwestycje.

Proces formulowania polityki regulacyjnej w sprawie sieci NGA toczy si¢ rownolegle na poziomie
organdéw Unii Europejskiej i krajowym. Pierwsze proby okreslenia stanowiska w sprawie dostgpowych
sieci $wiattowodowych podjeto w latach 2007-2008, w poczatkowe;j fazie drugiego cyklu regulacyjnego.
Nowe elementy dotyczace sieci NGA pojawity si¢ w ramach nowelizacji dyrektyw o komunikacji elek-
tronicznej zakonczonej w 2009 r. Obszerne stanowisko w sprawie regulacyjnego podejscia do sieci NGA
przedstawita Europejska Grupa Regulatoréw, ERG (European Regulators Group) [7]. Nastepnie ERG
uzupetnita swoje stanowisko o poglebiong analiz¢ ekonomiczng sieci NGA [8]. Analizy ERG zostaty
rozwinigte 1 zaktualizowane w raporcie Organu Europejskich Regulatorow Laczno$ci Elektronicznej,
BEREC (Body of European Regulators for Electronic Communications) z marca 2010 [1]. Jednak naj-
wigkszy wpltyw na przyszlg polityke regulacyjng powinno mieé zalecenie Komisji w sprawie regulo-
wanego dostepu do sieci dostepu nowej generacji, ogloszone we wrzesniu 2010 r. [11]. Krajowe poli-
tyki wobec sieci NGA przedstawily wladze niektorych panstw cztonkowskich UE. Réwniez prezes UKE
ogtosit w 2008 r. opini¢ dotyczaca budowania i eksploatacji infrastruktury NGA w Polsce [14]. Ponie-
waz odbiega ona od zalecenia Komisji Europejskiej mozna spodziewac si¢ jej aktualizacji.

irecea nrommcrme 9-4/201 0



Polityka regulacyjna
Stanistaw Piqtek dotyczqca sieci dostepowych nowej generacji

Zrodla probleméw regulacyjnych w sieciach NGA

Uwarunkowania techniczne

Charakterystyka techniczna sieci NGA ma wplyw na rodzaj i zlozono$¢ problemow wymagajacych
rozwiazania przy formutowaniu polityki regulacyjnej w odniesieniu do tych sieci. Znaczna czes$¢
wspolpracy miedzyoperatorskiej jest oparta na rozstrzygnigciach regulacyjnych okreslajacych warunki
dostepu do sieci operatora dominujacego. Rozstrzygnigcia te uwzgledniaja charakterystyke techniczng
i architekture sieci miedzianych. Zmiana techniki w sieci dostgpowej w nowy sposéb okresla mozliwo-
$ci dostepu do tych sieci, a to przektada si¢ na warunki konkurowania z operatorem dominujacym.

Najprostsza zmiana regulacyjna polega na zastapieniu wymagan dotyczacych miedziane;j linii abo-
nenckiej, okreslonej w obowiazujacych regulacjach jako "petla metalowa" (Metallic Loop) wymaga-
niami uwzgledniajacymi réwniez lini¢ Swiattowodowa. Zalecenie Komisji w sprawie rynkow z 2003 r.
dotyczyto metalowej petli i podpetli, natomiast w zaleceniu z 2007 r. jest juz mowa o fizycznej infra-
strukturze dostgpowe;.

Trudniejszym zadaniem jest przygotowanie wymagan regulacyjnych dla réznych rozwiazan sieci NGA,
jakie moze zastosowac operator dominujacy. Wyrdznia si¢ kilka wariantow sieci FTTx, (Fiber to

the x) gdzie x okresla miejsce zakonczenia czesci $wiattowodowej sieci po stronie abonenta [3, s. 10].
Najczesciej dla potrzeb regulacyjnych rozpatruje si¢ trzy warianty.

Pierwszy, okreslany jako FTTC (Fiber to the Curb) polega na doprowadzeniu $wiattowodu do szafki
rozdzielczej, gdzie nastgpuje styk z podpetla miedziana prowadzaca do obiektu uzytkownika. Skraca
si¢ w ten sposdb miedziang petlg abonencka do 300-1000 m. W zaleznosci od dlugosci odcinka mie-
dzianego mozna osiagna¢ przeptywnos¢ do 15 Mbit/s (Asymetric Digital Subscriber Line — ADSL2+)
lub do ok. 50 Mbit/s (Very High Speed DSL — VDSL). Zastosowanie wariantu FTTC w szerszej skali

i uzyskanie odpowiednich przeplywnosci jest bezposrednio uzaleznione od przecigtnej dtugosci podpe-
tli lokalnej w danym panstwie [12, s. 30, 36]. Celowos¢ podejmowania znaczacych inwestycji w wa-
riancie FTTC jest podwazana ze wzgledu na przewidywane zmiany w zapotrzebowaniu na przeptyw-
nos$é, ktoremu sieci te moga nie sprostac 3, s. 18].

Drugi wariant oznaczany skrotem FTTB (Fiber to the Building), polega na doprowadzeniu $wiatlowo-
du do budynku i wykorzystaniu istniejacej w budynku sieci miedzianej. Odcinki sieci miedzianej nie
powinny by¢ dtuzsze niz 100 m, co umozliwia osiaganie przeptywnosci do 100 Mbit/s. W budynku lub
w jego poblizu jest lokalizowany punkt koncentracji. Sieci $wiattowodowe wykorzystujace odcinki
linii miedzianych sa okreslane jako sieci hybrydowe.

Trzeci wariant okreslany jako FTTH (Fiber to the Home) polega na doprowadzeniu swiattowodu do
lokalu uzytkownika, co oznacza wyeliminowanie sieci miedzianej. Sie¢ w petni swiatlowodowa jest
wariantem najbardziej kosztownym w fazie inwestycyjnej, natomiast wykazuje wiele zalet podczas
eksploatacji oraz zapewnia niemal nieograniczone mozliwosci zaspokojenia potrzeb przysztych ustug.

Sie¢ w pelni §wiattowodowa jest realizowana jako sie¢ pasywna, PON (Passive Optical Network).
Migdzy urzadzeniem centralowym a obiektem uzytkownika nie ma aktywnych urzadzen umozliwiaja-
cych dostep innym operatorom. W zaleznosci od wybranego przez operatora wariantu inwestycyjnego,
do uzytkownikéw moga by¢ prowadzone dedykowane widkna §wiattowodu, co okresla si¢ jako sieé
typu punkt-punkt. Uwolnienie takich linii dla potrzeb operatora alternatywnego jest stosunkowo pro-
ste, gdyz nastgpuje w centrali operatora sieci dostgpowej na poziomie przetacznicy optycznej, ODF
(Optical Distribution Frame). Jest to wariant bardzo dogodny dla operatora korzystajacego, ale jedno-
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czesnie najbardziej obciazajacy pod wzgledem inwestycyjnym operatora infrastruktury, poniewaz wy-
maga zaangazowania oddzielnego wtokna dla kazdego uzytkownika konicowego na catej dtugosci linii.
Ze wzgledoéw ekonomicznych korzystniejsze jest instalowanie na zakonczeniu segmentu magistralnego
swiattowodu pasywnych urzadzen rozdzielajacych sygnat (Splitter), ktore umozliwiaja obstuge wigk-
szej liczby uzytkownikéw (8,16, 32) za pomoca jednej linii. Dopiero odcinek swiattowodu od rozdzie-
lacza do uzytkownika jest przeznaczony tylko do obstlugi jednego uzytkownika. Powstaje w ten sposdb
sie¢ typu punkt-wiele punktéw. Brak urzadzen aktywnych w takiej sieci eliminuje szereg trudnosci
technicznych i kosztow zwiazanych z zasilaniem posrednich punktéw w sieci. Taka architektura utrud-
nia jednak dostgp do sieci operatorom alternatywnym. Operator alternatywny moze bowiem w centrali
uzyskaé dostep tylko do calej gatazki obstugujacej wieksza grupe uzytkownikow, co jest trudne do
pogodzenia z rynkowymi warunkami sprzedazy ustug. Dostep do koncowego segmentu linii abonenc-
kiej na poziomie urzadzenia rozdzielajacego sygnat w linii $wiattowodowej jest wprawdzie mozliwy,
ale wiaze si¢ ze znacznie wigkszym zaangazowaniem inwestycyjnym operatora alternatywnego.

Przyblizanie zakonczenia swiattowodu do uzytkownika koncowego w wariantach FTTB i FTTC po-
woduje, ze coraz blizej uzytkownika znajduja si¢ rowniez urzadzenia, w ktérych nastepuje koncentra-
cja ruchu i coraz mniejsza jest liczba uzytkownikow obstugiwanych w tych punktach. To oznacza, ze
operatorzy alternatywni ubiegajacy si¢ o dostgp do uzytkownika musza doprowadzié swoja sie¢ coraz
blizej uzytkownika koncowego. Wynikajace stad wydtuzanie réwnolegtej sieci dosytowej operatora
alternatywnego i zmniejszanie liczby uzytkownikdéw obstugiwanych przez dany wezel prowadzi do
pogorszenia jego efektywnosci. Dlatego rozmieszczenie punktow koncentracji ma duzy wplyw na
mozliwo$¢ konkurowania z operatorem dominujacym. Od rozmieszczenia tych punktdéw i ich charakte-
rystyki technicznej zalezy uzyskanie efektywnego dostgpu do sieci przez operatoréw alternatywnych.

Zmiana architektury sieci dostgpowej ma przede wszystkim wptyw na ustuge dostgpu do uwolnione;j
petli lokalnej. Dostgp operatorow alternatywnych do petli lokalnej jest dotychczas realizowany
gtéwnie w centrali operatora dominujacego. Operator alternatywny uzyskuje dostep na poziomie
przetacznicy gtownej, MDF (Main Distribution Frame). Dostep do podpetli abonenckiej jest wyko-
rzystywany znacznie rzadziej ze wzgledu na wyzsze naktady inwestycyjne operatora korzystajacego.
W przypadku FTTC konieczne bedzie przeniesienie punktu dostgpu z MDF do szafki rozdzielcze;j,

w ktorej linia §wiattowodowa zostanie potaczona z istniejaca siecia miedziang. Zmiana punktu doste-
pu do linii abonenckiej wymaga zapewnienia dosytu sygnatu pomiedzy nowym punktem dostgpu

a siecig operatora alternatywnego.

Kolejna istotng cecha techniki §wiattowodowej, o powaznych konsekwencjach dla polityki regulacy;j-
nej, jest zdolnos¢ do przenoszenia sygnatu przez wtokno swiattowodu na duze odlegtosci bez koniecz-
nosci regeneracji sygnatu. Sieci miedziane zawieraja petle o dtugosci do ok. 10 km, przy czym szero-
kopasmowa transmisja danych jest mozliwa na odcinku do 5-6 km. Linie s$wiattowodowe moga obstu-
giwac obszar o promieniu do 20 km, a w nieodlegtej przysztosci zasigg ten moze si¢ znacznie zwigk-
szy¢. Ta wlasciwos$¢ sieci Swiattowodowej umozliwia likwidacje czgsci central, w ktorych operatorzy
alternatywni uzyskiwali dostgp do sieci miedzianej. Likwidacja central i odzysk $srodkéw zainwesto-
wanych w te obiekty ma by¢ jednym ze zrddet finansowania inwestycji w NGA [10, s. 421].

Zmiany te rodza jednak istotne problemy po stronie operatoréw alternatywnych. Musza oni zapewnic¢
kontynuacje obstugi swoich klientow. Sa zagrozeni utrata srodkéw zainwestowanych w uzyskanie
dostepu do likwidowanych central oraz musza doprowadzi¢ linie dosytlowe do nowych punktéw doste-
pu. Sprawy te wymagaja uwzglednienia w polityce regulacyjne;.

W zwigzku z architektura i funkcjonalno$cig sieci NGA konieczne jest rozstrzygnigcie, czy regulatoro-
wi nalezy zapewni¢ wpltyw na wybdr wariantu inwestycyjnego realizowanego przez operatora dominu-
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jacego, a jezeli taki wplyw jest pozadany, to w jakim zakresie. Nawet wowczas, gdy regulator zgodnie
z zasada neutralnosci technicznej dopuszcza wszelkie warianty inwestycyjne, to ostatecznie rozktad
uprawnien i obowiazkéw po stronie dysponenta sieci NGA i operatorow alternatywnych bedzie moty-
wowat do przyjecia okreslonych rozwiazan technicznych i architektury sieci.

Uwarunkowania ekonomiczne

Analiza podstawowych rodzajow sieci NGA wskazuje, ze rozwigzania techniczne bardziej obciazajace
operatora sieci w fazie inwestycyjnej stwarzaja jednoczes$nie dogodniejsze warunki do korzystania

z sieci NGA przez innych operatorow. Warianty wymagajace mniejszych naktadow od operatora sieci
s bardziej kosztowne pod wzgledem inwestycyjnym dla operatorow korzystajacych z jego sieci,

a jednoczes$nie mniej dogodne pod wzgledem handlowym. Minimalizujac bowiem wlasne naktady
inwestycyjne dysponent sieci NGA podnosi bariery dostgpu do tej sieci i utrudnia warunki konkuren-
cji. Uwarunkowania te moga motywowac do podejmowania strategicznych decyzji inwestycyjnych

z uwzglednieniem ich wptywu na konkurentdw. Jezeli inwestorem jest operator dominujacy, to czynni-
ki te musza by¢ uwzglednione przez regulatora.

Rozpoznanie przez regulatora uwarunkowan ekonomicznych budowy sieci NGA jest koniecznym eta-
pem formutowania polityki regulacyjnej. Kluczowym czynnikiem wptywajacym na decyzje dotyczace
architektury sieci sg koszty inwestycyjne. Koszty inwestycyjne sg zalezne od wybranego rozwigzania
oraz warunkow budowy sieci. Koszty inwestycji w swiattowodowa sie¢ dostgpowa obejmuja prace
ziemne i budowlane dotyczace kanalizacji, instalacj¢ swiattowoddw w kanalizacji, okablowanie budyn-
koéw oraz wyposazenie weztow sieci. Jednostkowe koszty prac ziemnych sa odwrotnie proporcjonalne
do gestosci zabudowy. Koszt prac ziemnych wynosi w zaleznosci od warunkéw lokalnych 50-80% war-
tosci catej inwestycji [7, s. 17]. Wida¢ wigc, jak bardzo wykorzystanie istniejacej kanalizacji zmniejsza
koszt poczatkowej inwestycji. W wariancie FTTC kolejna pozycj¢ kosztowa stanowia urzadzenia elek-
troniczne niezbedne do wyposazenia gldwnie weztéw sieci. Istotna jest wigc liczba tych weziow (szafek
ulicznych). Generalnie, im $wiatlowodd jest doprowadzany blizej do uzytkownika i im wigksza jest licz-
ba weztow sieci, tym koszty przypadajace na jedng linig¢ sa wyzsze. Szczegolnie znaczaca roznica, na
poziomie 1:5, wystepuje migdzy wariantem FTTC oraz wariantami FTTB i FTTH, gdyz wariant FTTC
wykorzystuje istniejaca podpetle abonencka i okablowanie w budynkach.

Poza uwarunkowaniami kosztowymi wybdr wariantu jest uzalezniony od przewidywanych wymagan
przeptywnosci nowych ustug, przestrzennego usytuowania uzytkownikéw koncowych, rodzaju i ge-
stosci zabudowy, a w przypadku inwestycji modernizacyjnych, takze od stanu istniejacej infrastruk-
tury. W dluzszym horyzoncie czasowym podstawowe znaczenie maja wymagania dotyczace prze-
ptywnosci. Czynniki te przesadzaja o wyborze wariantu inwestycyjnego przez operatora. Natomiast
dla regulatora istotne jest rOwniez to, jak poszczegdlne warianty sieci wplywaja na mozliwosci budo-
wy konkurencyjnego rynku.

Charakterystyczna cechg inwestycji w sieci NGA jest znaczaca przewaga pierwszego inwestora na
danym obszarze (First Mover Advantage). Inwestycje w NGA 1acza si¢ z istotnym wzrostem znaczenia
skali i zakresu dziatalnosci dla efektywnosci operatora [7, s. 19]. Efektywna ekonomicznie inwestycja
drugiego i kolejnych inwestoréw w sie¢ NGA na tym samym obszarze jest mato prawdopodobna przy
przecigtnej intensywnosci zabudowy. Dla ekonomicznego powodzenia przedsigwzigcia konieczne jest
bowiem uzyskanie znacznego udzialu w rynku. Tylko obszary o bardzo wysokiej gestosci zabudowy
umozliwiajg wprowadzenie konkurencyjnej infrastruktury NGA.

Sie¢ NGA moze by¢ zatem jeszcze bardziej niz miedziana sie¢ dostgpowa zasobem niereplikowa-
nym, stanowiacym ,,waskie gardto” dla rozwoju konkurencji (Bottleneck). Istnienie miedzianej sieci
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telefonicznej na wielu obszarach nie stanowilo przeszkody inwestycyjnej dla operatoréw telewizji
kablowej, czy operatoréw lokalnych sieci internetowych, ktérzy obecnie konkuruja na tych obsza-
rach. Wprowadzenie na okreslony obszar sieci NGA bardzo ogranicza mozliwos¢ powstania rowno-
legtych infrastruktur dostgpowych. Ekonomiczna charakterystyka sieci NGA moze zatem potego-
wac¢ problemy konkurencyjne, gdyz bariery dostgpu do tego segmentu sieci moga wzrasta¢. Uwarun-
kowania ekonomiczne sieci NGA moga bez kontroli regulacyjnej prowadzi¢ do remonopolizacji
warstwy dostgpowej sieci. Charakterystyka ekonomiczna NGA wykazuje wigcej cech monopolu
naturalnego niz tradycyjna sie¢ miedziana.

Z przedstawionych wyzej powodow tzw. konkurencja ustugowa moze by¢ trudniejsza do osiagnigcia
w warunkach sieci NGA. Dlatego twierdzi si¢, ze ekonomiczna charakterystyka sieci NGA spowoduje
wyksztatcenie si¢ nowego poziomu rownowagi pomigdzy konkurencja infrastrukturalng a konkurencja
ustugowa [5, s. 225].

Uwarunkowania informacyjne

Decyzja o podjeciu inwestycji w sieci NGA 1 wyborze wariantu inwestycyjnego nalezy do operatora.
Roznorodnos¢ scenariuszy inwestycyjnych przemawia jednak za tym, aby regulator wypracowat prefe-
rowany model inwestycji w NGA odpowiadajacy lokalnym warunkom rynkowym. Projektowanie roz-
wigzan regulacyjnych mozliwe jest tylko przy spetnieniu okreslonych warunkéw informacyjnych.

Zar6wno na poziomie unijnym, jak i krajowym dazy si¢ do zapewnienia przejrzystosci planéw in-
westycyjnych operatora dominujacego. Dotychczasowa regulacja skierowana na usuwanie zasta-
nych barier dostepu do rynku nie wymagata pozyskiwania przez regulatora i konkurentéw informacji
o planach inwestycyjnych operatora dominujacego. Plany inwestycyjne, ekspansja na nowe obszary
i uruchamianie nowych ustug byly traktowane jako element konkurencji migdzy operatorami i byty
objete poufnoscia. Sprawa inwestycji w sie¢ dostepowa pozostawata poza obszarem oddziatywania
regulatora, a zatem brak byto uzasadnienia i podstaw do zadania informacji w tej sprawie.

Inwestycje w sieci NGA ksztattuja przyszte warunki konkurencji. Dlatego duza wage przywiazuje si¢
do przejrzystosci dziatan operatora dominujacego i regulatora w sprawach sieci NGA. ERG stwierdza,
ze "bez jasnego i przejrzystego obrazu intencji graczy rynkowych na zastosowanie sieci NGA, regulator
nie ma mozliwosci jasnego wskazania srodowiska regulacyjnego, ktore bedzie mialo zastosowanie do
tych inwestycji" [7, s. 27]. Brak dostatecznej informacji po stronie regulatora moze zwigkszy¢ udziat
kosztow utraconych, przyczyni¢ si¢ do nieuzasadnionych inwestycji i zmniejszy¢ potencjat konkurencji.
Informacje o planach inwestycyjnych operatora dominujacego sa potrzebne nie tylko regulatorowi, lecz
réwniez operatorom korzystajacym z sieci operatora dominujacego. Musza oni bowiem dostosowac
swoja sie¢ do planowanych zmian i opracowa¢ sposob migracji do nowej sytuacji infrastrukturalne;.

W obecnym porzadku regulacyjnym przeptyw informacji miedzy operatorami zapewnia si¢ za pomoca
obowiazku przejrzystosci. W prawie unijnym wynika on z art. 9 Dyrektywy o dostepie, ktory jest nale-
zycie odzwierciedlony w art. 37 Prawa telekomunikacyjnego. Obowiazek przejrzystosci obejmuje
oglaszanie lub udostepnianie informacji w sprawach zapewnienia dostepu telekomunikacyjnego, spe-
cyfikacji technicznych sieci i urzadzen telekomunikacyjnych, charakterystyki sieci, zasad i warunkow
$wiadczenia ustug, w tym takze optat. Obowiazek przejrzystosci ma jednak charakter statyczny, w tym
znaczeniu, ze obejmuje jedynie sieé istniejaca oraz biezace plany jej dostosowania do potrzeb wspot-
pracy z operatorami alternatywnymi. Perspektywa inwestycji w sieci NGA powoduje postulaty objecia
obowiazkiem przejrzystosci zmian w sieci przewidywanych w najblizszych 2-5 latach [6, s. 7]. Reali-
zacja tych postulatow nie moze prowadzi¢ do zwiazania operatora obowiazkiem realizacji wszystkich

irecea nrommcrme 9-4/201 0



Polityka regulacyjna
Stanistaw Piqtek dotyczqca sieci dostepowych nowej generacji

przedsigwzig¢ ujetych w planach inwestycyjnych, przekazanych regulatorowi i innym operatorom.
Ryzyko odstapienia od zamierzen ujetych w planie nie moze obciazaé tylko operatora planujacego
budowe sieci. Musi ono w pewnej mierze obciazaé przedsigbiorcéw zamierzajacych oprze¢ swoja
dziatalnos¢ telekomunikacyjna na wykorzystaniu cudzej sieci dostgpowe;.

Odejsciu od zasady, ze plany inwestycyjne stanowig tajemnice operatora sprzyja wspdtzaleznosé
regulatora i uczestnikéw rynku. Ze wzgledu na wielo$¢ wariantow inwestycyjnych i rézne skutki,
jakie moga one wywotywa¢ w konkretnych warunkach rynkowych, regulator moze precyzyjnie okre-
$li¢ polityke stosowania srodkow regulacyjnych tylko w odniesieniu do konkretnych zamierzen in-
westycyjnych. W interesie inwestujacego operatora jest ustalenie dtugofalowe;j i stabilnej polityki
stosowania obowiazkow regulacyjnych. Tylko w stabilnym srodowisku regulacyjnym moze on racjo-
nalnie oceni¢ ryzyko zwiazane z inwestycjami w NGA. Operatorzy alternatywni sa z kolei zaintere-
sowani informacja o planach inwestycyjnych operatora dominujacego ze wzglgdu na wlasne plany
rozwojowe oraz konieczno$¢ adaptacji wezesniejszych inwestycji do zmienionej architektury sieci
[5, s. 228]. Wzajemna zaleznos$¢ realizacji celow regulatora, operatora dominujacego i operatorow
alternatywnych powinna réwniez sprzyja¢ doktadnosci i wiarygodnos$ci informacji o zamierzeniach
inwestycyjnych operatora dominujacego.

Gwarancji stabilnosci Srodowiska regulacyjnego nie da si¢ wyprowadzi¢ z obowiazujacego prawa.
Przewiduje ono bowiem bardzo znaczny zakres uznania dla organu regulacyjnego. Sprecyzowany
plan inwestycji w sieci NGA operatora dominujacego moze by¢ podstawa szczegdtowych i stabil-
nych warunkéw regulacyjnych. Na podstawie takiego planu regulator moze przedstawi¢ swoje ocze-
kiwania dotyczace zapewniania dostepu operatorom alternatywnym i zamierzone srodki regulacyjne
gwarantujace taki dostep. Ostatecznie, w interesie wszystkich stron lezy zmniejszenie asymetrii in-
formacyjnej w sprawie zamierzen inwestycyjnych dotyczacych NGA. Operator dominujacy ujawnia-
jac swoje plany inwestycyjne ryzykuje wprawdzie utrate cze¢sci korzysci przypadajacych pierwszemu
inwestorowi, ale redukuje niepewnos$¢ zwigzana z regulacyjnymi wymaganiami dotyczacymi przyje-
tego wariantu inwestycyjnego.

Pozadany i rekomendowany w literaturze model wspdtdziatania regulatora i operatora dominujacego
polega na wymianie informacji o planach inwestycyjnych w zamian za wiazace okreslenie zatozen
polityki regulacyjnej w sprawie wymaganych ustug dostgpowych do sieci NGA oraz zasad ustalania
cen za ustugi dostgpowe. Z kolei znoszenie wczesniejszych obowigzkow dostepowych w stosunku
do operatora dominujacego byloby uzaleznione od wyprzedzajacego przekazywania konkurentom
informacji o zmianach w sieci [6, s. 11]. Odstapienie od planu lub jego modyfikacja prowadzityby
do odpowiedniego przedtuzenia obowiazku zapewniania dostgpu w dotychczasowej formie, co

z reguly bedzie dodatkowym obciazeniem dla operatora. Regulacja moze w ten sposob budowac
bodzce do skrupulatnego przestrzegania obowiazku przejrzystosci w odniesieniu do sieci NGA przez
operatora dominujacego.

Inwestycje utracone

Regulacja ustug opartych na wykorzystaniu miedzianej sieci operatora dominujacego doprowadzita

w panstwach cztonkowskich UE do powstania infrastruktury stuzacej wytacznie wykorzystaniu tej sieci
przez operatordw alternatywnych. Po stronie operatora dominujacego sa to inwestycje zwiazane

z przystosowaniem infrastruktury do potrzeb kolokacji urzadzen operatoréw alternatywnych. Po stronie
operatoréw alternatywnych sa to naktady zwiazane z doprowadzeniem wiasnej sieci do punktow styku
z siecig operatora dominujacego. W znacznej czgsci sa to inwestycje oparte na warunkach wspotpracy
ustalonych przez regulatora, w formie ofert ramowych lub decyzji rozstrzygajacych sprawy sporne.
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Budowa sieci NGA powoduje przesunigcie lub likwidacj¢ znacznej czgsci punktow dostepu do sieci
operatora dominujacego, w ktérych operatorzy alternatywni uzyskiwali dostep do uwolnionej petli
lokalnej 1 ushugi strumienia bitéw. Z tego powodu mdowi si¢ nawet o "dramacie zagrozenia" dotychcza-
sowego modelu konkurencji opartego na uwalnianiu petli lokalnej [10, s. 244]. W tej kwestii regulator
musi wypracowac sposob kojarzenia dwoch, czgsciowo sprzecznych celow. Z jednej strony zmiana
techniki miedzianej na §wiattowodowa zwigksza efektywnos¢ operatora dominujacego oraz przynosi
korzys$ci uzytkownikom w zakresie roznorodnosci, jakos$ci i ceny ustug. Z drugiej jednak, moze ogra-
niczy¢ efektywna konkurencjg ze strony operatorow alternatywnych i narazi¢ ich na utrate Srodkow
zainwestowanych w infrastrukture dostepu.

Na regulacyjne rozwiazanie tego problemu sktada sig¢ kilka elementow. Podjecie inwestycji w sie¢
NGA nie znosi obowigzkdéw regulacyjnych operatora dominujacego. Decyzje regulacyjne przewiduja
obowiazek utrzymywania dostepu telekomunikacyjnego, ktéry zostat wczesniej ustanowiony. Zatem
do czasu zniesienia tego obowigzku operator dominujacy musi zapewniaé dostep do okreslonych ele-
mentow sieci lub ustug, niezaleznie od zmian nastgpujacych w jego sieci. Petna kontrola regulatora
nad znoszeniem obowiazkow dostgpowych, w powiazaniu ze stabilizujacym oddziatywaniem
"obowiazku utrzymywania dostepu wczesniej ustanowionego", stwarza dla operatorow alternatywnych
dostateczna ochrong przed antykonkurencyjnymi efektami strategii inwestycyjnej polegajacej na usu-
waniu dotychczasowych punktow dostepu.

Mozliwos¢ blokowania zmian w istniejacej infrastrukturze miedzianej nie rozwigzuje jednak problemu
Sciezki dojscia do sytuacji konkurencyjnej w srodowisku sieci NGA. Harmonizacja srodkéw zapobie-
gajacych zmianom w infrastrukturze dostgpowej w celu uniknigcia nadmiernych strat po stronie opera-
toréw alternatywnych oraz rozwiazan umozliwiajacych przejscie do nowej architektury sieci dostgpo-
wej jest zadaniem regulatora. Rozwigzanie takie moze powstac jedynie przez wywazenie kosztow

i korzysci zwiazanych z utrzymywaniem istniejacego dostgpu oraz przechodzeniem do nowej architek-
tury sieci dostgpowej, z uwzglednieniem okresow zwrotu z dokonanych wczesniej inwestycji.

Najwieksze ryzyko dla operatoréw alternatywnych wydaje si¢ towarzyszy¢ inwestycjom w wariant
FTTC. Inwestycje w doprowadzenie linii dosylowych do szafek (we¢ztdw) koncentrujacych podpetle
lokalne oraz w kolokacj¢ i wyposazenie weztow na tym poziomie, a takze utracone inwestycje w uwol-
nienie petli na poziomie MDF moga by¢ zbytnim obcigzeniem dla operatordéw alternatywnych. Inwesty-
cje operatorow alternatywnych w wariant FTTC sa tym bardziej problematyczne, iz brak jest pewnosci
co do stabilnosci tego wariantu. Kolejny etap przebudowy sieci w kierunku wariantu FTTB/FTTH
mogltby ponownie narazi¢ operatorow alternatywnych na utrat¢ zainwestowanych srodkdow.

Bezsporne jest, ze regulator moze utrzymac wczesniejsze obowiazki dostepowe w niezbgdnym zakre-
sie i czasie. Powstaje jednak wowczas problem ich utrzymywania tylko dla potrzeb operatora alterna-
tywnego. Regulator ma do wyboru dwa rozwiazania — utrzymanie istniejacych punktow dostepu (z
reguty MDF) na dotychczasowych zasadach Iub okreslenie warunkéw, ktorych spetnienie przez opera-
tora dominujacego, pozwoli na zniesienie obowiazku zapewniania dostgpu w dotychczasowej lokaliza-
cji. W zadnym wypadku uruchomienie sieci NGA nie powinno prowadzi¢ do zaprzestania ustugi hur-
towej, prowadzacego do przejecia uzytkownikow koncowych przez operatora dominujacego. Podkre-
$la si¢ rowniez, ze uzytkownik koncowy nie moze by¢ obcigzany dodatkowymi kosztami wynikajacy-
mi z utrzymywania infrastruktury sieci miedzianej tylko dla potrzeb operatora alternatywnego. Jedno-
czesnie przestrzega si¢ przed automatycznym gwarantowaniem ochrony przez regulatora wszelkim
wczesniejszym inwestycjom, kosztem dynamiki rozwoju rynku jako catosci [2, s. 752]. Tylko cato-
Sciowa ocena zakresu i czasu utrzymywania obowigzkéw dostepowych wezesniej ustanowionych, wa-
runkow ich wykonywania w okresie przej$ciowym oraz zasad migracji do nowej architektury moze
zlozy¢ sie na rozwiazanie wspierajace dlugofalowo konkurencje ustugows i infrastrukturalna.
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Koncepcja regulacyjnego podejscia do sieci NGA
Konceptualizacja sieci NGA dla potrzeb regulacyjnych

Koncepcja sieci NGA ksztattuje si¢ jako ztozony zbidr technik, standardow i podej$é ekonomicznych
opracowywanych, a coraz czesciej takze wykorzystywanych w praktyce. Coraz Scislejszy zwiazek tej
koncepcji z celami realizowanymi przez wtadze publiczne w sektorze telekomunikacyjnym wymaga
uzupetnienia wielowariantowych prognoz dotyczacych przysztosci sieci NGA podstawowymi katego-
riami pojeciowymi, za pomoca ktorych regulator moze formutowaé swoje stanowisko w tych spra-
wach. Koniecznym etapem przygotowania polityki regulacyjnej byta konceptualizacja sieci NGA dla
potrzeb regulacji poprzez okreslenie poje¢ dotyczacych gtdéwnych weztow, techniki oraz procesow,
ktére nalezy uwzgledni¢ w polityce regulacyjnej. Obecny stan tych prac odzwierciedla zalecenie Ko-
misji w sprawie regulowanego dostepu do sieci NGA [11] oraz raport BEREC w sprawie implementa-
cji NGA i produktéw hurtowych [1].

Komisja zaleca podejscie do sieci NGA oparte na koncepcji drabiny inwestycyjnej. Ksztalt drabiny

inwestycyjnej w srodowisku sieci NGA odbiega od drabiny inwestycyjnej w sieci miedzianej (rys. 1).

Ustugi dostgpu telekomunikacyjnego Produkty doprowadzajace sie¢
do punktéw dostgpu

Dostep do uzytkownika
przez wlasna
infrastrukture

Dostep przez wlasna
infrastrukture

Dostep do okablowania
wewnatrzbudynkowego

Dostep do kanalizacji

Dostep do punktu
koncentracji

Ciemne wlokna

Dostep do szatki

Lacza dzierzawione

Dostep do MDF/ODF

Ustuga strumienia bitow|
(DSLAM, lokalny,
regionalny)

Odsprzedaz

Rys. 1. Drabina inwestycyjna w sieci NGA [1]

Drabina inwestycyjna w sieci NGA jest bardziej rozbudowana, przy czym znaczenie poszczegdlnych
szczebli jest uzaleznione od zastosowanego wariantu inwestycyjnego FTTx. Nie ulega natomiast zmia-
nie sama idea drabiny inwestycyjnej. Poszczegolne poziomy dostepu sa usytuowane coraz blizej uzyt-
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kownika koncowego, co wymaga wzrastajacego zaangazowania wilasnej infrastruktury operatora alter-
natywnego. Kolejne szczeble ustug dostepowych ulokowanych na drabinie to: odsprzedaz ustug, ustu-
ga strumienia bitow na réznych poziomach, dostgp na poziomie przetacznicy gtéwnej, na poziomie
szafki ulicznej, punktu koncentracji, okablowania budynkowego i dostep z wykorzystaniem wytacznie
wlasnej infrastruktury. Rownolegle funkcjonuje drabina produktéw doprowadzajacych sie¢ operatora
alternatywnego do poszczegolnych poziomow dostegpu. Znajduja si¢ na niej produkty o coraz mniej-
szym udziale warto$ci wnoszonej przez operatora dominujacego i narastajacym udziale wilasnej infra-
struktury operatora alternatywnego — tacza dzierzawione, ciemne wtdkna w kablu swiattowodowym,
dostep do kanalizacji teletechnicznej, w ktorej operator alternatywny instaluje wlasne media transmi-
syjne oraz dostgp przez wiasng infrastrukture.

Podstawowe pojecia dotycza weztow sieci NGA i obszaréw obstugiwanych z tych weztéw. Obszaro-
wy punkt dystrybucyjny® jest podstawowym weztem sieci NGA. Znajduje si¢ w miejscu styku sieci
dostepowej z siecig dystrybucyjna lub szkieletowa. Wszystkie linie abonenckie znajdujace sie na tym
obszarze dystrybucyjnym sa przylaczone do przelacznicy optycznej ODF. Ze wzgledu na wydtuzenie
linii abonenckiej obszary dystrybucyjne w sieci NGA sa znacznie wigksze niz dawne obszary centralo-
we sieci miedzianej. Przez ODF linie abonenckie sa potaczone z urzadzeniami operatora sieci dostepo-
wej albo z urzadzeniami operatorow alternatywnych. Potaczenie z urzadzeniami operatora alternatyw-
nego moze by¢ bezposrednie lub nastgpowacé przez lini¢ dosytowa (Backhaul).

Punkty koncentracji ruchu na obszarze dystrybucyjnym sa usytuowane inaczej w wariancie FTTH

i FTTB oraz w sieci FTTC. Dla sieci FTTH i FTTB drugim kluczowym wezlem jest punkt dystrybu-
cji zlokalizowany w piwnicy budynku wielomieszkaniowego lub w pobliskiej studzience. Znajduje si¢
on na styku segmentu magistralnego tacza abonenckiego oraz segmentu koncowego tego tacza. W tym
wezle $wiattowdd segmentu magistralnego wyprowadzony z obszarowego punktu dystrybucyjnego
rozdziela si¢ na tacza prowadzace do lokali uzytkownikow koncowych. W punkcie tym znajduje si¢
przetacznica umozliwiajaca potaczenie widkien z odcinka magistralnego z przewodami segmentu kon-
cowego oraz moga znajdowacé si¢ pasywne rozdzielacze optyczne. Dla sieci FTTC takim punktem kon-
centracji ruchu jest szafka uliczna, w ktdrej $wiattowodowy odcinek magistralny taczy si¢ z miedzia-
nymi przewodami prowadzacymi do lokali uzytkownikdw.

Segment koncowy sieci NGA faczy lokal uzytkownika z pierwszym punktem dystrybucji. Sktada si¢
z okablowania budynkowego i ewentualnie z dodatkowego odcinka prowadzacego do pierwszego
punktu koncentracji. Segment koncowy w sieci FTTH/FTTB odpowiada pod wzgledem regulacyjnym
podpetli w sieci hybrydowej FTTC.

W sprawie pokonywania ,,waskich gardet” w sieci NGA rekomenduje si¢ trzy podstawowe rozwigza-
nia. Pierwsze jest oparte na zastosowaniu sieci wielowléknowej. Polega to na instalowaniu wigkszej
liczby §wiattowoddw na odcinku magistralnym oraz w segmencie koncowym niz wymaga zaspokoje-
nie potrzeb inwestora. Nadwyzkowe widkna §wiattowodu maja stuzyé innym operatorom. Druga kon-
cepcja jest oparta na zastosowaniu roznych wersji zwielokrotnienia dlugos$ci fali, WDM (Wavelength
Division Multiplexing), czyli zwielokrotnienia sygnatow przez wyodrebnienie wielu fal o roznych dtu-
gosciach, przesytanych rownoczesnie we wioknie Swiattowodu. Alternatywa rozwiazan technicznych
jest rozwiazanie czysto regulacyjne polegajace na symetrycznym obowiazku udostgpniania koncowego
segmentu, bedacego takim waskim gardtem, przez kazdego operatora, ktory zrealizowatl inwestycje,
niezaleznie od jego pozycji rynkowe;j.

@ W angielskojezycznej wersji zalecenia Komisji jest ,, Metropolitan Point of Presence”, trudne do okreslenia w innych jezykach.
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ZaloZenia regulacji dotyczqce sieci NGA

U podstaw zalecenia Komisji lezy deklaracja celow regulacyjnych dotyczacych sieci NGA. Celem
regulacji jest promowanie efektywnych inwestycji w nowa i modernizowang infrastrukturg¢ NGA, przy
utrzymaniu skutecznej konkurencji i z uwzglednieniem ryzyka ponoszonego przez inwestoréw. Dzia-
tania regulacyjne w sprawach NGA koncentruja si¢ na dostgpie fizycznym do infrastruktury sieciowe;j
(rynek 4) 1 hurtowym dostgpie szerokopasmowym (rynek 5). Komisja zaleca prowadzenie skoordyno-
wanej analizy rynkéw i spojne stosowanie $rodkow regulacyjnych. Srodki skutecznie zastosowane na
rynku 4 moga bowiem eliminowac¢ konieczno$¢ regulowania rynku 5. Niepowodzenia na rynku 4 moz-
na skompensowaé odpowiednimi ustugami strumienia bitow na rynku 5. Wachlarz stosowanych srod-
kéw regulacyjnych i ich nowe kombinacje powinny odzwierciedlaé strukture drabiny inwestycyjnej,
ktéra obejmuje ustugi dostgpowe z obydwu rynkow.

Polityka prowadzona na rynkach zwiazanych z sieciami NGA powinna zapewnia¢ pewnos$¢ regula-
cyjna wszystkim inwestujacym operatorom. Ze wzgledu na oczekiwania inwestycyjne wiadz regula-
cyjnych wychodzi si¢ poza wymog stabilnosci regulacji dodajac postulat wyjasniania w jak najszer-
szym mozliwym zakresie, jak przewidywane zmiany warunkow rynkowych moga wptynaé na stoso-
wane $rodki regulacyjne. Regulator powinien prognozowaé¢ zmiany obowiazkéw regulacyjnych w ko-
lejnych cyklach regulacyjnych, na podstawie przewidywanych zmian warunkdéw rynkowych. Jest to
konsekwencja dtugiego okresu zwrotu naktadéw ponoszonych na wytworzenie sieci NGA.

Komisja uznaje, ze wprowadzenie sieci NGA zmieni ekonomiczne warunki $wiadczenia ustug i zmo-
dyfikuje sytuacje¢ konkurencyjna. Skala tej zmiany moze by¢ na tyle znaczaca i trwata, ze uzasadni
wyroéznienie lokalnych rynkéw geograficznych objetych inwestycjami, na ktérych obowiazki regula-
cyjne zostana ograniczone lub wycofane. Jezeli zmiany spowodowane inwestycjami nie beda uzasad-
nia¢ wyroznienia odrgbnego rynku geograficznego, nalezy rozwazy¢ zrdéznicowanie obowiazkow regu-
lacyjnych w zaleznosci od poziomu konkurencji na poszczegolnych obszarach. Mozna zatem przyjac,
ze zalozeniem podejscia regulacyjnego jest terytorialna segmentacja rynkéw lub co najmniej dyferen-
cjacja intensywnosci regulacji na skutek inwestycji w sieci NGA.

Regulacja ustug hurtowych w sieci NGA operatora dominujacego ewoluuje od prostej zasady niedy-
skryminacji w kierunku zasady S$cislej rownowaznosci dostepu. Punktem wyjscia sa takie same wa-
runki nabywania ustug hurtowych przez operatordéw alternatywnych, jak przez czes¢ detaliczna opera-
tora dominujacego. Dochodzi do tego wymdg identycznych warunkéw dostepu do informacji o istnie-
jacej infrastrukturze, planach inwestycyjnych oraz zastosowanie takich samych procedur rezerwowania
i zamawiania ustug. Utrwaleniu rdwnowaznos$ci ma stuzy¢ oferta ramowa, ktora powinna wigzaé

w stosunkach zewnetrznych i wewnetrznych. Zasada $cistej rownowaznosci dostepu wymaga uporzad-
kowania przeptywow informacyjnych w strukturach operatora dominujacego. Zablokowanie przepty-
wu informacji o planach wdrozeniowych operatordw alternatywnych miedzy czgscig hurtowa a deta-
liczna operatora dominujacego ma zapobiec uzyskaniu przez niego przewagi handlowej na rynku deta-
licznym. Wdrozenie systemu kluczowych wskaznikéw dotyczacych jakosci ustug §wiadczonych pod-
miotom zewnetrznym oraz wlasnym ogniwom detalicznym powinno da¢ regulatorowi instrument stu-
zacy ocenie stopnia realizacji zasady $cistej rownowaznosci.

Trwatla obecnos¢ w sieciach NGA elementow, ktorych powielanie jest gospodarczo nieefektywne lub
fizycznie niewykonalne, prowadzi do rozbudowy arsenatu regulacyjnego o obowigzki symetryczne
w zakresie zapewniania dostgpu i wspolkorzystania z infrastruktury. Obciazaja one wszystkich opera-
toréw sprawujacych kontrolg nad takimi elementami. Obowiazki symetryczne byly stosowane juz

.....
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sta¢ zwielokrotnione z powodow Srodowiskowych. W przypadku sieci NGA, stosowanie obowigz-
kéw symetrycznych np. w zakresie okablowania budynkowego jest uzasadnione brakiem ekonomicz-
nych przestanek dla réwnoleglych inwestycji.

Polityka regulacyjna w sprawie sieci NGA powinna w znacznie wigkszym stopniu zostaé oparta na
uzgodnieniach operatora dominujacego z operatorami alternatywnymi. Dotyczy to szczegdlnie
uzgodnien migdzy operatorami, ktorzy juz wspdtpracuja na poziomie hurtowym. Nie oznacza to
przejscia na mechanizm kontraktowy, lecz wypracowywanie tresci rozstrzygnigé regulacyjnych

w drodze uzgodnien sankcjonowanych przez regulatora.

Informacyjne warunki prowadzenia regulacji

Komisja potwierdza, ze regulacja sieci NGA stawia nowe wymagania informacyjne dotyczace rozpo-
znania biezacego stanu infrastruktury, planow jej modernizacji oraz budowy nowych zasobow. Orga-
ny regulacyjne powinny wspdlnie z innymi wiladzami tworzy¢ bazy danych o infrastrukturze,

w szczegolnosci o lokalizacji geograficznej, pojemnosci i innych wiasciwosciach fizycznych infra-
struktury technicznej, ktora mozna wykorzysta¢ do budowy sieci swiattowodowych. Dostep do takich
baz powinni mie¢ wszyscy operatorzy w ramach polityki utatwiania inwestycji. Ujawnianie istnieja-
cych zasobow i tworzenie warunkéw informacyjnych do projektowania i budowy sieci NGA staje si¢
zadaniem publicznym, wspierajacym dziatania inwestycyjne wszystkich operatorow oraz inwestorow
publicznych (samorzadow).

Drugi kluczowy zasob informacyjny tworza dane o planach inwestycyjnych operatora dominujace-
go. Projektowanie przez regulatora warunkow regulacyjnych dla przysztych inwestycji musi by¢ po-
przedzone przekazaniem przez inwestora informacji o planowanych dziataniach, wybranej technolo-
gii i1 architekturze sieci. Projektowanie warunkow regulacyjnych dla wszystkich mozliwych warian-
tow inwestycyjnych nalezy uznac za wysitek niecelowy.

Regulator powinien tworzy¢ odpowiednie warunki informacyjne do podejmowania decyzji inwesty-
cyjnych przez operatordéw alternatywnych. Nastepstwem ogloszenia planow inwestycji w sieci NGA
operatora dominujacego powinna by¢ ramowa oferta ushug dostegpowych w sieci NGA. Dzi¢ki ofer-
cie operatorzy alternatywni beda mogli w odpowiednim czasie podjaé¢ decyzje o sposobie dziatania
w zmienionych warunkach konkurencyjnych i przeprowadzi¢ w razie potrzeby niezbgdne inwestycje
dostosowawcze. Przewaga jaka uzyskuje operator dominujacy uruchamiajac jako pierwszy ustugi

w sieci FTTH moze by¢ zniwelowana obowiazkiem wyprzedzajacego zaoferowania ushug hurto-
wych, co pozbawi go przewagi czasowej pozwalajacej na opanowanie rynku. Wyprzedzenie oferty
hurtowej w stosunku do oferty detalicznej powinno wynosi¢ zdaniem Komisji 6 miesigecy. Oferta
hurtowa powinna zawiera¢ wszystkie gwarancje jakosciowe i udogodnienia podwyzszajace walory
oferty detalicznej opartej na FTTH.

Wszelkie zamiary wycofania ushlug hurtowych powinny by¢ zgtaszane regulatorowi z odpowied-
nim wyprzedzeniem, a nastgpnie przekazywane zainteresowanym operatorom korzystajacym. Regu-
lator powinien okre$li¢ szczegotowe warunki i terminy przekazywania informacji niezbgdnych do
prowadzenia regulacji w srodowisku sieci NGA.

Ustalanie wymagan inwestycyjnych

Dziatalnosc¢ regulatora w sprawach sieci NGA nie moze si¢ ogranicza¢ do reagowania na zmiany
sytuacji konkurencyjnej wywotane inwestycjami. Inwestycje operatorow alternatywnych sa wyni-
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kiem ich swobodnej decyzji, natomiast w przypadku inwestycji operatora dominujacego krajowe
organy regulacyjne powinny formutowa¢ warunki dotyczace nowej infrastruktury, od ktérych uzalez-
niona jest konkurencyjnos¢ rynku. Szczegétowe zalecenia dotyczace takich warunkow wypracowano
w sprawie dostepu do infrastruktury (kanalizacji, studni, kabli), dostgpu do segmentu koncowego
sieci FTTH oraz dostgpu do catej petli Swiattowodowej FTTH.

Obiekty nowej infrastruktury powinny by¢ przygotowane do obstugi operatoréw alternatywnych
doprowadzajacych swoje swiattowody do punktow dostepu [11, pkt 15]. Regulator powinien zache-
ca¢, a jezeli pozwala na to prawo krajowe, wymusié na operatorze dominujacym budowe infrastruk-
tury o wigkszej pojemnosci niz wynosza potrzeby tego operatora. Nadwyzkowa pojemnos¢ infra-
struktury ma by¢ przeznaczona dla operatorow alternatywnych.

Zaktada sig, ze powielanie segmentu koncowego linii $wiattowodowej bedzie nieefektywne. Skut-
kiem takiego zatozenia sa wymagania dotyczace segmentu koncowego. Warunek podstawowy do-
tyczy zapewnienia dostepu do segmentu koncowego wiacznie z okablowaniem budynkowym. Dostep
do segmentu koncowego powinien by¢ zapewniany w takim punkcie dystrybucyjnym, aby operator
alternatywny doprowadzajac swoja infrastrukture do tego punktu mogt uzyska¢ minimalna skale
efektywnosci pozwalajaca na skuteczng i zréwnowazona konkurencjg. Jest to uzaleznione od liczby
uzytkownikow koncowych obstugiwanych przez punkt dystrybucyjny. Wptyw na lokalizacje punk-
téw dystrybucyjnych miesci si¢ zatem w zakresie oddzialywania regulatora na decyzje podejmowane
w sprawach inwestycyjnych.

Najdalej pod wzgledem obciazen inwestycyjnych idzie wymog stosowania swiattowodu wielowlok-
nowego w segmencie koncowym. W ocenie Komisji nieco podwyzszy to koszty inwestycji, ale
umozliwi trwala konkurencje dzieki zapewnieniu kilku operatorom mozliwosci rownoleglego doste-
pu do uzytkownika przez segment koncowy [11, pkt 19]. Wymusza to naktady inwestycyjne przekra-
czajace potrzeby inwestora, dlatego rozwiazanie to uzaleznia si¢ od dopuszczalnosci takiego obo-
wiazku w $wietle prawa krajowego. Rozlozenie cig¢zaru finansowego instalowania kabli wielowtok-
nowych moze réwniez nastapi¢ w wyniku wspolnych inwestycji operatorow w sieci NGA. W tej
sprawie regulator moze jedynie oferowac swoje wsparcie dla wspotpracy operatoréw, nie moze zas
takiego wspodtdziatania wymuszac.

Jezeli operator realizuje inwestycj¢ FTTH nalezy go zobowiaza¢ do uwolnienia $wiattlowodowych
linii abonenckich. Obowiazek ten nalezy stosowac niezaleznie od architektury sieci i technologii
stosowanej przez operatora. Rezygnacja z tego wymogu moze nastapi¢ tylko w przypadku stwier-
dzenia skutecznej konkurencji na odpowiednim rynku detalicznym. Jezeli operator nie realizuje wa-
riantu punkt — punkt, wéwczas moze by¢ zmuszony do zastosowania technologii zwielokrotnienia
dhugosci fali lub innego rownowaznego rozwigzania w celu umozliwienia operatorowi alternatywne-
mu dotarcia do uzytkownika koncowego.

Dostgp powinien by¢ udzielany w najbardziej dogodnym dla konkurentéw punkcie sieci, ktérym

z reguly jest obszarowy punkt dystrybucyjny. Ze wzgledu na mozliwos¢ roznej architektury sieci
regulator powinien ustala¢ minimalne warunki dostepu, jakie operator dominujacy powinien
uwzgledni¢ w swojej ofercie ramowej. Regulator nie moze narzuci¢ inwestorowi wyboru pomigdzy
wariantem sieci punkt — punkt oraz punkt — wiele punktéw, cho¢ wybor wariantu jest istotny dla wa-
runkow konkurencji. Decydujac si¢ na konfiguracje punkt — wiele punktéw operator dominujacy mu-
si rozwigzaé problem przestrzeni kolokacyjnej w punktach koncentracji oraz ushug umozliwiajacych
operatorom alternatywnym dotarcie do punktu koncentracji z liniag dosytlowa. Regulator powinien

w kazdej sytuacji egzekwowac¢ warunki dostepu najbardziej zblizone do fizycznego uwolnienia linii
swiattowodowej, zapewniajac w najwyzszym mozliwym stopniu rownowaznos¢ tych rozwigzan
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z ustuga uwolnionej petli lokalnej. Dla operatora dominujacego moze to oznaczaé koniecznos¢ zasto-
sowania nowych technik stuzacych uwolnieniu linii. Zatem dokonujac wyboru wariantu inwestycyj-
nego operator powinien mie¢ swiadomos¢ konsekwencji, jakie beda towarzyszy¢ wykonywaniu obo-
wiazku zapewnienia dostepu do linii abonenckiej w warunkach zastosowanej architektury sieci. Re-
gulator moze zachecaé operatoréow do wspolnych inwestycji w wielowtoknowe sieci punkt — punkt
perspektywa wycofania obowiazku udostgpniania linii abonenckiej, jezeli wspdlna inwestycja zapew-
ni im i pozostatym konkurentom réownoprawne warunki korzystania z linii $wiattowodowe;j.

W przypadku realizacji wariantow FTTC i FTTB konieczne jest natozenie na operatora dominujacego
obowiazku uwolnienia podpetli miedzianych oraz zapewnienia odpowiednich ustug dosytowych,
umozliwiajacych operatorom alternatywnym dotarcie do punktu dystrybucyjnego ze swoja siecia.

W tym wariancie operatorzy alternatywni musza mie¢ mozliwos¢ korzystania z przestrzeni kolokacyj-
nej w szafce lub w budynku, albo z innych réwnowaznych rozwiazan. Uwolnienie podpetli, od szafki
do uzytkownika koncowego, jest jednak uzaleznione od planéw inwestycyjnych operatorow alterna-
tywnych. Dlatego nie zaleca si¢ automatyzmu w naktadaniu obowigzku uwolnienia tego ogniwa. Nato-
zenie obowiazku przystosowania szafek do dostgpu operatordw alternatywnych powinno by¢ poprze-
dzone konsultacjami na temat zainteresowania rynku taka ustuga oraz skutkéw finansowych przystoso-
wania szafek. Stwierdzenie potrzeby zapewnienia takiego punktu dostgpu prowadzi do rozstrzygnigé
w sprawie minimalnych wymagan na szafki, umozliwiajacych kolokacj¢ urzadzen innych operatorow.

Wszystkie wymagania dotyczace zapewnienia punktow dostepu na okreslonych poziomach sieci mu-
sza by¢ zabezpieczone przez regulatora sSrodkami umozliwiajacymi operatorom alternatywnym dotar-
cie ze swoja sieciag do wyznaczonych punktéw dystrybucyjnych i dosylanie sygnatu (linie dzierza-
wione, ciemne $wiattowody, kable, kanalizacja).

Zalecenia Komisji dotyczace uwolnienia segmentu koncowego linii $wiattowodowej musza dopiero
znalez¢ potwierdzenie dotyczace ekonomicznej wykonalnos$ci tego scenariusza. W przypadku, gdyby
potwierdzity si¢ obawy o brak ekonomicznych warunkéw inwestowania przez operatordéw alterna-
tywnych w dostep do segmentu konicowego i podpetli miedzianej, rozwiagzaniem zastgpczym moze
si¢ okaza¢ ustuga strumienia bitow. Scenariusz ten przewidywata ERG zapowiadajac wzrost znacze-
nia ustugi strumienia bitéw w warunkach ekonomicznych i technologicznych sieci NGA [7, s. 50].
Nastapi wowczas odsunigcie infrastruktury operatora alternatywnego od uzytkownika koncowego, co
bedzie krokiem w dot drabiny inwestycyjnej. Nie mozna wykluczyé, ze rdwnoczesnie z przesuwa-
niem przez operatora dominujacego zakonczenia §wiattowodu w kierunku uzytkownika koncowego,
operatorzy alternatywni chcac utrzymacé udzial w rynku i obstuge dotychczasowych klientéw, beda
odsuwac¢ swoja infrastrukturg coraz bardziej od klienta i przejmowacé jego ruch na wyzszych pozio-
mach sieci [10, s. 422].

Regulacja oplat hurtowych

Glowna koncepcja regulacji oplat za ustugi dostgpowe w sieci NGA jest zwigzana z uwzglednieniem
w optatach poziomu ryzyka podejmowanego przez inwestora. Ryzyko to zwigksza si¢ wraz z zani-
kaniem w inwestycji elementu modernizacyjnego, a narastaniem czynnikow zmiany generacji doste-
pu. Inwestycje w elementy Swiattowodowe, ktore nie prowadza do zasadniczej zmiany charakterysty-
ki ustug, powinny by¢ traktowane pod wzgledem poziomu ryzyka tak jak istniejaca infrastruktura
miedziana [11, pkt 14].

Oplaty hurtowe powinny by¢ nadal zorientowane kosztowo. Komisja réznicuje jednak zasady ustala-
nia optat za dostgp do infrastruktury technicznej, za dostep do segmentu koncowego w sieci FTTH,
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do uwolnione;j petli $wiattowodowej oraz za dostgp do podpetli miedzianej w sieci hybrydowe;j. Za-
stosowanie sieci FTTH wiaze si¢ z najwyzszym ryzykiem, ze wzgledu na wysokie koszty tego roz-
wigzania przypadajace na kazde zakonczenie sieci. Komisja wymaga szacowania réznych ryzyk,

w szczegdlnosci ryzyka dotyczacego popytu hurtowego i detalicznego, kosztéw prac, niepewnosci
technologicznej, poziomu konkurencyjnosci rynku i niepewnosci makroekonomicznej. Zaleca sie
uwzglednienie wyzszego poziomu ryzyka wariantu FTTH w koszcie kapitatu operatora.

Rozpraszanie ryzyka inwestycyjnego w fazie przygotowania inwestycji poprzez dtugoterminowe
umowy sprzedazy ustug lub transakcje dotyczace znacznych przeptywnosci powigzane z rabatami
moze prowadzi¢ do obnizenia poziomu optat dla operatorow podejmujacych takie zobowiazania.
Zmniejszaja one ryzyko inwestora zwiazane z liniami nieaktywnymi, ale prowadza do dyferencjacji
optat, co moze powodowac kolizj¢ z obowiazkiem niedyskryminacji. Z obawy przed takim blokuja-
cym efektem obowiazku niedyskryminacji Komisja wyraznie dopuszcza réznicowanie optat hurto-
wych w wyniku przejecia czesci ryzyka inwestycyjnego przez innych operatordw, zastrzegajac jednak
koniecznos$¢ zachowania wystarczajacej marzy dla wszystkich nabywcow hurtowych [11, pkt 25].

Metode orientacji kosztowej mozna uzalezni¢ od tego, czy zasoby objete obowiazkiem udostepnienia
nadaja si¢ do powielenia, czy tez jest to niewykonalne z punktu widzenia ekonomicznego. Mozna
rowniez réznicowac parametry kalkulacji kosztéw (np. koszt kapitatu) dla tych dwéch kategorii zaso-
bow. W zaleceniach Komisji wida¢ jednak sktonnos¢ do odchodzenia od kosztowej orientacji oplat
w miar¢ poprawy konkurencyjnosci rynku. Narastanie konkurencji na detalicznych rynkach ustug
szerokopasmowych powinno uzasadnia¢ szersze stosowanie zasady ,,cena detaliczna minus”, z za-
chowaniem odpowiednich réznic pomigdzy oplatami za poszczegdlne ustugi hurtowe. Rowniez inne
efektywne rozwiazania regulacyjne, w szczegdlnosci zastosowanie rozdziatu funkcjonalnego moze
prowadzi¢ do rezygnacji z ustalania optat na podstawie orientacji kosztowej i ograniczenia kontroli
optat do testu zawezenia marzy.

Warunki wycofywania regulacji

Inwestycje w sieci NGA moga prowadzi¢ do tak istotnej zmiany warunkéw konkurencji na rynku,

ze uzasadnione bedzie ograniczenie lub wycofanie obowigzkéw regulacyjnych na niektdérych po-
ziomach drabiny inwestycyjnej lub na niektérych rynkach. Generalna zasada interwencji regulatora
przewiduje wprowadzanie konkurencji na jak najnizszych poziomach infrastruktury i sieci, w szcze-
gblnosci na poziomie dostgpu fizycznego. Udane wprowadzenie obowigzkdéw dostepowych na pozio-
mie fizycznym (linia abonencka) moze prowadzi¢ do ograniczenia lub zniesienia obowigzkow doty-
czacych ushug dostgpu szerokopasmowego. Regulator moze to jednak uzaleznié od zastosowania
wariantu punkt — punkt, jako najbardziej prokonkurencyjnego rozwiazania FTTH. Ograniczenie regu-
lacji moze polega¢ na utrzymaniu obowiazku $wiadczenia ustug dostgpu szerokopasmowego, przy
jednoczesnym wycofaniu kosztowej kontroli optat hurtowych za te ustugi, pod warunkiem zastoso-
wania testow zawegzenia marzy. Ograniczenie lub wycofanie regulacji moze by¢ rowniez nastep-
stwem wspdlnej inwestycji operatoréw w sie¢ NGA. Zaleca si¢, aby uwzglednié¢ w takim przypadku
liczbe zaangazowanych operatorow i warunki wspotdziatania.

Problem zestawu ustug hurtowych niezbednych do podtrzymania i rozwoju konkurencji komplikuje
si¢ w okresie przechodzenia od sieci miedzianej do sieci $wiattowodowej. Zaktada si¢ okres wspot-
istnienia obydwu infrastruktur (Overlay) oraz faze substytucji. W fazie wspétistnienia sie¢ miedziana
bedzie nadal wykorzystywana przez operatorow alternatywnych. W fazie substytucji sie¢ miedziana
bedzie usuwana, a operatorzy alternatywni beda przenosi¢ si¢ do nowych punktéw dostepu. Zapro-
jektowanie uniwersalnych rozwiazan ustugowych w tym okresie jest w zasadzie niemozliwe,
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ze wzgledu na niepowtarzalno$¢ przedsigwzigé migracyjnych. Dlatego Komisja zaleca w tym przy-
padku rozwiazania typu negocjacyjno-procesowego polegajace na wspotpracy miedzy dysponentem
sieci 1 operatorami alternatywnymi. Wspodtpraca ta powinna prowadzi¢ w miar¢ mozliwosci do wypra-
cowania uzgodnionych rozwiazan. Wymagania dostgpowe dotyczace sieci miedzianej pozostawaty-
by w mocy do czasu osiagnigcia porozumienia mi¢dzy operatorem dominujacym i operatorami alter-
natywnymi korzystajacymi z ustug w sieci miedzianej. W razie braku porozumienia co do $ciezki pro-
duktowej i czasowej takiej migracji nalezy ustali¢ obowiazkowy okres przejsciowy, w ktérym wcze-
$niejsze ushugi beda kontynuowane. Okres ten powinien by¢ dostosowany do standardowego okresu
inwestycyjnego dla uwolnionych petli lokalnych w wymiarze okoto 5 lat. Jego skrocenie jest mozliwe
w przypadku zapewnienia w pelni rownowaznego dostepu na poziomie przetacznicy gtowne;j.

Szczegdlny przypadek wycofania wymagan regulacyjnych wystapi na obszarach objetych nowymi
inwestycjami w sieci FTTH, na ktérych brak jest sieci miedzianej. Operator nie jest zobowiazany na
tych obszarach do spetnienia wymagan zwiazanych z ustugami detalicznymi, w szczegolnosci z ushu-
gami powszechnymi, realizowanymi za pomoca miedzianej sieci telefonicznej (ustuga faksowa, ko-
mutowany dostgp do internetu). Wprowadzajac sie¢ swiattowodowa na takim obszarze operator jest
uprawniony do zaoferowania rownowaznych ushug, realizowanych za pomocg innych technologii.

Podsumowanie

Projektowanie polityki regulacyjnej w sprawach sieci NGA to proces oparty na rozstrzygnigciach
unijnych, ale uwarunkowany sytuacja krajowego sektora telekomunikacyjnego. Krajowa polityka
regulacyjna powinna by¢ dostosowana do wariantu inwestycyjnego przyjetego przez operatora zasie-
dziatego, gdyz przygotowanie uniwersalnej koncepcji uwzgledniajacej wszystkie znane rozwigzania
jest malo realistyczne. Ze wzgledu na wspoélzaleznos$¢ decyzji inwestycyjnych i regulacyjnych ko-
nieczne jest zapewnienie warunkow do wymiany informacji migdzy inwestorami i organem regula-
cyjnym, co zapewni z jednej strony stabilnos$¢ regulacyjna, z drugiej zas przewidywalnos¢ dziatan
inwestycyjnych operatora zasiedziatego. Proba utrzymania zakresu i intensywnosci regulacji dotycza-
cych sieci miedzianej w odniesieniu do sieci $wiattowodowych NGA bedzie blokowaé wigksze in-
westycje w te sieci.

W warunkach krajowych uzasadnione jest przygotowanie odrgbnych warunkéw regulacyjnych dla
przyjetego wariantu modernizacji sieci miedzianych oraz dla nowych, w petni $wiattowodowych sie-
ci dostgpowych. W przypadku sieci FTTH regulacja powinna by¢ ograniczona do dostgpu fizycznego
(kanalizacja, ciemne $swiattowody), oparta w jak najszerszym zakresie na zasadzie symetrii, ewentu-
alna za$ kontrola optat hurtowych musi uwzglednia¢ zwigkszone ryzyko ponoszone przez inwestora.
W przypadku modernizowanych sieci §wiattowodowo-miedzianych utrzymanie dalej idacych srod-
kéw regulacyjnych jest uzasadnione dokonanymi juz inwestycjami operatorow alternatywnych i nie-
watpliwa substytucyjnoscia ustug $wiadczonych przed i po modernizacji. W sprawach sieci NGA
regulator powinien w maksymalnym stopniu wykorzysta¢ niedawno uzyskany instrument w postaci
porozumienia regulacyjnego.
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Systemy InHousePLC — charakterystyka ogolna,
kierunki rozwoju i zastosowan

C Henryk Gut-Mostowy )

W artykule zamieszczono charakterystyke ogolng wspolczesnych systemow lqcznosci elektronicznej opartych na
technologii InHousePLC. Omdéwiono elementy skiadowe tych systemow, uzywane medium transmisyjne i wyko-
rzystywane zakresy czestotliwosci, a takze stosowane metody modulacji i protokoly komunikacyjne warstwy dru-
giej. Scharakteryzowano zagadnienia kompatybilnosci elektromagnetycznej, przedstawiono glownych dostaw-
cow urzqdzen skladowych, a takze nakreslono kierunki dalszego rozwoju i zastosowan tych systemow.

systemy BPLC, systemy InHousePLC, domowe sieci multimedialne, inteligentne budynki

Wprowadzenie

Jednym z podstawowych warunkéw funkcjonowania spoleczenstwa informacyjnego z gospodarka oparta
na wiedzy jest dobrze rozwinigta infrastruktura szerokopasmowej abonenckiej sieci dostgpowej. W aglo-
meracjach wielkomiejskich sieci te realizuja obecnie zaréwno operatorzy PSTN (Public Swiched Telepho-
ne Network), dysponujacy w obszarze abonenckim parami przewodow miedzianych oraz wtdknami $wia-
ttowodowymi, jak i operatorzy sieci telewizji kablowe;j. Sieci te sa tam rozwijane przy wykorzystaniu
istniejacych kabli miedzianych z zastosowaniem technik transmisyjnych xDSL (x Digital Subscriber Li-
ne) [1], [17], [20], kabli s$wiattowodowych z uzyciem technik FITL (Fiber in The Loop) [30] lub sieci
CATV (Cable TV) opartych na technice HFC (Hybrid Fibre - Coaxial) [18]. Zapewnienie ustug teleinfor-
matycznych w obszarach wielkomiejskich nie stanowi zatem istotnego problemu. Inaczej sprawa wyglada
w regionach o stabo rozwinigtej infrastrukturze telekomunikacyjnej. Wprowadzanie ustug informatycz-
nych w tych obszarach, to nie kwestia wyboru optymalnej techniki transmisyjnej (xDSL, FITL, HFC),
lecz przede wszystkim problem braku medium transmisyjnego dla ktérejkolwiek z nich. Jednym ze spo-
sobdw szybkiego i taniego rozwiazania tego problemu jest wykorzystanie, powszechnie tam wystgpuja-
cych, linii energetycznych niskiego napigcia jako medium transmisyjnego i uzycie szerokopasmowych
systemow dostepowych BPLC (Broadband Power Line Communications) [4+9], [11], [19], [23].

W poczatkowym okresie (lata dziewigédziesiate XX wieku) systemy BPLC byly rozwijane gtéwnie jako
systemy dostgpowe z tzw. jednostopniowa komunikacja BPLC [6], [9], [19]. Jako medium transmisyjne
wykorzystywano jedynie obszar zewngtrznej sieci energetycznej, obejmujacy linie magistralne, przyta-
cza oraz cz¢$¢ wewngtrznych linii zasilajacych (od przytacza do bezpiecznikdéw gtdéwnych). W tym ob-
szarze sieci transmisja sygnatéw BPLC odbywata si¢ w pasmie czestotliwosci od 1,0 do 10,0 MHz.

W obszarze budynku zas lub mieszkania prowadzono oddzielng instalacj¢ telekomunikacyjna kablami
informatycznymi lub koncentrycznymi.

Problemy z zasiegiem i kompatybilno$cia elektromagnetyczna pierwszych zastosowan BPLC sprawity,
ze na poczatku XXI wieku zaczgto stosowaé nowe architektury systemow dostepowych po liniach
energetycznych z tzw. komunikacja dwustopniowa BPLC. W systemach tej klasy wykorzystuje si¢
zaro6wno plaszczyzng zewnetrzna, jak i wewnetrzna sieci energetycznej, a do transmisji sygnatow uzy-
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wa si¢ dwdch zakresow czestotliwosci. Pasmo od 1,0 do 10,0 MHz w obszarze zewngtrznej sieci ener-
getycznej, natomiast w obszarze sieci wewnatrzbudynkowej od 10 do 30 MHz. Systemy tej klasy,

ze wzgledu na sposdb dotaczania urzadzen koncowych abonenta (modemoéw BPLC), okreslane sa czg-
sto jako internet w gniazdku energetycznym. Taka architekturg sieciowa ma np. system E-PLC SD V1
szwajcarskiej firmy Ascom, czy tez system PLUS izraelskiej firmy MainNet Communications.

Obecnie w systemach z komunikacja dwustopniowa BPLC szczegdlnie dynamicznie rozwija si¢ war-
stwa komunikacji wewnatrzbudynkowej, tzw. komunikacji /nHousePLC. W krajach rozwinigtych
(USA, Japonia, kraje UE) jest ona wykorzystywana do tworzenia platformy komunikacyjnej mieszka-
niowych (domowych) sieci komputerowych, czy tez systemow multimedialnych w tzw. inteligentnych
budynkach nowej generacji. Jako wygodna i tania platforma komunikacyjna, integrujaca dostgp szero-
kopasmowy do sieci internet w budynkach wielorodzinnych, blokach mieszkalnych, czy tez obiektach
uzytecznosci publicznej, warstwa ta stanowi takze przedmiot rozwazan tego artykutu.

Elementy konstrukcyjne i zasada dzialania

Obecnie wiele czotowych firm telekomunikacyjnych $wiata pracuje nad ciaglym udoskonalaniem sys-
temow InHousePLC . Réznorodne rozwiazania tych systemow sa oparte na trzech elementach sktado-
wych: sprzegaczu, stacji posredniczacej i module komunikacyjnym, potaczonych w sposob pokazany
przyktadowo na rys. 1. Linig ciagla zaznaczono tor przesytania sygnalow w.cz. miedzy elementami
systemu (modemy, stacja posredniczaca), linia przerywana zas obwody fazowe instalacji wewnatrzbu-
dynkowej do zasilania tych elementéw. Elementy reaktancyjne: L, C;+C,4 tworza filtr gérnozaporowy,
blokujacy przenikanie sygnaléw w.cz. do zewngtrznej sieci energetyczne;j

Pomieszczenia pigtra
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Rys. 1. Architektura systemow InHousePLC. Oznaczenia: F1, F2, F3 — przewody fazowe, LE — licznik energii elek-
trycznej, M — modut komunikacyjny (modem PLC), N — przewdd neutralny (wspolna ziemia sygnatowa), PEN — prze-
wad ziemi ochronnej, S — sprzegacz, SP — stacja posredniczqca (ruter PLC), WR — wylqcznik réznicowy
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Sprzegacz jest uktadem ztozonym z filtru biernego gérnoprzepustowego, transformatora oraz elemen-
tow zabezpieczajacych przed przepigciami i/lub przetgzeniami, powstajacymi w instalacji elektrycznej
mieszkania lub budynku. Zapewnia on czestotliwosciowa separacj¢ uktadéw nadawczo-odbiorczych
stacji posredniczacej i modeméw PLC od obwodow instalacji elektrycznej, a takze sprzezenie tych
uktadow z przewodami, ktore tworza tor transmisyjny systemu. Zastosowane dwa filtry (gérno- i $rod-
kowoprzepustowy) oraz transformator o dobranej transmitancji, gwarantuja efektywne sprz¢zenie

z jednoczesnym dopasowaniem impedancyjnym jedynie w zakresie czestotliwosci roboczych syste-
méw InHousePLC. Poza tym zakresem ttumienno$¢ sprzggacza wynosi ok. 60 dB. W podktadowe;j
instalacji elektrycznej sprzegacze wydzielaja zatem podktadowy kanat telekomunikacyjny z pasmem
od 10 do 30 MHgz, ktdry jest wykorzystywany jedynie do transmisji sygnatéw PLC. Charakteryzuje si¢
on zmniejszonym poziomem zaklocen wytwarzanych przez domowe urzadzenia elektryczne. Zasadni-
cza czg$¢ energii tych zaklocen (ok. 90 %) jest bowiem skoncentrowana w zakresie pasma zaporowego
filtru gérnoprzepustowego sprzegacza (ponizej | MHz).

Stacja poSredniczaca, zwana takze ruterem PLC, bedaca gtownym elementem systemow InHou-
sePLC, jest na ogdt dotaczana do gniazda energetycznego, znajdujacego si¢ najblizej licznika energii
elektrycznej, lub w poblizu modemu dostgpowego, stanowiacego port wyjsciowy do sieci WWW. Nie
sa normalnie wyznaczone miejsca lokalizacji tej stacji, jednak ze wzgledu na to, ze miejsce przylacze-
nia stacji do toréw transmisyjnych domeny komunikacyjnej /nHousePLC zmienia topologi¢ tej dome-
ny, wydaje si¢ najlepszy wybor gniazda, przy ktorym uzyskuje si¢ najwigksza przeptywnos¢ binarna
w domenie’. Mozna tego dokona¢ metoda ,,préb i bledow” lub za pomoca stosunkowo taniego zesta-
wu instalacyjnego, ztozonego z nadajnika i odbiornika testowego systemu. W strukturze funkcjonalnej
systemu InHousePLC, stacja posredniczaca wykonuje funkcje wezta posredniczacego, obslugujacego
jedynie ten ruch informatyczny przychodzacy z sieci zewngtrznej, ktory jest kierowany do modemow
PLC z obstugiwanej przez niag domeny komunikacyjnej, a takze ten ruch od modeméw PLC wiasne;j
domeny, ktory jest kierowany do sieci zewnetrznej. Komunikacja migdzy modemami PLC w ramach
domeny nadzorowanej przez stacj¢ posredniczaca odbywa si¢ bez udziatu tej stacji. Inaczej mowiac,
stacja ta pelni funkcje ,,pomostu” migdzy zewnetrzna siecia telekomunikacyjna a domowa siecia LAN
z warstwa fizyczng oparta na technologii InHousePLC.

Modul komunikacyjny, zwany takze modemem PLC, tak jak i stacja posredniczaca, moze by¢ dota-
czony do dowolnego gniazda instalacji elektrycznej mieszkania lub budynku. Jest on sprz¢zony z to-
rem transmisyjnym domeny komunikacyjnej PLC za posrednictwem sprzggacza, wbudowanego na
og6l w ten modul. Od strony interfejsu aplikacyjnego jest on zwykle wyposazony w ztacze interfejsu
transmisji danych (USB, lub 10/100BaseT), chociaz znane sa rozwiazania z interfejsem radiowym typu
Bluetooth. W niektorych systemach jest specjalne zlacze interfejsu do dotaczenia licznikdéw zuzycia
energii elektrycznej, gazu oraz wody, a takze urzadzen sygnalizacji alarmowej, czy tez urzadzen wypo-
sazenia inteligentnego domu.

W strukturze funkcjonalnej systemow I/nHousePLC, na ogo6t, modut komunikacyjny ma wbudowane
funkcje dwdch najnizszych warstw (fizycznej i tacza danych) zastosowanego protokotu komunikacyj-
nego. Wiadomosci dyskretne odbierane na interfejsie aplikacyjnym modutu z urzadzenia terminalowe-
go (np. komputera PC) sg zamieniane na sekwencje odpowiednio uformowanych ramek, ktore sg prze-
ksztatcane na ciag sygnaldw symbolowych odpowiedniej modulacji i wprowadzane do toru transmisyj-
nego domeny komunikacyjnej PLC w sposob okreslony przez podwarstwe MAC (Medium Access
Control) zastosowanego protokotu komunikacyjnego. W przeciwnym kierunku transmisji, sygnaty

& Chodzi o takq lokalizacje, przy ktorej jest uzyskiwana maksymalna Srednia arytmetyczna przeplywnosci binarnych od stacji posred-
niczqcej do poszczegolnych gniazdek sieciowych (i na odwrot), w ktorych mogq by¢ instalowane modemy InHousePLC.
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symbolowe modulacji odbierane z toru transmisyjnego domeny sa najpierw poddawane procesom de-
modulacji i detekcji, w wyniku czego sa przeksztatcane na sekwencje ramek zastosowanego protokotu
komunikacyjnego. Zdekodowane ramki sa nastgpnie analizowane pod katem zgodnosci czegsci adreso-
wej z adresem MAC modemu. Jesli jest taka zgodnos¢, poddawane sa one dalszemu przetwarzaniu
(deszyfracja, sktadanie®, detekcja i korekcja bledow) i s przeksztatcane na wiadomosci dyskretne,
wyprowadzane na interfejs aplikacyjny modemu w postaci zgodnej z formatem danego interfejsu.

W przypadku przeciwnym zdekodowane ramki sg odrzucane przez warstwe tacza danych modemu.

Medium transmisyjne i wykorzystywane pasma czestotliwosci

W systemach InHousePLC jako medium transmisyjne sa wykorzystywane fragmenty domowych lub
mieszkaniowych instalacji elektrycznych, a mowiac Scislej — obwody zasilania gniazdek energetycz-
nych w tych instalacjach. W instalacjach elektrycznych wykonanych zgodnie z obowiazujacymi nor-
mami europejskimi i krajowymi, w obwodach tych sa prowadzone trzy przewody: przewod fazowy F,
neutralny N oraz przewdd uziemienia ochronnego PE. Dysponujac trzema przewodami, mozna utwo-
rzy¢ trzy rozne tory transmisyjne do przesytania sygnatow roboczych systemu. Jednak praktycznie tory
takie moga tworzy¢ jedynie pary przewodéw: F-N lub N-PE, poniewaz kombinacja F-PE jest niedo-
zwolona ze wzgledoéw bezpieczenstwa. W pierwszych rozwiazaniach InHousePLC medium transmi-
syjne tworzono powszechnie na parze przewodow F-N. Jednak w [11] wykazano, ze duzo lepszym
rozwiazaniem jest stosowanie pary przewodow N-PE zaréwno ze wzgledu na nizszy poziom emisji
radiowych od sygnatéow PLC, jak i mniejszy poziom szumu i zaktécen wprowadzanych do tak utwo-
rzonego toru transmisyjnego przez urzadzenia elektryczne zasilane z obwodow F-N.

Na ogdt, obecne instalacje elektryczne wewnatrzbudynkowe sg tworzone z przewoddw instalacyjnych,
zawierajacych trzy izolowane zyly miedziane, prowadzone rownolegle w powloce z tworzywa sztuczne-
go. Srednica tych zyt zalezy od przeznaczenia fragmentu instalacji i moze wynosié od 1,0 do 3,5 mm.
Tory transmisyjne tworzone przy wykorzystaniu takich instalacji charakteryzuja si¢ struktura odcinkami
jednorodna, co jest bardzo wazne, i stosunkowo dobrymi wlasciwosciami transmisyjnymi w zakresie
czestotliwosci roboczych systemow InHousePLC. Jednak te same tory przesylowe, wydzielone w insta-
lacjach elektrycznych wystepujacych w budynkach starszych, majq duzo gorsze parametry transmisyjne.
Instalacje te nie sg bowiem utworzone z miedzianych przewoddw instalacyjnych, lecz z oddzielnych zyt
(czgsto aluminiowych i to nie trzech, a tylko dwoch), z izolacja papierowa, ktdre sa prowadzone w rur-
kach instalacyjnych, bez zachowania jakiejkolwiek geometrii toru transmisyjnego.

Instalacje elektryczne (wykorzystywane przez systemy [nHousePLC jako medium transmisyjne) sa
projektowane i wykonywane przede wszystkim pod katem optymalnej dystrybucji energii elektrycznej
pradu przemiennego matej czestotliwosci (50 Hz) i duzej mocy, a nie w celu przesytania w nich sygna-
1ow wielkiej czestotliwosci. Instalacje te bywaja réznie wykonane zaréwno w sensie topologicznym,
jak i konstrukcyjnym. Zdecydowanie inng struktur¢ maja instalacje w mieszkaniach niz w budynkach
jednorodzinnych, czy wielorodzinnych. Ze wzgledu na minimalizacje strat energii elektrycznej i nieza-
wodnos¢ systemu zasilania, jako generalng zasade stosuje si¢ rozdzielanie obwoddw zasilajacych
gniazda od obwoddw zasilajacych punkty oswietlenia, czy tez od obwodow zasilajacych urzadzenia

o duzym poborze mocy. W zaleznosci od obiektu (mieszkanie lub budynek), obwody te s rozdzielane
w jednej lub kilku szafkach rozdzielczych, instalowanych zwykle posrodku obszaréw zasilania.

W ogolnym przypadku prowadzi to do instalacji elektrycznej o topologii rozbudowanego drzewa,

z gateziami o strukturze magistrali prostej (rys. 2), do ktorych sa dotaczane odbiorniki energii elek-
trycznej (gniazda elektryczne, punkty oswietlenia, obwody ogrzewania itp.).

Skiadanie (ang. de-interleaving) jest operacjq odwrotnq do operacji przeplotu (ang. interleaving).
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W instalacji elektrycznej o takiej topologii jest tworzony tor transmisyjny (dla sygnatéw w.cz. od mode-
moéw InHousePLC) z licznymi odgalezieniami. Jesli tor ten jest na obwodach N-PE, wowczas tylko te
odgatezienia, do ktorych sa dolaczone modemy sa dopasowane do impedancji falowej odgalezien. Od-
galezienia pozostate, mimo dotaczonych do nich odbiornikdw energii elektrycznej, reprezentuja odcinki
toru transmisyjnego rozwarte na koncach. Konsekwencja takiej struktury toru transmisyjnego jest wy-
stgpowanie licznych odbi¢ sygnatow w.cz. zardwno od punktow potaczenia odgatezien z torem magi-
stralnym, jak i od koncow tych odgatezien. Prowadzi to do bardzo duzych znieksztatcen charakterystyki
amplitudowej i fazowej toru. Jednak, w odroznieniu od toréw transmisyjnych na obwodach N-F, znie-
ksztalcenia te nie zmieniaja si¢ w czasie i dlatego mozna je tatwo korygowac.

a) b)
[—O |

PON G & L 0o

©0 © FTEE @@@
O © ©©

Rys. 2. Topologia przyktadowej instalacji elektrycznej niskiego napiecia dla: (a) mieszkania, (b) domu jednoro-
dzinnego. Oznaczenia: G — punkt odbioru z gniazdem energetycznym, M — punkt odbioru mocy, O — punkt odbio-
ru oswietlenia, RG — rozdzielnia glowna, R — rozdzielnia

We wspotczesnych systemach /nHousePLC do transmisji sygnatéw uzytkowych jest wykorzystywa-
ne pasmo czgstotliwosci roboczych od 10 do 30 MHz, w zaleznosci od stosowanej metody modula-
cji, w sposob ciagly lub tylko niektdre jego podzakresy. W sposob ciagly wykorzystuje si¢ gdy

w warstwie fizycznej systemow /nHousePLC do kodowania sygnatu cyfrowego zastosowano ktora-
kolwiek z metod modulacji z tzw. rozpraszaniem widma sygnatu. Niektore podzakresy pasma zas
wowczas, gdy w warstwie fizycznej jest stosowana modulacja z ortogonalnym czgstotliwosciowym
zwielokrotnieniem kanatow.

Warstwa fizyczna i lacza danych

W systemach InHousePLC warstwa fizyczna sa przekazywane sygnaly cyfrowe (bedace zakodowany-
mi sygnatami: audio-wideo, danymi binarnymi i/lub sygnatami kontrolno-sterujacymi) migdzy komuni-
kujacymi si¢ bezposrednio modemami PLC, od stacji posredniczacej do tych modemdw i na odwrot.

W pierwszych rozwigzaniach w warstwie fizycznej stosowano modulacje jednotonowe, takie jak np.
binarne kluczowanie czgstotliwosci z przesunigciem minimalnym i gaussowskim ksztattowaniem im-
pulsow GMSK (Gaussian Minimum Shift Keying), uzyskujac stosunkowo niewielkie przeptywnosci
kanatu, rzedu pojedynczych megabitow na sekunde. W zwiazku z dynamicznym rozwojem technologii
uktadow ASIC (dpplication Specific Integrated Circuit) o bardzo duzym stopniu integracji, na poczatku
XXI wieku pojawily sie w produkcji masowej uktady specjalizowane z kompletng warstwa fizyczna dla
systemow InHousePLC, oparta na modulacjach szerokopasmowych z rozpraszaniem widma sygnatu
CDMA (Code Division Multiply Access) przez kluczowanie bezposrednie DS-CDMA (Direct Sequen-
ce) lub skakanie po czestotliwosciach FH-CDMA (Frequency Hopping), czy tez z ortogonalna modula-
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cja wielotonowa OFDM (Orthogonal Frequency Division Multiplex). Po licznych probach eksploatacyj-
nych, jako najbardziej odpowiednie rozwiazanie dla warstwy fizycznej systemoéw InHousePLC uznaje si¢
obecnie modulacj¢ OFDM. Wynika to przede wszystkim z adaptacyjnych wlasciwosci tej modulacji za-
réwno w kontekscie wymagan na kompatybilnos¢ elektromagnetyczna systemow, jak i mozliwosci ideal-
nego dopasowywania si¢ do warunkéw panujacych w podktadowym kanale transmisyjnym.

W systemach InHousPLC, w warstwie tacza danych przekazywane sygnaty cyfrowe sg formowane
w ramki, ktdre po obrdbce kryptograficznej sa poddawane kodowaniu korekcyjnemu, operacji prze-
plotu i kodowaniu liniowemu. Wszystkie te operacje sa wykonywane w celu zabezpieczenia trans-
misji zarowno przed podstuchem, jak i przed btedami. Rozne firmy stosuja rézne formaty ramek,

a takze odmienne zasady kryptograficzne i metody zabezpieczania transmisji przed btgdami. Tak
uformowane ramki sa przekazywane przez warstwe fizyczna na drugi koniec kanatu ziarnistego.
Procesem tego transferu steruje na ogdt stacja posredniczaca. Transmisja przez kanat ziarnisty

z reguly jest symetryczna transmisja dupleksowa. W zaleznosci od konkretnej implementacji syste-
mu InHousePLC jest ona realizowana albo z czgstotliwosciowym, albo czasowym rozdziatem kie-
runkéw transmisji. W systemach stosujacych modulacj¢ z rozpraszaniem widma, kierunki transmisji
sg rozdzielane metoda kodowa.

Istotnym elementem warstwy lacza protokotu komunikacyjnego stosowanego w systemach /nHou-
sePLC, w ktorych wspolne medium transmisyjne (instalacja elektryczna mieszkania lub budynku) jest
dzielone przez wielu uzytkownikow, jest podwarstwa MAC. Podwarstwa ta stuzy do bezkolizyjnego
przeptywu ramek (w obydwu kierunkach transmisji) migdzy stacja posredniczaca a modutami komuni-
kacyjnymi, zwanymi takze modemami /nHousePLC. Réwniez i w tym obszarze brak jest jakiejkol-
wiek normalizacji miedzynarodowej. Jednak najczesciej stosuje si¢ tu protokot CSMA CD/CA
(Carrier Sense Multiple Access Collision Detection / Collision Avoidance) wielodostgpu ze Sledzeniem
fali nosnej oraz wykrywaniem i rozstrzyganiem kolizji lub unikaniem kolizji. Zasada ta jest powszech-
nie stosowana miedzy innymi w lokalnych sieciach komputerowych LAN (Local Area Network), a
takze w niektorych wezesniejszych systemach z dostepem radiowym. W tym obszarze sieci, ze wzgle-
du na stosunkowo nieliczng grup¢ modemow BPLC ,,walczacych” o dostgp do wspolnego medium
transmisyjnego, zasada ta funkcjonuje wystarczajaco dobrze. Przeniesienie tej zasady do obszaru sieci
zewnetrznej jest raczej niewskazane, gldwnie ze wzgledu na rozmiary tego obszaru i wynikajace stad
duze opodznienia transmisji, skutkujace wigkszym prawdopodobienstwem wystapienia kolizji i znacz-
nym zmniejszeniem szybkosci przekazu danych.

Kompatybilnos¢ elektromagnetyczna

We wspotczesnych systemach InHousePLC jest wykorzystywany zakres czestotliwosci roboczych,
ktéry od dawna jest uzywany przez rozne stuzby radiowe, takie jak: rozgtosnie radiowe, komunikacja
lotnicza i morska, stala i ruchoma stuzba cywilna oraz wojskowa, a takze przez amatoréw krotkofa-
lowcoéw. Wobec problemow z kompatybilnoscia elektromagnetyczna, jakie wystgpowaty przy pierw-
szych zastosowaniach praktycznych techniki PLC, jest zrozumiate zadanie dotychczasowych uzytkow-
nikow tego zakresu czgstotliwosci, aby nowy sposob uzytkowania linii energetycznych nie zaktocat
dotychczasowej dziatalnosci tych stuzb. Zadanie to musi by¢ respektowane przez producentéw syste-
mow InHousePLC, gdyz inaczej technika ta, skadinad atrakcyjna, skazana zostanie na zaglade. Spet-
nienie tych zadan i bezkonfliktowy rozwdj systemoéw tej klasy jest mozliwy przy zachowaniu zasady
separacji przestrzennej, albo czestotliwosciowe;.

Zasada separacji przestrzennej dotyczy ochrony catego pasma czgstotliwosci radiowych, wykorzy-
stywanego przez systemy /nHousePLC (10+~30 MHz). Wprowadza ona ograniczenie nat¢zenia pola
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elektromagnetycznego, wytwarzanego w odlegltosci 3m od dowolnego punktu instalacji elektryczne;j

w czasie przesytania w niej sygnatéw PLC [11], [12]. Tymi punktami pomiarowymi moga by¢: gniaz-
da zasilania, przewody instalacji elektrycznej, licznik energii elektrycznej, szafka rozdzielcza oraz inne
elementy konstrukcyjne wchodzace w sktad instalacji elektrycznej wewnatrzobiektowej. Taka zasada
separacji jest zdefiniowana migdzy innymi w normie angielskiej MPT1570 Radiation Limits and Me-
asurement Standard. Electromagnetic radiation from telecommunications systems operating over ma-
terial substances in the frequency range 9 kHz to 300 MHz (rys. 3).

Zasada separacji czestotliwosciowej zaktada uzytkowanie przez systemy InHousePLC jedynie tych
podzakresdéw czestotliwosci z pasma od 1 do 30 MHz, ktére nie sa wykorzystywane przez istniejace
stuzby radiowe. Jest to tzw. koncepcja kominéw, ktora w tych wolnych podzakresach® czestotliwosci
dopuszcza wystepowanie szkodliwej emisji od transmisji PLC, o nat¢zeniu pola elektromagnetycznego
ok. 50 dB w stosunku do pola odniesienia o natezeniu 1pV/m, w odlegtosci 3m od instalacji energe-
tycznej przenoszacej sygnaty BPLC [11], [12], [14], [15]. Propozycje takich ograniczen zaktdcen inter-
ferencyjnych od systeméw PLC pokazano na rys. 3.

b EluV m[dB]
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Rys. 3. Dopuszczalne poziomy natezZenia pola elektromagnetycznego, wystepujacego w odleglosci 3m od instalacji
elektrycznej w czasie transmisji sygnatow PLC, wedlug zasady separacji czestotliwosciowej

Producenci i asortyment produkcji

Atrakcyjno$¢ systemow InHousePLC wynika z ich mozliwosci telekomunikacyjnych, powszechnosci
medium transmisyjnego wykorzystywanego przez te systemy, a takze z prostoty ich wdrazania w sro-
dowisko sieci energetycznej, pordwnywalnej z wdrazaniem radiowych systemdow dostepowych. Nic
wigc dziwnego, ze nad rozwojem tych systemdw, w obszarze sprzgtu 1 oprogramowania, pracuje wiele
czotowych firm §wiata zaangazowanych w wytwarzanie zaréwno podzespotdéw elektronicznych i spe-
cjalizowanych uktadéw scalonych do tych systemow, jak i gotowych rozwiazan systemow. Zestawie-
nie wybranych producentéw podzespotow elektronicznych do PLC i kompletnych urzadzen systemow
InHousePLC zamieszczono w tablicach 11 2.

& Poniewaz przedzielane pasma lacznosci krotkofalowej sq rozne w réznych krajach swiata, dlatego tez wspélczesne modemy
InHouse PLC majq wbudowane mechanizmy do automatycznego wykrywania tych zabronionych pasm czestotliwosci.
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Tabl. 1. Zestawienie wybranych producentow uktadow modemowych do systemow InHousePLC

L.p. | Nazwa firmy: adres WWW

Asortyment produkeji

www.ds2.es

1 Cogency: Uktady scalone oraz urzadzenia zgodne ze standardem HomePlug 1.0
WWw.cogency.com
2 DS2: Uktady scalone oraz urzadzenia zgodne ze standardem HomePlug 1.0

3 Inari

Uktady scalone do PLC (12 Mbit/s)

4 Atheros Corp:
www.atheros.com

Uktady scalone oraz urzadzenia zgodne ze standardami: HomePlug 1.0,
HomePlug 1.0 Turbo, HomePlug AV

5 ST&T:
www.stt.com.tw

Uktady scalone oraz urzadzenia zgodne ze standardami: HomePlug 1.0,
HomePlug 1.0 Turbo, HomePlug AV

6 Yitrancomm:
WWW.yitran.com

Uktady scalone do PLC (2,5, 24 Mbit/s)

Tabl. 2. Zestawienie wybranych producentow urzqdzen do systemow InHousePLC

L.p. | Nazwa firmy: adres WWW

Asortyment produkeji

1 Ambient Corp:
www.ambientcorp.com

Urzadzenia systemu oparte na uktadach scalonych firmy DS2

2 Asoka USA:
www.asokausa.com

Urzadzenia (rutery, adaptery z interfejsami: USB, Ethernet, radiowy)

3 China Gridcom Co.:
www.gridcom.cn

Urzadzenia (rutery, pomosty i adaptery z interfejsami: USB, Ethernet)
zgodne ze standardami: HomePlug 1.0 (14 Mbit/s) lub HomePlug AV
(200 Mbit/s)

4 Corinex Global Corp.:
WWW.corinex.com

Urzadzenia (rutery, pomosty i adaptery z interfejsami: USB, Ethernet,
radiowy) zgodne ze standardami: HomePlug 1.0 (14 Mbit/s) lub Home-
Plug AV (200 Mbit/s)

5 Devolo AG:
www.devolo.de

Urzadzenia (rutery, pomosty i adaptery z interfejsami: USB, Ethernet,
radiowy) zgodne ze standardami: HomePlug 1.0 (14 Mbit/s) lub
HomePlug AV (200 Mbit/s)

www.gigafast.com

6 Edimax: Adaptery (z interfejsami: USB, Ethernet), zgodne ze standardem Home-
www.edimax.pl Plug AV (200 Mbit/s)
7 GigaFast: Adaptery (z interfejsami: USB, Ethernet), zgodne ze standardem Home-

Plug AV (200 Mbit/s)

8 MainNnet
Communications:
www.mainnet-plc.com

Rozwigzania kompleksowe dla systemu i sieci dostgpowych BPLC

9 NETGEAR, Inc.:
wwWw.netgear.com

Adaptery (z interfejsami: USB, Ethernet), zgodne ze standardem Home-
Plug 1.0 (14 Mbit/s) lub HomePlug 1.0 Turbo (85 Mbit/s)

www.polytrax.com

10 PolyTrax Information:

Adaptery z interfejsem radiowym Bluetooth

11 Powernet Israel:
WWW.powernetsys.com

Urzadzenia zgodne ze standardami: HomePlug 1.0 (14 Mbit/s) lub Home-
Plug AV (200 Mbit/s)

12 ST&T:
WwWw.stt.com.tw

Adaptery (z interfejsami: USB, Ethernet), zgodne ze standardem Home-
Plug 1.0 (14 Mbit/s) lub HomePlug AV (200 Mbit/s)

13 TELKONET:
www.telkonet.com

Urzadzenia (rutery, pomosty i adaptery z interfejsami: USB, Ethernet)
zgodne ze standardem: HomePlug 1.0 (14 Mbit/s) lub HomePlug AV
(200 Mbit/s)
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Wymienione w tablicach firmy stanowia zaledwie niewielki procent producentéw sprzetu elektro-
nicznego, dostawcdw ustug i urzadzen telekomunikacyjnych, promujacych rozwdj systemoéw domo-
wej, szerokopasmowej tacznosci elektronicznej z wykorzystaniem istniejacych wewnatrzbudynko-
wych instalacji elektrycznych niskiego napigcia. Podmioty te tworza globalne stowarzyszenie

o nazwie HomePlug Powerline Alliance (HPPA) [22], odpowiedzialne za normalizacje systemow
InHousePLC, badanie zgodno$ci wyrobdw z normami, a takze za testowanie wspotpracy wyrobow
roznych producentéw. Stowarzyszenie to zrzesza obecnie ponad 70 podmiotéw gospodarczych
zwiazanych z technika /nHousePLC z réznych krajow $§wiata i liczba ich ciagle si¢ powigksza. Nie-
watpliwym osiagnigciem stowarzyszenia jest uzgodnienie (w skali globalnej) jednolitych specyfika-
cji dla inteligentnego budynku/mieszkania, opartych na technice InHousePLC, takich jak: dystrybu-
cja sygnatow IP TV, dostgp do gier interaktywnych i szerokopasmowego internetu, a takze zdalne-
go monitoringu, kontroli stanu licznikow (energii elektrycznej, gazu i poboru wody) oraz nadzoru

i sterowania urzadzeniami szeroko rozumianego gospodarstwa domowego (lodowki, piece gazowe,
oswietlenie, itp.). Stowarzyszenie to wydato takze ponad 200 swiadectw certyfikacyjnych réznych
elementow systemoéw InHousePLC, wytwarzanych przez cztonkdéw tego stowarzyszenia.

Obecny asortyment rozwiazan obejmuje konwertery, przetaczniki i rutery /nHousePLC, zgodne ze
standardami: HomePlug 1.0, HomePlug AV, HomePlug AV2 oraz HomePlug GreenPhy. Wszystkie te
standardy zostaty opracowane przez stowarzyszenia HPPA.

Standard HomePlug 1.0 jest historycznie pierwsza specyfikacja, opracowang przez stowarzyszenie
HPPA. Standard ten, opublikowany w czerwcu 2001 r., dotyczy systemow InHousePLC 1-generacji,

o przepltywnosciach binarnych (dla obu kierunkow transmisji) do 14 Mbit/s. Obejmuje on rowniez
specyfikacje urzadzen 2-generacji, znanych jako HomePlugl.0 Turbo, o maksymalnej przeptywno-
$ci 85,0 Mbit/s. W maju 2008 r. standard ten zostat zatwierdzony przez ANSI (American National
Standards Institute), stajac si¢ w ten sposob pierwszym standardem dotyczacym tacznosci elektronicz-
nej po liniach energetycznych, zatwierdzonym przez amerykanska instytucj¢ normalizacyjna.

Standard HomePlug AV opracowano we wrzesniu 2005 r. w celu specyfikacji systemoéw InHousePLC
wykorzystywanych w inteligentnych domach/mieszkaniach do domowych aplikacji multimedialnych,
takich jak: wideo-telefonia internetowa VoIP (Voice over Internet Protocol), telewizja internetowa wyso-
kiej rozdzielczosci HDTVolP (High Definition TV over Internet Protocol), czy interaktywne gry siecio-
we wysokiej rozdzielczosci. W systemach tej klasy, dzieki zastosowaniu: 1155-kanatowej adaptacyjnej
metody modulacji OFDM, turbo kodowania splotowego do korekcji bteddw pierwotnych kanatu oraz
dwupoziomowego ramkowania w warstwie MAC z automatyczna regulacja jakosci przekazu ARQ [28],
uzyskano maksymalng przeptywnos¢ binarng 200 Mbit/s. Zgodnie z ta specyfikacja urzadzenia tej klasy
moga opcjonalnie wspodtpracowac z urzadzeniami standardu HomePlug 1.0, przy czym, jesli wspdipraca
ta nie jest zapewniona, wowczas obligatoryjnie jest wymagana bezkolizyjna praca systemow obydwu
standardow w §rodowisku tego samego medium transmisyjnego.

Standard HomePlug AV2 jest obecnie w trakcie opracowywania i dotyczy urzadzen InHousePLC
nastepnej generacji, o ponad gigabitowej przeptywnosci w warstwie fizycznej kanalu (w jednym kie-
runku transmisji) oraz o wynikowej przeplywnosci binarnej w warstwie MAC (przy czasowym roz-
dziale kierunkow transmisji) do 600 Mbit/s. W standardzie tym zaktada si¢ ponadto petna kompatybil-
no$¢ urzadzen transmisyjnych tego standardu z urzadzeniami standardu HomePlug AV. Przewiduje
si¢ [22], ze prace normalizacyjne dla tej kategorii urzadzen /nHouse PLC zostana zakonczone pod ko-
niec 2010 r., pierwsze urzadzenia tej klasy beda dostgpne na rynku w 2011 r.

Standard HomePlug GreenPhy jest nowa specyfikacja, przeznaczong gtéwnie do tzw. inteligent-
nych, domowych systemow zasilania energia elektryczng (smart grid market). Maksymalna przeptyw-
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nos¢ w systemach tej klasy nie przekracza 10 Mbit/s, przy poborze energii elektrycznej przez te urza-
dzenia mniejszym o 75% niz przez urzadzenia standardu HomePlugAV, stad przyrostek do nazwy Gre-
enPhy. Zgodnie z tym standardem, urzadzenia tej klasy stanowi¢ begda wyposazenie komunikacyjne
licznikow poboru energii elektrycznej, zuzycia gazu i wody, a takze innych urzadzen elektrycznych
gospodarstwa domowego, takich jak np.: lodowki, termostaty, elektryczne piece centralnego ogrzewa-
nia, wewngtrzne i zewnetrzne systemy o$wietlenia budynku oraz wiele innych odbiornikdéw energii
elektrycznej. Zaktada si¢ petna kompatybilnos¢ urzadzen tej klasy z urzadzeniami HomePlug AV,

a takze ich wysoka niezawodnos¢ dziatania, niewielkie rozmiary i tatwos$¢ integracji z odbiornikami
energii elektrycznej oraz male koszty wytwarzania w stosunku do kosztéw produkcji urzadzen elek-
trycznych, w ktorych beda one instalowane.

Kierunki rozwoju i zastosowan — aspekty ekonomiczne

Obserwujac poczynania nauki, techniki i technologii w zakresie tacznosci InHouse PLC mozna powie-
dzie¢, ze technologia ta znajduje si¢ w fazie ciagtego ulepszania. Ulepszanie, a przez to i dynamiczny
rozwdj systemow tej klasy, dzieje sie¢ w dwoch, wzajemnie przenikajacych sie obszarach, ktorymi sa:

o zwigkszanie przeplywnosci binarnej w domenie komunikacyjnej,
e powigkszanie obszaru zastosowan.

Zwigkszanie przeplywnosci binarnej w domenie komunikacyjnej /nHousePLC jest realizowane
przez stosowanie modulacji OFDM z coraz wigksza liczba nosnych, w potaczeniu z r6znicowymi mo-
dulacjami DQPSK (Differential Quarternary Phase Shift Keying) i DQAM (Differential Quadrature
Amplitude Modulation), lub przez stosowanie tzw. turbo-kodow, a wigc algorytmoéw z adaptacyjna
detekcja migkka. W tym obszarze dziatan sa takze prowadzone prace badawczo-wdrozeniowe w zakre-
sie tworzenia warstwy fizycznej InHousePLC opartej na algorytmach sztucznych sieci neuronowych,
zaangazowanych zardwno w proces detekcji sygnaldw cyfrowych, jak i w rozpoznawanie i eliminacj¢
zakldcen impulsowych z sygnatu przed wlasciwym procesem detekcji. Najnowsze badania dotycza
takze zastosowania tzw. technologi MIMO (Multiply Input Multiply Output) [30], znanej z szerokopa-
smowych systemdw dostepu radiowego najnowszej generacji, w celu dalszego powigkszania prze-
ptywnosci binarnej az do magicznych 0,6 Gbit/s w warstwie MAC, tj. kilka razy wigkszej niz prze-
ptywnos¢ binarna systemdéw domowej tacznosci elektronicznej na swiattowodach plastikowych, co
wydaje si¢ by¢ warte podkreslenia.

Powigkszanie obszaru zastosowan techniki /nHousePLC jest $cisle zwiazane ze zwigkszaniem prze-
ptywnosci binarnej systemow i jest uzyskiwane przez wzbogacanie interfejsow, gtéwnie w obszarze
oprogramowania, o nowe protokoty komunikacyjne, stosowane przez urzadzenia stanowiace wyposa-
zenie budynkdéw inteligentnych nowej generacji. W budynkach takich, oprocz zastosowan waskopa-
smowych zwiazanych np. ze sterowaniem i kontrola urzadzen gospodarstwa domowego, z odczytem
stanu licznikow energii elektrycznej, wody i gazu, coraz czgsciej sa wdrazane roznego rodzaju platfor-
my informatyczne z szerokopasmowa komunikacja multimedialng. Obecnie, przy praktycznie uzyski-
wanych przeptywno$ciach w domenie komunikacyjnej systemoéw InHousePLC rzedu kilkuset megabi-
tow na sekundg [24], [26], [27], [30], oprocz wymienionych zastosowan waskopasmowych, systemy te
sa wykorzystywane do tworzenia zunifikowanej platformy komunikacyjnej (rys. 4):

e w mieszkaniowych lub budynkowych sieciach komputerowych z szerokopasmowa brama wyjscio-
wa do sieci internet;

o do dystrybucji sygnatow audio-wideo wysokiej rozdzielczosci w obrebie mieszkania lub budynku,
odbieranych od interaktywnych ustug multimedialnych typu: telegry, telezakupy, zdalne nauczanie,
audio i/lub wideo na zadanie itd.;
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e w zintegrowanych systemach ochrony obiektéw prywatnych lub uzytecznosci publicznej, z wizyj-
nym nadzorem tych obiektow.

Domowa sie¢ komputerowa LAN |:|E'
B

Serwer
InHouse
PLC

USB lub
100 BaseT

Modem |
InHouse :

Modem
InHouse

el PLC Zasjlanie PC
Instalacja elektryczna wewnatrzbudynkowa
Modem
dostgpowy v
0000 i [ I e .
7y ] D) D @)
L TV nadzor
TPTV L obiektu
(3D, HDTV) . e
SetTop |« > [
Box D Kamera TV Kamera TV

Rys. 4. Przyklad domowych zastosowan multimedialnych system InHousePLC

Gltowna zaletg wspodtczesnych systemoéw InHousePLC jest mozliwo$é szybkiego i prostego tworzenia
szerokopasmowej, przewodowej platformy tacznos$ci elektronicznej, opartej na istniejacym okablowa-
niu instalacji elektrycznej budynku lub mieszkania. Oznacza to, ze dla zapewnienia takiej facznosci nie
trzeba ponosi¢ dodatkowych wydatkéw, zwiazanych z instalacja medium transmisyjnego, poza przy-
padkiem, kiedy warstwa fizyczna wewnatrzobiektowej, szerokopasmowej sieci teleinformatycznej jest
tworzona technika §wiattowodowa, czy Ethernet. W tych obydwu przypadkach sa kosztowne i kompo-
nenty tworzace medium transmisyjne ($wiattowody lub kable informatyczne, gniazda, rozgatezniki)

i wykonanie instalacji w pomieszczeniach obiektu. Naklady te sq wielokrotnie wyzsze® od kosztu za-
stosowanych urzadzen sieciowych (konwerterow, przetacznikow, ruterow). Poniewaz ceny urzadzen
sieciowych techniki InHousePLC sa tego samego rzedu® co ceny odpowiadajacych im urzadzen tech-

@ Catkowity koszt wykonania instalacji opartej na miedzianych kablach informatycznych w przecietnym dwupoziomowym domu
Jednorodzinnym ksztaltuje sie na poziomie okolo 5000 PLN, przy zalozeniu, ze w kazdym pomieszczeniu tego domu wystepuje
Jedno gniazdo tej instalacji.

Cena detaliczna modemow InHouse PLC standardu HomePlug AV wynosi okoto 200 PLN, a cena modeméw standardu Home-
Plug 1.0 Turbo nie przekracza 100 PLN.
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niki $wiattowodowej, czy tez techniki Ethernet, to konkurencyjnos¢ cenowa techniki /nHousePLC
w stosunku do innych technik przewodowych jest niepodwazalna. Biorac jako kryterium oceny mak-
symalne teoretyczne przeptywnosci binarne uzyskiwane w domenie komunikacyjnej nalezy zauwa-
zy¢, ze 1 w tym obszarze technika /nHousePLC nie jest rozwigzaniem gorszym od innych technik
przewodowych. Przeptywnos¢ binarna w warstwie fizycznej domeny InHousePLC zgodnej ze stan-
dardem HomePlug AV2 wynosi bowiem 1,2 Gbit/s, co odpowiada przeptywnosci binarnej w war-
stwie fizycznej sieci GbitEthernet i jest kilka razy wieksza od przeptywnosci domeny swiattowodo-
wej ze $wiattowodami plastikowymi®.

Poréwnujac atrakcyjnos¢ techniki /nHousePLC 1 systemdw radiowych zgodnych ze standardami
802.11.b/g mozna stwierdzic, ze:

e obydwa rozwiazania sa proste w obstudze (z punktu widzenia uzytkownika) i umozliwiaja prawie
tak samo szybkie utworzenie wewnatrzbudynkowej sieci LAN, z niewielka przewaga na korzys¢
techniki InHousePLC;

e obydwa rozwigzania nie wymagaja tworzenia dodatkowej instalacji wewnatrz budynku do reali-
zacji warstwy fizycznej sieci LAN;

e ceny urzadzen sieciowych zastosowanych w obydwu rozwigzaniach sg tego samego rzedu, nieco
tansze sa systemy radiowe (cena detaliczna zakupu stacji bazowej, zwanej powszechnie access
point, zawiera si¢ w przedziale 100150 PLN);

e maksymalna teoretyczna przeptywnos$¢ binarna dla warstwy fizycznej domeny w technice /nHou-
sePLC, w przypadku standardu HomePlug AV2, wynosi 1,2 Gbit/s i jest kilkadziesiat razy wigksza
niz maksymalna przeptywnos¢ systemow radiowych standardu 802.11.g, wynoszaca 54 Mbit/s.

Podsumowanie

Wiele projektdéw europejskich koncentruje si¢ obecnie na tworzeniu nowych architektur i mechani-
zmow sieciowych nowej generacji, zwanych potocznie internetem przysztosci. Architektury te sa
oparte na mechanizmach wirtualizacji elementow sieciowych i jako takie sa odpowiedzig na obecne

i przyszle potrzeby uzytkownikéw szeroko rozumianej telekomunikacji w zakresie niezawodnego
zapewniania (przez t¢ sama sie¢) réoznorodnych form przekazu wiadomosci od prostych, waskopa-
smowych transmisji danych alfanumerycznych do zaawansowanych platform tacznosci elektronicz-
nej z pelng gwarancja jakosci przekazu, wykorzystywaniem w tacznosci multimedialnej czasu rze-
czywistego, np. w: wideotelefonii wysokiej rozdzielczosci, trojwymiarowej szerokopasmowej telewi-
zji internetowej, trojwymiarowych grach interaktywnych wysokiej rozdzielczosci, zdalnym naucza-
niu, zdalnych zakupach itp. Zastosowania te sg przedmiotem zainteresowania zarOwno grupy uzyt-
kownikow mobilnych, jak i stacjonarnych, a takze uzytkownikéw mobilno-stacjonarnych, a efektyw-
ne korzystanie z nich wymaga ,,istnienia” infrastruktury telekomunikacyjnej zapewniajacej tacznosé
szerokopasmowa w bezposredniej bliskosci uzytkownika. Nie ulega watpliwosci, ze dla uzytkownika
mobilnego rozwiazaniami takimi sa techniki szerokopasmowej tacznosci radiowej WiFi (Wireless
Fidelity), WiMax (Worldwide Interoperability for Microwave Access), czy techniki tacznosci pseudo-
satelitarnej HAP (Hight Altitude Platformas). Uzytkownicy stacjonarni zas moga by¢ efektywnie
dotaczani do internetu przysztosci z wykorzystaniem wyzej omowionej technologii InHousePLC.
Oczywiscie potaczenie to moze by¢ zrealizowane technika tacznosci swiattowodowej, opartej na
swiattowodach plastikowych. Wymaga to jednak rozprowadzenia §wiattowodu w obrebie domu lub

Dy uwagi na wymagany matly promien giecia, w domowych instalacjach swiatlowodowych raczej nie stosuje si¢ kabli z jednomodo-
wymi widknami kwarcowymi o parametrach transmisyjnych, pozwalajqcych na uzyskanie przeplywnosci binarnych ok. 10 Gbit/s.
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mieszkania, co wiaze si¢ z koniecznoscia poniesienia dodatkowych kosztdéw instalacyjnych, ktorych
nie ma w przypadku zastosowania technik /nHousePLC. Dodatkowo, poniewaz praktycznie wszyst-
kie oferowane obecnie na rynku modemy /nHousePLC sa wyposazone w szerokopasmowy interfejs
radiowy, to technika ta wydaje si¢ by¢ rozwiazaniem optymalnym réwniez dla grupy uzytkownikow
mobilno-stacjonarnych.
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Wymagania na rozdzielczos¢ i nieliniowos¢
przetwornika C/A dla sygnatu OFDM

(Adam Rudziriski )
CSebastian Koztowski )

Przedstawiono model analityczny, umozliwiajqcy wyznaczenie btedow wnoszonych do sygnatu OFDM w procesie
przetwarzania cyfrowo-analogowego. Zaproponowano wyrazenia do oszacowania wymaganej rozdzielczosci

i dopuszczalnych nieliniowosci przetwornika C/A, gwarantujgcych utrzymanie znieksztatcen sygnatu ponizej
zatoZonego poziomu.

przetwornik cyfrowo-analogowy, modulacja OFDM, szum kwantyzacji, nieliniowos¢ catkowa, nieliniowosc
rozniczkowa

Wprowadzenie

Przetworniki cyfrowo-analogowe (C/A) sg obecnie jednymi z niezbednych elementéw kazdego
radiowego urzadzenia nadawczego [1]. Przyktadem ich zastosowania jest typowa konstrukcja nadajnika
radiowego z modulacja kwadraturows, ktérej uproszczony schemat jest przedstawiony na rys. 1. Uktady
przetwornikéw C/A stanowig interfejs miedzy czgscig cyfrowg, w ktdérej generowane sg dane do
transmisji, a czgScig analogowa, w ktdrej nastgpuje przemiana czestotliwoSci i wzmocnienie sygnatu.
Dlatego bardzo istotny jest wybdr przetwornika o odpowiednio dobrych parametrach, zapewniajacego
poprawne przetwarzanie i utrzymujgcego zatozong jako$¢ sygnalu. Zagadnienie to jest szczegdlnie
istotne w przypadku stosowania modulacji OFDM — Orthogonal Frequency Division Multiplexing
(modulacji na wielu ortogonalnych podnosnych), ktéra sprawia, ze przebieg czasowy przesylanego
sygnatu staje si¢ bardzo skomplikowany.

a) b)
Sygnat cyfrowy

C/A I Sygnat
analogowy

Czesé Przetwarzanie —»@—»
cyfrowa > //4
C/A jQ Szum obcigcia /ﬁ

Szum kwantyzacji
Znieksztatcenia nieliniowe

=
=
=
=}
=

Rys. 1. a) Uproszczony schemat blokowy typowego nadajnika radiowego z modulacjq kwadraturowq. b) Model
funkcjonalny przetwornika C/A

Proces przetwarzania sygnatu z postaci cyfrowej do analogowej, podobnie jak kazdy inny proces
fizyczny, nie jest wolny od zjawisk majacych negatywny wplyw na przetwarzany sygnal. Mozna
wyrézni¢ kilka mechanizméw degradacji sygnatu przez przetwornik C/A [1, 2], ktérych nie mozna
pominaé przy projektowaniu urzadzen. Sa to m.in. ograniczenie sygnalu wyjsciowego do skoriczo-
nego zakresu (obcinanie), kwantyzacja oraz znieksztalcenia przez nieliniowosci (r6zniczkowsq i cat-
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kowg) — przedstawione w modelu funkcjonalnym przetwornika, przedstawionym schematycznie na
rys. 1b. Wyboru przetwornika mozna dokonac przeprowadzajgc symulacje i analizujac ich wyniki [3, 4],
co jest jednak czasochfonne i nie ukazuje jawnie zaleznosci, ktére wplywajg na wynik przetwarzania.
O wiele wygodniej jest skorzysta¢ z modelu analitycznego, oczywiscie gdy taki model istnieje.
Sposréd wymienionych mechanizméw degradacji sygnatu najdokiadniej zostat przeanalizowany wptyw
obciecia sygnatu [5]. Ograniczony model, umozliwiajacy wyznaczenie wymaganej rozdzielczosci
(liczbe bitéw) przetwornika, mozna znalezé w [6], natomiast wydaje si¢, ze model analityczny
opisujacy wplyw nieliniowo$ci na sygnal z modulacjg na wielu podnosnych nie zostal jeszcze przez
nikogo opublikowany.

W niniejszej pracy podjeto prébe stworzenia modelu analitycznego, umozliwiajacego wyznaczenie
wymaganej rozdzielczosci i dopuszczalnej nieliniowosci przetwornika C/A, zapewniajgcych przetwa-
rzanie sygnatu OFDM z degradacja ponizej zalozonego poziomu. W dostgpnych obecnie przetwor-
nikach nastepuje bardzo szybkie ustalanie si¢ poziomu sygnalu wyjSciowego, dlatego skoncentrowano
si¢ na parametrach statycznych, zakladajgc, ze przetwarzany sygnal jest wolnozmienny, a wigc na
wyjsciu przetwornika wystepuje sygnal schodkowy o idealnie stromych zboczach. Otrzymane wyniki
pokrywaja sie z przeprowadzonymi symulacjami numerycznymi i sg istotnie rozne od przedstawionych
w [6], wedlug ktérych wymagana rozdzielczo$¢ przetwornika zalezy od konstelacji i liczby pod-
no$nych.

Przedstawione dalej zaleznosci sa ogdlniejsze i umozliwiajg powigzanie wymaganej rozdzielczosci
z poziomem obciecia sygnalu, liczba podnosnych, liczbg prébek sygnatu oraz dopuszczalnym biedem
przetwarzania, co posrednio wprowadza zalezno$§¢ od modulacji zastosowanej dla podno$nych.

W szczegblnosci, uzyskane wyniki wskazuja na istotny wplyw gestosci dyskretyzacji, tj. stosunku
liczby probek do liczby podnosnych. Wedtug Autoréw, przedstawione rozwazania, dotyczace wpltywu
nieliniowosci przetwornika, wykraczaja poza wszelkie dostepne w literaturze §wiatowe;j.

Zalozenia modelu i definicje

Cyfrowy sygnal OFDM (z modulacja na wielu ortogonalnych podnosnych) jest podawany do
przetwornika C/A. Przetwarzany sygnat moze stanowié calo$¢ przesylanych przez urzadzenie danych
Iub by¢ jedynie ich czgscia, np. w przypadku, gdy jest to jeden ze strumieni wejSciowych modulatora
kwadraturowego, co jednak nie jest istotne w badanym zagadnieniu. Zostang pominigte efekty
dynamiczne, takie jak skoficzony czas ustalania si¢ poziomu sygnatu na wyjsciu przetwornika czy
jitter (czasu lub fazy), zakladajac, ze sygnal zmienia si¢ na tyle wolno, ze proces przemiany mozna
wystarczajaco dobrze opisa¢ za pomocg parametréw statycznych. W wyprowadzeniach ograniczono
si¢ do pojedynczego symbolu OFDM, ktérego ogdlng posta¢ cyfrowg mozna zapisac jako:

1
xi =x(iT) = —= Y Axcos(aniT +r), (1)
Ns (ck
gdzie:
i - indeksuje kolejne probki,
T — jest okresem prébkowania,

Ns - liczbg probek ,,wlasciwego” symbolu, po usunieciu wszelkiego rodzaju okresow ochronnych,
prefikséw cyklicznych itp.
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Symbol jest ztozony z K podnos$nych, indeksowanych przez k, dla ktérych zalozono jednakowe
schematy modulacji. Nie nalozono dodatkowych warunkéw na wartosci Ns i K, dopuszczajac dowolnie
gestg dyskretyzacje, okreslang stosunkiem Ng/K. Pulsacje podno$nych @y sg dobrane w taki sposéb,
aby odpowiadajgce im przebiegi byly ortogonalne w przedziale réwnym czasowi trwania symbolu
Ts = NsT:

1
N Zexp(jmkiT) exp(—joyiT) = O, 2)
i

gdzie:
Oy — delta Kroneckera.

Symbole na poszczegdlnych podnosnych koduje si¢ poprzez ich amplitudy Ay lub fazy ¢, ktére sg
stale w czasie trwania symbolu OFDM. Przyjeto, ze symbol ma zerowg sktadowg stata, ktdra jest
szczegdlnie podatna na przesunigcie przez przetwornik i nie nadaje si¢ do przesylania informacji.
Dodatkowo (dla ustalenia uwagi) zalozono, ze wszystkie @; > 0. Srednia moc symbolu OFDM wynosi

o’ =K (C?), (3)

gdzie:
<C2> — Srednia moc konstelacji, wyznaczana ze wzoru:

(@-yu @
2M’

keC
w ktérym:
k — przebiega konstelacje (zbiér symboli) C,
M - liczba symboli w konstelacji.

Do opisu przetwarzania przez przetwornik C/A o rozdzielczo$ci n bitéw jest wygodnie przyjaé jako
jednostke dla sygnatu wyjsciowego LSB (Least Significant Bit), tj. réznice migdzy idealnie roztozonymi
poziomami wyj$ciowymi, wynoszaca 1/ (2" — 1) czg$é petnego zakresu wyjsciowego. Wéwcezas sygnat
na wyjsciu przetwornika przyjmuje wartosci catkowite ze zbioru {—2""!,... 271 — 1}, zwane
dalej poziomami (dla przejrzystosci zapisu jednostka LSB nie be¢dzie jawnie wskazywana). Dzieki
temu sygnal wyjsciowy mozna wprost (bez dodatkowych przeskalowan i przesunie¢) poréwnywaé

z sygnalem wejsciowym. Amplituda sygnalu wyjsciowego jest ograniczona do wartosci 2"~ ! — 1,
co powoduje obcinanie fragmentéw sygnatu wejsciowego przekraczajacych t¢ warto$¢. Przebieg
symbolu wejsciowego poddawany jest kwantyzacji, ktéra przeksztalca go do postaci schodkowej

A=Al 5)
gdzie:
A} — blad (szum) kwantyzacji,
x} — przyjmuje wartoSci z zakresu wyjsciowego przetwornika.

Uwzgledniono réwniez nieliniowosci, czyli znieksztalcenia sygnatu spowodowane przez przesunig¢cia
pozioméw na wyjsciu wzgledem wartosci idealnych (bledy odwzorowania pozioméw). Poniewaz

o0 jakoSci przetwarzania decyduje mozliwos¢ poprawnego odbioru sygnalu w odbiorniku, zatozono, ze
sygnatl przetworzony jest sprowadzany ponownie do postaci cyfrowej przez idealny przetwornik A/C

KOML
IKI INF
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i analizowany bez dalszych znieksztalcen. Przy przyjetych zatozeniach sygnat wyjsciowy mozna opisaé
wyrazeniem
yi=x; +A(x}), (6)

gdzie:
A(p) - blad odwzorowania poziomu p przez rozwazany przetwornik C/A.

Bledy wnoszone przez system mozna scharakteryzowaé za pomocag EVM (Error Vector Magnitude),
ktorg to wielkos$¢ definiuje sie¢ jako pierwiastek ze stosunku $redniej mocy wektora bledu do mocy
odniesienia. W przypadku modulacji na wielu podno$nych jako moc odniesienia mozna wybrac Srednia

moc sygnalu [7]. Zgodnie z ta definicjg
2
EVM = 1/ <eV2 ), @
c

gdzie:
ev — wektor btedu.

Wartos¢ EVM wyraza si¢ zazwyczaj w procentach. Przyjeta definicja pozwala tatwo obliczy¢ stosunek
mocy sygnatu do mocy szumu SNR = EVM 2,

Traktujac wszystkie trzy uwzgledniane Zrédla szumu i znieksztalcen sygnalu jako niezalezne mozna
napisac:

<ev2> = <evg> + <evé> + <evﬁ1> , ®)
gdzie:
<evg> — $rednia moc wektora btedu obciecia,
<evé> — Srednia moc wektora btedu kwantyzacji,
<evﬁ1> — Srednia moc wektora btedu znieksztalcen nieliniowych.

Na warto§¢ EVM wplywaja wéwczas trzy wielkosci: EVM, = +/(evZ) /6% pochodzacy od szumu
obcigeia, EVMq = /(ev2) /6% pochodzacy od szumu kwantyzacji oraz EVMy = v/ (ev2) /o2

pochodzacy od znieksztalcen nieliniowych. Sa to funkcje parametréw przetwornika i sygnatu, zatem,
jezeli interpretowa¢ EVM jako dopuszczalng warto$¢ catkowitego btedu, mozna napisa¢ warunek:

EVM; + EVM; + EVM;; < EVM?, )
ktéry umozliwia oszacowanie wymagan na parametry przetwornika. Dalej sg przedstawione wypro-
wadzenia wyrazen opisujacych poszczegélne skladniki.

Weryfikacja numeryczna

W celu weryfikacji modelu poréwnano jego przewidywania z wynikami obliczefi numerycznych.
Przyjete zalozenia i ograniczenie si¢ do efektéw statycznych umozliwily wykorzystanie w tym celu
prostego algorytmu, ztozonego z nastepujacych krokéw:

1. Losowanie K punktéw z zatozonej konstelacji C definiujacych pojedynczy symbol OFDM.

2. Generacja Ns probek przebiegu sygnatu wejSciowego (za pomocg IFFT).
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3. Wprowadzenie odpowiednich znieksztalcen, tj. obciecia sygnalu, kwantyzacji lub bledéw odwzo-
rowania poziomow.

Obliczenie punktéw w zatozonej konstelacji w sygnale wyjSciowym (za pomoca FFT).
Obliczenie mocy wektoréw btedu i obliczenie EVM dla wylosowanego symbolu OFDM.

Wielokrotne powtdrzenie poprzednich krokéw, co odpowiada przetworzeniu zalozonej liczby
symboli OFDM.

7. USrednienie EVM dla wszystkich wylosowanych symboli OFDM, dajace ostateczny wynik
obliczen.

Przedstawiane w niniejszej pracy wyniki numeryczne pochodzg z obliczen wykonywanych dla
1000 symboli OFDM z modulacjg 64-QAM na kazdej podno$nej.

Szum obci¢cia

Do oceny wplywu obciecia sygnatu zastosowano metode opisang w [S5], uproszczong przez pominiecie
korelacji miedzy kolejnymi probkami wynikajacego z tego szumu. Sygnal x; mozna z dobrym
przyblizeniem traktowad jako proces stochastyczny, ktérego prébki sa niezaleznymi zmiennymi
losowymi. Z centralnego twierdzenia granicznego wynika, ze ggsto$¢ prawdopodobieristwa przyjecia
przez prébke wartosci x dana jest rozktadem Gaussa z wariancja 6%, okreslona przez $rednia moc
sygnalu (3):

1 x?
fx(x) = Wexl)(_ﬁ) . (10)
Poziom progu obcigcia mozna okresli¢ za pomoca parametru
n—1 __
o= !, (11)
c

wéwczas obcigeie polega na ograniczeniu warto$ci sygnatu do zakresu [—ac,0G], probki szumu
obciecia za$ sa zmiennymi losowymi o gestosci prawdopodobienistwa

) Al +ao),  gdy x#0,
fc(X) - oc
f—occ dxfx(x) , gdyx=0.

Stosunek wariancji tego rozkladu 62 do wariancji 62 (czyli moc szumu do mocy sygnatu wejsciowego

przetwornika) wynosi
2 2
c, 2 o 2 o
G_;: (1+o )erfc<ﬁ>—oc\/;exp<—7>, (13)

gdzie komplementarna funkcja btedu

12)

2 [ 2
erfc(x) = —/ dte " . (14)
VT
Moc wektora biedu wynosi
(ev?) =02, (15)
a zatem: G
EVM. = . (16)
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Wykresy stanowigce poréwnanie wyniku teoretycznego (16) i symulacji przedstawiono na rys. 2.
Wyprowadzone wyrazenie stanowi gorne ograniczenie wartosci EVM,, ktére wraz ze wzrostem o staje
si¢ coraz mniej dokltadne. Pozwala jednak poprawnie przewidzie¢ czy obcigcie sygnatu bedzie istotne,

2
10 I I I I I T T
symulacja
1 -
10 W e wg wzoru (16)
10" -

EVM, [%]
=
I

107

10"
1,0 15 20 25 30 35 40 45 5.0

Rys. 2. EVM. w funkcji o

w szczegdlnosci zauwazy¢, ze wybdr o0 = 4 ogranicza w zadowalajacym stopniu jego wplyw [5, 6].
W zwiagzku z tym warto$¢ ta jest przyjeta w dalszych obliczeniach. Przedstawione oszacowanie jest
wystarczajgco dobre do zastosowania w niniejszej pracy, w ktorej skoncentrowano si¢ na wplywie
kwantyzacji i nieliniowosci.

Szum kwantyzacji

Jezeli wartos$¢ skuteczna sygnalu OFDM jest znacznie wigksza niz 1 LSB, szum kwantyzacji
jest z dobrym przyblizeniem szumem bialym o jednorodnym rozktadzie wartoSci probek [8].

W wyprowadzeniu zatem probki szumu kwantyzacji A? bedg traktowane jako niezalezne zmienne
losowe o rozktadzie jednorodnym w przedziale [—%, %}, 7 wariancjg réwng 11—2 W takim przypadku,
moc szumu rozktada si¢ jednakowo na wszystkie Ng probek widma, z ktérych jedynie 2K odpowiada
zaszumianemu sygnatowi OFDM. Dlatego, $rednia moc wektora bfgdu w pasmie sygnatu wynosi

2K 2 K
2 q
= ([ (AS > = 1
(&Va) = s (& 6Ns’ {an
skad wynika, ze
2K o
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Uwzgledniajac szumy obciecia oraz kwantyzacji, warunek (9) przyjmuje postac:

6z 2K o
EVM > [ S +-————. 19
o2 T3NS 22y (19)

Wynika stad wymagana rozdzielczos$¢ przetwornika

(20)

2K a
n>log, | 2+ Ve .
S \/EVM? —c2/c?

Prawa strona (19) wyznacza teoretyczna warto§¢ EVM, poréwnang z wynikami symulacji na rys. 3.
Widaé, ze obie wartoSci sa zgodne przy malej rozdzielczosSci n. Przy wiekszych rozdzielczoSciach
dominuje blad obciecia sygnatu, dany przeszacowanym wyrazeniem (16), stad wyniki symulacji

10 I I I I
——a—— symulacja, Ng/K =4
-—--%---—- wgwzoréw (16) i (18), Ny/K =4
------ #-----  symulacja, Ng/K =16
0 -+ wg wzorow (16) i (18), Ng/K =16
— 10 —
=
20"
>
m —
+ T e e e e
v —
> % B
= 10 e B
"-v-ﬁ_ P~ = —_§J
- | | | |
10”
6 8 10 12 14 16

n

Rys. 3. EVM wynikajqcy z obcigcia sygnatu i kwantyzacji w funkcji n dla réznych stosunkéw Ns/K

sg korzystniejsze niz wartosci teoretyczne, jednak zgodno$¢ przebiegéw krzywych jest wyrazna

i wskazuje na poprawno$¢ wyrazenia (18). Wynika z niego (co znajduje pokrycie w wynikach
symulacji), ze szum kwantyzacji zalezy wprost jedynie od: gestosci dyskretyzacji Ns/K, poziomu
obciecia o oraz rozdzielczosci przetwornika. W szczegdlnosci, otrzymana zalezno$¢ od gestosci
dyskretyzacji wskazuje, ze poprawe jakosci przetwarzania C/A mozna otrzymac zwiekszajac gestosé
dyskretyzacji Ns/K, co nie wynika np. ze wzoréw przedstawionych w pracy [6].

Znieksztalcenia nieliniowe

Analiza wplywu znieksztalcei nieliniowych jest bardziej ztozona. Znieksztalcenia te maja swoje
zrédio w bledzie odwzorowania pozioméw A(p), bedacego réznicg migdzy rzeczywista a nominalng
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warto$cig sygnatu na poziomie p na wyjsciu przetwornika. Przebieg bledu A(x?) odpowiadajgcy
sygnatowi x? mozna rozdzieli¢ na cztery sktadniki

A(Y) = A9+ (G — 1)+ Aq () + Ay (). @n

Pierwsze dwa skfadniki definiuja przesuniecie charakterystyki przetwornika i jej nachylenie (wzmoc-
nienie). Nie maja one znaczenia dla dalszych rozwazan. Pozostale sktadniki opisujg znieksztalcenia
nieliniowe: Aq4 (x?) jest ich czescig wolnozmienng, potraktowana jako deterministyczna, natomiast
A (x?) jest czescig szybkozmienng (pseudolosowsq), traktowang jako ergodyczny, stacjonarny proces
stochastyczny o zerowej wartosSci Sredniej i wlasciwosciach szumu biatego:

A(x) = (A5) =0 (22)
oraz
As () As () = (A2) 810 = 638, 23)
gdzie:
fi  — warto$¢ $rednia przebiegu f;,
89 — delta Kroneckera przyjmujgca warto$¢ 1 dla [ =0.

Przy zalozeniu, ze obydwie sktadowe sg wzajemnie ortogonalne i nieskorelowane:
Aa(x7) As () =0, 24

Srednia moc wektora biedu staje si¢ sumg Srednich mocy pochodzacych od obydwu sktadowych
oddzielnie

(evi) = (evia) + (evay) - (25)

Sktadowe pseudolosowq i deterministyczng mozna powigzaé z parametrami katalogowymi, ktérymi sa
nieliniowosci rézniczkowa DNL (Differential Nonlinearity) i calkowa INL (Integral Nonlinearity) [9].

Wektor btedu sktadowej pseudolosowej

Sktadowa pseudolosowa (tj. szybkozmienna) btedu odwzorowania pozioméw przypomina pod
pewnymi wzgledami szum kwantyzacji. Do sygnalu dodawane jest nieregularne znieksztalcenie,
zalezne od chwilowej warto$ci sygnatu. Zatem, podobnie jak przy kwantyzacji, moc tego biedu
rozklada si¢ rownomiernie w pewnym pasmie czestotliwosci, do pasma sygnatu za$ trafia tylko jej
cze$é. W przypadku kwantyzacji stanowi ona 2K /Ns catej mocy szumu. Jednakze btad kwantyzacji
przyjmuje wartosci ze zbioru ciaglego, dlatego prawdopodobieristwo tego, ze kolejne prébki tego btedu
przyjmuja jednakowa wartos¢, jest rowne zeru. Natomiast blad odwzorowania poziomu jest okreslony
na zbiorze dyskretnym, wobec tego dla niego takie zdarzenie ma niezerowe prawdopodobiestwo.
Pojawianie si¢ w realizacji szumu ciggdéw probek o tej samej wartoSci prowadzi do zawezenia jego
pasma. W efekcie, utamek mocy szumu przypadajacy na pasmo sygnatu mozna zapisac jako 2K /Neg,
w ktérym definiuje si¢ efektywna liczbe prébek

Ns

Neff:<

w’ (26)

gdzie:
(L) — $rednia dlugos¢ ciggu kolejnych prébek o jednakowej warto$ci w skwantowanym sygnale x;'.
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W niniejszej pracy (L) jest wyznaczane za pomocg symulacji numerycznej. Mozna jednak wskazaé
dwa mechanizmy wplywajace na wartos¢ (L):

1. ,Przypadkowa” redukcja efektywnej liczby prébek, majaca miejsce, gdy kilka kolejnych prébek
skwantowanego sygnatu x| przyjmuje taka sama warto$¢, mimo ze w ogdlnosci kolejne probki
przebiegu x; moga znacznie si¢ r6znié¢. Wyprowadzenie wyrazenia na (L) nalezy w tym przypadku
oprze¢ na rozkladzie prawdopodobienstwa wartosci prébek sygnatu skwantowanego. Z pobieznej
analizy wynika, ze dla tego mechanizmu (L) jest malejaca funkcja n i rosnaca funkcja Ns.

2. ,Bezwladnosciowa” redukcja efektywnej liczby prébek, ktéra zachodzi, gdy zmiany wartosci
kolejnych prébek w calym przebiegu x; sa nieznaczne (o mniej niz jeden poziom). Mechanizm ten
dominuje, gdy dyskretyzacja przebiegu jest bardzo gesta, czyli stosunek Ns/K jest odpowiednio
duzy. W tym przypadku (L) = t/T, gdzie T oznacza Sredni czas przejscia x; migdzy poziomami.
Wydaje sie, ze czas ten mozna wyznaczy¢ szacujac odwrotno$¢ charakterystycznego nachylenia
sygnatu, na ktére naturalnym kandydatem wydaje si¢ by¢ pierwiastek ze Sredniego kwadratu

pochodnej. Wéwcezas, (L) ~ 2 "oNs /K.
Dominujgcy jest ten mechanizm, ktéry prowadzi do wigkszej wartosci (L).

Z przeprowadzonych obliczeri wynika, ze stosunek Neg/Ns nie zalezy od liczby podnosnych, zalezy
natomiast od gestosci dyskretyzacji Ns/K. Wyniki obliczefi numerycznych tak znormalizowanej
liczby prébek znajdujg sie na rys. 4. Daje si¢ zauwazy¢, ze przy duzym nadprébkowaniu i malej

10 T T
P AT
.f'(r“f
a -
08 i i
.:_.,-" ¥ _.I"
_n"
.ll’
0,6 + ,r'#'l ]
ZV: i
/
0,4 —.'.- 'I:r b
--_ J‘:' +NS/K: 3
y - Ny/K=4
IV -eee- o= No/K =16
02 3 i
R .’.‘ . Q. SR NS/K: 64
..r’
|- b Ng/K = 256
0 : I I I
p 3 10 12 14 16

Rys. 4. Znormalizowana efektywna liczba prébek bledu odwzorowania poziomu Negr/Ns w funkcji rozdzielczosci
przetwornika n

rozdzielczosci n punkty okreslajace efektywng liczbe prébek uktadajg si¢ wzdluz krzywej o innym
charakterze niz pozostale — jest to obszar, w ktérym dominuje drugi, czyli ,,bezwladnosciowy”,
mechanizm redukcji Negr. Mozna takze zauwazy¢, co obrazuje rys. 5, ze wszystkie krzywe mozna
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Rys. 5. Znormalizowana efektywna liczba prébek btedu odwzorowania poziomu Negr/Ns w funkcji réznicy
rozdzielczosci przetwornika n i logarytmu z nadprébkowania Ns/K

,,dopasowac”, przesuwajac je o log,(Ns/K) wzdluz osi odcigtych, a na dominujagcy mechanizm
redukcji Negr wskazuje znak réznicy n —log, (Ns/K).

W rezultacie przedstawionych rozwazan wynika, ze dla sktadowej pseudolosowe;j

2K 7 a2 2K
{evpe) = Nog (As())" = NTff“f- @7

Producenci przetwornikéw zazwyczaj podaja nieliniowo$¢ rézniczkowa w najgorszym przypadku,
czyli jej wartos¢ maksymalna, co odpowiada DNL = 2max,, |As(p)|. Przy zalozeniu, ze skladowa
pseudolosowa bledu ma rozktad jednostajny, 62 = DNL?/12, to

K
(evd) = 6NHDNL2, (28)
€

2
(evZ) 2K oDNL
EVMu; = |/ 3 :,/3Neff TR (29)

Wprawdzie tak prosty model teoretyczny nie daje wynikéw pokrywajacych si¢ z wynikami symulacji
az tak dokfadnie, jak w przypadku biedu kwantyzacji, ale zapewnia zadowalajaca zgodnos$¢ oraz
dobrze oddaje wplyw parametréw przetwornika i sygnatu na jako$¢ przetwarzania. Przykladowe
wykresy, stanowigce poréwnanie wynikdw teoretycznych i numerycznych, znajdujg si¢ na rys. 6, rys. 7
irys. 8. Wida¢ z nich, ze utworzony model daje wartoSci bardzo dobrze pokrywajace si¢ z wynikami
symulacji przy mniejszych wartosciach DNL, jednakze wcigz na tyle duzych, aby mozna bylo go

stad:
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Rys. 6. EVM wynikajqcy z obciecia sygnatu, kwantyzacji i nieliniowosci rozniczkowej DNL = 4 w funkcji n dla
réznych stosunkéw Ns/K, przy K = 2048
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Rys. 7. EVM wynikajqcy z obciecia sygnatu, kwantyzacji i nieliniowosci rozniczkowej DNL = 16 w funkcji n dla
roznych stosunkéw Ns/K, przy K = 2048

wykorzysta¢ w praktyce. Daje si¢ zauwazy¢, ze przy wigkszej liczbie podno$nych bledy szacowane
wyrazeniem (29) zalezg od K, co jest sprzeczne z wynikami symulacji. Natomiast w kazdym przy-
padku krzywe teoretyczne i symulacyjne charakteryzuja si¢ takimi samymi nachyleniami. Oznacza to,
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Rys. 8. EVM wynikajqcy z obciecia sygnatu, kwantyzacji i nieliniowosci rozniczkowej DNL = 16 w funkcji n dla
réznych stosunkow Ns/K, przy K =256

ze wyrazenie (29) jest oparte na poprawnych zalozeniach i uwzglednia w odpowiedni sposéb efekty
sktadajace si¢ na bledy przetwarzania, dzieki czemu pozwala precyzyjnie okreslaé, do jakich zmian
prowadzg modyfikacje parametréw przetwornika lub sygnalu (o zadanej liczbie podno$nych).

Wektor btedu sktadowej wolnozmiennej

Znieksztalcenia sygnalu (z pominigciem przesunigcia skladowej stalej) pochodzace od sktadowej
wolnozmiennej wynikaja z réznic migdzy bledami pozioméw odpowiadajacych kolejnym prébkom
sygnalu skwantowanego. Dlatego, Srednig moc wektora btedu tych znieksztatceri mozna zapisa¢ jako:

(eviia) = (Aa(efy) — () (30)

Blad ten mozna powiagzaé z obydwiema nieliniowos$ciami. Traktujac warto$¢ nieliniowosci catko-
wej jako najgorszy przypadek, czyli maksymalne odchylenie od idealnej charakterystyki liniowej,
INL = max, |A(p)| = max, |Aq(p)| + DNL/2. Rozklad widmowy mocy biedu pochodzacego od skia-
dowej wolnozmiennej zalezy od jej charakterystyki, dlatego w ogélnym oszacowaniu nalezy przyjaé,
ze cala moc bledu przypada na pasmo sygnatu. Otrzymuje si¢ wtedy wyrazenie:

2 2INL — DNL
EVMyg = —<e:;§d> _ sxg) 22N - DNL) — ) 31
z zaleznym od przebiegu A4 (x?) wspolczynnikiem
2
S[xd] = (Aa (¥ 1) —Aa(xd)) 32)
: .

max, [Aq(p)|?
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Rys. 9. EVM wynikajqcy z obciecia sygnatu, kwantyzacji i nieliniowosci catkowej INL = 2 w funkcji n dla
roznych stosunkéw Ns/K
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Rys. 10. EVM wynikajqcy z obciecia sygnatu, kwantyzacji i nieliniowosci catkowej INL = 8 w funkcji n dla
roznych stosunkéw Ns/K

Przykladowe wyniki obliczeit numerycznych i teoretycznych poréwnane sg na rys. 9 i rys. 10. Szacun-
ki za pomoca opisanego modelu prowadza do wartos$ci przewyzszajacych troche wyniki symulacji.
Aby uzyskaé poprawe doktadnosci nalezy wyrazenie (31) uzupelni¢ o czynnik wskazujacy jaki
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utamek mocy wektora bledu przypada na pasmo sygnalu. Wida¢ jednak, ze wyrazenie to zalezy
w poprawny sposob od uwzglednionych w nim parametrow przetwornika i sygnalu. W szczegdélnosci
mozna zauwazy¢, ze symulacje przeprowadzone dla wartosci INL = 8 (przy ktoérej biad od skiadowej
wolnozmiennej byl dominujagcym bledem) potwierdzajg, ze gestos¢ dyskretyzacji nie ma wplywu na
pogorszenie jakoSci przetwarzania przez deterministycza czgs¢ biedu Aq(x}).

Calkowity biad przetwarzania

Wyrazenia (16), (19), (29) oraz (31) umozliwiajg wyznaczenie calkowitego bledu przetwarzania, co
przy dopuszczalnej wartosci EVM pozwala zapisa¢ warunek na wymagane parametry przetwornika (9)
W jawnej postaci:

o \’[2K N
(—Zn_z) [ﬁ (1+N—SffDNL2) +58?[x{] (2INL-DNL)*| < EVM? —~EVMZ. (33)
€

Wynikaja z niego dwa wazne wnioski. Pierwszy, ze blad przetwarzania mozna czesciowo zmniejszyé
przez zwigkszenie liczby prébek sygnalu. Wplyw na poprawe jakosSci przetwarzania jest najwiekszy,
gdy charakterystyka btedu odwzorowania poziomu A(p) ma charakter przebiegu pseudolosowego
(szybkozmiennego) i gdy rozdzielczos¢ jest odpowiednio duza (co wynika z przeprowadzonej analizy
zachowania si¢ Nggr). Drugi, ze zmiany progu obcigcia sygnatu o0 wplywaja nie tylko na poziom szumu
obciecia, ale takze na pozostale omawiane bledy. Jezeli szum obcigcia jest pomijalny, aby utrzymac
btad przetwarzania na stalym poziomie, zmniejszenie rozdzielczoSci przetwornika wymaga zwickszenia
amplitudy sygnalu wzgledem zakresu dynamicznego przetwornika, co odpowiada zmniejszeniu o

i zwigkszeniu btedu obcinania. W przyblizeniu zmiany te powinny by¢ takie, aby stosunek o/2" miat
statg wartos¢.

I T I T
——— symulacja, Ng/K =3
10° | == wg wzoréw (16), (18)i 29) Ng/K=3 |
---a@----- symulacja, Ng/K = 16
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Rys. 11. EVM przy obcieciu sygnatu, kwantyzacji oraz nieliniowosciach DNL = 2 i INL = 2, w funkcji n dla
roznych stosunkéw Ns/K, przy K =256
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Przykladowe wyniki otrzymane za pomocg utworzonego modelu oraz symulacji dla INL = 2

i DNL = 2 znajduja si¢ na rys. 11. Widad, ze wartosci teoretyczne sg bliskie warto§ciom pochodzacym
z obliczen numerycznych, a ponadto zachowanie krzywych jest identyczne, co §wiadczy o poprawnosci
przewidywain modelu teoretycznego.

Podsumowanie

W niniejszej pracy przedstawiono prosty model analityczny do oszacowania iloSciowego biedow
wnoszonych do sygnalu OFDM w procesie przetwarzania z postaci cyfrowej na analogowa, jak tez
do okreslenia wymaganych parametréw, ktére zapewniajg utrzymanie bledéw przetwarzania ponizej
zalozonego poziomu. Model ten stanowi narzedzie umozliwiajace analiz¢ doktadnosci przetwarzania
i wybdr optymalnego przetwornika C/A oraz odpowiednie dostosowanie parametréw samego sygnatu.
W konstrukcji modelu uwzgledniono trzy sktadniki btedéw: biad obcigcia sygnatu, blad kwantyzacji
oraz znieksztalcenia nieliniowe. Do oszacowania bledu obcigcia sygnatu przyjeto uproszczong metode
opisang w [5]. Wyprowadzone wyrazenie prowadzi do wartosci malejacych wolniej, niz pokazuje
symulacja, jednakze znaczne rozbieznosci wystepuja dopiero, gdy szum obcigcia staje si¢ bardzo maty
(EVM, < 1%). Dla poprawy wynikéw nalezy zastosowac dla tego skfadnika doktadniejsze wyrazenie
lub warto$ci otrzymane numerycznie, jednakze w pierwszym przyblizeniu nie jest to konieczne.

Wyprowadzenie wyrazenia opisujgcego szum kwantyzacji oparto na zalozeniu, ze jest to szum biaty
o prébkach z jednorodnym rozkladem prawdopodobieristwa, ktére jest bardzo dobrym przyblizeniem
w przypadku sygnatu OFDM. Dzigki temu, otrzymany wzér (18), pozwala bardzo doktadnie okresli¢
wielko$¢ bledu kwantyzacji. Ze wzoru tego wynika, ze wpltyw kwantyzacji na doktadno$¢ przetwarzania
zalezy od rozdzielczos$ci przetwornika, poziomu obciecia sygnatu, a takze od nadprébkowania sygnatu.
Jest to wniosek, ktérego nie mozna wyciagnaé na podstawie np. wyrazen zamieszczonych w [6].

W przypadku ostatniego uwzglednionego zZrédta biedéw przedtwarzania, tj. btedéw odwzorowania po-
zioméw przetwornika, rozr6zniono bledy generowane przez regularng (wolnozmienng) i pseudolosowg
(szybkozmienng) czes$¢ charakterystyki catkowitego btedu. Pokazano, ze wplyw czesci wolnozmiennej
zalezy od jej przebiegu, natomiast czgS¢ szybkozmienna ma wplyw podobny jak szum kwantyzacji,
z tg roznica, ze w obliczeniach nalezy uwzgledni¢ fakt, ze kolejne probki btedu mogg miec jedna-
kowa warto$¢. Zdefiniowano w tym celu efektywna liczbg prébek, ktéra pojawia si¢ w ostatecznym
wyrazeniu okreslajacym stosowny skiadnik biedu przetwarzania.

Na podstawie wyprowadzonego wyrazenia (33) pokazano, ze bledy przetwarzania mozna zmniejszaé
poprzez zwiekszenie liczby prébek sygnatu (nadprébkowanie), otrzymujgc tym silniejszy efekt, im
stabszy wplyw ma regularna czgs$¢ charakterystki bledu odwzorowania poziomu. Wyciggnieto takze
wniosek, ze utrzymanie stalego poziomu bledéw kwantyzacji i nieliniowych wymaga, z dobrym
przyblizeniem, zachowania stalej wartosci stosunku o./2". Zdaniem Autoréw, w literaturze Swiatowej
nie zostato dotychczas opublikowane podobne wyrazenie, opisujace proces przetwarzania C/A sygnatu
OFDM na takim poziomie ogélnosci.

Praca byta wspétfinansowana ze §rodkéw Programu Operacyjnego Innowacyjna Gospodarka, projekt
nr POIG.01.01.02-00-014/08.
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Technology
2nd International Conference on 09.01-11.01 | Mumbai, http://www.conferencealerts.com/
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Computing & Communication India
Technologies
Interconnection World Forum 24.01-27.01 |London, http://www.iir-telecoms.com/event/
United interconnection
Kingdom

TELEKOMUNIKACJA
| TECHNIKI INFORMACYJNE

3-4/2010



Wykaz wazniejszych konferencji — I pétrocze 2011

Tytut konferencji Data Miejsce Adres internetowy
2011 World Congress on Computer 24.01-27.01 | Cairo, http://www.conferencealerts.com/
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Optical Communications (EHAC '11) Kingdom
World Congress on Internet Security | 21.02-23.02 |London, http://worldcis.org/
(WorldCIS-2011) United
Kingdom
2011 IEEE International Multi- 22.02-24.02 |Miami Beach, |http://committees.comsoc.org/tco/
Disciplinary Conference on Cognitive USA
Methods in Situation Awareness and
Decision Support (CogSIMA 2011)
2011 International Conference on 22.02-24.02 |Haikou, http://www.iccei.org/
Communication and Electronics Infor- China
mation - ICCEI 2011
2nd International ICST Conference on | 23.02-24.02 |London, http://digibiz.org/
Digital Business United
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IEEE International Symposium on 23.02-25.02 |Hong Kong,  |http://www.iswpc.org/2011/
Wireless Pervasive Computing China
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Sensor Networks (EWSN 2011) Germany
International Conference on Devices |24.02-25.02 [Ranchi, http://icdecom.bitmesra.ac.in/
and Communications India
3rd International Conference on 26.02-28.02 |Taiyuan, http://www.iccnt.org/
Computer and Network Technology China
3rd International Conference on Wire- | 27.02-01.03 |Katmandu, http://www.win-bis.com/
less Information Networks & Business Nepal
Information System (WINBIS)
Kongres Bezpieczenstwa Sieci 28.02 Warsaw, http://gigacon.org/kbs 2011
GigaCon Poland
2nd International Conference on Wire- | 28.02—-03.03 |Chennai, http://www.wirelessvitaechennai.org/
less Communications, Vehicular Tech- India
nology, Information Theory and Aero-
space & Electronic Systems
1st National Conference on Soft Com- | 03.03—04.03 |Mahshahr, http://nescit.ir/2011/
puting and Information Technology Iran
2011 International Conference on 03.03-05.03 |Hammamet,  |http://www.hypersciences.org/cccall/
Communications, Computing and Tunisia
Control Applications (CCCA’11)
2011 International Conference on Soft-|04.03—06.03 |Kuala Lumpur, |http://www.icsie.org/
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1st International Conference on Perva- | 05.03—-07.03 [Algarve, http://www.peccs.org/

sive and Embedded Computing and Portugal

Communication Systems (PECCS)

Optical Fiber Communication 06.03-10.03 |Los Angeles, |http://www.ofcnfoec.org/

Conference USA

Second International Conference on 10.03-11.03 |Kochi, http://itc.engineersnetwork.org/2011/

Recent Trends in Information, Telecom- India

munication and Computing ITC 2011

Sth International ICST Conference 14.03—-16.03 | Atlanta, http://nanonets.org/

on Nano-Networks USA

7" Annual CEM, CRM & Retention 14.03-17.03 | Vienna, http://www. iir-telecoms.com/event/ CEM-

Conference Austria CRM-Retention

2011 International Conference 18.03-20.03 | Dubai, http://www.icica.org/

on Information and Computer UEA

Applications ICICA 2011

2011 International Conference on Net- | 19.03—-20.03 [New Delhi, http://www.icncc.org/

work Communication and Computer - India

ICNCC 2011

Telecoms Fraud & Revenue Assurance|21.03-23.03 |London, http://www iir-telecoms.com/event/
United fraudrev
Kingdom

Telecoms Regulation Forum 21.03-25.03 |London, http://www iir-telecoms.com/event/
United regulation
Kingdom

IEEE International Conference 21.03-25.03 |Seattle, http://www.percom.org/

on Pervasive Computing USA

and Communications

4th International ICST Conference on |21.03-25.03 |Barcelona, http://simutools.org/2011/

Simulation Tools and Techniques Spain

3rd International ICST Conference on |23.03-25.03 |Cordoba, http://itrevolutions.org/2011/

IT Revolutions Spain

International Conference on Informa- |26.03-28.03 |Nanjing, http:/icist.mae.cuhk.edu.hk/

tion Science and Technology China

5th International Symposium on Medi-|27.03-30.03 [Montreux, http://www.ismict2011.org/

cal Information and Communication Switzerland

Technology

IEEE Wireless Communications and | 28.03-31.03 |Cancun, http://www.ieee-wenc.org/2011/

Networking Conference (WCNC) Mexico

International Conference on Commu- |29.03-31.03 |Aqaba, http://iccit-conf.org/

nications and Information Technology Jordan

ICCIT-2011

2011 International Conference on 01.04-02.04 | Bali, http://www.grs-association.org/iccna2011/

Communications and Networking Indonesia

Application (ICCNA 2011)
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8th IEEE International Conference 11.04-13.04 | Delft, http://sinfras.com/conferences/icnsc2011/
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and Control - ICNSC 2011 lands
IEEE International Conference 12.04-14.04 |Orlando, http://www.ieee-rfid.org
on RFID USA
Wireless Telecommunications Sympo- | 13.04—15.04 [New York, http://www.csupomona.edu/~wtsi/
sium USA
International Conference on Consumer | 16.04—18.04 | Xianning, http://www.cecnetconf.org/
Electronics, Communications China
and Networks (CECNet 2011)
12th annual IEEE Wireless and Micro- | 18.04-19.04 |Clearwater, http://www.wamicon.org/
wave Technology (WAMI) Conference USA
Advances in Information Technology |21.04-22.04 Nagpur, http://aim.engineersnetwork.org/2011/
and Mobile Communication India
(AIM 2011)
3rd International Conference 23.04-24.04 |Wuhan, http://www.nswctc.org/
on Networks Security, Wireless Com- China
munications and Trusted Computing
(NSWCTC)
EUROCON 2011 - International 27.04-29.04 | Lisbon, http://www.eurocon201 .it.pt/
Conference on Computer as a Tool Portugal
17th European Wireless Conference | 27.04-29.04 |Vienna, http://www.ew2011.org/

Austria

IEEE International Symposium on 03.05-06.05 |Aachen, http://www.ieee-dyspan.org/2011/
Dynamic Spectrum Access Networks Germany
(DYSPAN)
International Conference 06.05-08.05 [Shanghai, http://www.submitpaper.org/icee/
on E-Business and E-Government China index.htm
(ICEE2011)
7th International Conference on Web | 06.05-09.05 [Noordwij- http://www.webist.org/
Information Systems and Technologies kerhout, The
(WEBIST) Netherlands
18th International Conference 08.05-11.05 |Ayia Napa, http://www.ict2011.org/
on Telecommunications ICT 2011 Cyprus
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Wykaz wazniejszych konferencji — I pétrocze 2011

Tytut konferencji Data Miejsce Adres internetowy
3rd International ICST Conference on | 09.05-11.05 |Bilbao, http://mobilight.org/
Mobile Lightweight Wireless Systems Spain
International Symposium of Modeling | 09.05-13.05 |Princeton, http://www.ourglocal.com/event/?
and Optimization of Mobile, Ad Hoc, USA eventid=5969
and Wireless Networks
2011 International Conference on Net- | 14.05-15.05 |Guilin, http://ncis-cmsp2011.gxnu.edu.cn/
work Computing and Information China
Security (NCIS’11) and the 2011 Inter-
national Conference on Multimedia
and Signal Processing (CMSP'11)
IEEE 73rd Vehicular Technology 15.05-18.05 |Budapest, http://www.ieeevtc.org/vtc2011spring/
Conference Hungary
2011 IEEE International Conference | 15.05-20.05 |Mankato, http://www eit-conference.org/eit2011/
on Electro/Information Technology USA
12th ACM International Symposium | 16.05-17.05 |Paris, http://www.sigmobile.org/mobihoc/2011/
on Mobile Ad Hoc Networking France
and Computing
8th International Conference on Elec- |17.05-20.05 |Khon Kaen,  |http://www.ecti-con2011.org/main/
trical Engineering/Electronics, Com- Thailand
puter, Telecommunications and Infor-
mation Technology (ECTI-CON 2011)
36th International Conference 22.05-27.05 |Prague, http://www.icassp2011.com/
on Acoustics, Speech and Signal Czech Repu-
Processing blic
TETRA World Congress 24.05-27.05 |Budapeszt, http://www iir-telecoms.com/event/
Hungary twc2011
10th WSEAS International Conference|27.05-29.05 |Lanzarote, http://www.wseas.us/conferences/2011/
on Telecommunications and Informat- Spain lanzarote/tele-info/
ics (TELE-INFO '11)
6th International ICST Conference 31.05-03.06 | Yokohama, http://crowncom.org/2011/
on Cognitive Radio Oriented Wireless Japan
Networks
IASTED International Conference on | 01.06—03.06 |Vancouver, http://www.iasted.org/conferences/home-
Wireless Communications (WC 2011) Canada 730.html
International Conference on Recent 03.06—05.06 |Chennai, http://www.annauniv.edu/icrtit/
Trends in Information Technology India
IEEE International Conference on 05.06-09.06 |Kyoto, http://www.ieee-icc.org/2011/
Communications [CC2011 Japan
10th TTCN-3 User Conference 2011 | 07.06—-09.06 |Bled, http://www.ttcn3uc.eu/
Slovenia
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Wykaz wazniejszych konferencji — I pétrocze 2011

Tytut konferencji Data Miejsce Adres internetowy
2011 IEEE International Symposium | 08.06—10.06 [Nuremberg, http://www.ieee-bmsb2011.org
on Broadband Multimedia Systems Germany
and Broadcasting
4th IEEE International Conference 10.06-12.06 |Chengdu, http://www.iccsit.org/
on Computer Science and Information China
Technology (ICCSIT 2011)
Future Network and Mobile Summit | 15.06-17.06 |Warsaw, http://www.futurenetworksummit.eu/2011/
2011 Poland
9th International Conference 15.06—-17.06 |Barcelona, http://www.craax.upc.ed/ WWIC11/
on Wired/Wireless Internet Spain
Communications - WWIC 2011
9th International Navigational Sympo- | 15.06—17.06 |Gdynia, http://transnav.am.gdynia.pl/
sium on Marine Navigation and Safety Poland
of Sea Transportation
(TRANS-NAV 2011)
11th International Conference 15.06-17.06 |Graz, http://www.contel.hr/2011
on Telecommunications Austria
International Conference on Digital 21.06-23.06 | Dijon, http://www.sdiwe.net/fr/
Information and Communication France
Technology and its Applications
International Conference on Advances | 22.06-23.06 |Bangkok, http://ict.engineersnetwork.org/2011/
in Information and Communication Tailand
Technologies
4th International ICST Conference 22.06-24.06 |London, http://mobilware.org/
on MOBILe Wireless MiddleWARE, United
Operating Systems, and Applications Kingdom
(Mobilware 2011)
13th International Conference on 26.06-30.06 | Stockholm, http://www.itl.waw.pl/icton2011
Transparent Optical Networks and 3rd Sweden
Annual Conference of COST Action
MP0702:Towards Functional Sub-
Wavelength Photonic Structures
International Conference on Computer | 27.06-29.06 |Nanjing, http://www.csssconf.org/
Science and Service System China
International Conference on Informa- |27.06-29.06 [London, http://www.i-society.eu/
tion Society (i-Society 2011) United

Kingdom

3rd International Conference on Im- | 27.06-29.06 |Istanbul, http://immerscom.org/
mersive Telecommunications Turkey
(IMMERSCOM 2009)
16th IEEE Symposium on Computers |28.06-01.07 |Kerkyra, http://www.ieee-iscc.org/2011/
and Communications (ISCC’11) Greece
International Symposium on Signals, |30.06-01.07 |Iasi, http://scs.etti.tuiasi.ro/isscs2011/

Opracowanie: mgr inz. Barbara Przyluska
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Protection of telecommunication/
information networks against
electromagnetic terrorism

and unintentional EMI

( Ryszard Struzak >

This article discusses protection of telecommunication/information networks against electromagnetic interfer-
ence (EMI) from the viewpoint of potential terrorist threats and development of Information Society. Both unin-
tentional and intentional interference cases are covered and critical infrastructures, threats, and recommenda-
tions are discussed. References are made both to literature and author’s experience during work at the EMC
Laboratories of National Institute of Telecommunications in Wroctaw, Poland.

cybercrime, EM sabotage, EM terrorism, EMI, IEMI, EMC, EMP, EW, HMP, RFI, Information Society,
Networked Information Systems

Environmental protection against
electromagnetic non-ionizing

ra diatio n ( Marta Macher >
C Marek Katuski )
( Karolina Skrzypek >

The paper describes the effects of electromagnetic fields from various sources on the human body and the mag-
nitude of health risk. The authors have analyzed the rules for determining field limits in Poland and worldwide
applicable to general public and people working near field sources. The paper presents activities of the National
Institute of Telecommunications in the field of electromagnetic compatibility and measurements of electromag-
netic fields for occupational health and safety or environmental protection.

electromagnetic field sources, non-ionizing radiation effects on humans, allowable levels of electromagnetic
fields
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Regulatory policy concerning
next generation networks

( Stanistaw Pigtek )

The paper presents the process of formulating telecommunications policy of the European Union concerning
next generation access (NGA) networks, as well as economic, technical and information factors forcing
changes to existing regulation developed for copper networks. It also indicates fundamentals of new regula-
tory approach and network elements and hubs subject to regulation in NGA environment. Basic investment
conditions for various types of FTTx networks are evaluated together with principles of wholesale price con-
trol and options for withdrawal of regulatory measures. Finally, the risks associated with dismantling of exist-
ing access points to incumbent operator’s network and options for resolution of resulting disputes with alter-
native operators are discussed.

next generation networks, next generation access, FTTH, European Commission recommendation, ladder
of investment

InHousePLC systems — overview,
development trends and applications

( Henryk Gut-Mostowy )

In this paper a general overview of contemporary communication systems based on InHousePLC technology is
presented. Components of these systems, as well as transmission medium and frequency bandwidth used are
shortly described. The physical and link layers, as well electromagnetic compatibility issues of such systems are
also discussed. Main suppliers of InHousePLC hardware are presented together with directions of development
and possible application areas.

BPLC systems, InHousePLC systems, Multimedia Home Networking, smart buildings
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Resolution and nonlinearity
requirements for D/A converter

( Sebastian Koztowski )

This paper presents an analytic model allowing to determine errors introduced into an OFDM signal by digital-
to-analog (D/A) conversion. Expressions for evaluation of necessary resolution and acceptable nonlinearity to
keep the signal's distortion below a required level have been proposed.

digital-to-analog converter, OFDM modulation, quantization noise, integral nonlinearity, differential
nonlinearity
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