System ochrony sieci kablowych SPOT
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W artykule przedstawiono metody monitoringu technicznego telekomunikacyjnych sieci kablowych i ich elemen-
tow oraz system monitoringu sieci kablowych SPOT opracowany w ramach projektu rozwojowego OR00012612.
System ten stuzy do scentralizowanego wykrywania uszkodzen i nieuprawnionych ingerencji w sieciach kablo-
wych miedzianych i swiattowodowych. Rola monitoringu sieci kablowych wzrasta wobec obserwowanego

w ostatnich latach znacznego wzrostu liczby uszkodzen zwigzanych z robotami budowlanymi i drogowymi oraz

kradziezami kabli.

Hermetyzacja sieci, kable miedziane, kable swiattowodowe, monitoring, oprogramowanie, sieci kablowe

Wprowadzenie

Sieci telekomunikacyjne i informatyczne wymagaja odpowiedniej infrastruktury kablowej. Takze
w sieciach bezprzewodowych okoto 45% stacji bazowych (BTS) na $wiecie ma tacza kablowe, prze-
waznie $wiattowodowe (rys. 1) [1].
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Rys. 1. Media transmisyjne w tqczach do stacji bazowych
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Dziatanie sieci wymaga fizycznej ciaglosci toréw transmisyjnych zbudowanych z par przewodéw me-
talowych lub wtokien §wiattowodowych i utrzymania ich parametrow w zakresie narzuconym przez
wspolpracujace urzadzenia aktywne.

Przerwy 1 zmiany parametrow linii kablowych to przyczyny wigkszosci zaklocen w pracy. Sie¢ mozna
wyposazy¢ w mechanizmy ochronne, tworzac znane z sieci SDH pierscienie, badz facza z rezerwa 1+1 lub
1+N, gdzie urzadzenia aktywne automatycznie przetaczaja ruch na nieuszkodzone zasoby, eliminujac skut-
ki pojedynczej awarii. Z powodu wysokich kosztow sa one rzadko spotykane w sieciach dostgpowych.

Wigkszo$¢ systemow transmisyjnych ma funkcje nadzoru i sygnalizacji przerw w dzialaniu faczy

i zmian thumiennosci toréw kablowych, lecz bez funkcji lokalizacji miejsca uszkodzenia kabla. Nadzor
ten nie obejmuje nieuzywanych linii kablowych. Wiasciciel infrastruktury kablowej, wynajmujacy
pary miedziane i ,,ciemne” wtokna swiattowodowe innym uzytkownikom, nie ma dost¢gpu do danych

z ich systemow zarzadzania siecia.

Sieci zawieraja tez liczne obiekty bezobstugowe: szafy kablowe, kontenerowe krotnice abonenckie,
szafy dostepowe z urzadzeniami sieci VDSL i TV kablowej, czy stacje bazowe sieci komdorkowych
(BTS), narazone na wplyw $rodowiska, wandalizm i kradzieze. Liczba samych BTS-6w w Polsce prze-
kracza 28 tysigcy i praca wigkszosci z nich zalezy od sprawnosci §wiattowodowych laczy kablowych.

Awarie sieci telekomunikacyjnych prowadza czgsto do zaktocen w dziataniu instalacji waznych dla
gospodarki i bezpieczenstwa panstwa: systemow kolejowych, bankowych, kontroli ruchu lotniczego,
administracji, policji, numerdéw alarmowych, a straty z powodu niedostepnosci ustug telekomunikacyj-
nych sg znacznie wyzsze od kosztow naprawy.

Dla sprawnego utrzymania infrastruktury i zachowania okreslonych parametrow jakosci ustug QoS
(Quality of Service) przez umowy z klientami SLA (Service Level Agreement) i regulatorow, nie-
zbedne jest:

e monitorowanie stanu sieci kablowej przez wyspecjalizowany i autonomiczny system,

o detekcja, identyfikacja, lokalizacja i sygnalizacja zdarzen zagrazajacych pracy sieci, jak przerwa
kabla, otwarcie obiektu, pozar, czy zmiany parametrow,

e wspomaganie procesdw ochrony i utrzymania infrastruktury kablowej,

e rejestracja, analiza i raportowanie zdarzen w sieci.

Ponizej przedstawiono zagrozenia i mechanizmy uszkodzen sieci kablowych, metody lokalizacji
uszkodzen kabli i system monitoringu infrastruktury telekomunikacyjnej SPOT. System ten powstat

w latach 2010-2012, w wyniku realizacji projektu rozwojowego z zakresu obronnosci i bezpieczenstwa
,Prototyp systemu perymetrycznej ochrony infrastruktury telekomunikacyjnej”, finansowanego przez
NCBiR. Wykonawca bylo konsorcjum zlozone z Instytutu £.acznosci, ktoéry odpowiadat za opracowa-
nie elementdéw sprzetowych i firmy informatycznej Asseco Poland, ktéra przygotowata oprogramowa-
nie dla Centrum Nadzoru i Stacji Nadzoru. Wybrane elementy SPOT zainstalowano dla przetestowania
w sieci dostgpowej TP S.A.

Zagrozenia dla telekomunikacyjnych sieci kablowych

Rodzaje uszkodzen

Najczesciej spotykane przyczyny uszkodzen infrastruktury kablowe;j to:

1) roboty budowlane i drogowe, ktérych skutkiem sg przecigcia lub uszkodzenia kabli, kanalizacji
i studni kablowych,
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2) kradzieze kabli i osprzetu, dewastacje, wlamania do obiektow i sabotaz,

3) wypadki komunikacyjne powodujace uszkodzenia podpor linii napowietrznych i szaf ulicznych,
a takze uszkodzenia studni kablowych przez pojazdy,

4) warunki zewng¢trzne: wichury, szkody goérnicze, osuwiska gruntu, oblodzenie, uszkodzenia linii
napowietrznych przez zlamane drzewa,

5) bledy w trakcie prac przy utrzymaniu i eksploatacji sieci: przecigcia kabli, zwarcia przewodow,
btedne przetaczenia, nadmierne zginanie $wiattowodow,

6) starzenie kabli i osprzetu pod wplywem temperatury, wilgoci i wibracji,

7) przegryzanie kabli przez zwierzeta.

W kraju dominuja powody 1 i 2. Zdecydowana wigkszos$¢ kabli telekomunikacyjnych jest uktadana
pod ziemig w kanalizacji z blokéw betonowych lub rur ostonowych HDPE, stad typowe dla linii napo-
wietrznych uszkodzenia 4 i 6 sg nieliczne.

Instalacje napowietrzne s3 typowe na obszarach wiejskich, gdzie kable z parami przewodow miedzia-
nych sa wieszane na stupach drewnianych pozostatych po liniach z przewodami nieizolowanymi. Stan
stupow jest czgsto zty i dochodzi do awarii (rys. 2). Swiattowodowe kable napowietrzne sg rzadko
uzywane, m.in. z powodu podatnosci kabli o przekroju 6semkowym na wibracje od wiatru, prowadza-
ce do uszkodzen.

Rys. 2. Ztamany drewniany stup w sieci dostgpowej

Od 1993 r. zainstalowano ponad 15 tys. km przewodoéw odgromowych z widoknami swiattowodowymi
OPGW (Optical Ground Wire) na liniach 110 kV, 220 kV i1 400 kV. Branza energetyczna ma dobre
doswiadczenia z ich eksploatacjg. Samonos$ne dielektryczne kable swiattowodowe ADSS (Aerial Die-
lectric Self Supported) sa instalowane rzadziej, przewaznie na liniach $redniego napigcia nieposiadaja-
cych przewoddéw odgromowych. Wskutek licznych awarii zrezygnowano natomiast z dielektrycznych
kabli $wiattowodowych, podczepianych do przewodoéw fazowych.

Wzrost liczby uszkodzen kabli podczas prac budowlanych, to efekt duzej liczby inwestycji infrastruk-
turalnych po wejsciu Polski do UE w 2004 r., nieostroznosci wykonawcow oraz btgdnej lub niekom-
pletnej dokumentacji sieci kablowej. Spadku liczby uszkodzen tego typu w krotkiej 1 $redniej perspek-
tywie nie mozna oczekiwac.
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Kradzieze kabli

Powazne zagrozenie stanowig kradzieze kabli miedzianych w celu sprzedazy miedzi na ztom. Podsta-
wowa forma kradziezy to wtamanie do dwoch lub wigcej studni kablowych (rys. 3), przecigcie kabli

i wyciagniecie ich z kanalizacji. Spotyka si¢ rowniez wykopywanie kabli doziemnych i zdejmowanie
kabli napowietrznych. W rejonach, gdzie pokrywy studni kablowych wzmocniono i zaopatrzono

w zabezpieczenia mechaniczne, obserwuje si¢ odkopywanie kanalizacji i wlamania do niej.

Rys. 3. Pokrywa studni kablowej rozbita przez zlodziei w Warszawie w 2013 r.

W sieci TP S.A. od stycznia 2009 r. do wrzesnia 2012 r. zanotowano 28308 kradziezy lub usitowania
kradziezy kabli potaczonych z dewastacja. W latach 2011-2012 takich zdarzen notowano $rednio

30 dziennie (rys. 4), co spowodowato 1,6 mln uszkodzen taczy abonenckich [2]. Kradzieze to gtowny
powdd niedostepnosei ustug w statej sieci dostgpowej: w 2010 r. byto 0,5 mln uszkodzen na 7,5 min
czynnych przylaczy abonenckich TP S.A. —tj. 67 uszkodzen na 1000 przytaczy.
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Rys. 4. Uszkodzenia na skutek kradziezy w sieci TP S.A. w latach 2009-2012
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Uwage zwraca koncentracja geograficzna. W 2012 r. opisywane zjawiska mialy miejsce gtownie

w okolicach Katowic, Szczecina, Gdanska i L.odzi [2]. Wskazniki uszkodzen byty tam kilkakrotnie
wyzsze od $redniej krajowej oraz pojawialy si¢ seryjne uszkodzenia tych samych linii: dla 30% z nich
w czasie 19 miesigcy (styczen 2010 — lipiec 2011) co najmniej 7-krotne [3]. Po okresie koncentracji
kradziezy kabli na Gornym Slasku, gdzie w 2010 r. byto ich az 4858, tj. 48,4% calej liczby w kraju

1 wzmozeniu aktywnosci policji w tym rejonie, nastapita migracja zjawiska na Pomorze [2], [4].

Koszty materialow niezbednych do napraw w latach 2009-2012 wyniosty 95 min zt, co jest kwota du-
73, ale nadal nieobejmujaca robocizny, strat przychodéw z ustug oraz utraty niezadowolonych klien-
tow. Kradzieze miedzianych kabli telekomunikacyjnych, energetycznych i kolejowych, to takze po-
wazny problem w Wielkiej Brytanii [5]-[7], gdzie straty w 2011 r. oszacowano na ok. 4 mld zt, RPA,
Whoszech, Austrii 1 Indiach.

Procz straty kabli miedzianych, podczas kradziezy lub ich usitowan dochodzi zwykle do:

e przecinania sgsiednich kabli, takze swiattowodowych,
e niszczenia studni kablowych i kanalizacji,
e uszkodzen ztaczy kablowych, szaf i innego osprzetu,

e pozostawiania otwartych studni i szaf ulicznych, stanowiacych zagrozenie dla ludzi i pojazdow
oraz narazonych na dalsze uszkodzenia lub zalanie woda.

Obiektem zainteresowania ztodziei i wandali sg tez kable energetyczne i przewody uziemiajace stacji ba-
zowych sieci komorkowych, kontenery i szafy uliczne z wyposazeniem, akumulatorami i okablowaniem.

W 2011 r. pojawito si¢ w Polsce zjawisko kradziezy poprzez wyciaganie kabli $wiattowodowych
z kanalizacji w miejscach budowy sieci, dla odsprzedazy innym uzytkownikom. W Indiach podobne
kradzieze notowano juz w 2008 r. [8].

Naprawy kabli §wiattowodowych sg kosztowne. Wykonanie ztagcza kabla 144-wtoknowego razem
z pomiarami OTDR z obu koncéw linii trwa 6-12 h i kosztuje 8-10 tys. zt, bez uwzglednienia kosz-
tow dojazdow, napraw studni kablowych i odszkodowan dla klientow pozbawionych ustug itd. Do-
datkowe jedno lub dwa zlacza spawane w naprawionej linii wprowadzaja straty rzedu 0,1-0,4 dB.
Wzrost thumienia toréw $wiattowodowych po serii uszkodzen moze przekroczy¢ rezerwe budzetu
mocy tacza, ustalong zwykle na 2-6 dB, zmuszajac operatora do odbudowy catej linii dtugosci 50-
80 km. Sytuacje takie wystapity w sieciach DWDM na Gérnym Slasku. Mimo, ze wykrywalno$é
takich przestepstw w 2012 r. wyniosta 14%, wiele spraw jest umarzanych na skutek ,,niskiej szko-
dliwosci spotecznej” czynu.

Inne rodzaje uszkodzen

Przypadki sabotazu (przecinania) linii kablowych sg w Polsce rzadkie. Wystepuja gtownie na tle spo-
row mig¢dzy operatorem a wilascicielem nieruchomosci, przez ktora przechodzi linia. Inne pospolite

w kraju uszkodzenia infrastruktury kablowej to uszkodzenia studni kablowych obok drog przez samo-
chody cigzarowe, wylamywanie i kradzieze zeliwnych wktaddéw pokryw studni kablowych, uszkodze-
nia kabli napowietrznych przez ztamane drzewa. Spotyka si¢ tez nielegalne uktadanie przez operato-
row alternatywnych swych kabli w kanalizacji TP S.A. bez uzgodnien i optat. Obiekty mieszczace
urzadzenia aktywne i systemy zasilania bezprzerwowego sa narazone rowniez na przegrzanie wskutek
wysokiej temperatury na zewnatrz i nastonecznienia, uszkodzenia akumulatoréw w niskich temperatu-
rach i kondensacj¢ wilgoci wewnatrz.
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Przeciwdziatanie takim zjawiskom wymaga zamykania i monitorowania otwarcia wszystkich studni
kablowych na danym obszarze. Zestaw $rodkoéw uzywanych do zabezpieczenia sieci kablowej przed
uszkodzeniami przez czynniki zewngtrzne 1 nieuprawniong ingerencja nosi nazwe ,,hermetyzacji sie-
ci”. Odpowiednie czujniki i systemy alarmowe sg dost¢pne, jednak dla operatora sieci lepszy jest jeden
system zapewniajacy zintegrowang ochrong calej infrastruktury.

Uszkodzenia linii kablowych

Uszkodzenia prowadzace do przerwy lub zmian parametréw linii mozna podzieli¢ wedlug kryteriow
szybkosci rozwoju i dtugo$ci uszkodzonego odcinka, jak pokazano w tabeli 1. Styl druku wskazuje
prawdopodobne konsekwencje:

e uszkodzenie trwale: niezb¢dna wymiana lub naprawa,
e uszkodzenie trwate w czgsci przypadkow,

o uszkodzenie przemijajgce po zaniku przyczyny.

Tabela 1. Klasyfikacja typowych uszkodzen linii kablowych

Natychmiastowe Stopniowe
Przecigcie kabla Korozja zlaczy miedzianych
% Zgniecenie kabla Zawilgocenie oslony zlacza
;é‘ Zwarcie pary miedzianej Uszkodzenie potaczenia od wibracji
7 Zgiecie widokna swiattowodowego Uszkodzenie uchwytu od wibracji
Rozlgczenie toru transmisyjnego Osiadanie gruntu
Kradziez kabla Starzenie i zawilgocenie kabla
% Uszkodzenie OPGW od zwarcia Ruchy gruntu i szkody gérnicze
% Ztamany shup linii napowietrznej Migracja wiokien w kablu
= Uszkodzony uchwyt kabla napowietrznego Oblodzenie kabla napowietrznego
Niska temperatura (Swiattowody)

Uszkodzenia natychmiastowe

Natychmiastowe uszkodzenie linii kablowej nie jest poprzedzone mierzalng, stopniowa zmiang para-
metrow. Najczesciej spotykane przecigcia kabli wskutek kradziezy Iub prac budowlanych powoduja
nagte przerwanie wszystkich par przewodoéw lub wiokien swiattowodowych. Nie mozna tu wykona¢
dziatan prewencyjnych, lecz mozna wyznaczy¢ strefy zagrozone na podstawie statystyki wezesniej-
szych uszkodzen i charakterystyk obszardw, przez ktore przechodzi linia kablowa.

W razie takiego uszkodzenia krytyczna jest szybkos¢ jego wykrycia i czas przybycia na miejsce pra-
cownikow ochrony lub policji. System monitoringu musi lokalizowa¢ przerwe kabla z doktadnoscia
nie gorszg niz 300 m, poréwnywalng do dtugosci sekcji migdzy studniami kablowymi, wzglednie sy-
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gnalizowa¢ otwarte studnie kablowe. Reakcja w ciggu 10 minut umozliwia schwytanie ztodziei na
goracym uczynku lub ich sptoszenie bez zabrania kabli, co redukuje koszt i czas naprawy.

Uszkodzenia stopniowe

Uszkodzenia tego typu rozwijaja si¢ powoli, w czasie od tygodni do 20 lat i dtuzej i sa powodowane
m.in. przez:

e wnikanie wilgoci lub lekkich weglowodoréw do kabli i osprzetu,

e starzenie polimerow pod wptywem wysokich temperatur lub $wiatta,

e wibracje (linie napowietrzne, wzdtuz torow kolejowych, na mostach i wiaduktach),
e korozj¢ elektrochemiczng (metale) i napr¢zeniowa (polimery, wiokna szklane),

e migracj¢ wlokien wewnatrz kabli $wiattowodowych.

Okresowe pomiary zmieniajacych si¢ parametrow ttumienia jednomodowych widkien swiattowodo-
wych dla dtugosci fali 1550 lub 1625 nm, rezystancji izolacji par przewodow, czy poziomow zaklocen
w sieciach wspotosiowych i analiza ich wynikdéw przez oprogramowanie badz wyszkolonego operatora
umozliwiaja predykcj¢ uszkodzen i naprawy prewencyjne. Uszkodzenia takie mogg takze ujawniac si¢
nagle, cho¢ z opdznieniem. Przyktady to:

o skutki zamarzania zimg wody zgromadzonej w ostonie zlaczowej na linii napowietrznej,

e peckanie wldkien swiattowodowych poddanych ostremu zginaniu w ostonie ztaczowej, szafce lub
przelacznicy po niestarannej instalacji,

e przegrzanie i peknigcie lub nawet zapalenie si¢ ciasno zgigtego wiokna swiattowodowego przeno-
szacego sygnal o mocy pow. 400 mW [11]-[12].

Zmiany parametrow pod wplywem czynnikow zewnetrznych

Specjalna kategori¢ stanowia zmiany parametrow i awarie kabli napowietrznych wskutek cigzkich
warunkow pogodowych: niskich temperatur (-30 do -40°C), oblodzenia lub porywistego wiatru. Wa-
runki takie utrzymuja si¢ na ogo6t do 200 h, a po ich zaniku parametry linii kablowej moga samoczyn-
nie wroci¢ do normy. Przyktadem jest wzrost ttumiennosci kabla §wiattowodowego z osrodkiem tubo-
wym niskiej jakosci lub zestarzonym po wielokrotnej ekspozycji na wysokie temperatury, obserwowa-
ny po spadku temperatury ponizej pewnego progu, np. -30°C, kiedy wtokna swiattowodowe ulegaja
silnym mikrozgigciom po wykorzystaniu catego zakresu swobodnego ruchu wewnatrz skurczonych tub
osrodka [13], badZz formowania si¢ krysztalow lodu lub brytek stwardniatego zelu.

Okresy podwyzszonej intensywnos$ci uszkodzen powyzszego typu sa czesciowo przewidywalne na
podstawie prognoz pogody, pomiard6w temperatury i sity wiatru, itp. Zachowanie narazonych elemen-
tow sieci kablowej jest jednak w duzym stopniu losowe i mozna jedynie przewidywaé podwyzszone
ryzyko uszkodzen w okreslonym rejonie i czasie. Dane z monitoringu parametrow wskazuja natomiast
elementy sieci kablowej niespetniajace standardow niezawodnosci, ktore nalezy wymienic.

W sieciach z parami przewodow miedzianych, wzrost rezystancji lub przerwa moze by¢ wynikiem
uszkodzen korozyjnych lub mechanicznych tagczéwek. Wnikanie wody przez nieszczelna powtoke ka-
bla lub pojemnik oslony zlaczowej prowadzi tez do uptywnosci migdzy przewodami lub przewodami
a ziemig. Problem dotyczy gtownie linii zbudowanych przed 1992 rokiem, zanim wprowadzono

w kraju zelowanie o$rodka kabli i taczowek.
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Zasady monitoringu sieci kablowej w systemie SPOT

Zdecydowana wigkszo$¢ uszkodzen linii kablowych powoduje przerwe, zwarcie badz zmiany parame-
trow wszystkich par przewodow lub widkien §wiattowodowych. Statystyki Bellcore z USA [14] poda-
ja ze 86% uszkodzen podziemnych kabli swiattowodowych podczas prac ziemnych i budowlanych
(80% wszystkich uszkodzen) doprowadzito do przerwania wszystkich widkien w kablu. Odsetek ten
jest nizszy dla uszkodzen powodowanych m.in. przez gryzonie, wyladowania atmosferyczne i ostrzat
z broni palnej, wzglednie rzadkich w Polsce. Z tego powodu wystarcza monitorowanie jednej pary lub
witokna w kazdej linii. Wyjatki to bledy w montazu i przetaczaniu, obejmujace zwykle pojedyncze
pary lub wtdkna, sabotaz wybranych laczy i instalacja odgat¢zienia, wymagajaca przecigcia i ponow-
nego zespawania widkna.

System monitoringu powinien zapewni¢ szybkie i niezawodne wykrycie uszkodzenia i jego lokalizacje¢
oraz mie¢ zasigg wystarczajacy do nadzoru linii w catym zakresie dtugos$ci. Lokalizacja jest wazniej-
sza dla linii $wiattowodowych o dtugosci do 100-120 km, niz przytaczy miedzianych w sieci dostepo-
wej o dlugosei do 5-8 km (dane sieci w kraju). Jak pokazano w Tabeli 2, nie ma metod uniwersalnych.
Szarym tlem wyr6zniono metody zastosowane w SPOT.

Tabela 2. Poréwnanie typowych metod monitoringu kabli telekomunikacyjnych

Lokalizacja

Czas detekeji

Zasieg

Metoda uszkodzenia uszkodzenia [s] [km] Uwagi
Monitoring kabli miedzianych
Kontrola c1qglo§c1 elek- Nie <1 30 Niski koszt
trycznej
Pomlary rezys,ta‘ncp Tak (mato do- 1-10 S15% Sredni koszt
1 pojemnosci ktadna)
Reflektometryczna (TDR) | Tak (doktadna) ~5 3-5% Wysoki koszt. Mozliwe

zaklocenia

Monitoring kabli §wiattowodowych

Transmisyjna (zrodta Nie <1 >150 Mozliwy nadzor czynnych

i odbiorniki) wiokien
Reflektometryczna o wxx | Mozliwy nadzér czynnych
(OTDR) Tak (doktadna) 20-1200 50-120 R

* zalezy od przekroju przewodow w kablu, ** zalezy od liczby sekwencyjnie kontrolowanych linii
*** dla kabli jednomodowych, zalezy od wymaganej zdolnos$ci rozdzielczej

SPOT wykonuje cykliczne pomiary parametrow wybranych par przewodoéw i widkien, poréwnujac ich
wyniki z danymi wzorcowymi pochodzacymi z pomiaréw wykonanych w czasie tzw. kalibracji linii.
Zmiana parametru przekraczajaca zakres tolerancji powoduje alarm i okreslenie miejsca uszkodzenia.
Monitorowane parametry obejmuja:

e dla par przewodow miedzianych: rezystancj¢ petli przewodow R, pojemnosci migdzy przewodami
C i rezystancji pomi¢dzy przewodami a ziemig (Rz),
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e dla jednomodowych wtokien §wiattowodowych: charakterystyki reflektometryczne amplitudy
sygnatu powracajacego z toru optycznego w funkcji opoznienia wzgledem wprowadzanego do
wiokna impulsu sondujacego, mierzone swiattowodowym reflektometrem impulsowym OTDR
(Optical Time Domain Reflectometer).

Uwarunkowania zasi¢gu oraz doktadnosci lokalizacji uszkodzenia s3 odmienne dla kabli miedzia-
nych i §wiattowodowych.
Monitoring kabli miedzianych

Zasada lokalizacji uszkodzenia bazuje na monitorowaniu pary przewodow, ktora jest zwarta na kon-
cu linii oddalonym od glowicy pomiarowej, co umozliwia pomiary rezystancji w petli (rys. 5).

Centrum nadzoru (CN)
Serwer

Stacja nadzoru (SN)

Sie¢ transmisji

danych
ittt ettt Glowica
pomiarowa
Zwora Miejsce uszkodzenia == g
'/ \ MDF | cooooooo  —
Il
E : Luszk
] L -

Rys. 5. Lokalizacja uszkodzenia kabla z przewodami miedzianymi

Uszkodzenia par przewodéw miedzianych w kablach telekomunikacyjnych objawiaja si¢ przewaznie
[15] jako:

1) zwarcie przewodow ze soba,

2) przerwa jednego lub obu przewodow,

3) uptywno$¢ izolacji migdzy przewodami, widoczna jako rezystancja bocznikujaca,
4) wtracenie dodatkowej rezystancji w obwod.

Objawy 1 12 sa typowe dla najczgsciej spotykanych uszkodzen kabli wywolanych przez nagle czyn-
niki zewngtrzne: roboty ziemne, budowlane i drogowe, uszkodzenia stupow i szaf kablowych przez
pojazdy, kradzieze kabli, sabotaz, itp. Objawy 3 i 4 sygnalizuja na ogdt powoli rozwijajace si¢ uszko-
dzenia spowodowane korozja przewodow, degradacja zlaczy lub zawilgoceniem os$rodka kabla. Za-
wilgocenie o$rodka kabla powoduje tez okoto 3-krotny wzrost pojemnosci mi¢dzy przewodami [16].

W wymienionych sytuacjach zmienia si¢ rezystancja widziana przez glowice pomiarowg (GP): spada
w przypadkach 1 i 3, a ro$nie w przypadkach 2 i 4. W sytuacji zupelnego zwarcia lub przerwy mozli-
wa jest lokalizacja uszkodzenia na podstawie zmian parametrow elektrycznych pary — rezystancji
przypadku 1 i pojemnosci dla 2. Automatyczny wybor trybu pomiaru odleglosci odbywa si¢ na pod-
stawie kierunku zmian rezystancji petli widzianej przez GP. Odlegto$¢ od GP do miejsca zwarcia na
linii zbudowanej z kabli o statej srednicy przewodow wyznacza si¢ z zaleznoSci:
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Lusa = Lx - Rp/Rg (1)

gdzie: Ly - odlegtos¢ do miejsca uszkodzenia, Ly - dlugos¢ linii w chwili kalibracji, Rp - rezystancja
petli zmierzona po uszkodzeniu, Ry - rezystancja petli zmierzona w trakcie kalibracji.

Odleglos¢ miejsca do przerwy wyznacza si¢ na podstawie pojemnosci mi¢gdzy przewodami:

Lysa = Li - Cp/Cx, (2)
gdzie: Cp - pojemnos$¢ zmierzona po uszkodzeniu, Cy - pojemno$¢ zmierzona w trakcie kalibracji.
Zasieg 1 doktadnos¢ lokalizacji uszkodzenia zaleza od parametréw monitorowanych kabli, technologii
budowy sieci kablowej i jakosci jej dokumentacji oraz procedury pomiarowe;j.

Wiasnosci kabli i wplyw temperatury

Kable dla sieci dostepowych produkowane zawieraja pary przewodow miedzianych o $rednicy 0,4-0,8 mm
w izolacji z polietylenu niskiej gestosci (LDPE) litego lub spienionego [17]. Kable dla innych zastoso-
wan maja przewody o $rednicach do 1,4 mm [18]. Dane kabli istotne dla pracy systemu monitoringu
zestawiono w Tabeli 3 [18].

Tabela 3. Parametry par przewodow w kablach miejscowych w temperaturze +20°C

Srednica przewodu [mm] 0,4 0,5 0,6 0,8 0,9 1,0 1,2
Rezystancja petli maks. [Q/km] 300,0 191,8 133,2 73,6 56,6 45,6 31,8
Pojemnos¢ skuteczna maks. [nF/km] 55 55 55 55 26-60* | 26-60* | 26-60*

* zalezny od konstrukcji i przeznaczenia kabla

Tolerancja produkcyjna rezystancji i pojemnosci par w kablach telekomunikacyjnych wynosi odpo-
wiednio okoto £3% 1 £10%, co sugeruje wyzsza doktadnos$¢ lokalizacji zwarcia niz przerwy. Niestety,
przylacza abonenckie czgsto zawieraja sekcje o réznych srednicach przewodow, ktérych rezystancja
jednostkowa zmienia si¢ w stosunku az 1:4 dla zakresu 0,4-0,8 mm, a zalezno$¢ (1) daje prawidlowe
wyniki tylko dla linii o budowie jednorodnej. Wyznaczenie doktadnej odlegtosci do miejsca uszkodze-
nia jest mozliwe przy znanej dtugosci i $rednicy przewodow w kazdej sekcji, oczywiscie jesli doku-
mentacja jest Scista i kompletna. Problem ten nie wystgpuje przy lokalizacji przerw kabli telekomuni-
kacyjnych o nominalnie identycznej pojemnosci par.

Ztgcza rozmieszczone co 120-300 m wnosza pomijalng rezystancj¢ < 0,003 Q [19] i pojemnos$¢. Duze
znaczenie maja natomiast zmiany parametrow kabli z temperaturg. Rezystywno$¢ wyzarzonej miedzi
elektrolitycznej stanowigcej materiat zyt w kablach miejscowych rosnie prawie liniowo z temperatura,
0 0,393%/K przy +20°C, natomiast przenikalnos¢ dielektryczna litego LDPE uzywanego do ich izola-
¢ji spada nieliniowo z temperaturg [20]. Zwigzane z tym zmiany parametréw przewodow miedzianych
z izolacja z litego LDPE przedstawiono na rys. 6. Zmiany pojemnos$ci mi¢dzy przewodami w izolacji
z polietylenu spienionego z temperaturg sa mniejsze.
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1,3

Warto$¢ wzgledna w stosunku do 20°C

-40 -20 0 20 40 60 80
Temperatura [°C]

Rys. 6. Wzgledna rezystancja petli Ry i pojemnos¢ Cy pary przewodow w funkcji temperatury

Zakres zmian parametrow kabla zalezy od przedziatu temperatur pracy. Pomiary temperatury gruntu
na typowej dla uktadania kabli telekomunikacyjnych glebokosci 1 m wykonane w kraju na terenach
nizinnych w Sobolewie w Wigierskim Parku Narodowym i w Biatymstoku w latach 2003-2010 wyka-
zaly, ze roczna zmienno$¢ temperatury miesci si¢ w zakresie £12°C w odniesieniu do $redniej rocznej
temperatury, ktora jest bliska +10°C [21]-[23]. Przyktadowe wyniki pokazano na rys. 7.
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Rys. 7. Roczne zmiany temperatury gruntu w miejscowosci Sobolewo w latach 2003-2010
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Dhugotrwate ustalenie minimalnej temperatury w sezonie zimowym na poziomie 0°C wskazuje, ze
woda gruntowa podczas procesu zamarzania i topnienia odbiera i dostarcza ciepto stabilizujac tempe-
raturg. W suchym, piaszczystym gruncie efekt ten nie wystapi i mozna oczekiwaé szerszego przedzialu
temperatur. Podobnie bedzie w gruncie skalistym o wysokiej przewodnosci termicznej, gdzie transfer
ciepla z i do atmosfery jest szybszy.

Zakres temperatur pracy kabli napowietrznych w Polsce nalezy do najszerszych na $wiecie i rozciaga
si¢ od okoto -40°C, zanotowanych w 1913, 1939-40 1 1987 r. do okoto +70°C dla kabla z czarng po-
wloka grzanego przez promieniowanie stoneczne latem przy bezwietrznej pogodzie.

Okreslone na podstawie powyzszych danych warunki termiczne pracy linii kablowych oraz zwigzane
z nimi zmiany parametréw par przewodoéw w kablach miejscowych zestawiono w Tabeli 4. System
monitoringu powinien tolerowac te zmiany bez generowania falszywych alarmow o uszkodzeniach lub
przekroczenia zakresu pomiarowego.

Tabela 4. Temperatury kabli miejscowych i zmiany parametrow par przewodow

Rodzaj kabla Podziemny Napowietrzny
Temperatura minimalna [°C] -5 -40
Temperatura maksymalna [°C] +25 +70
Temperatura $rednia [°C] +10 +15
Zmienno$¢ temperatur [°C] +15 +55
Zmienno$¢ rezystancji petli [%)] +6,1 +21,6
Zmienno$¢ pojemnosci pary [%] +1,2/-1,5 +4,0/-9,6

Zmiany rezystancji z temperaturg sg znaczne, natomiast wplyw starzenia i normalnie spotykanych sit
rozciagajacych na oba parametry kabla jest pomijalny.

Zasieg lokalizacji uszkodzenia

Parametry chronionej linii powinny miesci¢ si¢ w zakresach pomiarowych, z marginesami na wzrost
rezystancji i pojemnosci pod wptywem temperatury (Tabela 4), wzrost rezystancji po degradacji ztaczy
i innych elementow (20%) i inne zjawiska (10%). Przy tych zatozeniach, rezystancja petli i pojemno$¢
pary przewodow linii w temperaturze odniesienia nie powinny przekracza¢ odpowiednio 73% i 90%
gornej granicy zakresu pomiarowego dla linii podziemnych oraz 65% i 87% dla napowietrznych.

Tabela 5. Zakresy pomiaru pojemnosci i regystancji glowicy pomiarowej SPOT

Zakres pomiaru rezystancji pgtli (nominalny) 4095 Q
Zakres pomiaru rezystancji (linie podziemne) 3008 Q
Zakres pomiaru rezystancji (linie napowietrzne) 2701 Q
Zakres pomiaru pojemnosci (nominalny) 1000 nF
Zakres pomiaru pojemnosci (linie podziemne) 899 nF
Zakres pomiaru pojemnosci (linie napowietrzne) 877 nF
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Jak pokazano w Tabeli 6, zasieg uzyteczny jest ograniczony praktycznie tylko przez zakres pomiaru
pojemnosci, gdyz kable z zytami 0,4 mm stuza do budowy kroétkich linii i odgatezien, i wynosi okoto
16 km. Monitoring spotykanych w sieciach kolejowych linii z przewodami o $rednicy 1,0-1,4 mm

i dlugos$ci do 40 km wymaga zakresu pomiaru pojemnosci rozszerzonego do 2,5-3 pF.

Tabela 6. Maksymalne dtugosci monitorowanych linii kablowych

Srednica przewodu [mm)] 0,4 0,5 0,6 0,8
Rezystancja petli maks. [Q/km] 300,0 1918 133.2 73,6
Pojemnos¢ skuteczna maks. [nF/km] 55 55 55 55
Zasieg dla R = 3008 Q (linie podziemne) [km] 10,03 15,68 22,58 40,87
Zasigg dla R =2701 Q (linie napowietrzne) [km] 9,00 14,08 20,28 36,70
Zasigg dla C =899 nF (linie podziemne) [km] 16,35

Zasieg dla C = 877 nF (linie napowietrzne) [km] 15,95

Niepewnos¢ lokalizacji uszkodzenia

Kalibracja linii obejmuje pomiary Rk i Cx oraz wprowadzenie dtugosci Lg. Dane te stuza do wyzna-
czania odleglosci migdzy GP a miejscem uszkodzenia zgodnie ze zaleznosciami (1) i (2). Wyznaczanie
odleglosci na podstawie stosunku wartosci R Iub C z pomiaréw przed i po uszkodzeniu eliminuje nie-
ktore zrodta btedow, jak tolerancje produkcyjne parametréw kabli (pod warunkiem ich jednorodnosci)
i niedoktadnos¢ kalibracji glowicy pomiarowej. Dla ograniczenia wplywu temperatury, pozadane jest
przeliczenie Rg 1 Cx do temperatury odniesienia, uwzgledniajace charakterystyki z rys. 6. Przy prawi-
dtowej kalibracji, btad pomiaru odleglosci do miejsca uszkodzenia AL, W linii o statej §rednicy prze-
wodow zalezy gtownie od temperatury kabla podczas pomiaru po uszkodzeniu, ktora objawia si¢ zmia-
ng wzglednej rezystancji Ry 1 pojemnosci Cy par w kablu, przedstawiong na rys. 6.

Blad pomiaru odlegtosci do miejsca zwarcia okresla zaleznos¢:
ALyok = Lusi " Rw 3)
lub w przyblizeniu:
ALk = Luyszk - 0,00393 (Tp — Tk) , 4)
gdzie: Tk - temperatura kabla w czasie kalibracji, Tp - temperatura kabla w czasie pomiaru po uszko-
dzeniu.

Blad pomiaru odleglo$ci do przerwy okresla podobna zalezno$¢:
ALy = Ly - Cw . (5)

Drugie zrdédlo btedu to tolerancje parametréw kabli. W najgorszym przypadku linii ztozonej z dwoch
segmentow identycznej dlugosci o skrajnych odchytkach parametrow w przeciwnych kierunkach,

z uszkodzeniem posrodku, wzgledny btad pomiaru odlegtos$ci (AL, / Lysx) jest rowny tolerancji mie-
rzonego parametru. Do obliczen przyjeto tolerancje rezystancji £2% i pojemnosci +5%, zaktadajac ze
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maksymalne odchylki katalogowe, odpowiednio +£3% 1 +10%, wystepuja rzadko. Wyniki dla przypad-
ku dodawania si¢ btgdow obu rodzajow, zestawiono w Tabelach 7, 8 1 9, gdzie znak okresla kierunek
najwigkszego bledu w danych warunkach.

Tabela 7. Niepewnosé lokalizacji uszkodzenia AL,/ L,y w linii jednorodnej

ALy Luo Rodzaj uszkodzenia
[%e] Zwarcie Przerwa

-30 -13,8 +7,4

-15 71,9 +6,3

Tk — Tp [K] 0 +2,0 +5,0

15 +7,9 -6,5

30 +13,8 -8,3

Lokalizacja zwarcia jest bardziej doktadna w zakresie temperatur pracy linii podziemnych. W szer-
szym doktadniejsza jest lokalizacja przerwy. Znak bledu zwigzanego z wptywem temperatury jest dla
obu metod lokalizacji uszkodzenia przeciwny.

Tabela 8. Blgd lokalizacji zwarcia AL,

AL sz [%0] Odlegtos¢ do miejsca uszkodzenia Lygx [m]
1000 2000 3000 4000 5000
-30 -138 -276 -414 -552 -689
Roznica temperatur | _15 -79 -158 -237 -316 -395
(Tp — Tx)
0 +20 +40 +60 +80 +100
15 +79 +158 +237 +316 +395
30 +138 +276 +414 +552 +689
Tabela 9. Blgd lokalizacji przerwy AL,
ALy [%0] Odlegtos¢ do miejsca uszkodzenia L [m]
1000 2000 3000 4000 5000
-30 -74 -148 -221 -295 -369
Roznica temperatur -15 -63 -126 -189 252 -315
(Tp - Tx)
0 +50 +100 +150 +200 +250
15 +65 +131 +196 +261 +326
30 +83 +166 +249 +332 +414
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Lokalizacja uszkodzenia linii podziemnej z doktadnoscia nie przekraczajaca podwdjnej odlegtosci
mi¢dzy studniami kablowymi (ok. 250 m) jest mozliwa w zakresie do 3-3,5 km. Wptyw temperatury
mozna zmniejszy¢, korygujac wyniki pomiaréw rezystancji i pojemnos$ci do wartosci w temperaturze
odniesienia zgodnie z rys. 6. Dane o temperaturze kabla mogg pochodzi¢ z czujnika w studni kablowej
lub by¢ wprowadzane r¢cznie.

Podczas lokalizacji uszkodzen na trasie linii nalezy uwzgledniaé rozmieszczenie zapasow kabli
(20-40 m) oraz nadmiar dtugosci kabla wprowadzany przez zwis i odcinki pionowe na zejsciach ze
shupow w liniach napowietrznych.

Dla uniknigcia falszywych alarméw, zaprogramowane na state zmiany rezystancji petli sygnalizowane
jako uszkodzenie musza by¢ wigksze niz podane w Tabeli 6, np. +20%. Wada tego rozwiazania jest brak
sygnalizacji zwarcia blisko odleglego konca linii, na przyktad podczas kradziezy ostatnich 150 m kabla,
kiedy rezystancja linii dtugos$ci 3 km spada o tylko 5%. Nalezy je uzupetni¢ o pordwnywanie wynikow
pomiarow w krotkim przedziale czasu, przyktadowo 15 minut, z mniejszym zakresem tolerancji.

Monitoring kabli swiattowodowych

Do nadzoru sieci §wiattowodowych wybrano metode reflektometryczng impulsowg OTDR
(Optical Time Domain Reflectometry), ktéra umozliwia lokalizacj¢ miejsca uszkodzenia z doktad-
noscig 10-200 m, pozwala okresli¢ typ uszkodzenia (przerwa, wzrost ttumiennosci, odbicie), nie wy-
maga dostepu do obu koncow linii i zbierania alarmoéw i danych z urzadzen transmisyjnych. Niemniej
ma ona tez wady, jak wysoki koszt reflektometru (10-30 tys. euro), dtugi czas pomiaru: (20-300 s)

i skomplikowana interpretacja charakterystyk reflektometrycznych.

Budowa systemu

Wysoki koszt OTDR wymusza zmiang architektury systemu. GP dla kabli miedzianych ma zespot
réwnolegle pracujacych modutéw pomiarowych przylaczonych na stale do chronionych kabli, nato-
miast GP do kabli swiattowodowych zawiera jeden OTDR, przytaczany do monitorowanych kabli za
pomoca zdalnie sterowanego przetacznika swiattowodowego (rys. 8). Zasadniczy tryb pracy to nadzor
jednego wolnego widkna w kazdym kablu.

OTDR pracuje w zakresie 1625-1650 nm lub 1550 nm, gdzie wtokna jednomodowe maja minimalng
thumiennos$¢ (0,18-0,25 dB/km) oraz najsilniejsza wrazliwo$¢ na oddziatywania zewnetrzne, jak zgie-
cia, $ciskanie badz degradacj¢ w wyniku uszkodzenia pokrycia ochronnego, wywotujace skupiony lub
roztozony wzrost thumiennosci.
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Rys. 8. Schemat blokowy systemu monitoringu kabli swiattowodowych

Sie¢ transmisji
danych

Liczbe kabli chronionych przez pojedyncza GP mozna zwigkszy¢ spinajac szeregowo widkna z kilku
krotkich linii kablowych w jeden obwdd oraz taczac kaskadowo przetaczniki swiattowodow, takze
umieszczone na roznych obiektach potaczonych wolnym wioknem swiattowodowym (rys. 9).

Linia
dosytowa

Obiekt A

Glowica
pomiarowa
Swiattowodowa
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Rys. 9. Dwustopniowe przelgczanie wlokien swiattowodowych

Obiekt B

Do linii
kablowych

Do linii
kablowych

Wymienione rozwigzania obnizaja koszt ochrony pojedynczej linii, ale niestety straty dodatkowych linii
i przetacznikdw sumujg sig, konfigurowanie systemu jest bardziej skomplikowane, oprogramowanie
Centrum Nadzoru musi wydziela¢ dane poszczegolnych linii z kazdej charakterystyki reflektometrycz-

nej. Wydluza si¢ takze czas detekcji uszkodzenia.
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Analogicznie jak dla kabli miedzianych, w czasie uruchamiania systemu wykonuje si¢ kalibracje linii,
tj. pomiar wzorcowej charakterystyki reflektometrycznej. Podczas nadzorowania sieci, system porow-
nuje charakterystyki z biezacych pomiaréw ze wzorcowymi.

Lokalizacja uszkodzen

Lokalizacja przerwy lub skupionego wzrostu thtumienno$ci wiokna swiattowodowego za pomoca odby-
wa si¢ przez pomiar opoznienia Tr pomi¢dzy wystaniem impulsu sondujacego przez reflektometr,
a odbiorem sygnatu odbitego lub rozproszonego, na podstawie zaleznosci:

Luszk = CTR/zneff > (6)

w ktorej ¢ — predkos¢ swiatta w prézni, a ner — wspotczynnik zalamania §wiatla dla danego wtokna
i dlugosci fali (1,46-1,50), podawany przez producenta z doktadnoscia do 4 cyfr po przecinku i prak-
tycznie niezalezny od temperatury.

Niepewno$¢ pomiaru odleglosci do miejsca uszkodzenia wtokna jest porownywalna z dtugo$cia impul-
su sondujacego OTDR, ktéra w typowych warunkach jest ustawiana w zakresie 10-100 m. Lokalizacja
uszkodzenia na trasie linii kablowej musi uwzgledni¢ obecnos¢ i rozmieszczenie zapasow kabli, nad-
miar dlugosci kabla wprowadzany przez zwis 1 odcinki pionowe w liniach napowietrznych i nadmiar
dlugosci wlokna swiattowodowego w kablu (0,2-4%).

BudZet Humiennosci i zasieg
Maksymalne rozmiary monitorowanego obszaru ogranicza budzet thumiennosci optycznej T:

T=D-5[dB], 7)

gdzie: D — okreslony dla S/N = 1 zakres dynamiki reflektometru $wiattowodowego [dB], zalezny od
szerokosci impulsu. Istnieje kompromis miedzy zakresem dynamiki i zasiggiem, a zdolnoscig rozdziel-
czg OTDR i czasem pomiaru. W przyblizeniu, kazde podwojenie szerokos$ci impulsu podwyzsza za-
kres dynamiki o 1,5 dB, a podwojenie czasu pomiaru o 0,75 dB.

Suma strat elementow obwodu optycznego pokazanego na rys. 9 nie moze przekraczac¢ budzetu ttu-
mienno$ci OTDR, zgodnie z zaleznos$cig:

Lyo + Lpo + NSp + (2N+1)S, < T ()

w ktorej: Ly — dlugos¢ linii kablowej monitorowanej [km], Lp — dtugo$¢ linii kablowej dosytowej
[km], o — ttumienno$¢ wtokna w kablu ze ztaczami spawanymi [dB/km], N — liczba stopni rozgatezia-
nia (N =1 lub 2), Sp — straty wnoszone przez przetacznik optyczny [dB], Sz — straty ztaczy swiattowo-
dowych na przetacznicy na kazdym obiekcie [dB].

Zatozono, ze na kazdym obiekcie z przetacznikiem w torze optycznym wstawione sa 2 ztacza rozta-
czalne. Typowe parametry dla dtugosci fal 1550 nm i 1625 nm: a = 0,30-0,35 dB/km (wtokno: 0,20-
0,25 dB/km, ztacza spawane: 0,2 dB co 1,5-2,5 km), Sp = 1,5-2,0 dB, Sz = 0,3-0,6 dB.

Przyktady obliczen budzetu strat i zasiggu przedstawiono w Tabeli 10. Wariant 1 dotyczy monitoringu
rozlegtej sieci strefowej (N = 1, rys. 8), 2 — sieci miejskiej o duzej liczbie linii kablowych, z przetacz-
nikami wyniesionymi (N = 2, rys. 9), 3 - sieci pokrywajacej mniejszy obszar, bez przelacznikow wy-
niesionych (N = 1), a z podwyzszong zdolno$cia rozdzielcza dla doktadnej lokalizacji uszkodzen.
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Tabela 10. Przyklady obliczen budzetu ttumiennosci i zasiegu pomiaru

Parametr Wariant 1 Wariant 2 | Wariant 3
Zakres dynamiki OTDR (D) [dB] 35 30 25
Budzet thumiennosci brutto (T) [dB] 30 25 20
Liczba stopni przetaczania (N) 1 2 1
Straty przetacznika (Sp) [dB] 2 2 2
Straty ztacza na ODF (Sz) [dB] 0,4 0,4 0,4
Budzet thumiennosci netto [dB] 26,8 21,0 16,8
Thumienno$¢ linii kablowej (a) [dB/km] 0,33 0,35 0,35
Zasi¢g (Ly + Lp) [km] 81,2 60,0 48,0

Uwzgledniajac ze trasy linii kablowych odbiegaja od linii prostych z powodu korzystania z dostepne;j
kanalizacji, pasow drogowych, linii energetycznych itp., §rednica obszaru pokrytego przez monitoro-
wang sie¢ kablowa moze osiagna¢ orientacyjnie 100 km.

Monitoring czynnych lgczy swiattowodowych

Czynne tacza jednomodowe mozna nadzorowaé reflektometrem pracujacym poza zakresami widma
zajmowanymi przez systemy transmisyjne: 1270-1350 nm i 1510-1590 nm, na zasadzie zwielokrot-
nienia falowego WDM (Wavelength Division Multiplexing). Zalecenie ITU-T L.41 przewiduje wy-
korzystanie tu dlugosci fal bliskich 1650 nm [24].

Nadzorowany tor $wiattowodowy nalezy wyposazy¢ na koncach w sprzegacze WDM, separujace
spektralnie ODTR od urzadzen aktywnych (rys. 10). Sprzg¢gacze podwyzszaja thumiennos¢ toru op-
tycznego o ok. 2,5 dB [25], co wymaga weryfikacji budzetu mocy tacza.

Rownoczesna propagacja w jednomodowym wtoknie §wiattowodowym o matym przekroju czynnym
rdzenia A g = 50-90 pm” impulsow z reflektometru i nadajnika tacza prowadzi do ich intermodulacji
w wyniku wymuszonego rozproszenia Ramana [26]-[27]. Zjawisko to jest najsilniejsze, kiedy diu-
gos$¢ fali OTDR jest o 70-120 nm dtuzsza niz ta, na ktdrej pracuje tacze, na przyktad 1550 nm,

a praktycznie nie wystepuje w przypadku taczy 1310 nm. Podczas propagacji obu sygnatow w iden-
tycznym kierunku obserwuje si¢ modulacj¢ amplitudy (tlumienie) sygnatu w taczu w takt impulsow
OTDR, ktére redukuje budzet mocy tacza i moze prowadzi¢ do bteddéw transmisji, wzmocnienie sy-
gnatu z OTDR wzdhuz linii i zanizenie wskazan ttumiennosci, a takze wzrost szumow na charaktery-
stykach reflektometrycznych.

Wzajemne zakldcenia mozna ograniczy¢ przez propagacj¢ sygnalow w przeciwnych kierunkach
1 zmniejszenie mocy impulséw z OTDR wprowadzanych do wtokna.

Przeciwbiezna propagacja impulséw z OTDR i nadajnika facza w uktadzie z rys. 10 znacznie reduku-
je szkodliwa modulacje¢ amplitudy i znieksztalcenia charakterystyk reflektometrycznych, gdyz mak-
symalny poziom sygnatu w taczu, od ktorego zalezy niepozadane wzmocnienie impulsow i ech
OTDR wystepuje na oddalonym od GP koncu linii kablowej. Przedstawione rozwigzanie nie nadaje
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si¢ do monitoringu taczy DWDM ze wzmacniaczami EDFA o wysokiej mocy sygnatu i wrazliwych na
zaktocenia analogowych taczy spotykanych w sieciach TV kablowej. Ze wzgledu na rézne charaktery-
styki nadzorowanych faczy, w czgsci przypadkow jest konieczna redukcja mocy impulséw OTDR za
pomoca thumika, niestety kosztem spadku zakresu dynamiki i zasiggu systemu.

i A=1650nm Obiekt A Linia i Obiekt B :
i Glowica | $wiattowodowa | '
; pomiarowa i E |
i | + przelacznik == Sprzggacz ] ! Sprzegacz !
: WDM | | WDM :
= @ o Xy Nadainik

Rys. 10. Schemat monitoringu czynnego wldkna swiatlowodowego

Koszt sprzegaczy i ich montazu potaczonego z przerwa w pracy lacza oraz koniecznos$¢ sprawdzania
kompatybilno$ci systemu z nadzorowanym taczem sprawiaja, ze monitoring czynnych wtokien stano-
wi wyjatkowe rozwiazanie dla ochrony sieci o specjalnym znaczeniu.

Opis techniczny systemu SPOT

Mozliwosci i elementy sprietowe systemu

System SPOT umozliwia:

e monitorowanie ciggtosci i parametrow (R, C) par przewodoéw miedzianych,

e lokalizacje uszkodzen kabli miedzianych,

e monitorowanie obiektoéw bezobslugowych za pomoca czujnikow,

e wprowadzanie i prezentacj¢ opisow obiektow i danych kontaktowych,

e sygnalizacj¢ uszkodzen oraz prezentacj¢ elementow sieci i uszkodzen na mapie,
e rejestracje i archiwizacj¢ zdarzen w sieci,

e tworzenie raportow z danymi selekcjonowanymi wedtug kryteriow uzytkownika.

Ochrona linii kablowych obejmuje cykliczne pomiary parametrow par przewodow i widkien w liniach
kablowych za pomoca glowic pomiarowych (GP) i porownywanie wynikow z danymi wzorcowymi

z pomiardw w czasie tzw. kalibracji linii. Zmiana przekraczajgca ustalony zakres tolerancji powoduje
alarm w centrum nadzoru (CN) i okre$lenie przez oprogramowanie serwera CN miejsca uszkodzenia.
System nadzoruje tez obiekty bezobstugowe za pomoca czujnikéw potaczonych z GP parg przewodow
przez interfejsy — czujki. Schemat blokowy SPOT przedstawia rys. 11.
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Centrum Nadzoru (CN)

Stacja Nadzoru Serwer
N

Glowica
pomiarowa Sie¢ transmisji
umm . danych
R-R-N-N-N-N-N-] - Glowica
Chronione kable I pomiarowa
Czujnik
Glowica [/ | T2 1 Te ! T e ! g 117
pomiarowa

] / e uitivni]

Chronione kable I | A

Rys. 11. Konfiguracja systemu SPOT

Do serwera CN sa dofaczone Stacje Nadzoru (SN) — komputery PC z wyspecjalizowanym oprogramo-
waniem, uzywane przez operatorow weryfikujacych alarmy i przekazujacych zlecenia napraw lub in-
terwencji do firm serwisowych, agencji ochrony lub jednostek policji.

Glowica pomiarowa dla kabli miedzianych (rys. 12) ma 8 lub 16 portow dla linii kablowych i 8 dla
linii z czujkami. Maksymalna liczba czujek przytaczonych do jednej pary przewodow zalezy od pobo-
ru mocy oraz rezystancji przewodow i zawiera si¢ zwykle w granicach 15-40. GP zbiera dane przez
sekwencyjne ,,odpytywanie” czujek - przy 30 czujkach na linii czas aktualizacji danych wynosi okoto
2 s. Dane GP zestawiono w Tabeli 11.

Czujka to interfejs elektroniczny, do ktérego mozna przytaczy¢ cztery czujniki. Procz klasycznych
czujnikow wlamaniowych i pozarowych, dla ochrony infrastruktury telekomunikacyjnej przydatne sa
czujniki temperatur wykrywajace przegrzanie urzadzen w szafach ulicznych i kontenerach lub prze-
chlodzenie akumulatorow w tych obiektach, a takze kamery i mikrofony umozliwiajace dokumentowa-
nie wlaman, kradziezy i nielegalnych prac oraz sprawdzanie oséb wykonujacych planowe roboty w
sieci.

Serwer CN wspotpracuje z rozmieszczonymi w chronionej sieci glowicami pomiarowymi, ktore sg

z nim polaczone za posrednictwem sieci transmisji danych, wykorzystujac protokét transmisji UDP
lub TCP/IP. Umozliwia to scentralizowany nadzor calej sieci kablowej operatora, przy praktycznie
dowolnej liczbie i lokalizacji GP.
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Rys. 12. Glowica pomiarowa do kabli miedzianych, czujka przewodowa i dwa czujniki otwarcia obiektu

Tabela 11. Dane techniczne glowicy pomiarowej do kabli miedzianych i czujek SPOT

Napigcie zasilania GP 48 Vpc
Liczba portow dla pomiaréw kabli 8/16
Liczba portow dla czujek 8
Zakres pomiaru rezystancji petli 0-4095 Q
Zakres pomiaru pojemnosci 20-1000 nF
Zakres pomiaru rezystancji izolacji 0-500 kQ
Napigcie zasilania czujek na zaciskach GP 62 Ve
Przeptywno$¢ transmisji danych z czujek 3,5 kbit/s
Napigcie zasilania czujki 12-62 Vpe
Zakres temperatur pracy GP -20...+70°C
Zakres temperatur pracy czujki -30...+70°C
Protokoly transmisji danych TCP-IP, UDP
Interfejs transmisji danych do CN Ethern;:tl’l?lﬁ)(c)lgnll/lgi.t;;,b?sMbit/s

Oprogramowanie dla Centrum Nadzoru

Oprogramowanie serwera CN i SN realizuje funkcje zwigzane z:

e zbieraniem i obrobka danych pomiarowych z GP,
e wykrywaniem, sygnalizacja i lokalizacja uszkodzen,
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e instalacjg, konfigurowaniem i nadzorem pracy wiasnych elementéw sprzetowych,
e wprowadzaniem danych chronionych elementow sieci,

e utrzymywaniem bazy map cyfrowych,

e zarzadzaniem uzytkownikami o réznych poziomach uprawnien.

Oprogramowanie serwera pracuje pod Linuksem, a SN - Windows XP, Vista lub 7. Zestaw map cyfro-
wych Polski do prezentacji elementow sieci i uszkodzen na Stacjach Nadzoru pochodzi z darmowego
serwisu OpenStreetMap. Mapy uzywane w systemie maja posta¢ plikow graficznych PNG okresla-
nych jako , kafelki mapowe”. Wymieniony, nickomercyjny serwis mapowy nie gwarantuje ich dostep-
nosci i jakos$ci, jednak dotychczasowe doswiadczenia wykazaty, ze doktadno$¢ map jest wystarczajaca
dla SPOT. Dla zagwarantowania nieprzerwanej pracy systemu, kopie kafelkoéw mapowych sa przecho-
wywane ,,0ffline” na serwerze Asseco Poland.

Planowana przez TP S.A. centralizacja monitoringu sieci telekomunikacyjnych w skali kraju dopusz-
cza fakt, ze pracownicy CN nie bgda znali specyfiki miejsca uszkodzenia i musza polegaé na informa-
cjach z systemu monitoringu, takich jak dane o wcze$niejszych uszkodzeniach, adresy, telefony i inne
dane kontaktowe, lokalizacje i charakterystyki techniczne chronionych obiektow i miejsca czgstych
uszkodzen i kradziezy kabli.

=R

- - r I
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Liczba czujnikow:0
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2 Muzeuim Powstania Warszawsklego 0f
\ X e

sett

[ Skasuj ostatri punkt ]

[ Skasu) wszystiie punkly ]

e 4-
Muzeumn
S

Rys. 13. Wprowadzanie trasy linii kablowej (linia falista) na Stacji Nadzoru

\
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[ Zapisz przebieg lini | zamknij okno ]

Oprogramowanie SPOT nadzoruje rowniez dziatanie wlasnych glowic pomiarowych i ciagtos¢ pota-
czen z nimi przez zewngtrzng sie¢ transmisji danych (rys. 14).
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Rys. 14. Ekran aplikacji SN z sygnalizacjq utraty polgczenia CN z glowicq pomiarowq, pokazang na mapie jako
maly kwadrat

Podsumowanie

System ochrony infrastruktury telekomunikacyjnej SPOT jest obecnie testowany w sieci TP S.A.

w Lublinie, gdzie stuzy do ochrony kabli miedzianych w kanalizacji kablowej przed kradziezami.

W kazdej z nadzorowanych studni kablowych zamontowano 2 magnetyczne czujniki otwarcia pokry-
wy, potaczone przewodowo z GP zainstalowang w szafie ulicznej z wyposazeniem DSLAM. System
probny monitoruje 5 linii kablowych o dtugosci do 5 km, zawierajacych 94 studnie.

Autorzy sa przekonani, ze wdrozenie tego rodzaju rozwigzan oraz szybkie interwencje policji i agencji
ochrony powinny ograniczy¢ uciazliwa i kosztowna plage kradziezy kabli telekomunikacyjnych.

Praca naukowa jest finansowana ze srodkow na nauke w latach 2011-2012 jako projekt rozwojowy
OR00012612 ,, Prototyp systemu perymetrycznej ochrony telekomunikacyjnej infrastruktury krytycznej”.
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